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요   약

블록 암호 설계에서 Feistel 구조는 가장 리 사용되는 구조 의 하나이다. 한 Feisel 구조를 확장하여 일

반화한 Feistel 구조 역시 블록 암호 뿐 아니라 해쉬 함수에서도 리 사용되는 구조이다. Feistel 구조의 구조  

안 성에 한 다양한 분석  많은 연구가 진행되었다. 이  최근 Feistel 구조에 한 간 일치 공격은 

Feistel 구조의 구조  안 성을 가장 효과 으로 분석하는 방법  하나이다. 본 논문에서는 일반화된 Feistel 구

조에 한 간 일치 공격에 한 안 성을 분석한다.

ABSTRACT

Feistel Networks are one of the most well-known schemes to design block ciphers. Generalized Feistel Networks are used 

to construct only block ciphers but also hash functions. Many generic attacks on Feistel schemes have been studied. Among 

these attacks, recently proposed meet-in-the-middle attacks are one of the most effective attacks. In this paper, we analyze 

the security of meet-in-the-middle attacks on generalized Feistel Networks.
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I. 서  론 * 

DES 구조로 사용된 Feistel 구조는 가장 리 

사용되는 블록 암호 설계 구조이다[1]. Feistel 구

조는 -비트 의사랜덤함수(PRF)를 이용하여 -

비트 의사랜덤순열(PRP)를 설계하는 아주 효율 이

고 유용한 방법으로 이 설계 방법에 한 구조  안

성도 증명되었다[2,3].

Feistel 구조를 변형  일반화한 구조가 일반화

된 Feistel 구조이다[4]. Feistel 구조는 2개의 
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branch를 이용하는 구조라고 한다면 일반화된 

Feistel 구조는 branch의 개수를 으로 확장하고 

세 가지 Type으로 분류할 수 있다[5]. 이러한 일반

화된 Feistel 구조를 GFN라 한다. 이러한 GFN 

구조는 블록 암호 뿐 아니라 해쉬 함수에서도 구조  

설계 논리로 리 사용되고 있다. 를 들자면 GFN 

Type-I은 CAST-256, Type-II는 RC6, 

Type-III MARS 블록 암호에 사용되었다.

블록 암호 분석 시 암호 알고리즘의 세부 논리를 

모두 분석하여 분석하는 방법과 달리 블록 암호의 

체 구조를 분석하는 방법이 generic attack이다. 

Feistel 구조에 한 차분  선형 분석에 한 구

조  안 성  구조  안 성에 한 다양한 분석이 

연구되었다[6,7,8,9,10]. 최근 J.Guo 등은 이러한 

Feistel 구조에 한 구조  안 성을 차분의 개념

을 활용한 MITM 공격 기법을 이용하여 6-라운드 
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Feistel 구조를 분석하 다[11]. 이 공격은 

ASIACRYPT 2014의 Feistel 구조에 한 

MITM 공격 논문[12]을 수정  보완한 논문으로 

최근까지 제안된 Feistel 구조에 한 generic 

attack  가장 효과 인 분석 방법이다.

Feistel 구조와 더불어 GFN 구조에 한 다양

한 구조  분석 방법들도 다양하게 연구되었다

[13,14,15]. 하지만 부분의 분석은 차분 분석에 

한 구조  안 성에 을 두고 있다. 본 논문에

서는 GFN 구조에 하여 MITM 기법을 용하여 

새로운 공격 기법을 제시하고자 한다.

본 논문은 다음과 같이 구성되어 있다. 2장에서는 

Feistel 구조와 GFN 구조를 정의한다. 3장에서는 

Feistel 구조에 한 MITM 기법을 소개한다. 4장

과 5장에서는 GFN-I-4와 GFN-II-4에 한 새로

운 MITM에 하여 안 성을 분석한다. 끝으로 6장

에서 결과를 정리하고 향후 과제를 제시한다.

II. 공격 모델 

본 에서는 논문에 사용된 표기법과 블록 암호의 

구조를 소개한다. 특히 공격의 모델이 되는 Feistel 

구조와 일반화된 Feistel 구조를 정의한다.

DES와 같은 블록 암호의 구조로 가장 리 사용

되는 방법이 Feistel 구조이다. 이 구조에서 가장 

리 사용되는 방법은 라운드 함수 입력 에 라운드 

키와 XOR 연산 후 라운드 함수를 거치는 방법으로 

설계된다. 

블록 암호의 블록 길이를 이라 하자. 그러면 

Feistel 구조 설계에서의 -라운드 입력을  

를 입력 값, 를 라운드 키, 를 라운드 함수라고 

하자. 그러면 -라운드 출력 값   는 다음과 같

이 정의할 수 있다. 여기서 는 -비트의 값이다.

  ⊕⊕

Fig. 1. Feistel Structure

일반화된 Feistel 구조(GFN)는 Feistel 구조의 

branch의 수를 개로 확장시킨 구조로 다음과 같

은 세 가지 Type으로 분류한다[5]. GFN 구조에서 

Type I, II, III와 branch의 수가 인 경우를 각

각 GFN-I-, GFN-II-, GFN-III-으로 표

기한다. 

본 논문에서는  인 경우, 즉 branch의 수가 

4인 경우와 Type I, Type II를 으로 살펴본

다. Type III인 경우는 Type I을 3-라운드 변형시

킨 구조로 볼 수 있기 때문에 Type I의 분석 방법

을 이용하면 쉽게 용할 수 있을 것이다. 

Fig. 2. GFN-I-4

 

Fig. 3. GFN-II-4

 

Fig. 4. GFN-III-4

 

III. Feisel 구조에 한 간 일치 공격[11]

본 장에서는 J. Guo et al.이 [11]에서 제안한 

간 일치 공격 기법을 소개한다. 블록 암호뿐 아니

라 해쉬 함수 등에서 간 일치 공격

(Meet-In-The-Middle, MITM)은 암호 알고리즘

의 분석에 리 사용되는 기법 의 하나이다.

차분 분석은 블록 암호의 표  공격 기법이다

[6]. 주어진 입력 차분에 해 원하는 출력 차분을 
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만족하는 평문  암호문 을 이용하여 

distinguisher를 구성하거나 distinguisher 후

로 몇 라운드 키를 추측하여 라운드 키를 복구하는 

공격이다. 

앞 장에서 살펴본 Feistel 구조에서 라운드 함수 

의 입력 차분을 , 출력 차분을 라 하자. 주어

진  에 해 다음 식을 살펴보자.

⊕⊕    (1)

일반 으로 식 (1)을 만족하는 해의 개수는 라운

드 함수 에 의존한다. 만약 라운드 함수가 비선형 

함수라면 (1)의 식을 만족하는 해의 수가 많은 경우

도 있고 해가 존재하지 않을 수도 있다. 평균 으로 

(1)의 식을 만족하는 해의 수는 1이다. 한 입력 

차분과 출력 차분만 주어진 경우 (1)을 만족하는 해

를 찾기 해서는 라운드 함수에 한 수조사가 필

요하다. 만약 라운드 함수의 차분 분포표

(Differential Distribution Table, DDT)가 미

리 선 계산 되어질 수 있다면 쉽게 해를 찾을 수도 

있다. 하지만, 라운드 함수의 비트가 비트라면 

DDT를 구성하는데 의 시간 복잡도와 메모리 복

잡도가 필요하다.

Feistel 구조의 간 일치 공격을 이해하기 해

스퀘어 공격 혹은 Integral 공격에 사용되는 

을 다음과 같이 정의하자.

[Definition 1]  ()

상태 값  특정 -비트만 다르고 나머지 비트는 

다 같은 개의 집합을 이라 정의한다.

의 정의를 이용하면 스퀘어 공격에 주로 사용되

는 하나의 S-박스의 값만 active하게 만들고 나머

지는 모두 같게 설정하는 집합은 으로 

의 원소로 구성된 집합이 된다. 한 

어떤 주어진 상태 값 에 에 해 을 

구성한다고 가정하자. 한 특정 -비트를 최하 비

트라고 한다면 에 한 는 다음과 같다.

 ⊕ ⊕⋯ ⊕

한  을 라운드 함수 를 계산한 

후의 값은 다음과 같이 표 된다. 

  ⊕ ⊕⋯ ⊕

우리는 앞으로 의 라운드 함수 출력 값에서 출

력 차분만을 고려한  길이의 다음 수열의 변화

를 살펴볼 것이다.










 ⊕⊕
 ⊕⊕

⋮ 
 ⊕⊕












3.1 Feistel 구조에 한 5-라운드 distinguisher

우선 Feistel 구조에 한 새로운 5-라운드 

distinguisher를 살펴보자. Fig. 1의 Feistel 구

조를 5개의 라운드 함수 와 라운드 가 용된 

구조이다. 한 마지막 swap은 없는 것으로 한다. 

그러면 5-라운드 distinguisher는 다음과 같다.

[Lemma 1][11]  

0이 아닌 차분 ∈ 에 하여 

≠이고 입력  ⊕에 한 Feistel 

구조 5-라운드 암호화 후의 출력 차분이  라 

하자. 그러면 간 3 라운드(2, 3, 4 라운드)의 가능한 

내부 상태의 값의 개수는 평균 으로 이다.

≠인 고정된 입력 차분이  이고 

출력 차분이 이다. 그러면 1 라운드와 5 라운

드의 입력 차분이 0이므로 확률 1로 출력 차분도 0

이다. 2-라운드의 차분을 라 하면 2,3,4 라운드 

함수의 입출력 차분에 한 식은 다음과 같다. 

2 라운드 : ⊕⊕          (2)

3 라운드 : ⊕⊕ ⊕    (3)

4 라운드 : ⊕⊕         (4)

고정된 에 하여, 의 식을 만족하는 가능한 

해의 개수는 평균 으로 하나이다. 한 가능한 의 

개수는 이므로 2,3,4 라운드의 가능한 상태 값

의 개수는 평균 으로 이다.
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Fig. 5. 5-Round Distinguisher and  
Sequence of Feistel Structure

평문  ⊕  이에 응하는 5-라운드 

암호문 의 차분이 Fig. 5의 5-라운드 

distinguisher를 만족한다고 가정하자. 하나의   

고정된 에 하여 그러면 식 (2), (3), (4)를 만

족하는 내부 상태의 값을 평균 으로 하나 구할 수 

있다. 

평문 과 고정된 에 하여 (2), (3), (4)를 

만족하는 내부 상태의 값이 각각 , , 라 하자. 

그러면 각 차분 에 하여 평문  

 ⊕에 한 5-라운드 암호문의 의 

값을 구할 수 있다.   이고 (2)의 해가 이

므로 평문 에 한  함수의 입력 값은 이고 

⊕에 한  함수의 입력 차분이 이므로  

함수의 입력은 ⊕이므로 출력 값은 ⊕가 

된다. 따라서 2 라운드  함수의 출력 차분은 

⊕⊕이 된다. 그러므로 3 라운드 입

력 차분 을 구할 수 있다. 

같은 방법으로 3-라운드 입력 차분과 에 한 

상태 값 를 알 수 있으므로 4-라운드 차분 를 

구할 수 있다. 한 4-라운드 입력 차분과 입력 차

분과 에 한 상태 값 를 이용하면 의 차분

을 구할 수 있게 된다. 모든 에 다하여 모두 할 수 

있으므로 의 개의 차분 수열을 값을 완벽

하게 계산할 수 있다.

5-라운드 Feistel 구조 암호화 함수를 라 하면 

,,를 이용한 다음의 함수를 정의하자.

 ⊕⊕   

 

여기서 는 -비트  최상  비트만을 

취하는 함수이다. 이 함수를 이용하면 개로 구

성된 의 수열의 값을 정확하게 계산가능하

게 된다. 

그런데, 의 가능한 수의 개수의 최  개 이

므로 개로 구성된 의 차분 수열을 개 

계산할 수 있게 된다. 이를 정리하면 다음과 같다.

   

[Proposition 1][11]  

0이 아닌 차분 ∈ 에 하여 

≠이고 입력  ⊕에 한 Feistel 

구조 5-라운드 암호화 후의 출력 차분이  라 하자. 

최하  -비트만 변화하여 만들어진 에 한 

길이 로 구성된 의 수열은 평균 으로 

개 이다.

이 5-라운드 distinguisher는 아주 특이한 특성

이다. 만약 이 5-라운드 distinguisher를 메모리를 

이용하여 미리 계산할 수만 있다면 쉽게 6-라운드 

공격을 할 수 있다.  

3.2 Feistel 구조에 한 6-라운드 공격

앞에서 구성된 5-Round distinguisher를 이용하

여 차분 분석 등에 많이 사용되는 1R attack 기법을 

활용하여 6-라운드 Feistel 구조를 공격할 수 있다. 

6-라운드 공격은  Precomputation Phase와 

Online Phase의 두 부분으로 나  수 있다. 

Precomputation Phase에서는 우선 Algorithm 1

을 이용하여 가능한 내부 상태의 값에 하여 테이블

을 장하고 Algorithm 2에서는 이 내부 상태의 값

을 이용하여 모든 가능한  수열을 에 장한다. 

주어진 에 한 개의 에 하여, 

Algorithm 1과 2를 사용하여 를 선계산한다면 

Precomputation Phase에서는 번의 연산

과 메모리가 필요하다.

Online Phase에서는 우선 Algorithm 3를 이



정보보호학회논문지 (2017. 12) 1265

Algorithm 1. [11] Construction the sequence 

of the table   of Feistel strucure

Input:  and   
Output: Table   

1. for        do

2.   compute 
 ⊕⊕  

3.   store 
 in  indexed by 

 

4.   compute 
 ⊕⊕  

5.   store 
 in  indexed by 



6. for        do

7.   store   in a temp indexed by 

8. for        do

9.   compute ⊕⊕

10.  find  s.t.  ⊕⊕  in temp

11.  store  ⊕ in  indexed by ⊕

Algorithm 2. [11] Construction the sequence of 

the table  ( sequence) of Feistel strucure

Input:   
Output:  ( sequence)

1. for         do

2.   obtain internal state values 
, 

, 
 by 

     looking up   
3.   for all  active bits of  do

4.     modify  and compute 
5.   compute the sequence of  and add it to 

Algorithm 3. [11] Data collection phase 

of the 6-round attack of Feistel strucure

Input: 
Output: Possible  pairs such that 

satisfies  5-round distinguisher 

1. Choose  differences  so that the 

 MSBs of  are 0 for all 
2. Choose  such that ≠

3. for  different values of  do

4.   for all  choices of  do

5.     query   and store it in 
6.     query ⊕  and store in 
7.     pick up the elements of × whose ciphertext

       match in the   MSBs

Fig. 6. 6-Round Feistel Structure Attack

용하여 6-라운드 암호화된 암호문의 차분이 

가 되는 평문-암호문 을 찾아낸다. 이 단계에서는 

고정된 에 한 평문  개  를 만족하

는 것의 개수는 평균 으로 이다. 의 개수가 

이므로 가능한 은 개가 된다.

Online Phase 후 남은 개의   1-라운드 

후 차분이  를 만족하는 는 평균 으로 1개가 

존재한다. 이를 만족하는 평문 과 키에 해  값에

서 를 계산하고 키를 이용하여 를 계산

하여 평문 입력 에 한 를 계산한다. 

이 계산된  값이 미리 계산된 테이블 에 매치

한다. 만약 와 매치가 되면 의 값이 복구된다.

Online Phase에서 개를 개를 체크한다. 

잘못된 가 이 의 수열과 매치가 되기 한 확

률은 다음과 같다.







 

 

여기서 ≥ 가 되면 잘못된 키는 거를 수 있게 

된다. 이 6-라운드 공격에서는 데이터 복잡도는  

개의 선택평문, 시간 복잡도는 이고, 

메모리 복잡도는 이다.

 로 택하면 복잡도를 최 화할 수 있다. 이

때 데이터 복잡도는 , 시간 복잡도는 , 메모

리 복잡도 이 된다. 즉, 라운드 함수의 구조에 

상 없이 6-라운드 Feistel 구조는 분석 가능하다.

IV. GFN-I-4 구조에 한 간 일치 공격공격

본 장에서는 4 branch를 갖는 일반화된 Feistel 



1266 일반화된 Feistel 구조에 한 간 일치 공격

Fig. 7. 9-Round Distinguisher of GFN-I-4

구조의 Type I 구조인 GFN-I-4에 한 간 일치 

공격을 살펴본다.

4.1 GFN-I-4에 한 9-라운드 distinguisher

GFN-I-4에 한 새로운 distinguisher를 구성하

기 해 차분 특성을 먼  구성한다. 다음 Fig. 7은 

GFN-I-4에 한 9-라운드 차분 특성이다. 입력 차분 

에 하여 출력 차분 이다. 여

기서 는 0이 아닌 차분이고 ≠이다.

[Lemma 2]  

0이 아닌 차분 ∈ 에 하여 

≠이고 입력  ⊕에 한 

GFN-I-4 구조 9-라운드 암호화 후의 출력 차분이 

라 하자. 그러면 간 5 라운드(4~8 라운

드)의 라운드 함수의 가능한 내부 상태의 값의 개수는 

평균 으로 이다. 

(증명) 입력 차분은 , 출력 차분은 

으로 고정되었다고 하자. 그러면 1, 2, 3 

라운드의 라운드 함수의 입력 차분은 0이므로 출력

차분 한 확률 1로 0이 된다. 한 4-라운드에서 

라운드 함수의 차분을 라고 하자. 그러면 4~8라

운드 함수의 입력과 출력 차분은 다음과 같다.

- 4 라운드 : ⊕⊕  

- 5 라운드 : ⊕⊕  

- 6 라운드 : ⊕⊕  

- 7 라운드 : ⊕⊕  ⊕

- 8 라운드 : ⊕⊕  

이때 는 고정된 값이다. 하나의 고정된 

에 하여 4~8 라운드의 라운드 함수에 한 입력 

차분과 출력 차분은 하나의 값으로 정해진다. 한 라

운드 함수가 선형 함수가 아니라면 각 라운드 함수에 

해 평균 으로 하나의 해가 존재한다. 따라서 4~8

라운드 내부 상태의 값은 평균 으로 하나의 해가 존

재하게 된다. 그런데 가능한 의 개수의 상한이 

이므로 가능한 상태의 값은 보다 작거나 같다. ▣

이제 GFN-I-4에 한 9-라운드 distinguisher

를 구성할 수 있다. Feistel 구조에서와 비슷한 방

법으로 9-라운드 GFN-I-4 구조 암호화 함수를 

라 하면 ,,를 이용한 다음의 함수를 정의하자.

 ⊕⊕ 

여기서 는 입력 차분의 최하  -비트

를 변화하여 만든 집합이다. 고정된 에 해 그러

면 개로 구성된 의 수열의 값을 정

확하게 계산가능하게 된다. 가능한 가 보다 작

기 때문에 다음을 얻을 수 있다. 

[Proposition 2]  

0이 아닌 차분 ∈ 에 하여 

≠이고 입력  ⊕에 한 

GFN-I-4 구조 9-라운드 암호화 후의 출력 차분이 

라 하자. 그러면 최하  -비트만 변화하

여 만들어진 에 한 길이 로 구성된 

의 수열은 평균 으로 개 이다.
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Algorithm 4. Construction the sequence of 

the table  ( sequence) of GFN-I-4

Input:   and    
Output:  ( sequence)

1. for         do

2.    store  ⊕⊕ in  indexed  

   by ⊕⊕

3.    store  ⊕⊕ in  indexed  

   by ⊕⊕

4. for         do

5.    store   in a t5 indexed by  

6.    store   in a t6 indexed by 

7.    store   in a t7 indexed by 

8. for         do

9.    compute ⊕

10.   find  s.t.  ⊕  in t5

11.   store  ⊕ in  indexed by ⊕

12. for         do

13.   compute ⊕

14.   find  s.t.  ⊕  in t6

15.   store  ⊕ in  indexed by ⊕

16. for         do

17.   compute ⊕⊕

18.   find  s.t.  ⊕⊕  in t7

19.   store  ⊕ in  indexed by ⊕

20. for         do

21.   obtain internal state values 
∼

 by 

      looking up ∼
22.   for all  active bits of  do

23.     modify  and compute 
24.   compute the sequence of  and add it to 

Algorithm 5. Data collection phase of the 

6-round attack of GFN-I-4

Input: 
Output: Possible  pairs such that 

satisfies  9-round distinguisher 

1. Choose  differences  

2. Choose  such that ≠

3. for  different values of  do

4.   for all  choices of  do

5.     query     and store it in 
6.     query ⊕    and store in 
7.     pick up the elements of × whose ciphertext

       mathch in the    choices

Fig. 8. 10-Round GFN-I-4 Attack

4.2 GFN-I-4에 한 10-라운드 공격

10-라운드 GFN-I-4에 한 공격은 9-라운드 

distinguisher를 이용하여 앞에 1-라운드를 덧붙이는 

공격으로 첫 라운드의 키를 복구하는 공격이다. 이 공

격 역시 Precomputation Phase와 Online Phase 

두 과정으로 구성된다.

우선 9-라운드 distinguisher의  수열의 값을 

계산한다. Feistel 구조의 Algorithm 1과 2를 한꺼번에 

수행한 Algorithm 4는 4~8 라운드의 입출력 차분에 

한 테이블을 구성한 후  수열의 를 계산한다. 
하나의 고정된 에 하여 Algorithm 

4를 계산하는데 필요한 계산 복잡도  메모리 복잡

도는 이다. 출력 차분 의 개수를 

개를 선택한다면 Precomputation Phase에 필요

한 복잡도는 이 된다.

Online Phase에서는 우선 Algorithm 5를 이용

하여 9-라운드 암호화된 암호문의 차분이  

가 되는 평문-암호문 을 찾아낸다. 이 단계에서는 고

정된 에 한 평문    개의 

 를 만족하는 것의 개수는 평균 으로 

이다. 를 개 선택하면 

가능한 은 개가 된다.

Online Phase 후 남은 개의   1-라운

드 후 차분이  를 만족하는 는 평균 으

로 1개가 존재한다. 이를 만족하는 평문 과 키에 

해  값에서 를 계산하고 키를 이용하

여 를 계산하여 평문 입력 에 한 

를 계산한다. 이 계산된  값이 미리 계산된 

테이블 에 매치한다. 만약 와 매치가 되면 
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의 값이 복구된다.

데이터 복잡도는 략  개의 선택평문, 시간 

복잡도는 이고, 메모리 복잡도는 이다. 

을 조 하면 필요한 데이터와 시간  메모리 복잡

도 사이의 trade-off를 할 수 있다. 만약  

이면 이때 데이터 복잡도 략 , 시간 복잡도 

, 메모리 복잡도 이 된다. 만약  이

면 데이터, 시간, 메모리 복잡도 모두 이 된다.

V. GFN-II-4 구조에 한 간 일치 공격

본 장에서는 4 branch를 갖는 일반화된 Feistel 

구조의 Type II 구조인 GFN-II-4에 한 간 일

치 공격을 살펴본다.

5.1 GFN-II-4에 한 5-라운드 distinguisher 

GFN-II-4 공격 방법은 앞 장에서 살펴본 

GFN-I-4에 한 방법과 거의 유사하므로 간단하게 

distinguisher만 소개한다. Fig. 9는 GFN-II-4

에 한 5-라운드 distinguisher이다. 

Fig. 9. 5-Round Distinguisher of GFN-II-4

5.2 GFN-II-4에 한 6-라운드 공격

Fig. 5의 5-라운드 distinguisher를 이용하면

6-라운드에 한 공격을 GFN-I-4와 거의 유사하고

복잡도 역시 GFN-I-4과 같다.

Fig. 10. 6-Round GFN-II-4 Attack

데이터, 시간, 메모리 복잡도 역시 GFN-I-4과 

동일하다. 

VI. 결  론

본 논문에서는 4-branch GFN 구조에 한 

간 일치 공격에 한 새로운 distinguisher와 이를 

이용한 새로운 공격 방법을 소개하 다. 이를 요약하

면 Table.1과 같다.  

향후 GFN의 다른 구조 뿐 아니라 다양한 구조에 

한 간 일치 공격의 용과 이 간 일치 공격을 

향상시키기 한 연구에 한 보다 심층 인 연구가 

필요할 것이다.

# of rounds complexity ref.

disting

uisher
attack time space data

Feistel 5 6 











[11]

GFN-I-4 9 10 











Ours

GFN-II-4 5 6 











Ours

Table 1. Complexity of Generic MITM Attacks
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