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요  약

최근 사물인터넷은 인공지능의 발전, 연결된 기기의 증가와 클라우드 시스템의 높은 성능으로 인해 급격하게 발
전하고 있다. 많은 기기와 센서로부터 생산되는 엄청난  양의 데이터들은 지능적 진단, 추천 서비스 뿐 아니라 스마트 
관제 서비스와 같이 서비스 영역의 확대를 이끌고 있다. 엣지 컴퓨팅(Edge Computing)에 대한 연구는 높은 성능을 
지닌 하드웨어를 바탕으로 작은 또 하나의 서버로써의 역할에 국한되어 연구되고  있다. 그러나 데이터를 분석하고 
의미성에 따른 서비스를 구현하기 위해서는 범용적 서버로써의 역할보다는 도메인에 특화된 기능과 요구사항을 지
녀야 한다. 스마트 팩토리에서의 엣지는 제한적 필터링, 사전 포맷팅을 포함하는 전처리와 그룹 컨텍스트 융합, 지역
적 룰의 관리 등을 필요로 한다. 따라서 본 논문에서는 공장 특성에 맞는 효율성과  강건함 측면을 강조하는 요구사항
들을 도출하고, 클라우드와 학습된 요소 공유 방법을 기반으로 하는 엣지 컴퓨팅의 구조를 제안하고자 한다. 이 엣지
는 네트워크 자원 소모를 감소시키고 룰과 학습화된 모델의 변경을 쉽게 할 수 있도록 한다.

ABSTRACT

In recent years, an IoT is dramatically developing according to the enhancement of AI, the increase of connected 
devices, and the high-performance cloud systems. Huge data produced by many devices and sensors is expanding the 
scope of services, such as an intelligent diagnostics, a recommendation service, as well as a smart monitoring service. 
The studies of edge computing are limited as a role of small server system with high quality HW resources. However, 
there are specialized requirements in a smart factory domain needed edge computing. The edges are needed to 
pre-process containing tiny filtering, pre-formatting, as well as merging of group contexts and manage the regional 
rules. So, in this paper, we extract the features and requirements in a scope of efficiency and robustness. Our edge 
offers to decrease a network resource consumption and update rules and learning models. Moreover, we propose 
architecture of edge computing based on learning factors sharing with a cloud system in a smart factory. 
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Ⅰ. 서  론

20세기 초반 유비쿼터스 컴퓨팅에 대한 연구는 집 밖

에서 댁 내 기기에 대한 모니터링과 제어, 집 안에서 음

성을 통한 기기 관리가 가능하도록 서비스를 제안하였

다. 이러한 서비스의 기반은 사용자와 기기에 대한 모

니터링, 트랙킹, 상황 관리이지만  이를 위한 센서 네트

워크를 설치하는 비용적인 문제와 단순한 기기(Thin 

Client)로 인한 서비스의 제약 문제로 인해 확산되지 못

하였다. 그러나 사물인터넷의 확산으로 기기들은 내부

에 센서를 포함하거나 미약하지만 일부의 지능화 기능

을 내포하게 되었다. 그리고 이렇게 기기와 센서가 증

가하며 발생하는 수많은 데이터가 사용자와 기기, 환경

에 대한 정보를 수립 가능하게 만들어주고 있다. 데이

터의 증가는 인공지능과 빅 데이터 기술을 사물인터넷

에 접목하도록 하였다.

전 세계적으로 사물인터넷 플랫폼을 선점하기 위한 

노력과 연구가 진행되고 있다. 이미 수백 개에 이르는 

플랫폼이 등장하고 이를 통해 센서와 기기를 연결하

고 정보를 통한 서비스를 강화하려 하고 있다. 이러한 

기술적 성장은 아마존의 AWS나 마이크로소프트의 

Azure와 같이 클라우드 영역과 그 내부에서 필요한 기

술 세트를 제공하는 인프라 사업적 부분과 IBM Watson 

IoT나 GE의 Predix와 같이 독립적 사물인터넷 플랫폼

을 구축하고 여기에 서비스와 영역을 넓혀나가는 생태

계 사업적 부분으로 구분될 수 있다. 다른 측면에서 사

물인터넷 기술은 데이터를 수집하고 이를 클러스터링, 

개인화를 통해 그룹 또는 개인에게 적합한 서비스 제공

을 목적으로 하는 B2C에서의 영역과 수많은 데이터로

부터 의미성을 도출하고 도메인 특성에 맞게 가공하여 

새로운 서비스를 발굴하는 것을 목적으로 하는 B2B에

서의 영역으로 구분할 수도 있다. 

그림 1은 최근 대두되고 있는 도메인적 특성을 지닌 

서비스들에 대한 구분과 해당 영역에서의 아키텍처를 

보여주고 있다. 유비쿼터스 시대에서부터 항상 중요한 

서비스 도메인이었던 스마트 홈부터 최근 가장 이슈가 

되고 있으며, 산업 전반에 걸친 커다란 변화인 4차 산업 

혁명의 중심에 있는 스마트 팩토리, 그리고 무인 자동

차에 대한 연구에 Google, Tesla와 자동차 OEM들, 서

비스 제공업체들이 뛰어들며 급격한 발전을 이루고 있

는 지능형 차량들이 주요 도메인으로 부각되고 있다. 

그리고 이를 모두 아우르고 연결하여 유통과 흐름을 통

제, 관리, 운영하기 위한 스마트 시티 또한 커다란 연구 

분야가 되고 있다.

Fig. 1 IoT Services and Architectures

지능형 기기 영역에서, 앞서 언급한 B2C에서의 개인

화된 서비스는 기기나 센서가 직접적으로 클라우드에 

접속하여 데이터를 제공하고 서비스를 받으면 되도록 

되어 있다. 삼성이나 LG와 같은 모바일 기기 제조사나 

Google, Apple과 같은 OS와 클라우드를 보유하고 있는 

서비스 사업자 모두 기기와 클라우드를 연결하여 추천 

서비스를 제공하도록 하고 있다. 그리고 지능형 차량 

영역에서는 차량 업체의 경우 중간에 내부 서버를 두고 

외부 클라우드와 연계하는 형태와 직접적으로 외부 클

라우드로 연계하는 형태를 데이터의 특성에 따라 오케

스트레이션(Orchestration)하는 구조를 띄기도 한다. 다

만 이 경우 내부 서버가 일부 엣지 컴퓨팅의 역할을 수

행하기도 한다. 

반면 스마트 시티나 스마트 홈의 경우 서비스 제공

업체나 기기 제조사가 제공하는 게이트웨이를 통해 기

기들이 연결되는 형태를 지니며 이 게이트웨이가 엣지 

컴퓨팅의 역할을 수행한다. 스마트 팩토리의 경우 공장 

내의 넓은 공간적 특성, 공간별로 다른 역할을 담당해

야 하는 지역적 특성, 수많은 기기와 센서에서 생성되

는 데이터의 양적 특성이 결합되어 가장 엣지 컴퓨팅을 

필요로 하는 영역이 된다. 또한 유사한 역할을 하는 센

서나 기기들이 지역적으로 묶여 있기 때문에 패턴이나 
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특성 분류에 따른 서비스 제공이 가능하도록 요구되기

도 한다. 

본 논문은 이에 따라 엣지 컴퓨팅에서의 중요한 도

메인이 되는 팩토리 분야에서 요구되는 요구사항을 검

토하고 이에 대한 기술적 분류를 수행하며, 효율적이고 

최적화된 서비스를 제공하기 위한 방안을 아키텍처를 

기반으로 제시한다. 그리고 지역적 특성에 따른 패턴화

를 고려하여 사용자가 효율적 기기 관리를 하기 위한 

룰 적용 및 생성 방안과 데이터에 대한 지능적 필터링, 

학습에 기반을 둔 처리를 제공할 수 있는 Instant 

Decision-Making 제공 방법을 제시한다. 

Ⅱ. 본  론

2.1. 관련 연구

엣지 컴퓨팅[1, 2]은 기존의 포그 컴퓨팅(Fog 

Computing)[3, 4], 클라우드렛(Cloudlet)과 모바일 엣지 

컴퓨팅[5]과 구분되어 설명되기도 한다[6]. 그리고 엣지 

컴퓨팅의 중요한 3가지의 요소를 엣지, 계산, 그리고 지

능으로 구분한다[7]. 따라서 엣지 컴퓨팅은 근본적으로 

많은 양의 데이터를 가공하여 클라우드로 전송하고, 데

이터를 기반으로 한 지능적 서비스를 제공하는 것이 가

능해야 한다.

엣지 컴퓨팅에 대한 최근 연구는 분산화된 클라우

드와 저지연 컴퓨팅, 자원에 대한 분산과 데이터 처리

[8], 에너지 소비 및 트래픽 관리[9]에 초점이 맞춰져 

있다. 분산화된 클라우드와 저지연 컴퓨팅에 대한 연

구는 많은 데이터에 대해 클라우드로 데이터를 전달하

는 것을 기반으로 기기 – 엣지 노드 – 클라우드에서 

엣지 노드에서의 효율적 데이터 전송 방안, 분산 엣지 

노드들 간의 연계, 자원 공유 방안 등을 제시한다. 그리

고 자원에 대한 분산과 데이터 처리의 경우 네트워크 

처리 기반의 엣지가 클라우드렛 기반 저장소가 연계하

여 자원을 효율적으로 분산시키고 데이터를 처리해서 

클라우드의 초기 데이터 처리 역할의 일부를 수행하기 

위한 방안을 제시하고 있다[10]. 에너지 소비와 트래픽 

관리 연구는 실제로 모바일 기기, 즉 작지만 어느 정도

의 자원과 연산능력을 지닌 기기로 지능화, 데이터 처

리 영역을 넘기기 위한 부분에서 파생되어 이 역할을 

모바일 기기와 엣지가 연동할 수 있는 방법들을 고려

한다. 이러한 연구들은 그림 1에서 지능형 기기, 스마

트 홈, 지능형 차량 영역에서는 활용 가능하며 지능적 

기기와 엣지 간의 연동은 보다 광역적인 서비스를 제

공할 수도 있는 요소가 될 수 있다. 협업 엣지를 통해 

데이터들을 묶어 특정 영역에서의 서비스를 제시하기

도 한다[2]. 이러한 접근법도 공동 도메인에서 연관성

을 지닌 서비스 제공을 가정으로 내포한다. 포그 컴퓨

팅을 위한 도메인에 따른 요구사항 분석[4]의 경우에

도 도메인에 대한 요구사항이 상당히 분산되어 있음을 

확인할 수 있다.

스마트 팩토리 영역은 자체가 프라이빗 클라우드

(Private Cloud)를 포함하고자 하며, 지역, 빌딩, 심지어 

각 셀(Cell)에 따라 다른 센서와 기기들을 다루기도 한

다. 그리고 이는 화재 등과 같이 특정 데이터를 통해 유

사한 결과가 도출되어지는 것도 있을 수 있으나 대체로 

다른 요구와 서비스를 위한 데이터들이 생산되어지기 

때문에 독립적 역할을 수행해야 하는 경우가 많다. 또

한 끊임없이 생산되는 데이터에 대한 처리와 분석, 학

습을 모두 빅데이터 기반의 클라우드에 의존적으로 구

현하는 것은 상당히 비효율적이며, 클라우드가 이종의 

센서나 기기들에 대한 특성들을 모두 관리해야 하는 문

제점들도 존재한다.

Ⅲ. 학습 팩터 공유 기반의 엣지 컴퓨팅

3.1. 스마트 팩토리의 요구사항

공장은 각 동, 층, 셀 단위로 영역을 구분 한다. 또한 

각 영역에 따라 고유의 특성을 지닌 사용자 및 기기를 

포함하게 되며, 각 영역별로 게이트웨이 또는 노드를 

지니게 된다. 때로는 엔드 포인트(End point)가 다수의 

게이트웨이에 연결되기도 한다. 이러한 특성들로 인해 

스마트 팩토리는 특수한 요구사항들을 지니게 된다. 그

림 2에서와 같이 팩토리 내에 프라이빗 클라우드를 구

축하고 모든 데이터를 수집, 가공하여 모델링을 수행한

다. 이에 따라 엣지 노드는 공장 내에 들어가는 기기, 센

서, 설비와의 연결은 물론 클라우드와 연결을 수행해야 

한다. 이러한 구성은 산업에서의 기계설비, 센서와 엣

지 간 연결에서의 특성화된 통신, Modbus와 같은, 온전

히 엣지 노드의 역할로 구성이 된다. 따라서 일반적인 

사물인터넷 플랫폼과 엔드 포인트 연결에서 중간에 엣
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지가 연결되어짐으로써 기존 사용되는 통신 프로토콜

(HTTP, MQPP, AMQP 등) 외에 추가적인 규격을 고려

해야 함을 의미한다. 이와 마찬가지로 일반적으로 사용

하는 데이터 형식(Data(Payload) Format)에 대해서도 

단순히 XML/Json, offset, TLV(Type, Length, Value)과 

같은 것 뿐 아니라 산업화 기반 또는 자체 규격화한 형

식을 사용하는 것도 고려해야 한다. 이러한 요구사항은 

데이터 파싱과 필터링 등 전처리 전반에 걸친 상당한 

기능적 구현을 필요로 하게 된다.

Fig. 2 Edge Computing network architecture in a Factory 

이러한 요구사항들을 분류하면 다음과 같다.

1) 감소된 네트워크 대역

엣지 노드로 전송되는 센서 정보는 각 센서별 특성

에 따라 다르다. 진동 센서의 경우 x, y, z 축 변동에 대

한 정보를 주파수에 따라 생성하게 되는데, 이를 매순

간 전송하는 것은 의미가 없을뿐더러 네트워크 자원 

소모가 크다. 또한 이를 단순히 모아서 전송을 하고자 

하는 경우에도 너무 과도한 양의 데이터를 전송해야 

하게 된다. 그렇다고 이러한 데이터를 임의적으로 일

정 시간 단위로 평균을 내거나 데이터를 임의로 무작

위 추출을 통해 전송하는 것은 학습을 통한 의미성 추

출에 문제가 발생할 수도 있다. 특히 기계 학습을 통해 

이상치를 추출하고 이러한 기준 값을 기반으로 이상 

탐지를 수행하고자 하는 경우 표본의 수나 구성이 상

당히 큰 영향을 미치기 때문에 단순 필터링을 수행할 

수는 없다. 따라서 데이터의 양은 줄이되, 변이 값이나 

줄어든 값의 의미가 클라우드로 전달이 가능해야 한

다. 또한 데이터의 의미성은 보존하되 형식 변형을 통

해 데이터를 축소시킴으로써 자원 소모 감소를 고려할 

수 있어야 한다.

2) 확장된 분석 지원

팩토리에 구축되는 게이트웨이와 같은 노드는 하드

웨어 자원이 충분하지 않기 때문에 강력한 학습 엔진, 

인공지능 알고리즘을 수행하기 어렵다. 엄청난 데이터 

처리 성능이 필요한 군집화, 분류, 회귀를 수행하기 어

려울 뿐 아니라 시스템 자원에 큰 의존성을 지니는 

Spark과 같은 프레임워크도, GPU에 영향도가 큰 신경

망(Neural Network) 구축에도 어려움이 존재한다. 그럼

에도 데이터에 대한 선처리와 효율적 센서, 기기 제어 

및 관리를 위한 한정적 데이터 분석과 추론 기능을 요

구한다. 이는 센서 노드가 죽거나 엣지와 클라우드 간 

연결이 어려운 상황에서도 센서에 대한 재기동이나 상

황을 관리자에게 알릴 수 있는 정책 또는 룰이 반영되

어 있어야 함을 의미한다.

3) 지역적 룰 관리 제공

산업 환경에서는 특정 장치의 온도가 일정 이상으로 

올라가면 알림을 요구한다. 이러한 룰을 구축하고자 하

는 경우에 각각의 기기나 센서마다 하나씩 룰을 생성해

서는 안 된다. 그러나 현실적으로 IFTTT(If This Then 

That)와 같은 서비스 플랫폼은 클라우드와 기기가 독립

적으로 연결이 되기 때문에, 하나의 룰을 생성할 때는 

하나의 장치의 하나의 매개변수 변경을 의미한다. 물론 

룰의 Trigger 또는 Condition과 Action을 생성할 때 ‘&’

조건이 가능하다면, 다수의 장치나 변수를 제어할 수는 

있겠지만, 그렇더라도 하나씩 지정을 해야 하는 것이다. 

따라서 적어도 하나의 엣지 단위, 또는 지역 단위에 대

한 구분이 가능해야 하며, 기계 설비나 센서에 대한 특

성에 따른 분류도 필요하다. 이는 조건과 동작 설정이 

기기가 아니라 기기의 특성을 지정하는 것도 가능해야 

함을 의미한다.

4) 자원 효율성

엣지 노드는 센서의 특성에 따라 때로는 데이터를 

스트리밍에 가까운 형태로 수신한다. 또한 일정 간격, 

또는 데이터 수집 량에 따라 클라우드로 전송을 해야 

한다. 이는 송수신 기능에서의 자원 소모가 큰 것을 의
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미하므로, 다른 기능적 요구사항들은 가능하다면 자원 

소모에 대한 효율성을 우선적으로 고려한 설계가 이루

어져야 한다. 앞선 요구사항 1, 2번에서와 같이 효율적 

데이터 전처리와 전송 방안이 필수적인 것이다. 그리

고 이러한 센서로 부터의 데이터 수신 주기를 고려하

여 내부 처리 동작 프로세스에 대한 스케줄 관리가 필

요하다. 

5) 데이터 기반 처리

사물인터넷의 가장 중요한 요소는 데이터를 수집하

는 것이다. 사물인터넷 표준을 지향하는 oneM2M의 경

우에도 resource tree를 중심으로 모든 API와 연결성, 관

리 방법을 구성한다. 빅데이터나 머신 러닝을 통한 데

이터의 분석, 분류, 추론, 학습 기능들은 모두 데이터를 

어떻게 보고 판단하느냐의 관점이다. 따라서 엣지 노드

는 제한된 리소스를 최대한 활용하여 데이터를 관리할 

수 있는 방안이 필요하다. 블록체인과 같이 데이터에 

대한 이력을 남기고 관리할 수 있다면 좋겠으나, 수없

이 많은 데이터를 모두 저장하고 무결성을 보장하는 것

은 어려움이 많다. 따라서 유실 데이터에 대한 복원 방

안, 데이터 군집화, 데이터에 기반한 엔드 포인트에 대

한 분류, 모델을 제공해야 한다. 그리고 데이터 중 학습 

또는 분석에 영향도가 낮거나 의미가 없다 판단되는 인

자의 경우 없애거나 줄임으로써 데이터의 효율성을 높

이는 방안에 마련되어야 한다.

3.2. 엣지 컴퓨팅 요구사항

요구사항을 기반으로 엣지 노드의 소프트웨어 아키

텍처를 설계하면 다음의 그림 3과 같다.

Fig. 3 Edge Computing architecture

앞서 언급했듯이 산업에서는 독자적인 통신 프로토

콜을 활용하는 경우가 많다. 따라서 엣지 컴퓨팅은 이러

한 통신 프로토콜에 대한 확장성이 유연해야 한다. 필요

에 따라 Plug-in이 가능하도록 구현해야하기 때문에 통

신 관리 모듈(Communication Management Module)이 

필요하다. 이 모듈은 센서로부터 데이터를 수신 가능하

도록 네트워크 연결을 관리하며, 이 세션에 대한 운영

을 수행한다. 또한 센서가 주기적 전송이 이루어지지 

않는 경우 wake-up 또는 상태 확인 메시지를 전송할 수 

있어야 한다. 엣지 노드는 이 모듈을 통해 클라우드와 

연결하여 데이터를 전송하기도 하고 클라우드로부터 

기기 제어 명령은 물론 엣지 노드에서 필요한 정보를 

수신할 수 있어야 한다.

본 논문은 엣지 노드와 클라우드 간 네트워크 자원 

효율성을 높이기 위해 학습 팩터 공유 방안을 제시한다. 

실제로 빅 데이터에서 데이터를 분석할 때 선처리를 수

행한다. 데이터가 빈 부분에 대해 어떤 값으로 표기를 

할 것인가를 결정해야 한다. 단순히 평균값이나 0 값을 

반영하지 않는다. 데이터의 추이를 고려하여 값을 지정

하게 된다. 또한 데이터에 대한 이상치를 추출하고 이

를 기반으로 데이터의 범위를 산정하게 된다. 데이터들

을 군집화하여 각 클러스터에 대한 대표점을 찾기도 하

고 분류를 수행하여 무수한 범위 값을 지닌 요소들을 

한정된 레벨로 매칭할 수 있다. 데이터 관리와 Instant 

decision-making을 위해 클라우드로부터  엣지 노드가 

학습된 모델을 모두 받을 필요는 없다. 이 모델을 받는

다는 것은 동일한 시스템을 보유한다는 것을 의미하지

만, 엣지 노드가 동일한 시스템을 구축할 수는 없음을 

뜻하는 것이다. 물론 엣지 노드가 이러한 동작을 위해 

데이터를 쌓고 경량화 학습 프레임워크를 내포하고 있

을 수는 있다. 하지만 이보다는 클라우드에서 추출된 

요소를 공유하는 것이 효율적이며 이 값은 온톨로지의 

표현 방식에서의 triple과 같이 Subject-Predicate-Object

와 같은 표현이 가능하다. 이러한 Triple 값과 룰을 통해 

앞서의 센서 데이터의 빈 부분을 채우고 잡음을 제거하

는 등의 처리를 하고자 한다. 이에 대한 처리는 다음 표 

1과 같다.
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Subject Predicate Object

A sensor locatedIn a Region

A sensor contains temperature A

temperature A has B range

B range fulfill 25

temperature A has C range

Extemperature remove value

Rule:
if (Subject[sensor.parameter].contains  (range_value) && 
input[B-1] == Object [sensor.parameter[range_value]]) then 
input[B] == sensor.parameter[range_value]

if Subject[sensor.parameter].contains(C_value) && input[B] 
== Object [sensor.parameter[C_value]]) then 
input[B].remove

Table. 1 Triple Structure and Rule Set

이와 마찬가지로 분류나 분석에 대한 결과 역시 형식

화된 값의 나열로 전송이 가능하다. 그리고 클라우드에

서 룰이 추출되거나 예측을 위한 값이 생성되었다면 이 

역시 이와 같은 형태로 전송을 통해 반영이 가능하다. 

스마트 팩토리에서 엣지 노드가 수행하는 룰은 데이터 

처리 룰과 알림 서비스 룰, 기기 제어 룰로 한정되기 때

문에 예측된 룰을 구축하고 인자 값을 변경하는 것으로 

구현이 가능하다. 

기존의 연구들은 BRMS(Business Rule Management 

System)을 통해 보다 많은 룰을 하나의 시스템이 효율

적으로 관리할 수 있는 것에 초점이 맞춰져 있었다. 그

러나 IFTTT 개념이 활성화되면서 이에 대한 연구가 급

격히 늘어나고 있다. 이와 유사하게 서버-클라이언트 

간 룰을 전송함으로써 클라이언트가 룰 엔진을 고스란

히 가져야 하는 부담을 감소시키도록 구현되기도 한다

[11]. 본 논문에서도 이러한 개념을 도입하되 스마트 팩

토리에서는 행동 패턴이나 특성이 내부적으로 정형화

되기 때문에 룰의 타입과 요소의 전달만으로도 구성이 

가능하도록 한다.

데이터 관리 모듈(Data Management Module)은 전송

된 요소를 기반으로 데이터에 대한 전처리를 수행한다. 

데이터에 대한 클리닝, 통합, 정규화를 통해 데이터를 1

차 가공을 수행한다. 요소를 수신하여 처리하기 때문에 

이에 대한 자원 소모는 상당히 감소한 상태로 처리가 

가능하다. 또한 이 모듈은 유사도가 높아 분석 결과에 

영향도가 크지 않은 요소에 대한 값 전체를 제거하거나 

범위 외의 특정 값만 남겨두도록 처리하는 역할도 수행

할 수 있다.

룰 활성화 모듈(Rule Activator)는 실제 룰 엔진을 모

두 포함하지 않는다. 룰 엔진의 경우 룰을 구성하는 형

식에 대한 생성과 파싱, 룰 검색, 충돌 관리 등 복잡한 

처리가 존재한다. 그러나 여기서의 룰 활성화 모듈은 

단순히 룰을 활성화/비활성화하고 인자의 값 변경, 그

리고 조건 검색 후 결과 처리 역할만 담당하면 된다. 룰

의 변경해야 하는 인자 값은 클라우드를 통해 수신하게 

될 것이며, IFTTT의 형태로 간략화된 활성화 역할을 수

행하기 때문에 자원의 소모도 높지 않은 상태가 된다 

[12, 13].

서비스 관리 모듈(Service Management Module)은 

엣지 노드에 부여된 동작들을 수행 가능하도록 한다. 

알림의 경우 기본적으로 해당 동작을 클라우드로 명령 

전송을 할 수도 있다. 또는 필요한 경우 자체적으로 

SMS 또는 E-mail을 통해 메시지를 전달할 수도 있다. 

이러한 처리 로직과 액션에 대한 동작 기능을 서비스로 

명시한다. 이 모듈은 룰의 결과에 따라 적합한 동작이 

이루어지도록 하며, 클라우드를 포함한 외부 다른 시스

템과의 연동을 통한 동작 기능도 포함한다.

엣지 컴퓨팅은 시스템의 성능이나 기능의 범위에 따

라 데이터의 저장, 가공 범위를 산정할 수 있어야 한다. 

SQL 데이터 베이스를 가지고 일정 범위의 데이터를 모

두 저장하며 처리가 완료된 경우 제거하는 정책을 수립

하여 구축하거나 데이터 가공을 위한 최소한의 주기를 

캐시에 담고 데이터를 클라우드로 전송하면 캐시를 리

프레시하는 형태로 설계할 수도 있다. 그러나 학습 요

소(Learning Factor)를 수신하여 처리하기 때문에 많은 

데이터를 엣지에서 가져가야할 필요가 없으므로 데이

터 캐시 모듈(Data Cache Module)을 구축하고 데이터 

관리 정책을 적용한다.

경량화 예측 활성화 모듈(Light-weight Prediction 

Activator)는 Instant decision-making 동작을 가능하게 

한다. 이는 룰과 상호보완적으로 처리가 가능하다. 갑

자기 범위 밖의 값이 입력되어질 수 있다. 이 한 번이 실

제로 이상이 발생한 것인지, 아니면 단순 센서의 잡음 

값인지 판별이 필요하다. n 번의 입력동안은 대기 후 룰

을 기동하게 한다거나 이 입력 값과 같은 군집 또는 그

룹에 속하는 값들을 비교하여 판별을 하는 등의 정책적

이며 학습에 기반한 추론 동작이 필요한 것을 포함하도
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록 한다. 이 추론은 이미 클라우드에서 결정된 값을 기

반으로 하며, 룰에 대한 제어도 담당하도록 한다.

본 논문에서는 실제 학습이나 룰 관리 기능을 제거한 

활성화 모듈 기반의 지능형 엣지 컴퓨팅 아키텍처를 제

안한다. 또한 학습 요소를 클라우드와 연계함으로써 이 

구조가 가능하도록 하며, Instant decision-making을 지

원하도록 한다. 룰에 대한 가공을 편리하게 함으로써, 

그리고 학습 요소와 센서와 기기에 대한 컨텍스트 정보

를 보유함으로써 룰에 대한 범위적 설정이나 클래스 기

반의 설정도 가능하도록 한다. 이러한 프로세스는 자원

이 제약된 엣지 노드에서 적절하게 활용이 가능할 것이

며, 네트워크 자원과 하드웨어 자원 역시 과부하나 병

목을 발생시키지 않도록 구축이 가능하게 한다.

3.3. 엣지 컴퓨팅 구현

모든 지능형 처리를 클라우드가 담당을 하는 경우도 

존재한다. Amazon AWS, IBM Watson, IFTTT.com의 

경우 클라우드에서 데이터를 수집하고 저장하고 이를 

통해 학습을 하거나 사용자로부터 Rule을 받아서 동작

이 가능하도록 구현한다. 또한 현재 사물인터넷과 인공

지능을 적용하고 있는 공장들에서 도입하고 있는 것 또

한 프라이빗 클라우드가 모든 데이터를 처리하는 것이

다. 그러나 여기서 발생하는 클라우드에서의 부하로 인

해 엣지 도입을 필요로 하고 있다. 그러나 게이트웨이

가 룰을 클라우드로부터 받아서 처리하고자 하는 경우 

룰의 전송에서 많은 데이터 소비가 필요하게 된다. 엣

지에서 최소한의 지능화를 지니기 위해서 룰 엔진까지

는 아니어도 룰 실행 모듈 또는 활성화 모듈로써의 기

Fig. 4 Transmission Packet Size from Cluster to Edge

능은 포함해야 한다. 

그림 4에서는 각 룰 활성화 모듈의 특성에 따른 패킷 

크기를 보여주며, 이는 HTTP에서 헤더를 제외한 요청 

내용의 평균 크기를 나타내며, 동일한 형식의 룰로 비

교를 한 것이다. 룰은 단순히 센서 두 개가 각각 특정 임

계치를 넘은 값이 들어오면 알람을 요청하는 것으로 수

행하였다. Drools는 BRMS으로써 대용량의 룰을 처리

할 수 있으며, 동적으로 룰을 관리할 수 있어 많이 활용

이 되고 있다. 

또한 룰 처리 알고리즘을 내장하고 있어 성능적인 측

면에서는 큰 장점을 지닌다. Atooma는 임베디드 IFTTT

를 지향하며, 클라우드와 임베디드 기기 간 룰 추천이

나 관리를 가능케 하는 시스템을 구축하고 있다. 이 세

가지를 비교한 것은 성능이 좋은 일반적인 룰 엔진의 

모델과 IFTTT 기반의 경량화 룰 엔진 모델과 제안한 모

델의 각 특성에 따른 비교를 하고자 함이다. 룰을 초기 

구조화하는 부분에서는 다른 룰 엔진의 경우 내부적으

로 룰 기술 방법을 지니고 있고, 모델도 내부에서 클래

스와 같은 형태로 구현되어 있기 때문에 따로 패킷을 

전송하지 않는다. 

그러나 본 논문에서 제안하는 모델은 앞서 설명한 것

과 같이 사전 정의된 룰 구조를 지니고 있되, 매개변수

들 간의 관계는 필요시 클라우드로부터 수집을 하게 됨

으로써 초기 구조화에서 패킷 전송이 발생한다. 그러나 

실제로 이는 초기화 부분이므로 큰 영향을 지니는지 않

는다. Drools의 경우 ‘rule-when-then-end’와 같은 자체

적인 룰 서술 방식을 지니고 있다.  이 규격에 맞춰서 전

송을 해야 한다. 또한 Atooma의 경우 XML로 룰을 표

현하기 때문에 불필요한 태그가 많이 붙게 되어 단순 

조건과 행동의 나열임에도 불구하고 크기가 크다. 그러

나 제안한  엣지는 매개변수 타입과 값 세트로 전달이 

가능하고 이는 마치 Json으로 표현하듯 그 크기를 줄일 

수 있다. 이를 통해 다른 모델들에 비해 약 10%의 크기

로도 룰을 전달하고 업데이트할 수가 있다.

서비스 응답 시간을 평가하기 위해 가상 실험 센서를 

구성하여 일정 시간마다 센서 값을 전송하도록 하였다. 

그리고 이 값은 일정한 범위 내에서 동작을 하다가 일

부의 잡음 값을 전송하도록 한다. 이 상황에서 룰에 의

해 확인하는 것이 아닌 학습된 모델로부터 이상 값을 

인지하고 결과를 전송하는데 까지 걸리는 시간을 측정

하도록 진행하였다. 클라우드는 컴퓨터 상에서 데이터
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를 전송받아서 카산드라(Cassandra)에 저장을 수행하

고 이를 Spark에서 클러스터링을 위해 kMeans 알고리

즘과 이상 감지를 위한 Anomaly Detection 알고리즘을 

활용하였다. 

엣지의 경우 JVM 상에서 동작이 가능하도록 한 저

사양 노트북을 기준으로 했으며, 이러한 성능을 고려하

여 학습을 위해 Smile 라이브러리를 적용하여 분류 수

행을 하도록 하였다. 이 클래스는 클라우드로부터 수신

하여 모델에 적용하도록 하였으므로, 실제 학습을 수행

하기 보다는 클래스를 기준으로 결과를 추출하는 형태

를 갖도록 하였다.

Fig. 5 Service response time with and without Edge 
scheme

그림 5에서와 같이 제안한 엣지의 구조가 응답 시간

과 결정(추론) 시간에서 약 4% 정도의 빠르게 처리가 

되는 것을 확인할 수 있다. 기본적으로는 게이트웨이를 

거침으로써 발생하는 딜레이가 존재하나, 학습 요소들

과 클래스들을 적용함으로써 게이트웨이에서 간단한 

이상 상황 감지나 처리가 가능해짐으로써 클라우드를 

거치지 않고 결과 추정을 제공할 수 있음으로써 발생되

는 처리 성능이 결과로 나타나고 있다. 물론 이는 대용

량 센서 데이터의 처리나 이상 상황 또는 잡음 발생이 

적은 곳에서는 비효율적일 수 있다. 또한 데이터가 선

처리 동작이 크지 않을 만큼 클린한 경우에도 비효율적

일 수 있다. 그러나 스마트 팩토리 영역에서는 유실되

는 데이터도, 센서나 주변 상황에 따라 잡음이 발생하

는 경우도 많아서 이런 특성에 의해 본 논문에서 제안

하는 구조의 효율성을 찾을 수 있다. 

Ⅳ. 결  론

산업 사물인터넷, 스마트 팩토리로 대표되는 4차 산

업혁명은 이미 급격하게 확산되고 있다. 이미 GE는 산

업 사물인터넷 표준을 통해 기기 및 센서, 환경 정보를 

수집하여 각 시설, 설비에 대한 수명이나 상태를 관리

하고 있다. 또한 사전 진단을 통해 보다 효율적인 운영

이 가능하도록 하고 있다. 이러한 데이터는 블록체인과 

같은 유통에서의 운영 기술과 연계되어 부품이나 설비 

수리 등에서도 활용하고 있다. 본 논문은 사물인터넷 

활용성이 높으나 실제 도메인 특성에 따라 차별화된 진

입 방법이 필요한 스마트 팩토리를 분석하였다. 또한 

현재 사물인터넷 플랫폼은 급격히 늘어나고 이러한 일

반적 산업인터넷 플랫폼을 산업에 적용하려 하면서 발

생하는 요구사항에 대한 결핍 문제를 해결하기 위한 연

구를 수행하였다. 산업의 특성과 엣지 노드로써의 역할, 

한정적 자원에서의 효율적 동작을 위해 엣지 컴퓨팅을 

도입은 필수적인 요소로 인식되고 있다. 논문에서 제시

한 방안은 성능적 관점에서의 요구사항을 기반으로 하

고 있다. 그러나 팩토리는 데이터에 대한 보안과 시스

템의 안정성 또한 중요한 요구사항으로 도출된다. 앞으

로 이러한 보안 측면에 대한 연구와 산업 특성에 따른 

데이터 유실에 대한 무결성 측면에서의 관리 기법 연구

가 필요할 것으로 보인다.
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