
한국정보통신학회논문지(J. Korea Inst. Inf. Commun. Eng.) Vol. 21, No. 11 : 2109~2114 Nov. 2017

스마트폰과 스마트워치를 활용한 사용자 인증 기법

서화정*

User Authentication Method Using Smartphone and Smartwatch

Hwa-jeong Seo*

Department of IT Engineering, Hansung University, Seoul 02876, Korea

요  약 

개인 식별 번호는 개인화된 그리고 상업적인 서비스 상에서의 사용자 인증에 가장 보편적으로 사용되는 기술이

다.  따라서 사용자는 자신이 사용하고자 하는 서비스에 접근할 때 PIN 정보를 입력하고 사용자 인증을 수행해야 한

다. 하지만 개인 식별 번호 입력과정은 사용자가 매번 입력을 해야 하는 부담감을 줄 뿐 아니라 공격자가 어깨너머공

격을 시도할 경우 보안이 취약해 지는 문제점을 가지고 있다. 이러한 문제점을 해결하기 위해 스마트폰과 스마트워

치를 이용한 인증 기법을 소개한다. 먼저 기존의 기법에서 스마트워치의 센서 정보만을 통해 분석하는 경우의 문제

점에 대하여 확인해보았다. 이를 바탕으로 스마트폰과 스마트워치 모두에서 사용자의 센서 정보를 수집하고 이를 통

해 인증하는 방법을 제안하였다. 만약 관찰된 가속도 센서 정보가 높은 연관성을 보이게 될 경우 사용자 인증이 성공

적으로 이루어지게 된다.  인증 기법에 대한 테스트를 위해 삼성 갤럭시 노트5와 소니 스마트워치2를 사용하였다. 

ABSTRACT 

Personal Identification Number (PIN) is the most common user-authentication method for the access control of 
private and commercial applications. The users need to enter PIN information to the applications whenever the users 
get access to the private services. However, the process imposes a burden on the users and is vulnerable to the potential 
shoulder-surfing attacks. In order to resolve both problems, we present a continuous authentication method for both 
smartphone and smartwatch, namely, synchronized authentication. First we analyze the previous smartwatch based 
authentication and point-out some shortcomings. In the proposed method,  we verify the validity of user by analyzing 
the combined acceleration data of both smartphone and smartwatch. If the monitored sensor data shows the high 
correlations between them, the user is successfully authenticated. For the authentication test, we used the  Samsung 
Galaxy Note5 and Sony Smartwatch2. 
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Ⅰ. 서  론

스마트폰과 스마트워치는 현재 대중적으로 널리 사

용되는 IT 기기로써 사용자는 해당 장비를 이용하여 언

제 어디서나 인터넷 접근이 가능하다. 사용자는 인터넷

을 통해 다양한 서비스를 활용하게 되는데 현재 이러한 

서비스는 사용자의 개인적이고 민감한 정보를 포함할 

수도 있다. 만약 이러한 정보가 악의적인 공격자에 의

해 도청당하고 악용되는 경우 이는 사용자에게 큰 금전

적 혹은 정신적 피해를 입힐 수 있다. 따라서 악의적인 

공격자에 의해 정보가 누출되는 것을 막기 위해 서비스

에 대한 접근은 안전하게 관리되어야 한다. 이러한 서

비스 접근에 가장 많이 사용되는 기법은 개인 식별 번

호 기반 사용자 인증이다. 사용자는 사용자 인증을 성

공하기 위해 숫자로 된 비밀번호를 플랫폼을 통해 전송

하게 된다. 사용자가 사용하는 플랫폼의 특징에 따라 

다양한 개인 식별 번호 기반 사용자 인증이 제안되고 

있다. 전통적으로 개인 식별 번호는 키보드 혹은 마우

스를 통해 전달되었다. 

하지만 최근에 많이 사용되는 스마트폰과 스마트워

치의 경우에는 사용자가 입력에 사용하는 터치 스크린

의 크기가 매우 작아서 입력이 어려운 문제점을 가진다. 

또한 스마트폰과 스마트워치의 경우 이동형 장비라는 

특징 때문에 공공장소에서 사용시 공격자가 어깨너머

공격을 통해 사용자의 비밀번호를 훔쳐볼 수 있는 문제

점을 가지고 있다. 따라서 두 장비 상에서 보안성과 편

의성을 제공하는 사용자 인증 기법에 대한 연구가 필요

하다. 본 논문에서는 스마트폰과 스마트워치가 가지고 

있는 가속도 센서를 이용하여 상호간의 동기화된 패턴

을 확인하고 이를 이용하여 사용자를 인증하는 방안을 

제시 하겠다. 해당 기법의 효용성을 확인해보기 위해 

Samsung Galaxy Note5와 Sony Smartwatch2 상의 가속

도 정보를 분석하였다.

본 논문의 구성은 다음과 같다. 2장에서는 이전 연구

결과에 대해 확인해 보고 해당 기법들의 특징 및 개선

사항에 대해 알아보도록 한다. 3장에서는 제안하는 기

법의 특징에 대해 확인해 보도록 한다. 4장에서는 제안

하는 기법을 실제 타겟 플랫폼 상에서 실험한 결과를 

확인해 보도록 한다. 마지막으로 5장에서는 해당 논문

의 결론을 내린다.

Ⅱ. 관련 연구

스마트 폰 상에서의 안전한 사용자 인증을 위해 오디

오 그리고 진동 정보를 기반으로 어깨너머 공격을 방지

하는 방안이 제시 되었다 [1]. 해당 기법에서는 화면 상

에 10개의 숫자가 표기되고 매 입력 시기마다 무작위로 

시작 정보가 결정되고 해당 정보는 오디오 채널을 통해 

사용자에게만 안전하게 전달되도록 하였다. 악의적인 

공격자는 난수화된 값에 대한 접근이 불가능하기 때문

에 시각 정보를 활용한 어깨너머공격을 효과적으로 방

어할 수 있는 장점을 가진다. 

이후에는 오디오 채널의 정보를 통한 인증 기법을 조

금 더 개선하여 최소한의 오디오 채널을 사용자에게 전

달해 주고 해당 정보로부터 비밀정보를 이끌어 내는 방

법이 제안되었다. 해당 기법은 화면 상에 있는 특정한 

문자 혹은 숫자를 비밀정보로 알려주고 해당 정보와 특

수한 형식으로 디자인된 키패드를 이용하여 안전하게 

비밀 값을 입력하는 방안을 제시 하였다 [2]. 하지만 해

당 방식도 사용자의 눈 초점을 분석함으로써 해킹가능

하다는 것이 증명되었다 [3]. 이러한 어깨너머 공격을 

방지하기 위해 증강현실 플랫폼인 구글 글라스가 최근

에 적용 되었다 [4]. 해당 논문에서는 구글 글라스를 착

용한 사용자만이 볼 수 있는 비밀정보를 이용하여 효과

적으로 어깨너머 공격을 방지하는 방안을 제시 하였다. 

최근에는 새로운 IoT 플랫폼인 스마트 워치의 가속도 

정보와 스마트 폰의 입력 정보를 기반으로 사용자를 

인증하는 방안이 제시 되었다 [5]. 해당 기법에서는 사

용자가 화면에 입력하는 값과 연관성이 있는 가속도 

패턴이 스마트 워치에서 관찰될 경우 사용자임을 인증

하는 기술이 사용되었다. 

하지만 해당 논문에서는 사용자가 특정 개인 식별 번

호 혹은 입력을 하는 경우에만 사용자 인증이 가능하도

록 하였다. 이는 사용자의 다양한 입력 패턴을 고려해

야 하기 때문에 실제 사용에는 많은 제약이 따른다. 또

한 해당 기법에 대한 실험 결과를 명시적으로 제시하고 

있지 않아 장·단점을 도출하는데 어려움이 있다. 따라

서 본 논문에서는 사용자가 스마트 워치를 착용하고 스

마트폰을 이용할 때 스마트폰과 스마트워치 간에 동기

화된 가속도 패턴을 발생시켜 사용자를 간편하게 인증

하는 방안에 대해 확인한다. 또한 이전 연구의 결과를 

실제로 테스트 해보아 해당 기법과 제안하는 기법의 장
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단점에 대해서도 확인한다.

Ⅲ. 제안하는 기법

스마트폰에 정보를 입력 시 우리는 보통 스마트폰 스

크린에 나타나는 가상 키보드를 활용하게 된다. 해당 

가상키보드를 통해 문자 혹은 숫자를 입력하기 위해서

는 해당 값이 위치한 가상키보드를 클릭함으로써 가능

하다. 최근에는 이러한 사용자의 입력 방식을 기반으로 

사용자의 입력값을 역추적하는 방안이 제시 되었다 [6]. 

만약 사용자가 스마트 워치를 착용하고 개인 식별 번호

를 입력하는 경우 스마트 워치에서 생성되는 가속도 정

보를 해커가 탈취하게 된다면 기존의 암호화 강도가 

99.99% 감소하게 됨을 확인할 수 있었다. 본 논문에서

는 해당 해킹 기법이 사용하고 있는 스마트 워치와 사

용자 인증이 필요한 스마트 폰 상의 가속도 정보를 사

용자 인증에 이용하는 방안에 대해 확인한다.

먼저 최신 스마트폰과 스마트워치의 경우에는 사용

자의 모든 움직임을 확인하는 것이 가능한 다양한 센서

들이 탑재되어 있다. 그 중에서도 본 논문에서는 가속

도 센서의 특이점을 통해 사용자를 인증한다. 제안하는 

사용자 인증 방식은 사용자가 스마트 워치를 착용한 손

으로 스마트 폰을 흔들어서 스마트 워치와 스마트 폰 

사이에 동일한 가속도 패턴이 발생하도록 하는 것이다. 

만약 두 개의 플랫폼 상에서 동일한 가속도 패턴이 일

정한 기준 이상으로 나타나는 경우에는 사용자 인증이 

되도록 하는 것이다. 여기서 생성되는 가속도 패턴의 

경우 X, Y, Z 방향으로 무작위 값이 나타내게 된다. 이

는 스마트폰을 흔드는 사용자의 경우 약속되어진 패턴 

보다는 사용자의 의지에 따라 무작위로 흔들어지게 되

고 독특한 패턴이 나타나게 된다. 따라서 X, Y, Z 방향

에 따른 패턴에 따라 사용자를 인증하기 보다는 흔들림

이 발생할 때 생성되는 가속도 정보를 이용하여 해당 

정보가 상호간에 동기화된 경우에만 사용자 인증이 되

도록 하였다. 이는 스마트 워치와 스마트 폰의 가속도 

센서가 장착된 위치에 따라 가속도의 방향이 서로 바뀌

어 나타나는 것을 보완하는 방안이다. 따라서 가속도 

각각의 값을 통해 사용자를 인증하는 방안보다는 전체 

크기로 현재 패턴을 판단하기 위해 전체 가속도의 합을 

다음       식으로 계산하여 두 스마트 기기

의 패턴을 비교하였다.  

여기서 사용자가 스마트워치의 가속도 패턴을 사용

자 인증에 사용 가능한 이유는 스마트폰이 스마트워치

와 페어링을 하는 경우 상호간에 안전하게 키교환이 이

루어 지게 되고 이는 상호간에 안전한 인증을 수행하기 

때문에 현재 스마트 워치를 착용한 사람이 사용자임을 

확인할 수 있다. 이때 두 플랫폼 상에서 유사한 가속도 

패턴이 나오게 되는 경우 이를 이용하여 안전하게 사용

자 인증이 가능하다.

Ⅳ. 제안기법 실험

본 논문에서 테스트를 위해 선택한 스마트 폰은 

Samsung Galaxy Note5로써 2015년에 출시된 모델이

다. 현재 사용가능한 Note 중 진보된 모델 중 하나로써 

보편적으로 많이 사용되고 있다. 화면의 크기는 5.7 인

치이며 1440X2560 픽셀을 가진다. 제공하는 센서로는 

자이로 센서, 근접 센서, 방향 센서, 걸음 센서, 심장박

동 센서 그리고 가속도 센서가 있다.  

스마트 워치의 경우에는 2014년도에 출시된 Sony 

SmartWatch2을 사용하였다. 해당 장비의 무게는 76 그

램이며 스크린 크기는 1.6인치이다. 해당 스마트 워치

는 GPS 센서, 자이로 센서, 방향 센서, 걸음 센서, 그리

고 가속도 센서가 장착되어 있다. 안드로이드 웨어를 

통해 안드로이드 스마트폰과 페어링이 쉽게 가능하다.

두 장비 상에서의 가속도 센서 정보를 추출하기 위해 

안드로이드와 안드로이드 웨어 애플리케이션을 사용하

였다. 스마트폰의 가속도의 경우  Sensor Kinetics Pro 

프로그램을 통해 정보 추출이 가능하였으며 스마트 워

치의 경우에는  SensorRec for Android Wear Pro을 통

해 가속도 정보를 추출가능하다. 

먼저 [1]에서 제안된 사용자 인증 기법을 본 실험환

경에서 테스트하였다. 해당 테스트를 위해 사용자가 스

마트 워치를 착용하고 있고 스마트 폰으로는 특정한 값

을 입력하고 있다고 가정하였다. 만약 스마트 워치에서 

스마트폰에 값을 입력하는 가속도 패턴이 관찰되고 스

마트폰이 입력을 받고 있다면 적법한 사용자가 스마트

폰을 사용하고 있음을 확인할 수 있다. 해당 사용자 인

증 기법은 스마트워치를 착용한 손목과 스마트폰을 들

고 있는 손의 위치에 따라 총 4가지 시나리오로 생각해 
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볼 수 있다. 그림 1에는 가능한 4가지 시나리오를 나타

내고 있다. 먼저 (a)의 경우에는 오른손으로 스마트폰을 

잡고 있고 스마트워치를 착용한 왼손으로 스마트폰에 

입력을 하는 경우를 나타낸다. (b)의 경우에는 반대로 

오른손으로 스마트폰을 잡고 있고 왼손 손목에 스마트

워치를 착용하고 스마트폰에 입력을 하는 경우를 나타

낸다. 나머지 (c)와 (d)의 경우 한손으로 스마트폰을 잡

고 입력을 하는 경우를 나타내고 있다. 차이점은 (c)의 

경우 스마트 워치를 착용하지 않은 손으로 스마트폰에 

입력을 하는 경우이며 (d)의 경우 스마트 워치를 착용한 

손으로 입력을 하는 경우를 나타낸다. 총 4가지 시나리

오 중 사용자 인증이 어려운 경우는 (c)에 해당한다. 그 

이유는 스마트 워치를 착용한 손에서 입력과 관련된 가

속도 정보를 받아올 수 없기 때문이다. 

Fig. 1 Four typing scenarios with smartphone and 
smartwatch

그림 2에는 스마트 폰에 값을 입력하는 순간에 스마

트 워치에서 감지되는 가속도 패턴을 나타내고 있다. 

첫 번째 경우에는 스마트 워치를 착용한 손을 통해 스

마트 폰에 직접 입력을 하게 되는 것을 나타내고 있다. 

스마트폰에 입력을 하기 위해 스마트 워치를 착용한 손

이 상하좌우로 움직이기 때문에 가속도들의 변동폭이 

크게 나타난다. 두 번째 패턴의 경우에는 스마트 워치

를 착용한 손으로 스마트폰을 들고 있는 경우를 나타낸

다. 해당 경우에는 스마트 폰이 눌려지는 순간에 간접

적인 입력 진동이 스마트워치를 착용한 손에 전달되고 

해당 정보가 기록되는 방식으로 측정되었다. 하지만 첫 

번째 경우에 비해 가속도의 변동폭이 작게 나타나는데 

그 이유는 스마트폰이 움직이지 않도록 손으로 고정하

고 있는 상황에서 전달되는 가속도 패턴이 작게 나타나

기 때문이다. 마지막으로 스마트 워치를 착용한 손으로 

스마트폰을 조작하는 경우를 나타낸다. 해당 경우에는 

입력을 하기 위해 스마트 워치를 착용한 손을 움직여야 

하기 때문에 해당 변동값이 가속도 그래프에 나타나게 

된다.

Fig. 2 Accelerometer pattern in smartwatch when the 
user entered the input to the smartphone

그림 3에서는 본 논문에서 제안하는 기법으로써 스

마트 워치를 착용한 손으로 스마트폰을 쥐고 흔들어서 

가속도 패턴을 생성하게 된다. 해당 경우에는 스마트폰
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과 스마트워치에서 비슷한 가속도 크기의 패턴이 관찰

됨을 확인하는 방식으로 사용자를 인증하게 된다.

Fig. 3 Synchronized moving

Fig. 4 Accelerometer pattern in smartphone and smart- 
watch when the user shake the smartphone

그림 4에서는 제안하는 방식을 통해 도출된 가속도 

값의 변동추이를 나타내고 있다. 그림 2에서 이전 연구 

결과에 대한 가속도의 변동폭과 비교해 볼 때 제안하는 

방안의 경우에는 보다 쉽게 입력 패턴에 대한 구별이 

가능하다. 변동폭이 짧은 경우에는 사용자의 가속도 정

보를 통해 사용자 인증 시 잘못된 판단으로 사용자를 

인증하게 되는 문제를 발생시킬 수 있다.  반면에 제안

하는 기법은 보다 명확하게 패턴 확인이 가능하다.

표 1에서는 스마트 워치 상에서 관찰되는 가속도 패

턴의 크기에 대해 비교하여 나타내고 있다. 특히 크기

가 약 2 이상 차이가 나게 되는 경우에 대해서는 가속도 

패턴이 잘 관찰된다고 판단하여 High로 정의하였으며 

그렇지 않은 경우에는 Low로 정의하여 나타내었다. 먼

저 입력 패턴을 이용하여 사용자를 인증하는 이전 기법

의 경우에는 스마트워치를 착용한 손으로 스마트 폰을 

입력하는 경우에 가장 패턴이 잘 나타났다. 그리고 스

마트 워치를 착용한 손이 아무런 가속도 정보를 받을 

수 없는 그림 1의 (c) 경우에는 가속도 패턴을 확인할 수 

없다. 이는 가속도 패턴을 추출할 수 있는 방안이 없기 

때문이다. 그 외에 그림 1의 (b)의 경우와 그림 1의 (d)

의 경우에는  간접적으로 스마트워치에서 입력되는 패

턴을 찾을 수 있었지만 그 값이 사용자 인증에 사용하

기에는 미약하다는 것을 확인할 수 있었다. 반면에 제

안하는 가속도합의 패턴 동기화 기반 사용자 인증의 경

우, 스마트 워치와 스마트 폰 모두에서 선명하게 가속

도 패턴이 관찰된다. 따라서 해당 기법은 사용자 인증

에 사용 시 보다 낮은 오차율을 제공한다. 그 이유는 가

속도 패턴의 크기의 대비가 모다 명확히 제시되고 있기 

때문이다.

Table. 1 Observation of accelerometer pattern in smart- 
watch

Method Accelerometer pattern

Fig. 1 (a) High

Fig. 1 (b) Low

Fig. 1 (c) None

Fig. 1 (d) Low

Fig. 3 High

본 논문에서 제안된 기법은 기존의 사용자 인증 기

법과 혼용하여 사용함으로써 사용자 편의성을 증대시

키는 방향으로 발전시킬 수 있다. 최근에 발표된 논문

에서는 사용자가 접근하는 정보의 민감도에 따라 사용

자 인증 과정을 다르게 하여 사용자 편의성을 높이는 

방안이 제시되었다 [7]. 이처럼 본 논문에서 이전 스마

트워치 기반 사용자 인증 기법을 지속적인 인증 기법

으로 적용을 하다가 사용자가 정말 민감한 정보에 접

근하는 시도가 발생하는 경우 패턴이 명확하게 나타나

는 제안하는 방안을 적용하게 된다면 편의성과 보안성 
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모두를 향상시킬 수 있다. 추후 연구로는 제안된 안전

한 사용자 인증 기법을 실제 서비스 시스템에 접목하

는 것이다 [8].

Ⅴ. 결  론

본 논문에서는 스마트폰과 스마트워치 상의 가속도 

정보를 활용한 사용자 인증 기법에 대해 확인해 보았다. 

먼저 사용자가 입력하는 행위가 스마트폰과 스마트워

치에서 동기화되어 나타나는 특징을 이용한 이전 방안

의 특징에 대해 확인해 보았다. 

이를 바탕으로 제안된 기법에서는 스마트워치를 착

용한 손으로 스마트폰을 잡고 흔들어 동기화된 가속도 

패턴을 생성해 냄으로써 인증하도록 하였다. 해당 기법

은 실제 디바이스 상에서 실험되었으며 그 실효성에 대

해 확인해 볼 수 있었다. 추후 연구로는 생성되는 가속

도 정보를 대량으로 수집하여 해당 빅데이터에 대한 머

신러닝을 통해서 정확히 상황을 판단해 내는 방안에 대

해 확인해 볼 예정이다.
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