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요  약 
연속 양자 변수를 이용한 QKD 시스템은 높은 키 생성률을 보장하는 실질적인 솔루션으로 고려되어져 왔다. 불연속 QKD 시스템과 

연속 변수 QKD 시스템의 차이를 설명한다. 연속 변수가 불확정성의 원리를 만족하는 이론을 설명하고 이를 검출하기 위한 호모다인 

검출기의 원리를 설명한다. 이를 이용하여 QKD시스템에서 비밀키의 길이가 변화는 과정을 설명하고 보안성 증폭을 위하여 노출되

는 키의 정보량을 알아본다.

Key Words : QKD(Quantum Key Distribution), CV-QKD(Continuous Variable QKD), DV-QKD(Discrete Variable QKD) , 
Homodyne detector.

ABSTRACT
The continuous variable quantum key distribution has been considered to have practical solution to provide high key rate. 
This paper explains the difference between DV-QKD and CV-QKD schemes. It describes CV-QKD as a theory that satisfies 
the uncertainty principle using continuous variable and homodyne detector. We shows varying length of secret key in QKD 
systems and amount of the exposed information to amplify privacy.   

I. 서 론 

연속 변수(Continuous Variable)를 사용한 양자 키 분배

(Quantum Key Distritbution) 시스템은 높은 모듈레이션 성

능과 검출 속도를 가지고 있어 양자 통신의 실용적인 연구 

분야로 주목 받고 있다. 불연속 양자 변수를 사용하는 시스

템은 single photon 발생 시키고 측정해야 하기 때문에 기술

적으로 극복해야할 문제들이 많지만 연속 변수는 레이저 빔

의 진폭 및 위상을 사용하여 구현이 쉬운 장점이 있다. 

이와 같은 연속 변수 양자 모델은 squeezed states[1] 또는 

entangled states[2], coherent states[3]를 사용한다. 

squeezed states와 entangled states는 양자 채널에서의 노이

즈에 매우 민감하기 때문에 장거리 양자 정보 통신에서는 

coherent states가 더 적합하다. 이와 같이 연속 양자 변수 모

델은 양자 채널의 노이즈에 민감하기 때문에 다양한 개선 방

법이 연구되어 왔다[4]. 또한 coherent states를 이용한 진폭

과 위상 정보를 인코딩하여 실험한 다양한 연구가 진행되고 

있다[5].

single photon을 사용한 시스템과 달리 양자 관성 노이즈

를 활용하여 도청자로부터 정보를 보호한다[6]. 하지만 이와 

같은 특징으로 인하여 서로 공증된 사용자간의 노이즈를 유

발한다. 이 에러를 보정하기 위하여 기존의 에러 정정 부호

를 사용하는 데 전송자 엘리스와 수신자 밥 사이의 에러를 

정정할 수 있고 일부 정보를 도청자인 이브로부터 비밀키를 

보존할 수 있다. 양자 키 분배 시스템에서는 두 통신자 사이

의 에러를 정정할 수 있고 도청자가 에러 정정 후의 정보를 

모르게 할 수 있다. 본 논문에서는 에러 정정 후의 보안성 증

폭을 위하여 엘리스와 밥 그리고 이브간의 정보량의 조건을 

비교한다. 또한 연속 변수 양자 키 분배 방식의 과정을 살펴

본다. 
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Ⅱ. 본론

 연속 변수를 이용한 양자 키 분배 프로토콜은 대표적으

로 coherent states를 이용하여 기저를 선택하는 방식이 있

다. 이 과정은 먼저 전처리 단계로 가우시안 분포의 임의의 

수 , 를 정하고 각각 진폭과 위상으로 모듈레이션을 수

행한다. 그림 1은 진폭과 위상을 이용한 양자 상태를 전송하

는 것을 나타낸다. 이 신호는  으로 송신자가 결

맞는 상태를 수신자에게 보낸다. 수신자는 임의로 X또는 P

의 쿼드러처 값을 선택하여 특정한다. 도청이 가능한 일반 

채널을 통하여 일반 통신 방식으로 수신자가 진폭과 위상 중 

선택한 측정 순서를 송신자에게 알려주고 관계없는 데이터

를 버리게 된다. 

그림 1. 연속 변수를 이용한 양자 상태 전송

(X : 진폭, P 위상)

양자의 물리적 성질에 의해서 진폭을 측정하게 되면 위상

에 대한 정보를 버리게 되기 때문에 보안성을 보장할 수 있

게 된다. 이 과정을 마친 후의 송수신자간에 Gaussian 

Variable을 공유한 것들 중에 임의의 변수를 골라 sifted key

로 사용하여 비교한다. 임의의 변수를 교환해 sifted key를 

비교하여 에러율과 양자 채널의 전송 효율을 계산하게 된다. 

이 정보 정제 과정을 거친 비트들을 에러 정정 기법으로 오

류를 정정하고 비밀성 증폭을 수행한다.

Ⅲ. 호모다인 검출기

Homodyne detector는 양자 광학 장치의 하나로 연속 변

수를 측정할 수 있는 장치이다. 여기서 쿼드러처 연산자는 

조화 진동자의 생성 연산자와 소멸 연산자의 선형 결합을 말

한다. 이 장치에서 입력 신호 (결맞는 상태의 약한 신호 펄

스; a) 는 빛 가르개 (beam splitter) 의 도움으로 강한 기준 

펄스 (local oscillator field; aL ) 와 중첩된다. 빛 스플리터의 

두 출력 모드 (d1, d2) 는 두 광 검출기 (photodetector; D1, 

D2) 가 측정한다. 결과적으로 광전류(photocurrent)는 두 광 

검출기의 차이가 되고, 우리가 측정할 수 있는 신호는 두 출

력 모드 (d1, d2) 에 있는 광자 수의 차이에 비례한다. 

CV-QKD 프로토콜의 첫 번째 단계는 송신자가 송신할 데이

터를 부호화(encoding) 하는 것이다. 즉, 임의의 수 발생기 

(RNG; random number  generator) 로부터 가우시안 분포로 

만들어진 임의의 수 (연속 변수) 를 위상 변조기 (phase 

modulator) 및 진폭 변조기 (amplitude modulator) 에 적용

한다. 각각의 변조기는 신호 펄스의 위상 쿼드러처 및 진폭 

쿼드러처 성분을 매우 약하게 변조해 준다. 이렇게 약하게 

변조된 신호 펄스를 (강한 기준 펄스와 함께) 양자 채널을 통

해 수신자에게 보낸다. 그래서 송신자는 임의의 연속 변수 

데이터를 약한 레이저 펄스 (결맞는 상태) 에 실어서 양자 채

널을 통해 수신자에게 보내는 것이다. 그러면 수신자는 균등

(balanced) 호모다인 검출기로, 위상 쿼드러처 성분 또는 진

폭 쿼드러처 성분의 연속 변수 값 둘 중 하나를 임의로 측정

한다. 따라서 결국 수신자는 자신이 측정한 변수를 송신자와 

공유하게 되는 것이다. 이러한 과정이 호모다인 검출기를 이

용해 진행되는데, 그림 2에서 그것을 보여주고 있다.

그림 2. 호모다인 검출기 

Ⅳ. 키 교환

기존의 싱글 포톤을 이용한 QKD 시스템은 광자의 편광을 

이용하여 키를 교환한다. 수직, 수평인 편광과 45도, 135도 

편광을 이용하여 구분된 기저를 통하여 양자 채널을 통하여 

광자를 전송하고 송수신자는 이 광자를 빔스플리터를 이용

하여 측정한 후 큐비트를 판단한 후 일반 도청가능한 통신 

채널을 통하여 서로 광자의 기저를 판단한 정보를 교환하게 

된다. 만약 다른 기저로 판단한 정보가 있으면 모두 버리게 

되고 같은 기저를 사용하여 측정하였지만 비트가 다른 정보

를 통하여 도청자의 유무를 판단하게 된다. 이를 통하여 양

자 통신의 보안성을 보장할 수 있다. 왜냐하면 도청자는 송

수신자가 임의로 선택한 광자의 편광을 알 수 없기 때문에 

광자를 중간에 가로채어 측정한 후 재 전송하게 되면 필연적

으로 50%의 확률로 잘못된 정보를 전송하게 된다. 연속 변

수를 사용한 QKD 시스템도 이와 유사한 방식으로 키 교환

을 실시한다. 송신자는 그림 2와 같이 위상 및 진폭의 연속 

변수에 임의의 정보를 실어서 보내게 되고 수신자는 둘 중 

하나의 기저를 선택하여 측정하게 된다. 
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쿼드러처 진폭의 이상적인 측정값이 생성하는 SNR. 

(Signal-to-noise)은 식 1과 같다.

± 
±


±

 

동시에 위상과 진폭을 모두 측정하게 되는 경우의 식 2를 

초과하는 SNR을 얻을 수 없게 된다.

∼
± 






±

±∓
±

±
± 




± 

여기서 
±와 

±는 각각 광신호 캐리어의 관련된 주파수의 

진폭(+)과 위상(-)의 신호와 잡음 파워이다. 
±은 위상과 

진폭을 분리할 때 발생하는 피할 수 없는 양자 잡음이다. ±

는 스플리터 비율로 50:50의 빔스플리터를 예로 들면 

      이다.

Coherent 광신호의 QNL(Quantum Noise Limit)에 대한 

일반화된 스펙트럼 파워는 
±   이다. 양자 통신에서 사

용하는 Coherent 광신호는 스플리터 비율이 0.5일 경우 두 

위상과 진폭에 SNR은 반드시 시스템에 영향을 미친다. The 

Hartley- Shannon law에 따르면 만약 고정된 대역폭에서의 

정보가 대응하는 비율의 채널 용량과 SNR이 감소된 통신 채

널에서 전송중이라면 에러는 필연적으로 수신기에 나타난다

[7]. 그러므로 양자 연속 변수를 사용하는 CV-QKD 시스템

에서의 키 교환은 위와 같은 특성을 바탕으로 도청자에 의한 

위상과 진폭의 동시 측정은 전송에 에러를 발생시키기 때문

에 보안성이 보장된다.  

Ⅴ. Key Sifting

초기의 키 교환을 마치고 부터는 Key Sifiting은 일반 통

신 채널을 통하여 정보 교환이 이루어 진다. 양자 채널을 통

과한 큐비트 정보는 레이저와 같은 광자를 주로 이용한 광학 

장치를 통해 정보를 교환한다. 이 초기 키를 가지고 일반 채

널을 통하여 수신자가 측정한 기저 정보를 송신자에게 전달

하여 키를 걸러내게 된다. 송신자가 전달받은 측정 정보를 

이용하여 일치하지 않는 정보를 버린다. 그림 3은 양자 채널

을 통한 정보가 어떻게 달라지는 지를  보여준다. 양자 채널

을 통하여 큐비트를 전송하는 과정인 초기 키 교환을 보면 

손실이 있는 채널을 나타낸 점선을 통과한 양자 정보는 상당

한 손실이 있는 것을 알 수 있다. 그리고 이 손실을 뺀 정보

를 통하여 초기 키를 얻게 되고 여기서 일반 채널은 굵은 실

선으로 일반 채널을 나타낸다. 키의 길이를 보면 키 정보를 

송수신자가 같은 기저로 측정한 것만 남기고 나머지를 버리

기 때문에 약 절반 정도의 sifted key 만이 남게 된다. 

그림 3. QKD 시스템의 비밀키 생성 과정 및 키 길이 변화

Ⅵ. 에러 정정 및 보안성 증폭

분별해낸 sifted key가 송수신자 양쪽에 동일하면 그대로 

비밀키(secret key)로 직접 사용할 수 있다. 하지만 양자 채

널을 통과하여 손실되고 측정한 기저가 달라 버려진 부분과 

도청으로 유발된 에러까지 고려하게 되면 확인해 보기 전에

는 알 수 없다.    이를 확인하기 위하여 키의 일부분을 일반 

공용 채널을 통하여 교환하게 된다. 이는 에러율을 확인하는

데 이용하지게 되지만 공용 채널을 통했기 때문에 확인 후에 

버리게 되는 비트이다. 도청자가 측정 후 재전송을 통하여 

발생시킨 에러도 QKD 시스템에는 포함되기 때문에 전체 에

러율을 측정하기 위해서 교환하게 되는 키의 길이를 최소화 

하는 것이 중요하다. 이 공개되어 버리는 비트들로 

QBER(Qubit Bit Error rate)을 계산하여 일정 기준을 초과

하게 되면 도청자가 많은 정보를 가져간 것으로 암호 키를 

충분히 추정할 수 있게 되어 다시 키 교환 과정을 처음부터 

수행한다. 이 기준값을 정하는 것이 정보 보안의 QKD에서

의 어려운 점이다. 양자 채널은 노이즈에 민감하기 때문에 

일정 이상의 에러는 항상 존재하고 도청자가 도청했을 시에 

발생하는 에러또한 포함하여야 하기 때문이다. QBER 값이 

일정 수준을 넘지 않는다 가정하면 정보 누출이 적다 판단하

고 오류 정정을 시작한다. DV-QKD에서는 통신에 사용하는 

정정 기법들을 사용할 수 있다. CV-QKD는 연속 변수를 이

용하기 때문에 기존의 방법을 이용하기 위해서는 연속 변수

를 양자화(quantization)하는 과정을 거쳐야 한다. 그 후 오

류 정정을 한 키의 일부를 다시 송수신자간에 비교하여 오류 

정정 비율을 확인하고 교환하는 데 사용한 키는 버린다. 정

정을 끝내고 신뢰할 수 있는 키를 이용하여 보안성 증폭을 

수행한다.   
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Ⅶ. 노출 정보량 분석

실제 구현에 있어서는 실현적인 가능성을 고려해야 한다. 

이는 암호 키를 만드는 데 있어서 키 생성 속도는 중요한 성

능 중 하나이다. 필요에 의해서 공용 채널을 통하여 노출되

는 정보량을 줄임으로 인해서 보안성을 증폭할 수 있고 버리

게 되는 정보를 줄이게 되어 키 생성 속도를 증가시킬 수 있

게 된다. 이를 위해서 송신자와 수신자 및 도청자간의 정보

량을 분석한다. 

에러 정정을 위하여 일부 키를 공용 채널을 통해서 주고

받게 되면 도청자도 이 정보를 수신할 수 있게 된다. 도청자

가 이 정보를 추정할 수 없게 해야 보안성을 보장된다. 이 노

출되는 정보량이 임계값을 넘지 않아야 한다. 오류 정정 전

의 송신자와 수신자의 상호 정보 대 키 요소는   이고 도

청자와 수신자의 상호 정보 대 키 요소는 이다. 오류 정정 

후의  , 는 각각 
′ , ′ 로 나타내고 게시된 에러 정정 

정보 대 키 요소의 양은 이다. 이론적으로 오류 정정 전에 

생성할 수 있는 보안키의 양은 수식 3으로 표현할 수 있다. 

∆     

오류 정정 완료 후에 정보의 변화는 식 4와 같다. 


′ ≤   

그리고 수신자와 도청자간의 정보량의 관계는 수식 5와 

같이 된다.


′    

오류 정정 후의 송신자가 수신자가 정보를 교환한 비밀 

키 비율은 다음 식 6과 같다. 

∆ ′∆′  

이로부터 최종적으로 순수한 비밀 키를 생성해 낼 수 있

다. 이 키는 식 7,8의 조건을 보장해야 한다. 

∆≻ ′   

 ′ ′   

그러므로 실제에서는 오직  ′bit 수정되어 질수 있는 에
러를 정정하기 위해 키 요소당  ′∆  bit 정보보다 적은 
정보량을 사용한다. 전송 거리의 증가에 따라 ∆  는 지
수적으로 감소하는 반면에 실제 에러 정정은 지수적으로 

Shannon 한계에 도달해야 한다. 노이즈에 민감한 CV-QKD

에서는 오류 정정을 위해서 더 많은 비트를 전송해야 하기 

때문에 실제 키 생성 속도를 낮추는 요인이 된다. 기존에 연

구된 예를 살펴보면 0.2dB/km의 감소가 있는 광통신 채널에

서 100km 거리에서 연속 변수 키 교환을 실시한 결과 1bit의 

키를 보내기 위해서 572bit를 소모하였다[8].    

Ⅷ. 결론

양자 통신의 연속 변수 양자를 이용한 QKD 시스템의 키 

교환 방식을 설명하였다. 연속 변수가 양자 역학의 성질을 

이용하여 보안성을 보장하게 되는 원리를 설명하였다. 연속 

변수를 사용하게 되는 장점과 DV-QKD시스템과의 차이점

을 설명하였고 장거리 전송을 위하여 극복해야 되는 점을 살

펴보았다. 양자 채널을 통한 양자 비트 교환을 끝낸 후에 공

용 채널을 통하여 교환해야하는 일부 비트들의 정보량을 분

석하였다. 
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