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ATM 보안 강화를 위한 생체인식기술 분석
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요  약 
본 논문에서는 ATM(Automated Teller Machine: 금융자동화기기) 보안 강화를 위하여 적용할 수 있는 생체인식기술 중 지문인식, 

홍채인식, 정맥인식 방식에 대하여 특징과 ATM 적용 사례 및 세부 사양 등을 분석하였다. ATM에서 생체인증을 도입할 경우 중요

하게 고려해야 할 요건들을 기술하고, 이 요건들을 기준으로 각 생체인증 방식을 비교, 분석하였다. 분석 결과 인증정확도에 있어 

한계를 갖는 지문인식방식과 사용자 편의성에 있어 큰 약점이 있는 홍채인식방식 보다는, 인증정확도 및 은닉성이 우수하면서도 

위생적이라는 장점이 있는 정맥 인증 방식이 향후 ATM에 적용 확대 될 것으로 전망된다.
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ABSTRACT
In this paper, we analyze the characteristics and ATM applications for fingerprint, iris, vein recognition technology that can 
be applied to the ATM to reinforce security. Describe the important requirements to be considered when introducing a 
biometric authentication in the ATM, and were compared to each biometric authentication scheme based on these 
requirements. Fingerprint authentication has limitations in accuracy, iris recognition is a big weakness in user convenience, 
whereas vein recognition has the advantage of being hygienic, yet excellent accuracy and secrecy. Vein authentication 
approach is expected to be expanded to apply to ATM due to the many advantages.
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I. 서 론 

생체인식이란 개개인의 고유하며 평생 변하지 않는 특성

을 분석하여 사전에 등록한 데이터와 비교, 본인인지를 인증

하는 기술이다. 생체인식 방법으로는 크게 지문, 홍채, 망막, 

정맥, 얼굴모양 등 신체적인 특징을 이용하는 방법과 음성, 

서명, 걸음걸이 등 사람의 행동학적 특징을 이용하는 방법이 

있다. 생체인식은 개인의 고유 특성을 이용하기 때문에 도난

이나 분실의 위험이 적고 위조/변조가 어려워 보안 분야에서 

널리 활용되고 있다[1][2]. 최근 스마트폰 등 휴대용 모바일 

기기에도 금융서비스 등이 접목되면서 개인 인증 수단으로

써 생체인식기술이 활용되는 등 관련 시장이 급속히 커지고 

있다. 특히 금융산업에서의 보안문제는 아주 중요한 문제이

며, 이를 해결하는 수단으로 생체인식 기술이 각광 받고 있

으나 보안성을 강화하면서도 사용자 편의성을 높여야 하는 

과제를 가지고 있다.

ATM에도 본인인증 수단으로써 생체인식 기술이 사용되

고 있으나, ATM 제조사 또는 적용 국가마다 생체인식 방식

이 다르고, 각 방식마다 특성도 달라 ATM을 도입하는 금융

기관 입장에서 어떤 생체인식 방식을 적용하는 것이 고객 서

비스 및 운영 관점에서 유리할지 등의 생체인식 도입 방안을 

수립하는 것이 쉽지 않은 실정이다. 

본 논문에서는 ATM제품을 도입하는 금융기관 또는 

ATM제조사 입장에서 생체 인식을 적용할 때 중요하게 고

려해야하는 요소들과 이들 관점에서 각 생체인식 방식들의 

장단점비교 분석을 통하여 생체인식 도입 방안, 가이드를 제

시하고자 한다. II장에서는 ATM에 활용되고 있는 주요 생체

인식 방식인 지문인식, 홍채인식, 정맥인식에 대하여 그 특징

과 ATM 적용 사례 및 세부 사양 등을 살펴본다. III장에서는 

ATM에서 생체인증 방식을 도입할 경우 중요하게 고려해야 
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항목 지문인식 사양

인식 거리 [cm] 접촉식

인식 시간 [sec] Avg. 0.3

Operating Temperature [°C] 0 ~ 40

False Rejection Rate [%] 0.01

False Acceptance Rate [%] 0.001 (1/100,000)

Power 5 V DC

Communication USB or UART

항목 홍채인식 사양

인식 거리 [cm] 30 ~ 100

인식 시간 [sec] 0.3

Operating Temperature [°C] 0 ~ 50

False Rejection Rate [%] 0.01 (1/10,000)

False Acceptance Rate [%] 0.000083 (1/1,200,000)

Power 5 V DC

Communication USB or UART

햇빛 조도 ~12만 Lux

할 요건들을 정의하고, 이 요건들을 기준으로 각 생체인식 

방식을 비교 분석 및 결과를 고찰하며, IV장에서 결론을 맺

는다.

II. ATM 적용 현황

생체인식은 군사적 보호 구역, 치안 영역, 출입통제 구역

과 같은 보안 지역에 주로 사용되어 왔으나 최근 휴대폰 개

인 인증, ATM, 전자 상거래, 무인 처방전 발급 등 점차 그 

활용 영역을 확대하고 있다. 의료, 공공, 마케팅, 금융 등 다

양한 영역에서 사용되고 있으며, 특히 금융분야에서는 전자

상거래, ATM, Kiosk 등의 본인 인증 수단이나 지불 결제 수

단으로 활용되고 있다[3][4].

ATM에서 보안 문제는 아주 중요한 이슈 중 하나이다. 기

존에는 개인인증 수단으로 주로 PIN(Personal Identification 

Number)을 외워서 사용하였으나, 생체인식 기술을 도입하

면서 이 같이 암호를 외워서 사용해야 하는 단점이 사라지고 

보안도 한층 강화되었다[5].

세계적 선도 ATM 업체들이 채용하고 있는 생체인식 기

술들은 지문인식, 홍채인식, 정맥인식 등이 주류를 이룬다. 

정맥인식 방식의 경우에는 인증 부위에 따라 손가락 정맥 방

식과 손바닥 정맥 방식이 존재한다. 다음은 각 생체인증 방

식 별 특징, 적용 사례 및 자세한 사양 등에 대해 살펴본다.

2.1 지문 인식

지문인식(fingerprint recognition)은 제일 오래전 도입된 

바이오 인식기술로써, 전 세계 바이오 인식기술 시장에서 

가장 많이 활용되고 있다. 최근 애플, 삼성전자 등의 IT기

업 들은 자사의 스마트폰에 개인인증 수단으로 지문 인식

기술을 탑재함으로써 일반인들도 많이 사용하는 생체인식 

방식이다.

표 1은 ATM에 적용 가능한 지문인식 사양 예시이다. 지

문인식 방식의 가장 큰 장점은 컴팩트하고, 사용 편의성도 

좋으며, 시스템 비용이 저렴하다는 것이다. 그러나 지문 손

상, 건조 또는 습한 경우 인식이 어렵고, 위변조 가능성 있다

는 단점이 있다[6].

표 1. ATM 적용 지문인식 모듈 사양 예

2.2 홍채 인식

홍채인식은 생체인증 기술 중 가장 높은 보안성 및 위변

조가 거의 불가능하다는 장점이 있으나 비경제성, 소형화의 

이슈, 사용자 협조 필요 등의 이유로 확산에 어려움이 있다. 

그러나 최근 홍채인식 모듈의 컴팩트화, 저 가격화 추세와 

함께, 자연스러운 환경에서 홍채 정보를 인식하는 홍채 인식 

기술 개발이 활발히 이뤄지고 있는 점은 긍정적이다.

일본 ATM 제조 업체인 O사는 홍채인식 기술을 수 년간 

개발해왔으나 인식율 문제로 양산에 실패한 사례가 있다. 히

타치 등 기타 일본 메이져 ATM 업체들은 홍채인식이 아닌 

정맥류 인식(손가락/손바닥) 방식을 개발하여 제품에 적용하

고 있는 실정이다. 미국 ATM 업체인 NCR, Diebold 등은 홍

채인식 솔루션 보유하고 있으며, 표 2는 ATM에 적용 가능

한 홍채인식 사양 예시이다. 

표 2. ATM 적용 홍채인식 모듈 사양 예

홍채인식 방식은 복제가 거의 불가능하여 고도의 보안성

을 유지할 수 있는 것이 장점이다. 그러나 인증 절차에 있어 

사용자의 거부감이 있을 수 있고, 이용이 불편하며, 시스템 

비용이 고가인 것이 단점이라 할 수 있다.

 

2.3 정맥 인식

정맥 인식 기술은 사람 손바닥이나 손가락 혈관의 형태를 

인식하는 기술로써, 적외선 조명을 투시한 후 혈관의 잔영을 

이용해 개인 신분을 인증하는 기술이다. 복제가 거의 불가능

하며 지문이나 홍채 인식 방법보다 거부감을 줄일 수 있는 

장점이 있으나, 하드웨어 구성이 크고 복잡하며 전체 시스템 

비용이 높다는 단점이 있다. 일본의 대부분 ATM 업체들은 

생체인식 방법으로 정맥류 인식(손가락/손바닥) 방식을 개발

하여 적용하고 있다.

일본 후지쯔사는 개인 인증 수단으로 비접촉식 손바닥 정

맥 인식 기술을 개발하여 ATM에 적용한 사례를 가지고 있

다. 접촉 없이 스캐너 근처에 손바닥을 접근시키면 IR 센서

가 손바닥 정맥을 감지하여 신분을 확인하는 방식이다. 생체 

인식 오류에 따른 출금 오류 방지를 위해 2차 인증 수단으로 

고객의 모바일 기기와 ATM간에 NFC 통신을 수행함으로써 

보안성을 강화하였다. 
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항목 히타치 (日) 후지쯔 (日) NEC (日)

방식 손가락 정맥 손바닥 정맥 하이브리드

특징
전세계 시장 

점유율 1위

비접촉식, 전세계 

3천만 유저 사용 중

비접촉식, 정확도 

세계 최고 주장

FRR 0.01% 0.01% 0.01%

FAR 0.0001 % 0.00008% 0.00001%

인증속도 0.5 sec 1 sec -

통신 USB/RS232C USB2.0 USB2.0

전원 DC 5 V DC 4.4 ~ 5.4V DC 2.5V

동작온도 5°C ~ 45°C 0°C ~ 60°C 5°C ~ 35°C

환경조도 - ~3,000 Lux ~3,000 Lux

정맥인식 기술에는 인증 부위에 따라 지문인식과 같이 손

가락 정맥을 인식하는 방식, 손바닥을 인식하는 방식, 손등을 

인식하는 방식, 그리고 지문과 정맥을 동시에 인식하는 하이

브리드 방식 등으로 분류할 수 있다. 각 방식의 장단점 및 성

능을 비교하여 보면 표 3과 같다.

정맥 인식 기술을 ATM에 적용하여 상용화한 업체들은 

대부분 일본 업체들이다. 각 업체의 데이터 쉬트를 참조하여

[7][8][9] 각 기술 방식의 특징, 사양 및 성능 등을 비교 분석

한 결과를 표 4에 나타내었다. 

표 3. 정맥 인식 기술간 장단점 및 성능 비교

항목 손가락 손바닥 손등 하이브리드

장점

ATM에 지문 

다음으로 

넓게 활용

타 정맥 대비 

인식 오류 

적음

손가락 

없이도 

사용가능

지문 및 정맥 

동시 인식에 

따른 정확도 

우수

단점

접촉 시 각도 

에러 발생 

쉬움

Size가 큼

인종에 따라 

식별성 

떨어짐

연산량이 많아 

처리속도가 

늦음 

FRR(본인

거부율)
0.01% 0.01% 0.1% 0.01%

FAR(타인

수락율)
0.0001% 0.00008% 0.0001% 0.0001%

  

※ FRR(False Rejection Rate : 본인거부율), 

   FAR(False Acceptance Rate : 타인수락율)

표 4. 정맥 인식 기술 적용 사례[7][8][9]

히타치사는 손가락 정맥 기술을 보유하고 있으며, 이 분야 

전세계 시장 점유율 최고 수준을 차지하고 있다. 후지쯔사는 

비접촉 손바닥 정맥 기술을 보유하고 있으며, 전세계적으로 

어플리케이션을 확대 적용 중이다. NEC사는 손가락 정맥과 

손가락 지문을 동시에 사용하는 방식으로 높은 정밀도를 주

장하고 있다.   

이러한 정맥인식 방식은 무엇보다 보안성이 높고 이용도 

편리하며, 비접촉식인 경우가 많아 무엇보다 위생적인 것이 

장점이다. 반면 시스템의 싸이즈가 크고 비용이 고가라는 단

점이 있다.

Ⅲ. ATM의 생체인식기술 적용성 분석

본 논문에서는 ATM의 보안 강화를 위하여 생체인식 기

술을 선정하여 적용함에 있어서 고려해야 할 중요한 요건들

을 정의하고, 앞서 소개한 생체인식 기술들을 아래와 같은 

항목으로 분석한다.

• 인증 정확성

본인 진위 여부를 판단하는 인증의 정확도를 나타낸다. 생

체인식기술을 활용, 인증 정확도를 판단하는데 사용되는 지

표로는 본인거부율(False Rejection Rate, FRR)과 타인수락

율(False Acceptance Rate, FAR)이 있다[10][11].

• 사용 편의성

사용자가 인증절차를 진행하는데 있어 사용의 편리함, 사

용법 습득의 어려움, 사용상의 혐오감 정도를 나타낸다.

• 은닉성

은닉성은 복제 가능성의 지표라고도 할 수 있으며, 지문과 

같이 외부에서 패턴이 보이는것은 은닉성이 나쁘다고 할 수 

있다.

• 설치 용이성

ATM에 설치 할 생체인식 시스템이 전기적, 기구적으로 

얼마나 설치 용이한지를 나타내며 유지보수성과 관련이 된다.

• 크기

생체인식 시스템의 크기를 나타내는 것으로 ATM 에 설

치 시 공간 제약 및 비용과 관련이 된다.

표 5는 ATM에 생체인증 기술을 도입할 경우, 고려해야 

할 중요 요건에 대해 앞에서 ATM 적용 사례로 제시했던 사

례들의 주요 사양들을 비교하여 분석한 내용을 요약한 표로

써 ⊙은 매우 좋음, ○은 좋음, △는 보통, X는 나쁨으로 표

시하였다. 

표 5. ATM 적용을 위한 생체인식기술 요건 분석

생체 인증 방식

고려 항목

인증

정확성

사용

편의성
은닉성

설치

용이성
크기

지문인증 △ ⊙ X ⊙ ○

홍채인증 ⊙ △ △ △ △

정맥

인증

손가락 ○ ○ ⊙ ○ △

손바닥 ⊙ ○ ○ ○ X

※ ⊙: 매우좋음 ○:좋음 △:보통 X:나쁨 

인증정확성을 비교하기 위하여 앞에서 제시된 각 방식의 
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본인거부율(FRR)과 타인수락율(FAR)의 사양을 비교하여 

보면, 본인거부율은 큰 차이 없으나 타인수락율은 지문인증 

방식이 가장 낮고, 홍채인증 및 손바닥 정맥 방식이 가장 높

은 것을 알 수 있다. 최근 현금입출금기에 손바닥정맥 방식

과 홍채인증 방식의 채용이 늘고 있는 이유도 인증 정확성에 

기인한다고 볼 수 있다. 지문인증 방식은, 타 방식과 비교하

여 볼 때, 습도가 바뀌는 경우나 손에 물이 묻은 경우, 피부

에 상처가 난 경우 등에 있어 인증 정확도가 크게 떨어지는 

것으로 알려져 있다.

사용자 편의성에 있어서는 가장 간편하고 시스템 비용도 

저렴한 지문인식 방식이 비교 우위에 있다. 과거 ATM에 설

치 운영했던 생체인식 방식 중 지문인식 방식이 가장 높았던 

것은 이러한 점에 기인한다고 볼 수 있다.

홍채인증 방식은 위변조가 거의 불가능 하여 보안성이 뛰

어나다는 장점이 있음에도 불구하고 사용자가 안구를 스캐

너에 근접시켜야하는 사용자 협조가 필요하며, 사용자는 눈

을 근접시킨다는 점을 부담스러워하는 약점이 있다.

정맥 인식 방식은 사용 편의성에 있어 우수하다고 볼 수 

있으며, 특히 비접촉식인 경우는 위생적이라는 강점도 있다.

은닉성은 복제 가능성을 의미하는 항목으로서 지문과 같

이 외부에서 패턴이 보여지는 것은 은닉성이 낮다고 볼 수 

있다. 홍채인증은 사진 등으로 외부에서 홍채 패턴이 읽혀질 

수 있으므로 복제 가능성을 부정할 수 없어 은닉성이 높다고 

말하기 어렵다. 정맥인증과 같이 인식 기기로만 볼 수 있는 

경우는 은닉성이 높다고 할 수 있다.

크기와 설치 용이성은 시스템의 비용과도 직결되는 문제로, 

지문인식 방식이 가장 컴펙트하고 기구적으로도 간단하여 시

스템 비용이 저렴하다고 할 수 있다. 손바닥 정맥 인식 방식은 

통상 장치의 크기가 커 비용에 있어 불리한 점이 있다.

이렇듯 각 요건 별로 ATM에 적용 가능한 생체인식 기술

들을 살펴본 결과, 지문인식 방식은 시스템 비용도 저렴하며, 

설치 용이성 및 사용자 편의성은 우수하나 가장 중요한 지표

인 인증 정확성에서 열세한 치명적 단점으로 인하여 한계성

을 보임을 알 수 있다. 반면 인증 정확성에서 가장 우수한 방

식인 홍채 인증 방식과 정맥 인증 방식을 비교해보면, 홍채

인증은 사용자가 안구를 스캐너에 근접시켜야 하는 부담감

이 큰 약점으로 작용하고, 정맥인증은 크기와 비용이 높다는 

단점이 있음을 알 수 있다. 이상의 고찰을 통하여 볼 때, 

ATM에 가장 적합하다고 판단되는 방식은 손가락을 비접촉

식으로 사용하며 정맥인증 방식보다 높은 인증 정확성을 확

보하는  방식이라고 판단되며, 그 이유는 높은 보안성과 사

용자 편의성을 확보하면서도, 컴팩트하여 코스트 및 가격이 

낮고, 비접촉식이므로 위생적이기 때문이다. 손가락 정맥 한

가지 정보를 사용하는 방식보다 높은 인증 정확도를 확보하

기 위해서는 손가락 지문이나 또 다른 생체 정보를 동시에 

사용하는 하이브리드 방식과 같은 다양한 기술이 개발 되어

야 할 것으로 사료된다. 

Ⅳ. 결론

본 논문에서는 ATM에 적용된 생체인식 방식 중 지문인

식, 홍채인식, 정맥인식 방식에 대하여 그 특징과 선도 업체

의 적용 사례 및 세부 사양 등을 살펴보았다. ATM에서 생체

인증 방식을 도입할 경우 중요하게 고려해야 할 요건들을 정

의하고, 이 요건들을 기준으로 각 생체인증 방식들을 비교 

분석 하였다. 분석 결과 지문인식 방식은 저비용, 높은 사용

자 편의성 등 여러 장점에도 불구하고 인증 정확성에 한계성

을 보임을 알 수 있었으며, 인증 정확성에서는 우수하지만 

사용자 편의성에 약점이 있는 홍채인식 방식은 사용자가 협

조하지 않는 환경에서도 자동으로 인식할 수 있는 기술 개발

이 이루어져야 할 것으로 사료된다. 손바닥정맥 방식은 인증

정확성, 은닉성이 높으며 위생적이라는 장점이 있으나, 시스

템의 크기가 크고 가격이 높다는 약점이 있음을 알 수 있었

다. 이와 같은 장점은 취하면서 약점을 극복하기 위해서는 

손가락 정맥 인증 방식을 기본으로 하고 그 외 다른 생체 정

보를 추가적으로 사용하는 방식의 기술 개발이 필요할 것으

로 사료된다.

ATM에서의 생체 정보 인식 기술 활용 동향은 높은 보안

성 추구, 사용자 편의성 증대, 하드웨어의 컴팩트화, 위생적

인 문제를 고려하는 방향과 보안성을 계속 높이기 위해서 두 

가지 이상의 생체 정보를 융복합하는 추세로 발전 전망된다.
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