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ABSTRACT

Despite the number of security incidents in healthcare sector is considerable, earlier studies have been done in

business sector. We have tried to empirically analyze the misuse intention using information system for healthcare

sector. As a result, the preventative security software of the information security management have positive impact

on the effectiveness of sanctions. Though further analysis is needed, the security policies, security awareness

program and monitoring practices are determined to have a valid impact on the effectiveness of sanctions equivalent

to the preventative security software.
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1. 서 론

내부자로 인한 정보자원의 오남용은 조직의 운영에

있어 심각한 문제이다. ISACA에 의하면, 2014년 기업

에 대한 정보보안 사건의 40.72%가 악의가 없는 내부

자로 인해 발생했으며, 28.62%가 악의적인 내부자에

의하여 발생한 것으로 나타난다[1]. 정보보안 사건은

매년 증가하는 추세이며, 그 손실 또한 매년 증가하며

조직에 큰 위협이 되고 있다. 이와 같이 정보보안 사건

이 증가함에 따라 내부자에 의한 정보시스템 오남용은

조직의 지속적인 위협 요소로 존재할 것으로 추측된

다.

조직의 운영에 있어 정보시스템 오남용에 대한 정

보보안 관리의 수립은 지속적인 과제이며, 이와 관련

한 기존의 연구는 기업 부문을 중심으로 이루어져 왔

다. 그러나 2016년 ITRC의 발표에 따르면, 2015년도

미국 개인정보 유출사고 전체 중 35.5%가 의료 분야에

서 일어나며, 이는 기업 부문의 40%를 뒤따르는 수치

이다[2]. 국내에서 또한 의료 분야에서의 개인정보 유

출이 크게 우려되고 있다. 한국인터넷진흥원(2016)에

의하면, 개인정보 유출이 우려되는 분야로 의료 분야

가 28.4%를 나타내며, 이는 금융 분야의 49.5%를 뒤따

른다[3]. 즉, 의료 분야에 관한 정보보안의 필요성은 국

내외를 불문하고 커지고 있으며, 그에 따라 기존의 연

구를 확대하여 의료 분야에 적용하는 연구가 요망되고

있다.

본 연구는 정보시스템 오남용에 영향을 미치는 요

인을 도출하고, 그 요인들이 의료 기관 종사자들에게

미치는 바를 실증적으로 규명함으로써 향후 의료 분야

에서 사용할 수 있는 정보시스템 오남용 관리의 근거

를 마련하고자 한다.

2. 이론적 배경

2.1 정보시스템 보안의 정의

정보시스템 보안이란 광의적으로는 정보보안의 필

요한 부분 집합이며, 협의적으로는 조직의 컴퓨터 사

용 시스템 안에서 존재하는 운영과 정보의 보호이다.

정보보안은 인가되지 않은 사람으로부터 조직의 정보

자산이 노출되지 않도록 보호하는 시스템과 과정을 모

두 포함하는 의미[4]이며, 가용성, 무결성, 진정성, 기

밀성 네 가지 요소를 모두 충족시켜야 한다. 따라서 본

연구는 정보 시스템 보안을 가용성, 무결성, 진정성, 기

밀성 측면에서 보호하고 보존하는 행위라고 정의한다.

2.2 정보시스템 오남용

2.2.1 정보시스템 오남용의 정의

정보시스템의 오남용은 다양한 정의로 사용되고 있

으며, 문헌에서는 이와 관련해 컴퓨터 오남용과 컴퓨

터 범죄에 대한 정의를 주로 사용한다. Kesar &

Rogerson(1998)에 따르면 컴퓨터 오남용이란 사기, 바

이러스 감염, 불법 소프트웨어, 자료 도용, 프라이버시

침해와 같이 정보통신기술을 활용한 불법적인 행위들

을 말한다[5]. Wasik(1991)에 의하면, 컴퓨터 오용은

컴퓨터, 프로그램, 자료에 관하여 비윤리적이거나 인가

받지 않은 행위를 하는 것을 의미한다[6]. 반면

Fafinski(2013)은 컴퓨터 오용이 오로지 불법적인 행위

만을 의미하지는 않는다고 강조한다[7].

이와 관련해 Straub(1986)의 컴퓨터 오용에 대한 정

의는 불법적인 행위뿐만 아니라 부적절하거나 비윤리

적인 행위까지 포함하고 있어 일반적으로 많이 사용되

고 있다. Straub(1986)은 컴퓨터 오용이란 개인에 의해

자행되는 정보시스템 자산의 오용으로, 인가받지 않은

고의적이고 식별 가능한 것이라고 정의했다[8]. 이러한

오용은 하드웨어, 프로그램, 데이터, 컴퓨터 서비스에

서의 위반 사항을 포함하며, 이에 대한 상세한 위반 사

항으로는 터미널, CPU, 디스크 드라이브, 프린터와 같

은 컴퓨터와 관련된 물리적 자산을 도난 혹은 훼손하

는 것, 프로그램의 도난 혹은 수정, 데이터의 도용 혹

은 수정, 인가되지 않은 서비스 사용 혹은 의도적인 서

비스 중단 등이 있다[8].

본 연구는 조직의 정보시스템 활용 과정에 존재하

는 모든 위협 요소에 대한 정보보안 관리의 근거를 마

련하고자 하므로, Straub(1986)가 주장하는 정보시스

템 오남용 정의를 따르고자 한다.

2.2.2 정보시스템 오남용 의도

정보시스템 오남용 의도란 오남용 행위를 실행할지
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(그림 1) 연구 모형

말지를 선택하는 개인의 의도이다. Ajzen(1991)에 의

하면, 의도란 오남용에 대한 시도가 얼마나 어려운 지

와 그 행위를 함에 있어 얼마만큼의 노력이 들어가는

지에 따라 결정되는 지표이다[9]. 또한 의도란 개인이

앞으로 오남용 행위를 할 것인가에 대해 예측할 수 있

게 해준다[9]. 이에 따라 본 논문에서는 제재가 이루어

짐에 따라 오남용 의도가 어떻게 변화하는 지를 측정

할 것이다.

2.3 제재의 확실성과 엄격성

범죄와 일탈적인 행동들을 예방하기 위한 제재의

효율성에 대한 연구는 범죄학으로부터 시작되었다. 범

죄학 분야 내에서 일반억제이론(GDT, General

Deterrence Theory)이라고 알려진 이 이론은 불법적

인 행동을 저지르고자 하는 의욕을 꺾거나 제재를 가

하는 것과 이러한 제재의 효과성에 초점이 맞춰져있다

[10][11]. 일반억제이론에서 제재의 효과성은 인지된

제재의 확실성과 인지된 제재의 엄격성에 영향을 받는

데, 제재의 확실성은 처벌 받을 가능성을 나타내며 제

재의 엄격성은 처벌의 강도가 어떠한지를 나타낸다

[10]. 제재 행위는 잠재적 범죄자들로부터 불법적 행동

을 하지 못하도록 유도하며, 불법적 행위에 대한 제재

가 보다 확실하고 엄격할수록 제재의 효과성이 커지게

된다. 이는 개인이 어떤 행동을 시도할 때에 그들의 보

상은 극대화시키고, 비용은 최소화시키는 합리적인 방

향을 선택하기 때문이다.

Straub(1986)는 규정과 규칙이 존재하는 환경 하에

서 컴퓨터 오남용이 발생하기 때문에 컴퓨터 오남용에

일반억제이론이 적용될 수 있다고 주장한다[8].

Hollinger & Clark(1983)는 조직의 이익에 반하는 개

인의 이상행동 연구에 일반억제이론를 적용했으며, 제

재의 범위가 범죄와 법에 관련한 통제뿐만 아니라 일

반적인 조직의 제재에까지 미친다고 주장했다[12]. 따

라서 본 연구는 일반억제이론을 적용하여 제재의 확실

성과 엄격성이 정보시스템 오남용 행동에 어떠한 영향

을 미치는 지 평가하고자 한다.

2.4 정보보안 관리

정보시스템 위협을 감소시키기 위한 조직의 전략은

제재, 예방, 탐지, 회복의 네 가지로 나뉘며, 정보시스

템 오남용을 감소시키기 위한 전략으로는 제재와 예방

에 초점이 맞춰져 있다.

제재 대책은 소극적인 대책과 적극적인 대책으로

나눌 수 있는데, 두 대책의 주요한 목적은 정보시스템

오남용에 대한 처벌의 확실성과 엄격성을 통해 잠재적

오남용 사용자들을 막는 것이다. 소극적인 제재 대책

이란 보안 정책, 보안 인식 프로그램과 같은 통제들을

통해 정보시스템의 올바른 사용과 관련된 정보와 오남

용 시 처벌 내용을 제공하여 오남용 시도를 억제하는

것이다. 적극적 제재 대책이란 정보시스템 자산 사용

에 대한 감사(audit)와 직원들의 컴퓨터 사용 활동 모

니터링과 같은 적극적인 보안 활동을 의미한다.

예방 대책은 정보시스템 접속을 막거나 특정 정보

시스템 기능의 사용 금지를 통해 정보시스템 오남용과

컴퓨터 범죄를 예방하는 정보보안 관리를 의미한다[8].

예방 대책의 주된 목적은 불법적인 행동들을 막기 위

한 정책과 가이드라인의 시행을 돕는 것이다.

정보시스템 오남용 제재 및 예방의 방법으로는 절

차적이고 기술적인 통제들, 즉, 보안정책, 보안 인식 프

로그램, 모니터링 실시, 보안 소프트웨어를 사용할 수

있다[13]. 따라서 본 논문에서는 정보보안 관리에 대한

변수로서 보안정책, 보안 인식 프로그램, 모니터링 실

시, 보안 소프트웨어를 사용하고자 한다.

3. 연구 모형 및 가설

3.1 연구 모형
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본 연구는 앞서 살펴본 선행연구를 바탕으로 정보

보안 관리들이 정보시스템 오남용과 연관된 처벌의 인

지도를 증가시키고 그에 따라 정보시스템 오남용 의도

에 어떤 영향을 미치는지 분석하기 위한 연구 모형을

(그림 1)과 같이 수립하였다.

3.2 연구가설

3.2.1 정보보안 관리와 인지된 제재의 확실성 및

엄격성과의 관계

보안정책이란 일반적으로 조직의 정보시스템 자원

의 사용이 어떠한 경우 적절한지 혹은 적절하지 못한

지를 상세히 설명한 가이드라인으로서, 사용자와 관리

자가 정보시스템을 안전하고 책임감 있게 사용하도록

하는 자세한 내용을 제공해야 한다.

보안정책들의 주된 목적은 불법적인 행동이나 받아

들일 수 없는 행동을 명확하게 정의하고 처벌 위협의

인지를 증가시킴으로써 정보시스템 오남용을 억제하

는 것이다[14]. 정책을 명확하게 정의하는 것은 효과적

인 제재를 실행하기 위한 전제조건이며, 정책이 상세

하게 기술될수록 부적절한 시스템 사용에 대한 제재

효과는 더 커진다. 또한 컴퓨터 이용 정책 인지가 높을

수록 정보시스템 오남용에 부정적인 인식을 지니게 되

므로 보안 정책과 처벌 인식 사이에는 긍정적인 영향

관계가 존재한다. 따라서 보안 정책이 인지된 제재의

확실성과 엄격성에 영향을 미친다는 가설을 설정할 수

있다.

가설1-1: 보안 정책은 인지된 제재의 확실성에 긍정

적으로 영향을 미친다.

가설1-2: 보안 정책은 인지된 제재의 엄격성에 긍정

적으로 영향을 미친다.

보안 정책들과 절차들은 직원들이 그것들이 필요한

예방책임을 이해하고 받아들일 때에만 효과적이다. 그

러므로 정보시스템 오남용을 효과적으로 통제하기 위

해서는 보안 인식 프로그램이 필요하다[13]. 보안 인식

프로그램은 오남용의 결과와 자신의 책임을 이행하는

데 필요한 능력들을 제공함으로써 직원들이 조직의 정

보 자원에 대한 책임감을 인지하도록 독려하는 데 초

점이 맞춰져있다[15].

보안 인식 프로그램의 주된 목표는 회사가 시스템

을 보호하는 것을 중요시하고 의도적인 보안 위반들을

가볍게 다루지 않을 것이라는 인식을 잠재적인 오남용

자들에게 심어주기 위한 것이다. 그러므로 보안 인식

프로그램이 인지된 제재의 확실성과 엄격성에 영향을

미친다는 가설을 도출할 수 있다.

가설2-1: 보안 인식 프로그램은 인지된 제재의 확실

성에 긍정적으로 영향을 미친다.

가설2-2: 보안 인식 프로그램은 인지된 제재의 엄격

성에 긍정적으로 영향을 미친다.

보안 제재 대책은 직원들의 컴퓨터 사용 활동을 감

시 감독 하는 등 적극적인 보안 노력을 포함한다. 보안

모니터링은 직원들의 컴퓨터 사용 활동을 감시하고 기

록하기 위해 전자적인 도구를 사용한다.

적극적인 보안 활동은 곧 오남용 행동에 대한 위협

을 증가시키며, 결과적으로 정보시스템 오남용을 줄일

수 있다[16]. 직원들의 컴퓨터 사용 활동을 감시하는

것이 조직의 정보시스템 오남용 색출을 증가시키는 적

극적인 정보보안 관리임을 고려하면, 잠재적 오남용자

들이 그들의 컴퓨터 사용 활동이 감시되고 있다는 것

을 안다고 가정했을 때 모니터링은 정보시스템 오남용

에 대한 처벌과 위협의 인지를 상승시킬 것이라고 예

상된다. 따라서 모니터링 실시가 인지된 제재의 확실

성과 엄격성에 영향을 미친다는 가설을 수립할 수 있

다.

가설3-1: 모니터링 실시는 인지된 제재의 확실성에

긍정적으로 영향을 미친다.

가설3-2: 모니터링 실시는 인지된 제재의 엄격성에

긍정적으로 영향을 미친다.

연구자들은 보안정책, 보안 인식 프로그램, 모니터

링 실시와 같은 활동 외에도 보안 기술을 통해 정보시

스템 오남용을 예방하기를 제안했다[13]. 보안 기술들

은 부적절한 내용이 담긴 e-mail 메시지들을 차단하는

소프트웨어와 같이 정보시스템 오남용을 금지하는 소

프트웨어를 포함하며, 이외에도 시스템 사용자의 신분

을 인증하는 방법을 사용함으로써 부적절한 사용자로
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항목 내용 빈도 비율(%)

성별
남성 96 48.5

여성 102 51.5

연령

24세 이하 6 3.0

25세~34세 76 38.4

35세~44세 69 34.8

45세~54세 43 21.7

55세 이상 4 2.0

세부기관

대학병원 58 29.3

종합병원 60 30.3

의원 29 14.6

기타 51 25.8

전체 198 100

<표 1> 응답자의 인구통계학적 특성

부터 정보 시스템이 접근, 파괴, 오남용되는 것을 보호

하는 소프트웨어 프로그램도 포함한다[17].

보안 기술의 사용은 오남용이 발견될 것이라는 공

포를 증가시킨다[14]. 잠재적인 오남용자들이 보안 소

프트웨어의 존재를 인식하면 처벌의 위협이 증가하여

컴퓨터 오남용 의도가 하락할 것으로 판단된다. 따라

서 보안 소프트웨어는 인지된 제재의 확실성과 엄격성

에 영향을 미친다는 가설을 설정할 수 있다.

가설4-1: 보안 소프트웨어는 인지된 제재의 확실성

에 긍정적으로 영향을 미친다.

가설4-2: 보안 소프트웨어는 인지된 제재의 엄격성

에 긍정적으로 영향을 미친다.

3.2.2 인지된 제재의 확실성 및 엄격성과 정보시

스템 오남용 의도와의 관계

일반억제이론을 통해 제재 활동은 제재의 확실성과

제재의 엄격성으로 구성되어 영향을 미친다는 것을 알

수 있다. Nagin(1978)에 의하면 제재의 확실성은 처벌

받을 가능성을 나타내며 제재의 엄격성은 처벌의 정도

를 나타낸다[10]. 최근의 연구에서 이 두 요소는 정보

시스템 오남용에 관련된 처벌의 정도와 가능성에 대한

인식을 가늠하는 데 사용되므로, 본 논문에서도 이 두

가지 개념을 사용하고자 한다.

제재의 확실성과 엄격성은 증가할수록 범죄나 부적

절한 행위에 부정적 영향을 미친다. Skinner &

Fream(1997)은 불법 행위가 밝혀지는 것과, 그에 따른

처벌을 인지하는 것이 다른 학생들의 컴퓨터 계정에

불법적으로 접근하려는 의도를 가진 대학생들에게 부

정적인 영향을 미친다는 것을 발견했다[18]. 그러므로

인지된 제재의 확실성과 엄격성이 정보시스템 오남용

의도에 영향을 미친다는 가설을 도출할 수 있다.

가설5: 인지된 제재의 확실성은 정보시스템 오남용

의도에 부정적인 영향을 미친다.

가설6: 인지된 제재의 엄격성은 정보시스템 오남용

의도에 부정적인 영향을 미친다.

4. 연구 분석 및 결과

4.1 설문의 구성 및 표본의 특성

4.1.1 설문지의 구성

본 연구는 실증분석을 위하여 설문조사 방식을 택

하여 구성하였다. 설문은 민감한 사항에 대한 질문들

이 응답자에게 위협이 되거나 강압적으로 받아들여지

지 않도록 작성하였다. 분석 결과는 설문에 대한 내적

타당성을 증가하도록 하였다.

본 연구에 포함된 설문항목은 기존 연구들[8][19]의

이론을 바탕으로 설문지를 작성하였다. 인지된 제재의

확실성(PC), 인지된 제재의 엄격성(PS), 정보시스템

오남용 의도(INT)는 리커트 척도(7점)로 측정하고 측

정항목 값의 합을 이용하였다.

정보보안 관리 존재 여부에 대한 문항은 보안정책

(P) 문항, 보안 인식 프로그램(SA) 문항, 모니터링 실

시(M) 문항, 보안 소프트웨어(PR)는 문항으로 총 26개

항목으로 구성하여 정보보안 관리의 각 변수를 측정하

였다.

4.1.2 자료 수집 및 표본 특성

본 연구의 설문조사는 의료 기관 종사자들을 대상

으로 인터넷 설문을 진행하였으며, 의료 기관 내 정보

시스템 업무 담당자뿐만 아니라 업무환경에서 컴퓨터

를 사용하는 모든 직원들을 조사 대상으로 하였다. 총

198명의 유효한 설문 응답 결과가 분석에 사용되었으

며 표본의 인구통계학적 특성은 <표 1>과 같다.
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변수
측정항

목

요인

적재량
AVE CR

Cronbac

h’s α

INT
INT1 0.888

0.758 0.861 0.724
INT2 0.874

PC
PC1 0.891

0.800 0.889 0.762
PC2 0.778

PS
PS1 0.896

0.877 0.934 0.861
PS2 0.882

PR

PR2 0.584

0.698 0.873 0.785PR3 0.798

PR4 0.756

M
M3 0.641

0.395 0.064 0.368
M6 0.558

P

P3 0.700

0.248 0.266 0.738P5 0.681

P6 0.529

SA
SA4 0.709

0.532 0.644 0.664
SA6 0.741

<표 2> 측정항목의 타당성과 신뢰성

INT PC PR PS

INT 0.871

PC -0.248 0.894

PR 0.069 0.354 0.835

PS -0.054 0.789 0.403 0.936

<표 3> 연구 변수의 판별타당성

즉, 전체 응답자 중 남성은 96명(48.5%), 여성은

102명(51.5%)였으며, 응답자의 연령은 24~44세가

145명(73.2%)로 가장 많고 45세 이상의 응답자도 47

명(23.7%)로 연령대가 고루 분포된 응답 결과가 도출

되었다. 또한 응답자가 근무하는 세부 기관을 살펴보

면, 종합병원이 60명(30.3%)로 가장 많았고 대학병원

58명(29.3%), 의원 29명(14.6%) 등 세부기관이 다양

하게 분포되어 있는 것으로 나타났다.

4.2 측정항목의 분석

연구 모형에 대한 통계적 분석은 SPSS 18.0과

smartPLS 2.0을 사용하여 분석 절차를 거쳤다. 본 연

구는 가설 검증에 앞서 연구모형 변수의 신뢰성 및 타

당성 분석을 위해 탐색적 요인분석(exploratory

factor analysis)을 시행하였다. 이후 smartPLS 2.0

을 사용해 측정모형을 분석하여 수렴타당도와 판별타

당도를 검증하고, 가설검증을 위해 PLS로 구조모형을

분석하였다. 본 연구에서 PLS 기법을 선택한 이유는

Chin(1998)에 따르면 PLS는 표본 크기와 잔차 분포

에 대한 요구사항이 적으며, 분석 데이터의 정규성을

전제로 하지 않거나 비교적 표본의 수가 적을 때에도

유용하기 때문이다[20].

탐색적 요인분석 실시결과와 PLS 분석에 의한 검

증결과로서 나타난 변수별 측정지표에 대한 신뢰성

검증 결과는 <표 2>와 같다. 일반적으로 요인 적재량

은 0.5 이상이면 집중타당성이 있다고 평가되기 때문

에, 당초에 포함된 일부 측정지표 중 0.5를 넘지 못하

거나 두 가지 요인을 반영하는 것은 제외되었다.

Chin(1998)에 따르면 측정항목의 타당성과 신뢰도는

요인 적재량, 평균분산추출(AVE)과 합성신뢰도

(Composite Reliability)로 평가된다[20]. 평균분산추

출은 0.5가 기준으로 그 이상이면 집중타당성이 있으

며, 합성신뢰도는 0.7을 기준으로 하여 내적일관성과

집중타당성이 확보된다[21]. 본 논문은 <표 2>에 의

해 크론바하 α(cronbach’s α) 계수값이 0.6 미만이며,

평균분산추출, 합성신뢰도 또한 기준 미만인 모니터링

실시 변수와 크론바하 α 값은 기준 이상이지만 평균

분산추출이나 합성신뢰도 기준 미달인 보안 정책, 보

안 인식 프로그램 변수를 제외하고 구조모형을 분석

하였다.

변수별 판별타당성을 확인하기 위해서는 각 연구

변수와 다른 변수들과의 상관계수가 해당 변수의 평

균분산추출의 제곱근 값보다 작아야 한다[21]. 또한

에 의하면 판별타당성을 확인하기 위한 추가적인 판

단기준으로 다중상관성(multi-collinearity) 검증이

있으며, 검증결과 변수 간 상관계수가 0.9보다 크면

다중상관성이 심각하다고 판단할 수 있다. <표 3>에

서 보면 변수 간 상관계수들 중 인지된 제재의 확실성

(PC)과 인지된 제재의 엄격성(PS) 간의 상관계수가

0.789로 나타났으나 다중상관성의 기준이 되는 0.9보

다 낮기 때문에 다중상관성 측면에서 변수들 간의 판

별타당성이 확보된다고 볼 수 있다.

Note: 대각선에 존재하는 값(굵은 표시)은 각 개념

에 대한 평균분산추출(AVE) 값의 제곱근 값임
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(그림 2) 가설 검증 결과

Note: * p<0.005, ** p<0.001

가설 경로계수 유의수준 결과

PR→PC 0.354 5.055** 채택

PR→PS 0.402 6.281** 채택

PC→INT 0.550 5.663** 채택

PS→INT 0.383 3.050* 채택

<표 4> 가설 검증 결과 요약4.3 가설검증 및 결과

PLS는 경로계수의 유의성을 확인하기 위해 부트스

트래핑 방법을 이용하여 표본을 재추출하며 이를 통해

확보된 유사 데이터 군을 통계 분석에 사용한다. 기존

의 정보시스템에 관한 연구들에서는 일반적으로 500개

의 리샘플을 사용하므로, 본 연구에서는 500개의 리샘

플을 생성하여 경로계수에 대한 통계적 유의성을 검증

하였다. 그 결과는 (그림 2)와 같이 요약된다. PLS에서

가설은 구조모형을 통해 실험되는데, 이를 위해 경로

계수와 R²값이 지표로 사용된다[20]. 경로계수는 독립

변수와 종속변수 간 관계의 강도를 나타내며, R²는 독

립변수에 의해 설명되는 분산의 양을 의미한다.

(그림 2)를 살펴보면, 구조모형에서 인지된 제재의

확실성에 대한 분산은 12.5%가 설명되며, 인지된 제재

의 엄격성에 대한 분산은 16.2%, 그리고 정보시스템

오남용 의도에 대한 분산은 11.7%가 설명된다. R² 값

의 일반적인 기준치는 0.1로, 모든 종속변수의 R² 값이

기준치보다 높기 때문에 본 측정모형은 적합하다고 할

수 있다.

본 연구의 가설을 검증한 결과, <표 4>와 같이 보

안 소프트웨어가 인지된 제재의 확실성과 인지된 제

재의 엄격성에 유의한 영향을 미치는 것으로 나타났

으며, 인지된 제재의 확실성과 인지된 제재의 엄격성

이 정보시스템 오남용 의도에 유의한 영향을 미치는

것으로 확인되었다.

Note: * p<0.005, ** p<0.001 (양측검정 기준)

5. 결 론

기존의 연구들은 정보보안 사건으로 가장 큰 위협

을 받고 있는 기업을 중심으로 하여 연구를 진행해왔

다. 그러나 최근 연구에 의하면, 증가하는 정보보안 사

건의 상당 부분을 의료 보안이 차지하며 이를 관리하

기 위한 연구의 필요성이 높아지고 있다.

이에 따라 본 연구에서는 의료 기관에 종사하는 조

직원들을 대상으로 하여 정보시스템을 사용한 오남용

의도에 관해 연구를 수행하였다.

정보시스템의 변수로 보안정책, 보안 인식 프로그

램, 모니터링 실시, 보안 소프트웨어가 인지된 제재 효

과에 미치는 영향을 살펴본 결과, 보안 소프트웨어가

인지된 제재 효과에 직접적인 영향을 미치고 있는 것

으로 나타났다. 즉, 정보보안 사건을 예방하기 위하여

보안 소프트웨어를 사용하는 것은 의료 기관 종사자가

지닌 정보관리시스템을 사용한 오남용 의도를 명확히

줄일 수 있는 방책임을 시사하는 것이라 할 수 있다.

반면, 보안정책, 보안 인식 프로그램, 모니터링 실시 또

한 보안 소프트웨어와 동등한 제재효과가 있을 것으로

판단되나 본 설문의 변수의 경우의 수의 부족으로 신

뢰성을 확보할 수 없었다. 향후 연구에서는 이를 보완

하여 추가 연구가 필요할 것으로 판단된다.

의료기관 종사자가 제재를 인식한 효과에 대해 분

석한 결과, 제재를 확실히 인식할수록 정보시스템 오

남용 의도에 유의한 영향을 미치는 것으로 나타났다.

즉, 정보보안 관리의 효과성을 높인다면 정보시스템

오남용 의도를 확연히 줄일 수 있음을 의미한다.

본 연구에서는 기존의 연구를 통해 기업의 측정변

수를 고려하여 측정 및 반영함으로 인해 의료기관에
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적합한 측정 변수들을 모두 포함하지 못했다는 점에서

연구의 한계점이 있으며, 변수들을 재검토할 필요가

있다. 또한 향후 연구에서는 이러한 한계를 보완하여

기업 부문과 의료 부문의 비교연구를 고려해볼 수 있

을 것이다.
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