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요   약

스마트 팩토리는 제품의  생산 과정에 정보통신기술(ICT: Information and Communications 

Technologies)을 목하여, 생산 비용의 감  공정 개선 등을 이룰 수 있는 지능형 공장을 의미한다. 스마트 팩토

리를 구 하기 해서는 필연 으로 내부 설비들이 외부 네트워크와 연결되어야 하며, 이는 기존 폐쇄 망으로 운 되던 

설비들이 외부 네트워크에 노출됨으로써 보안 취약성 증가하게 된다. 이러한 문제 을 해결하기 해서 일반 네트워크

에 사용하고 있는 보안 장비를 용할 수는 있으나 이 방법만 가지고는 스마트 팩토리 망에서의 보안 을 완벽하게 

차단하는 것은 불가능하며 보안 침해 사고가 발생 시 물리 , 경제  피해는 산정할 수 없을 정도로 클 것이다. 이에 

본 논문에서는 스마트 팩토리에 용 가능한 보안 기법들을 알아보며 안 한 스마트 팩토리를 한 용 보안 게이트웨

이  보안 게이트웨이가 가져야할 주요 융합 보안 기술을 제안한다.

ABSTRACT

The smart factory, a combination of ICT technology to the entire production process of a product, means can you intelligent 

factory is to achieve such reduction and process improvement of the production cost. To implement the smart factory, inevitably 

must have an internal equipment connections to the external network, this is by equipment which is operated by the existing 

closure network is exposed to the outside network, the security vulnerability so that gender is increased. In order to solve this 

problem, it is possible to apply security solutions that are used in normal environments. However, it is impossible to have just 

completely blocking security threats that can occur in a smart factory network. Further, considering the economic damage that 

can occur during security breach accident, which cannot be not a serious problem. Therefore, in this paper, a look to know the 

security measures that can be applied to smart factory, to introduce the main fusion security technology necessary to smart 

factory dedicated security gateway. 
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I. 서  론

한민국은 제조업의 비 이 높은 나라 의 하나

로 과거 국가 경제 발  계획의 일환으로 제조업 육

성 정책을 펼친 결과 1960년  이후 제조업의 지속

인 성장을 이끌었고 경제 성장을 견인하 다. 70

년  경공업 심의 제조업을 시작으로 90년  자 

공업 등이 부상하고 최근에 와서는 자본  기술 집

약 인 제조업 형태를 이루고 있다. 하지만 최근에 

들어서 유가와 국의 성장률 둔화, 그리고 생산 

인력의 감소 등에 따르는 복합 인 문제 으로 인해 

 경쟁력을 잃어가고 있는 것이 실이며 제조업 

심의 수출 경쟁력을 강화할 수 있는 방법이 무엇보

다도 실한 시 이다. 이러한 상황을 극복하기 해

서 제조업의 세계 최고 수 의 독일은 2011년 ‘하이

테크 비젼 2020’에 ICT(Information and 

Communications Technologies) 융합을 기반으

로 한 제조업 신 략인 인더스트리 4.0 을 주요 

테마로 포함시켜 강도 높게 추진하 다. 인더스트리 

4.0은 체 생산 공정에 ICT 기술을 융합하여 제조

업의 반 인 경쟁력 향상에 목표를 두고 있다. 이

에 국내에서도 선진국의 사례를 본받아 제조업 신 

3.0 로젝트를 추진하고 있다. 제조업 신 3.0 

로젝트의 일환으로 정부는 IT, SW, 사물 인터넷 융

합으로 2020년까지 1만개 공장의 스마트화 추진 계

획을 가지고 있다. 민  공동으로 1조원 규모의 제

조 신 재원을 조성하고, ‘스마트 팩토리 추진단’을 

구성하여 IT, SW 역량이 부족한 소/ 견 제조기

업의 스마트화를 맞춤 지원하도록 하고 있다.

산업통상자원부 보도에 따르면 지 까지 1,240여

개의 스마트 팩토리 구축을 지원하여 생산성을 25%

나 향상시키는 성과를 거두었으며 2016년 한 해에만 

정부는 약 800개사(  2,000개사) 스마트 팩토리 

구축 지원에 나설 계획을 가지고 있다. 이처럼 정부

는 갈수록 악화되는 제조업의 경쟁력 향상을 해 스

마트 팩토리 구축에 속도를 내는 실정이지만 자세히 

들여다보면 정작 이러한 구축과정에 스마트 팩토리의 

보안성 확보를 한 합한 보안 가이드라인이 제안

되지 않은 것은 매우 우려되는 이다. 이러한 실

에서 추후 보안사고 발생 시 피해 업체의 수와 규모

는 산정할 수 없을 정도로 클 것이다.

본 논문은 산업용 로토콜 용 패킷 필터링 기

술과 자기 유사도 분석  상 분석 기술과 같은 스

마트 팩토리에 특화된 보안 기법들을 알아보며 안

한 스마트 팩토리를 한 로토콜 변환기능을 갖는 

OPC-UA 로토콜 보안 게이트웨이와 산업용 제어 

로토콜 보안 게이트웨이가 가져야할 주요 융합 보

안 기술을 제안한다.

II. 스마트 팩토리 네트워크 보안의 문제

산업제어 시스템에 한 여러 보고서의 결과

[1][2]에 따르면 네트워크 보안에서의 문제 은 다

음과 같다.

2.1 폐쇄된 네트워크 정책

스마트 팩토리는 기본 으로 인터넷이 연결되지 

않은 고립된 네트워크, 즉 폐쇄된 네트워크를 보안의 

기본으로 삼고 있다. 폐쇄된 네트워크가 우리의 기

보다 안 하지 않다는 사실은 스턱스넷[3]과 한수원 

사이버테러 보안사고[4]로 증명되었다. USB 등의 

비인가 매체나 이-메일 첨부 일 등을 통한 스피어 

피싱(spear phishing) 공격으로 일단 내부 네트워

크에 침투할 수 있다면 외부보다 보안이 덜 용된 

내부 네트워크는 공격하기 쉬운 표 이 될 것이다. 

한, 높은 수 의 스마트 팩토리 구 을 해서는 

설비가 인터넷에 연결되어야 함으로 폐쇄된 네트워크 

정책은 더 이상 유효할 수 없는 상황이다.

2.2 보안이 고려되지 않은 산업용 로토콜

폐쇄되고 신뢰된 네트워크(trusted network)에

서의 사용을 제로 한 산업용 로토콜들은 보안이 

요해지기 이 에 만들어진 만큼 다음과 같은 문제

을 가지고 있다.

2.2.1 프로토콜 정보 암호화 부재

제어 스테이션과 제어기(Controller) 간의 송수

신 패킷을 분석하여 로토콜 유형  메모리 정보 

등을 악할 수 있어 취약 에 노출되어 있다.

2.2.2 통신 주체간의 식별 및 인증 부재

임의의 통신 주체간의 상호 인증 과정 없이 통신

이 가능한 구조로 공격자 는 유효하지 않은 주체로

부터의 근 허용으로 취약 에 노출되어 있다.
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Main   Goal(s)

UsageAlgorithm(s)/

Standard(s)

MACs

Authentication,

Integrity Message 

authenticationHMAC-SHA1

HMAC-SHA256

Signature

Authentication,

Integrity

Signing 

certificates, 

security 

handshaking
RSA-SHA1

Symmetric

Encryption

Confidentiality

Message 

Encryption

AES-128-CBC

AES-192-CBC

AES-256-CBC

Asymmetric

Encryption

Confidentiality
Security 

handshaking
RSA-PKCS1

RSA-OAEP

Key   

Generation

Confidentiality Session Key 

generationP-SHA1

Certificates

Authentication,

Authorization

Application 

authentication, 

user   

authentication, 

key 

exchange

X.509

X.509v3

(Extensions)

Table 1. OPC-UA Security Technologies

2.2.3 프로토콜 제어데이터 유효성 검사부재

패킷에 포함된 값의 유효성 는 값 읽기/쓰기에 

한 근 권한이 유효한지를 확인 없이 그 로 달

하는 취약 에 노출되어 있다.

III. 련 연구  동향 

산업 제어 시스템에서 사용 가능한 보안 기술은 

다음과 같다.

3.1 DPI(Deep Packet Inspection)

DPI 기술은 기본 으로 패킷의 로토콜 데이터 

(Payload)의 내용까지 확인하는 기술을 의미한다

[5][6]. 패킷의 로토콜 데이터 내용을 보게 되면

서 서버와 클라이언트간의 로토콜 규약 정보까지 

악이 가능하고 정상 이거나 비정상 인 통신이 이

루어지는지 악이 가능하다. 

SCADA, HMI와 같은 제어스테이션(Control 

Station)에서 PLC(Programmable Logic 

Controller) 등의 제어기에 요청하는 로토콜 

임은 개 엔지니어링이 종료된 시 에서 변경되지 

않으며 정해진 동작이 반복되는 패턴을 가지고 있다. 

즉, 미리 정한 커맨드나 메모리 역에 한 읽기/쓰

기 요청이 패턴화 되어 나타난다. 이에 그 패턴을 

Rule 화하여 입력해두고 패턴에 어 나는 요청이 

시도되면 비정상 요청이 시도됨을 감지하여 악할 

수 있게 된다. 

이상에서 언 한 DPI 기술의 용 범 는 제어스

테이션(SCADA/HMI)과 제어기(PLC) 사이인 공

장자동화 벨에서의 사용으로 한정된다. 극단 인 

실시간성이 요구되는 제어 로토콜이나 로 /모션 

제어 벨의 경우  DPI 기술을 용함에 있어 패킷 

처리 모드(proxy/bridge),  보안 처리 모드(탐지/

차단) 등과 같은 패킷 처리 지연 시간 감소를 한 

추가 인 고려가 필요 하다. 

3.2 OPC(OPC Classic)

OPC(Ole for Process Control)는 산업자동화 

시스템의 공정 데이터 통합을 한 로토콜로서 

1996년 OPC Foundation에 의해 표 이 처음 발

표된 로토콜이다. 이름에서도 알 수 있듯이 

Microsoft Windows 의 OLE (COM/DCOM) 

기반 기술 에 구 된 로토콜로서 주 상이 

Windows 운 체제에서 동작하는 제어스테이션 

로그램이 되었다[7]. OPC를 사용하게 됨으로써 

PLC의 특정 로토콜(Modbus/Profibus 등)을 

표 화된 인터페이스 SCADA나 HMI로 제어스테

이션에서 손쉽게 연결할 수 있도록 만들어 주었다. 

이와 같은 이 에도 불구하고 Windows 랫폼에 

종속 인 한계를 가짐에 따라 OPC 로토콜을 제어

기 내부에서 구 하기 어려웠으며, 통신 타임아웃을 

별도로 설정할 수 없는데다가 방화벽에 친화 이지 

않은 문제 들이 존재하게 되어 다음에 설명할 

OPC-UA가 출 하게 되었다.

3.3 OPC-UA(OPC-Unified Architecture,

IEC62541)

OPC Foundation에 의해 2006년 처음 발표된 

로토콜로 이  OPC 로토콜에 비해 향상된 기능

을 가진다. 

한 기존 OPC 로토콜이 DA(Data 

Access), HDA(Historical Data Access), 
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ID Title

IEC TR

62541-1

OPC Unified Architecture 

Part 1: Overview and Concepts

IEC TR 

62541-2

OPC Unified Architecture 

Part 2: Security Model

IEC

62541-3

OPC Unified Architecture 

Part 3: Address Space Model

IEC

62541-4

OPC Unified Architecture

Part 4: Services

IEC

62541-5

OPC Unified Architecture

Part 5: Information Model

IEC

62541-6

OPC Unified Architecture

Part 6: Mappings

IEC

62541-7

OPC Unified Architecture 

Part 7: Profiles

IEC

62541-8

OPC Unified Architecture

Part 8: Data Access

IEC

62541-9

OPC Unified Architecture

Part 9: Alarms and Conditions

IEC

62541-10

OPC Unified Architecture

Part 10: Programs

IEC

62541-11

OPC Unified Architecture

Part 11: Historical Access

IEC

62541-13

OPC Unified Architecture

Part 13: Aggregates

IEC

62541-100

OPC Unified Architecture

Part 100: Device Interface

Table 2. IEC62541 Overview  

Fig. 1. Overview of Security Gateway System

A&E(Alarm & Events) 등 여러 개의 서비스로 

나 어져 있던 것을 단일 서비스로 통합하여 제공한

다. 2011년 OPC-UA는 IEC에 의해 IEC62541의 

산업 표 에 지정되기에 이르 으며 내용은 다음의 

“Table 2”와 같다[9].

IV. 스마트 팩토리 융합 보안 기술

이상 인 환경에서는 제어스테이션과 제어기 모두 

보안 로토콜을 이용하여 서로 안 하게 데이터를 

송수신해야 한다. 하지만 폐쇄되고 신뢰된 네트워크 

환경을 제로 만들어진 보안이 결여된 기존 로토

콜로 통신하는 수많은 제어스테이션과 제어기가  

세계의 주요 시설들에 이미 설치되어 동작되고 있는 

실정이다. 운  인 제어 스테이션과 제어기 부를 

보안 로토콜을 용하는 것은 시간과 비용 문제로 

인해 어렵기 때문에 이상 이지 못한 실 상황에 

합한 보안 솔루션의 개념 도입이 시 한 형편이다.

이에 본 논문에서는 Fig.1과 같은 형태의 스마트 

팩토리 용 보안 게이트웨이  보안 장비가 가져야 

할 융합 보안 기능을 제안한다.

첫째, 산업용 로토콜 DPI 기술과 OPC-UA 

로토콜 게이트웨이 기술을 단일 보안 장비에서 구

한다. DPI 기능만을 용한 장비만으로 보안을 구

축하면 이상 징후 탐지는 가능하지만 로토콜 보안

이 되지 않는다. 반면에 OPC-UA 로토콜 게이트

웨이 기능으로만 보안을 구축하면 로토콜 보안은 

되지만 변경할 수 없는 기존 시스템에 한 이상 징

후 탐지는 할 수가 없다. 따라서 두 기술을 모두 사

용해야 보다 안 한 보안 시스템을 구축 할 수 있다. 

하지만 장비를 여러 종류 설치하면 필연 으로 비용

과 유지보수 문제가 발생한다. 본 논문에서 제안하는 

기술은 DPI 기술을 기본으로 수행하며 기존 

SCADA, HMI 등 별도의 장치에서 제공되는 

OPC-UA 로토콜 게이트웨이 기술을 내장함으로

서 보안  서비스를 함께 제공하여 도입 비용 감 

등의 경제성을 확보할 수 있다.

둘째, 보안 감사 데이터를 상  보안 이벤트 분석 

시스템으로 안 하고 정확하게 달할 수 있는 기능

도 갖추어야 한다. 자기 유사도 분석  상 계 분

석을 한 이벤트 데이터 제공자로서의 역할을 충실

히 수행하는 기술이 필요하다.

본 논문에서 제안한 스마트 팩토리에 특화되어 통

합된 보안 게이트웨이가 제공하는 보안 기술은 다음

과 같다.
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Fig. 2. OPC-UA Security Gateway Architecture

 

4.1 산업용 로토콜 용 패킷 필터링 기술(DPI 

Filtering 기술) 

일반 방화벽 장비는 IP와 포트에 기반한 필터링만

을 수행하므로 패킷 내 데이터의 내용을 확인할 수 

없는 단 을 가지고 있다. 산업용 로토콜 필터링 

기술을 수행하려면 로토콜에 해 알아야하고 패킷

의 내용을 들여다 볼 수 있는 기술이 필요하다. 산업

용 로토콜 용 필터링 기술은 제어스테이션과 제

어기 사이에 송수신되는 모든 패킷을 상으로 해당 

기술이 용된다. 이 기술은 로컬 네트워크에서 제어

기로 달되어야 하는 패킷의 Payload 부분을 분석

하여 정   동  정책에 따라 패킷을 통과시키거나 

차단시킨다. 이러한 동작을 수행하여 제어 설비의 공

격을 사 에 탐지  차단할 수 있는 선제  방어 수

단을 확보할 수 있게 된다.

4.2 자기 유사도 분석  상 분석 기술

1:29:300의 법칙으로도 불리는 하인리히 법칙이 

있다[10]. 형 사고가 발생하기 에 그와 련된 

수많은 경미한 사고와 징후들이 반드시 존재한다는 

것을 밝힌 법칙이다. 산업제어 시스템에 한 사이버 

공격도 이와 유사한 징후들이 존재한다. 그러나 이런 

징후를 개별 장치에서 탐지하는 것은 불가능에 가깝

다. 따라서 자기 유사도 분석  상  분석 기술을 

스마트 팩토리 망 통합 보안 게이트웨이에 용한다

면 다양한 공격 징후를 감지하여 형 보안 사고를 

방지할 수 있을 것이다. 나아가서 보안 게이트웨이에

서 수집된 각종 통계  이벤트 데이터를 상  보안 

이벤트 분석(SIEM, Security Information And 

Event Management) 시스템에 달하여 빅 데이

터(Big Data) 기반의 역  분석을 시스템 차원

에서 수행한다면 스마트 팩토리 네트워크의 이상 징

후를 조기에 탐지  차단할 수 있을 것이다. 

4.3 OPC-UA 로토콜 게이트웨이 기술

OPC Classic 은 PLC 등의 로토콜 통합에 

한 표  인터페이스 정의에 치 되어 상 으로 보

안이 결여된 문제 이 있었으나 OPC-UA 의 등장

으로 기존 로토콜 통합의 기술에 추가로 보안이 

폭 강화되었다.

본 논문에서는 이상에서 언 한 DPI 보안 기술,  

자기 유사도  상 계 분석 기술, 로토콜 변환 

 제어 메시지 매핑 기능을 포함하는 OPC-UA 

로토콜 보안 게이트웨이 체 인 시스템 아키텍쳐를 

Fig.2와 같이 정의하 다. OPC-UA 로토콜 보안 

게이트웨이를 통해 보안성이 없는 기존 로토콜이 

OPC-UA 로토콜로 연계 가능하고 DPI 보안 기

술, 자기 유사도  상 계 분석 기술을 통해 보안

성을 확보함으로써 기존의 설비를 변경하지 않고도 

보안이 되지 않은 기존 로토콜에 보안을 강화한 서

비스를 제공할 수 있게 된다.

한 기존 OPC Classic 로토콜이 수행하던 

MES(Manufacturing Engineering System),  

 ERP(Enterprise Resource Planning)  

PLM(Product Lifetime Management) 등의 

외부 시스템과의 인터페이스도 OPC Classic 로

토콜이 방화벽을 이용하여 사용하던 터 링

(Tunneling)과 같은 추가 인 기법이 필요 없이  

OPC-UA 로토콜 게이트웨이 기술을 통합 보안 

게이트웨이 기술에 용하면  보안성이 확보된 스마

트 팩토리 로토콜 게이트웨이 구 이 가능할 것이

다. 
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V. 결  론

본 논문에서는 스마트 팩토리 보안 문제 들을 확

인하 으며 그에 한 재 사용가능한 방안들을 알

아보았다. 그리고 더 나아가서 스마트 팩토리 용 

보안 게이트웨이가 가져야할 융합보안 기술을 제안하

다.

기술의 발 에 따라 이더넷이 아닌 용 필드버스

나 시리얼 인터페이스를 사용하던 제어기가 이더넷 

인터페이스를 사용하는 추세가  늘어나고 있으며 

사물 인터넷(Internet of Things)과 같은 기술트

드의 확산으로 사물이 센서와 통신기능을 내장하여 

별도 제어기의 도움 없이 스스로 인터넷에 연결되는 

상태에까지 이르 다. 산업 제어 네트워크 보안도 이

러한 시 인 변화에 빠르게 응해야 하지만, 산업

제어 설비의 교체 주기가 긴 특징과 기존 설비에 

한 교체 비용 등의 문제들로 인해  구간에 한 보

안 로토콜 구  완료에는 상당 기간 시간이 걸릴 

것으로 상된다. 당분간은 제안된 주요 기능을 가진 

보안 장비가 스마트 팩토리의 핵심 보안  서비스 

기능을 담당하는 형태를 가질 것으로 망한다.

본 논문에서 제안한 개념들을 통해 스마트 팩토리 

구축 시 참고할 수 있는 보안 방안이 될 것이며, 비

슷한 상용 제어기를 사용하는 국가 기간망의 산업제

어 시스템, 스마트 그리드, 스마트 빌딩 그리고 스마

트 홈 등의 보안에도 역시 합할 것이다.

향후 연구에서는 본 기술을 용함에 따른 다양한 

제어기  제어스테이션의 정보처리성능  역폭 

향성평가와 같은 후속 연구가 수행될 것이다.
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