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[요    약]

GPS P(Y) 코드  같  암  항  신 원  재생  가능하므  만에 강건하다. 하지만 암  신 원  하  해

는 항 시스  운 가  허가  얻어야 하고 에 어 도 상당한 약  다. 본 에 는 고 득 지향  안

나  하는 지상 과  항  사  하 다. 지상  특  항 에 한 고 득 신  해

당  하는 암  신  코드  복 하 다. 복  암  신 코드는 사  수신    상여  단하

고, 만여  단할 수 었다. 본   같  식  하는 만검   안하고 GPS 시뮬  한  

 결과  다룬다. 

[Abstract]

It is well known that the encrypted ranging signal, such as GPS P(Y) code, is immune to spoofing attack. However, in order 

for users to use the signal, there needs permission from the operator. And also there are many restrictions for use because of 

security issues. In this paper, a ground reference station equipped with high-gain directional antenna and a user receiver were 

simulated. In the reference station, the encrypted code can be demodulated from the high-gain signal. And then the code can be 

used to detect spoofing attack in the user receiver. This paper proposes the spoofing detection method using the encrypted signal 

and deals with simulation results.  
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Ⅰ. 서  론

GPS (global positioning system)  는 항  시스

  란  재 (jamming)과 만(spoofing) 공격에 

취약한 것  알  다 [1]. 재  항  수신 신 보

다 강한  해  하여 항  사 가 항

 신  수신할 수 없도  하는 란 식 다. , 만 

공격  항  신  사한 신 , 코드지연, 도플러 주

수, 항 시지 등  갖는 신  하여 사 에게 란

 주는 식 다. 재  공격  사  항  가  한시

켜 항  사 할 수 없게 만들지만, 만 공격  사 가 

란 여  알지 못한채 못  신  수신하고 항  수행

한다는 에  재  험  매우 크다 [2].  2011  미  

드  란에 해 탈취  사건  계  항  만에 

한 심과  연 가 가하고 다 [3]. 미  University of 

Texas  Todd Humphreys 수는  헬  상  GPS 

만 실험  수행하여 만 공격  통해 GPS 사  못  

 도할 수  한  다 [4]. 

 같  만 공격에 하는 항 만 술에 한 연 도 

 진행 고 다. 미  Volpe 통 에  미  통

에 한 보고 에 는 만   능에 라 6가

지  하 다 [5].  들  가  우수한 만  

술  암   (cryptography authentication) 식  암

 신 원  하여 원천  만 공격  하는 

식 다. 재 가 한 암  항  신 원 는 GPS 

P(Y)코드가 다. 하지만 해당 신 원  하  해 는 암

 신 원  해독하  한 SAASM (selective availability 

anti-spoofing module) 가 탑재  수신  하여야 한

다 [6]. 미   체계  우   체계에만 

한  SAASM  매  허 하고 어, 우리나라  같  

독  항 시스  없는 경우 GPS P(Y)코드  사  상

당  한 다. SAASM  매한 후에도 주  암  

 차, 수신  운  경 약, 고비   상 약 등  한

계  갖게 다. 

근  만  술 연  결과 , SAASM  없  

GPS P(Y)코드  하여 사  수신  만 여  검

하는  안   다 [7],[8]. 해당 연 에 는  개  

수신  사 하여 각각  과 사  수신  가 하

고, 각 수신 에  수집  RF (radio frequency)  내에 동

한 GPS P(Y)코드 신 가 재하는 지  상  비 하는 식

 만 검   안하 다. 실  GPS P(Y)코드  알지 

못하 라도  개 수신  가 수집한 RF  상  비 하

여 상 득  할 수 므 , 암  신  수  

만  능  할 수 다. 하지만 RF 간  상  처

리  한 고 능 프 가 필 하고,  하  

한 별도  양 향  링크  RF  에   

역폭  는 단  다. 또한  개  수신 에  채집

 GPS 신  채 간 간  하  해 는  개 수신

간  상당한 격 거리  어야 하는 운 상  약도 다 

[8]. 

본 에 는  개 수신  하는 만 검   

약  하  한 안  안하고 시뮬  통해 

안  식   가능  하고  한다. 안하는 식  

에 고 득 지향  안 나  하여 개별 항   

신 원  득한다.  GPS 안 나 는  수  하

에  신  수신하게 지만 시 안 나  하여 고 득

 얻게  직  역 신  해독할 수 게 다 

[9]. 본 에 는 GPS 시뮬  하여 개별  

고 득 신  수신  하고, 해당 신 원  

GPS P코드  복 하 다. 복  GPS P코드  하여 사

 수신  GPS 수집  상 득  하여, 안  

 가  하고  한다. 

  다 과 같다. 2 에 는   개 수신

 하여 GPS P(Y)코드  차상  수행하는 만 검  

 간단  리한다. 3 에 는 본 에  안하는 

만 검   개  한다. 4 에 는 안   

 검 하  한 시뮬  결과  시하고 5 에  결  

맺는다.

Ⅱ. 두 개 수신기를 이용하는 GPS P(Y)코드 교

차 상  기만 검출 기법 개요 

본 에 는  개 수신  한 GPS P(Y)코드 차 상

 식  만 검  에 하여 간략  한다. 보다 

한 알고리 에 해 는 미  Stanford 학  University of 

Texas 학  참고 에  할 수 다 [7],[8]. 해당 

들에 는 러한 식  Codeless correlation  만 검  

라 하고, P(Y)코드 체  시퀀스  채  개 수신

에  채집  RF  내에 동 한 P(Y)코드가 는지  

하는 알고리  시하 다. 해당 에 는 수신  

각각 a, b라고 했  , 각 수신 에  수신 는 GPS 신

 수식 (1)과 같  할 수 다. 

 cos  
sin  

 cos  
sin  

        (1)

여  는 수신  a, b에  수신  GPS 신   i 째 샘

플 다. 수신  a   수식 (1)  각 변수  하 , 

는 각각 GPS C/A코드  GPS P(Y) 코드  수신 신  

고, 는 각각 i 째 샘플  GPS C/A 
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(coarse/acquisition) 코드  P(Y)코드,  는  

간주 수  상, 는  나타낸다. 

수식 (1)  GPS  C/A코드  P(Y)코드  90°  상 

차  갖는 에 변 하여 동시에 하고  보여

다. 상  GPS 수신 는 공개  GPS C/A코드  재생하여, 수

신  신  GPS C/A코드  동  맞 어 각 

 거리  득할 수 게 다.  P(Y)코드에 해

는 허가  사  에는 해당 코드  재생할 수 없  에 

상  수신 는 P(Y)코드  한 사거리   항

시지  득할 수 없게 다. 동 한 원리 , 만 공격  수행

하는 경우에도 P(Y)코드  알 수 없  에 P(Y)코드에 한 

만 공격  원천  가능하다. 

Codeless correlation  만 검 에 는 개별 수신

에  P(Y)코드  해독할 수 없 나,  개  수신  a, b에  

수신  RF 신 에 동 한 P(Y)코드가 다는  한다. 

P(Y)코드  항  수행할 수는 없 나 만 여  단하는 

 신  하는 식 다. 수신  a  안 한 에 

는  수신 ( 시스 )  가 하고, 수신  b  사

 수신  가 하 , 수신  a  b에 동 한 P(Y)코드가 동

어 재하는 지  하여 사  수신  b  만여  

단할 수 다. 

Codeless correlation  만 검   P(Y)코드  암

 특  하  에 만 검  능  가  우수한 수

 보여 다. 하지만 직  P(Y)코드  할 수 없고, 

 개 수신 에  채집  RF/IF (radio frequency/intermediate 

frequency) 신   상 하는 과 에  상  한계들  

갖고 다. 그림 1에 해당   개 도  보 다. 우

는 RF/IF  상 처리하  해 는 고 능  프

가 필 하  에, 만 검  과  사  수신 가 아

닌 지상   수신  또는 시스 에  처리 어야 한

다. 라  사 는 시스 에 고 량  RF/IF  

하여야 하고, 시스  만여  사 에게 

하는 양 향 링크가 보 어야 한다. 능 에 는 

RF/IF  상 하는 과 에  상 득 실  생한다. 또한 

 개 수신 가  가  하는 경우 채 간 간  

해 해당 알고리  사 할 수 없게 어, 지상 시스  운

상  약도 생한다.    

Ⅲ. 고이득 지향성 안테나를 이용하는 Codeless 

correlation 기반의 기만 검출 기법 

3-1 알고리즘 개요 

본 에 는 상   codeless correlation  만 

검   갖는 한계  극복하  하여 고 득 지향  안

나  하는 식  만 검   안한다. 

GPS 신 는 지상에  –130 dBm   수신 어  보

다 낮  신   갖  에 산 역코드  역 산하는 

식  동  검  수행한다. 하지만 개별  지향하여 

고  수신 득  보하는 지향  안 나 또는 상 열 

안 나  하  –130 dBm에  30~50 dB 가량 폭  신

 수신할 수 다.  수  상   수신  신 에  

GPS C/A코드  동  보  하여 P(Y)코드  시퀀스  

 할 수 다.   코드 시퀀스  사 에게 하  

 다수 사 는 RF/IF 가 아닌 P(Y)코드 시퀀스 

체   신  하여 만 여  검 할 수 다.  

수식 (2)는 수식 (1)  수신  a에 고 득 지향  안 나  

하는 경우  수신 신   하 다. 


′ 

′ cos  


′ sin  
                (2)

수식 (2)  수신 신  
′ 

′ 는 수식 (1)      

달리 수  보다 큰 값  갖게 어 역  코드 시

퀀스    직  할 수 다. 

수식 (2)  수신 신  P(Y)코드 시퀀스  하는 과

 다 과 같다. 우  C/A코드에 한 신  득   

통하여  도플러  상 보  득한다.   

도플러  상 ,   하여 수식 (2)에  P(Y) 코드 

 리하  한 믹싱과  수식 (3)과 같다. 후 역

통과필  하  수식 (4)  같  P(Y)코드 시퀀스  

할 수 다. 


′  ∙ sin   


′ cos  
   

cos  


′ 

(3)

림 1. Codeless correlation 기반의 기만 검출 기법 현 

개념도 

Fig. 1. Conceptual view of the implementation of 

spoofing detection method based on codeless 

correlation. 
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≅  
′                                                              (4)

수식 (4)에  얻어진 P(Y)코드 결과는  codeless 

correlation에  사 는 RF/IF 가 아니라 역  

P(Y)코드 시퀀스  직  득한 것  에 수 ms 수  

코드 시퀀스만  하여 만 검 에 필 한   

사 에게 공할 수 다. 또한 상  과 에 는 과 도 

단순 어 사  수신 에  처리과  수행할 수  

에 단 향 통신 링크만  해  만검  시스  

할 수 다.  사 - 시스  양 향 통신 식  

비스할 수 는 사  수도 한 고 는  통신

량도 아지는  안하는 식  러한 들  해결할 

수 다. 또한 시스 과 사 간  거리에 한 한 건

도 본 식에 는 해결할 수 는  다. 그림 2는 안  

  개 도  나타낸다. 

3-2 구  방안  

상에  안한 만검   개별 에 하여 고

득 안 나  해  만여  단   는 P(Y)코드 

시퀀스  득하는 것 다. 러한  하는  어

 한계는 한 에 다수  에 해 고 득 신  득하  

어 다는 다. 라  Dish 안 나  하는 경우 순차

 개별 에 한 P(Y)코드  하는 안  고 할 수 

다. 열 안 나  하는 경우에는 수집  RF 

 후처리 식  개별 에 한 빔포  결과  사 할 수 

다. 

본 에  안하는 또 다   단  에 하여 

만 여  하고 RAIM (receiver autonomous integrity 

monitoring)과 사한 식  하여 체  에 한 

만 여  단하는 다 [9].  RAIM  다수  가

시 에 한  항 해에 하여  어나는 

에 하여  단하는 식  한다 [10]. 러

한 근  항  수신 가 만  당하는 경우 만  당한 

사거리  그 지 않  사거리  간  

 검 하는 식에도  수 다. , 수식 (2)~(4)  

 하나  에 한 만 여  단하 , 해당  

 다  들과   검 하여 만여  

단할 수 다. 단  신  RAIM  하여 만검  

수행하는 알고리 에 한 체   참고 에  

할 수 다 [9].

Ⅳ. 기만 검출 기법 시뮬레이션    

4-1 시뮬레이션 구성  

그림 2  같  안  만 검   하  해 는 

GPS 신  역  수신할 수 는 Dish 안 나 또는 빔포  

열 안 나  개별  할 수 는 어 가 필 하

다. 본 에 는 러한 가 비 지 못한 상태에  안

 알고리  가  하  해 GPS 시뮬  

하여 고 득 지향  안 나  수신  신  하고 

프트웨어 수신  하여 GPS P(Y)코드  하는 시

뮬  수행하 다. 그림 3  시뮬  체 도  

나타낸다. 

그림 4는 GPS 시뮬 에  PRN 18  신   

고 다  에 한 신   낮 어 40 dB 상  득

 갖는 신  생 하고 그 RF  스 트럼 한  결과

다. 실  GPS 신 는 지상에  –130 dBm  수신 어 

C/A코드  P(Y)코드는   수  하에 재한다. 하지

만 그림 4  같  특  에 한 고 득 신  수신 결과는 각 

코드  스 트럼  직  할 수 다. 그림 4는 시뮬

림 2. 고이득 지향성 안테나를 적용하는 Codeless 

correlation 기반의 기만 검출 기법 현 개념도 

Fig. 2. Conceptual view of the implementation of 

spoofing detection method based on codeless 

correlation using directional high-gain antenna.

림 3. GPS 시뮬 이터를 이용한 인증시스템 모의 

Fig. 3. GPS spoofing detection simulation using 

GPS simulator.
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 하여 생 었 나 고 득 dish 안 나  하  

 동 한 수  GPS  신  수신할 수 다 [11]. 

4-2 시뮬레이션 결과   

GPS C/A코드  P(Y)코드  하  해 는 직  상

 는  리할 수 어야 한다. 그림 3에 도시한 

 같  프트웨어 수신  하여 C/A코드에 한 

 상  보  하고,  P(Y)코드 신 에 

한  신  재생할 수 다. 본 시뮬 에 는 GPS 

시뮬 가 P(Y)코드 신 P코드  하고 므 , 

 상  P코드가 다. 그림 5는 GPS C/A코드  보  

하여  RF/IF 신  
′  in-phase  quadrature-phase

 한 샘플  도시한 결과 다. 그림에  보   

같  단지  거해주는 것만 도 역 신  

코드  시퀀스  직  할 수 다. In-phase 신 는 GPS 

C/A코드  동   replica  하 므  

C/A코드 보  미하고, quadratue-phase 신 는 90° 상 천

  하 므  P코드 신  나타낸다. 

그림 5  가 거  IF 샘플  역통과 필

 하고 +1과 –1   하여 실  코드 시퀀스  

할 수 다. 그림 6  GPS C/A코드에 하여 IF 샘플

 한 시퀀스  GPS PRN 18  코드  시퀀스  비

한 그림 , 공  GPS C/A코드  하  

할 수 다. 그림 7  그림 6  IF 샘플   하여 

코드  한 결과 다. 

그림 6   결과 능  검 하  하여 C/A 코드에 

해 는 GPS PRN 18  실  C/A코드 시퀀스   결과

 비 하고, P 코드에 해 는 수집  RF  상  

수행하여상 득  생하는지  하 다. 

그림 7   C/A코드  실  코드  비 한 그림  

고 득 신  역 신  공  복 하  

할 수 다. 실  코드   코드  가  

 것  항 시지  비트 에 한 것  상 득  얻

는 는 향  미 지 않는다. 그림 8  그림 6과 같   

P 코드  하여 GPS 시뮬  IF 샘플  상  

수행한 결과 다. 그림에  보  같  공  상

득  얻  수 므 , 고 득 신  P 코드가 공

 었  할 수 다. 실  GPS  P 코드  

 암 하  한 W코드 변 가  P(Y)코드  한

다. W코드는 P코드  동 어 약 480 kHz  비트  갖  

에 P코드  가 는 과만  킨다. 라  
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림 4. GPS 시뮬 이터  생성된 특정 위성의 고이득 RF 

신호의 스펙트럼 분석 결과  

Fig. 4. Power spectral density of the simulated 

high-gain GPS signal for a certain satellite 

generated by a GPS simulator.
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림 5. GPS 시뮬 이터 신호의 quadrature-phase 신호 (위) 

및 in-phase 신호 (아래) IF 샘플데이터  

Fig. 5. Quadrature-phase (top) and in-phase (bottom) IF 

sample data of simulated GPS signal.  
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림 6. GPS 시뮬 이터 신호 부터 추정된 P코드 (위) 및 

C/A코드 (아래)

Fig. 6. Estimated GPS P code (top) and C/A code (bottom) 

from simulated GPS signal.  
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본 에 안한  식  P코드뿐만 아니라 P(Y)코드

에도 동 하게 가능하다.  

Ⅴ. 결  론

본 에 는 암  신  하는 만 검   

안하고 안    가능  하  하여 GPS 시

뮬  한  결과  시하 다. 

 연 에  안   개 수신  한 codeless 

correlation 식  만 검   GPS P(Y)코드에 한 해

독 보가 없는 경우에도 P(Y)코드 신  만 검 에 사 하

는 안  시하 다.  개 수신 에  수집  RF  내

에 재하는 P(Y)코드 신  상  비 하여 상 득  재

하는 지  검 하는 식 다.  식  RF  

하여 상  수행하  에 처리  한 고 능 프 가 

필 하고, 양 향 통신  고 량   다. 또

한 채 간  간  하  하여 지상  시스  

에 한 약  생한다. 

본 에  안하는  만 검   는 GPS 

P(Y)코드 신  고 득 지향  안 나  하여 채집하는 

다. 한 득  채집  RF 에  P(Y)코드  

하고  사 에게 하 , 사  수신 는 RF 

가 아닌 역 코드신  그    상 할 

수 게 다. 러한 근 식    처리량  감

하여 사  수신 에  상  차  수행할 수 게 어 양

향 통신  아닌 단 향 통신  가능해 진다는 다. 또한 

하는 양도 RF  신 역 코드 시퀀스  

체 어 량   수 는  다. 채 간  간 에 

해 생하는 지상 시스    약 또한 극복할 

수 다.  

안   가  하  하여 GPS 시뮬

 해  고 득  채집  GPS RF  하고, 

프트웨어 수신 에 안  알고리  하 다. 시뮬

 결과 고 득 신 원  공  GPS C/A코드  P

코드  할 수 었다. 향후 고 득 Dish 안 나  하여 

안  알고리  실  GPS 신 에 하여 할 계 다. 

또한 GPS 만 상태  하여 실  만 경에  안  

 능  해 볼 다. 
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