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요 약

일반적인 RBAC 모델에 존재하는 역할 간의 계층 관계에 의하여 상위 역할은 하위 역할의 권한을

수행 할 수 있지만 의료기관과 같은 경우 반대의 경우도 일부 필요하나 이 같은 경우가 의료정보시

스템에서는 허가 되지 않는다. 본 논문에서는 이러한 문제를 해결하기 위하여 동적 역할 할당을 정

의 하였으며, 이를 통하여 하위 역할이 일시적으로 상위 역할이 가지는 권한을 수행할 수 있는 방법

을 제안하였고, 의료정보시스템에 적용 사례를 보였다.
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ABSTRACT

In general RBAC(Role-Based-Access Control) model, senior role has junior role’s permissions by v

irtue of role hierarchy. But although the opposite case is needed partially in medical institutions, su

ch case cannot be performed in medical information systems. This is because inheritances of permi

ssions in role hierarchies are static. In order to tackle this problem, this paper defined a dynamic r

ole assignment, thereby proposed the way for the junior temporarily to be able to perform the per

missions of the senior, and showed the applications of medical information systems.

Keyword RBAC, Medical Information, Vulnerability, Security, Protocol

접수일(2016년11월 24일), 게재확정일(2016년 12월 09일) * 송원대학교/간호학과조교수

** 남서울대학교/컴퓨터학과교수



78 융합보안 논문지 제 16권 제7호 (2016. 12)

1. 서 론

의료정보시스템의 취약성을 공격하여 시스템에

보안 문제를 야기하는 원인은 여러 가지가 존재하

지만 정보의 무결성 침해(integrity violation), 정

보 누출(information leakage), 그리고 서비스 거

부(DoS ; Denial of Service) 같은 위험 요소들이

대표적인 경우이다[6].

위와 같은 정보의 안전성에 대한 위험 요소에

대응하여 정보보호는 정보의 비밀성

(confidentiality), 무결성(integrity), 가용성

(availability) 등을 보장하고, 의료정보시스템의

내부 또는 외부 침입자들로 인한 정보의 파괴, 변

조, 불법 유출 등의 행위로부터 정보를 보호하는

것을 의미한다.

최근의 클라이언트-서버 분산 컴퓨팅 환경에서

는 여러 의료 종사들이 상호작용을 통하여 의료기

관의 기능을 수행하고 서로의 자원을 공유하며 보

다 효율적으로 작업을 수행한다. 분산 컴퓨팅 환

경에서 공유하는 자원이나 정보가 증가함에 따라

허가되지 않은 정보의 접근이 발생하고 정보의 불

법적인 사용으로 인한 정보의 누출이 발생한다.

따라서 분산 컴퓨팅 환경의 정보를 보호하기 위하

여 의료 종사자의 인증이나 의료 종사자의 작업에

대한 접근통제 정책을 통한 정보보안의 필요성이

증가하고 있으며, 이러한 접근통제 정책은 의료정

보시스템 사용의 편리성을 위하여 응용프로그램이

나 의료 종사자의 작업을 방해하지 않고 투명하게

제공되는 것을 목적으로 한다[5].

많이 사용되어지는 접근통제 정책은 강제적 접

근통제(MAC : Mandatory Access Control), 임

의적 접근통제(DAC : Discretionary Access

Control), 그리고 RBAC(RBAC : Role-Based

Access Control)로 나누어진다[2][7][8]. 강제적

접근통제 정책은 정보의 보안등급과 의료 종사자

나 그가 속한 그룹에 의하여 접근을 통제하는 방

식이고 임의적 접근통제 정책은 해당 정보의 소유

자에 의하여 접근통제 관계가 정의되는 방식이다.

마지막으로 RBAC 정책은 시스템 내에 필요한 역

할(role)과 그 역할이 수행할 수 있는 권한

(permission)을 정의하고 각 의료 종사자에게 역

할을 할당함으로써 각 객체의 접근을 통제하는 방

식이다[6][7].

RBAC의 경우 미리 정의된 역할, 역할이 수행

할 수 있는 접근권한을 명시하고 의료 종사자에게

역할을 부여하므로 의료 종사자는 자신에게 할당

된 역할에 의하여 객체를 접근할 수 있다. 따라서

의료기관은 의료기관의 특성에 적합한 접근통제

정책을 일관성 있게 유지할 수 있을 뿐 아니라 주

체와 자원의 접근 권한 관계를 독립적으로 유지하

므로 접근 권한이 변경될 때 새로운 권한을 의료

종사자가 아닌 역할에만 적용하면 되고 복잡한 보

안 정책도 추상화하여 효율적으로 관리할 수 있다

[1][7].

RBAC에서 역할은 의료기관 내에서 객체에의

접근이 허가된 권한과 책임들의 집합으로 볼 수

있다[1]. RBAC에서 각각의 역할은 의료기관의 접

근 정책에 따라 다른 역할과의 상관관계를 가지고

계층구조로 표현되며 상위 역할은 하위 역할의 권

한을 상속(inheritance) 받는다[7][8]. 이 경우 하

위 역할이나 계층구조로 포함되지 않은 역할은 상

위 역할이 가지는 권한을 수행할 수 없는 문제가

있다.

본 논문에서는 동적 역할 할당을 통하여 하위

역할이 일시적으로 상위 역할이 가지는 권한을 수

행할 수 있는 방법을 제시하며, 역할 할당의 방법

을 자신이 다른 역할의 권한을 역할 할당받는 능

동적 역할 할당과 다른 의료 관계자에게 역할의

역할 할당을 수행하는 수동적 역할 할당으로 구분

한다. 또한 역할 할당의 결정을 내리는 역할 할당

서버와 역할 할당을 위한 간략화 한 역할 할당 프

로토콜을 제시한다. 최근의 RBAC는 의료기관의

정형화된 모델을 제시하기 위한 연구가 활발하므

로[9] 이 논문에서 사용하는 예도 이를 이용하도

록 한다.

2. 관련연구

2.1 RBAC
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사용자
User(U)

역할
User(U)

권한
Permission(P)

[그림 1] RBAC의 기본 모델

RBAC에서 역할은 의료기관 내에

서의 권한과 의무의 집합으로 시스템 관리자에 의

하여 의료 종사자에게 할당된다. 이는 [그림 1]로

표현되며[6] 역할에는 필요에 따라 권한이 부여되

거나 삭제될 수 있다. RBAC 모델의 기본 구성요

소로는 의료 종사자(user), 역할(role), 그리고 권

한(permission)등이 있다.

의료 관계자는 시스템 내의 응용프로그램이나

사람을 나타내고, 역할은 의료기관 내에서 권한과

의무를 가지는 직위를 표현한다. 권한은 역할이

하나 이상의 객체에 접근할 수 있는 방법을 나타

내며 의무, 허가 등으로 세분화되어지며[1] 역할도

특정 기능을 가지는 객체로 표현된다. 행위는 역

할이 특정 객체에 수행할 수 있는 연산의 집합으

로 표현된다. RBAC에서 의료 종사자는 하나 이

상의 역할에 할당되며 의료 종사자는 자신에게 할

당되어진 역할이 가지는 권한에 따라 객체에 연산

을 수행한다. RBAC에는 의료 종사자-역할(UA)

관계, 역할-권한(RP) 관계, 역할-역할(RR)의 관

계가 존재한다.

2.2 의료정보의 개념

의료정보란 의료제공의 필요성을 판단하고, 또

는 의료제공을 행하기 위하여 진료 등을 통해서

얻는 환자의 건강상태 등에 관한 정보를 말한다.

이것이 지면 등의 매체에 기록된 것이 진료기록이

며, 의사 또는 치과의사가 작성하는 진료기록 등,

의료 종사자가 작성한 간호기록, 처방전, 검사기

록, 방사선 사진 등을 포함하고 있다. 그리고 진료

기록 정보는 의료 종사자가 적절한 의료를 제공하

기 위하여, 그 과정을 기록화 하여, 자신의 의료업

무의 정확한 관리를 통해서 적정한 의료의 제공에

투자하는 점에 주된 목적이 있다고 이해되어 왔으

나, 동시에 사회보험, 소송, 고용, 교육, 연구에 생

명보험, 손해보험 등에서도 광범위하게 이용된다

고 하는 특색을 가진다.

따라서 의료정보의 보유주체는 의료기관 또는

의료 종사자에 한정되지 않고 다양하다. 보건의료

기본법 제3조에 “보건의료정보”와 “보건의료”의

개념을 규정하고 있다.

“보건의료정보란 국민의 건강을 보호증진하기

위하여 국가지방자치단체, 보건의료기관 또는 보

건의료인 등이 행하는 모든 활동과 관련한 지식

또는 부호․숫자․문자․음성․음향 및 영상 등

으로 표현된 모든 종류의 자료”를 말한다. 통상

의료정보란 의료제공의 필요성을 판단하고, 또는

의료제공을 행하기 위하여 진료 등을 통해서 얻는

환자의 건강상태 등에 관한 모든 정보를 말한다.

의료 현장에서 작성되고 가공된 모든 형태의 자료

들이 이에 해당된다.

의료정보를 분류하면 주관정보, 객관정보, 가치

판단정보로 분류될 수 있다. 주관정보는 정보의

주체인 환자에 의해 발생 하는 것이다. 객관정보

는 검사, 진료 등의 정보이며, 가치관 의료정보 유

출의 문제점과 의료정보보호 253단 정보는 의료종

사자의 전문성에 기초하여 작성된 정보를 말한다.

또한 객관정보를 바탕으로 생성된 자료를 2차 의

료정보 또는 가공의료정보로 표현되기도 한다. 주

관정보는 환자에 의해서 기록되는 문서이므로 적

절한 방식으로 작성, 수정되어야 하며, 정당한 사

유 없이 개인의 의료정보를 탐지하거나 유출, 변

조되어서는 안 된다. 그리고 연구결과 정보나 의

학정보는 개인정보자기결정권을 기초로 보호를 받

으며, 다만 공공의 이익 내지 공적 필요에 의해서

만 제한적으로 관계자의 동의하에 열람 등이 가능

하다. 무엇보다 중요한 것은 의료정보의 원천은

정보를 제공한 대다수 국민이며 의료종사자(의사

등) 또한 의료기관을 이용한 국민의 의료정보(1차

의료정보 제공자의 자료)를 바탕으로 2차 의료정

보가 생성된다고 보아야 한다.

따라서 대다수 국민이 의료기관을 이용하여 생

성된 의료정보가 자칫 유출되었을 경우에는 여러

가지 심각한 사회적 문제로 발생될 가능성이 높다
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[11][12].

2.3 의료정보의 성질과 특성

의료정보의 법적 성질을 보면 특별하게 보호되

는 개인의 내밀한 영역에 속하는 ‘민감한 정보’라

고 할 수 있다. 따라서 의료정보는 일반 개인정보

중에서도 가장 보호법익이 강한 정보라 할 수 있

고, 고대 히포크라테스 선서에서도 환자의 비밀을

의료인 등의 윤리적 1차 덕목으로 준수해야 하며

보호되어야 하는 특성을 갖고 있다. 그러므로 일

반 개인정보와는 달리 민감한 정보로서 그 수집과

처리에서 매우 엄격한 제한을 받아야 하며, 의료

인 및 기타 관계인에게 의료법 등에서도 비밀유지

의무를 부여하고 있다. 의료정보의 활용에서도 최

근에는 유전자 검사 등을 활용한 범죄수사나 친자

확인, 인류학과 고고학 등 그 활용대상범위가 점

차 확대해가고 있고, 신규직원의 건강기록을 채용

과정에서 제출서류로 요구하고 있고, 채용 후에도

통상적으로 정기적인 건강검진기록을 요구하거나

검진결과가 인사담당자로부터 알려지는 일들도 빈

번히 활용되고 있다. 최근에는 보험회사에서도 의

료정보를 활용하여 보험자의 면책을 주장할 근거

자료를 확보하기 위하여 의료정보가 활용되고 있

고, 의료기관과 정부기관에서도 의료정보를 활용

한 각종 통계조사와 연구, 정책 활용을 위한 자료

로 활용되는 특성을 가지고 있어 의료정보가 잘못

유출되거나 가공되었을 경우 심각한 문제가 발생

된다[13][14].

3. 능동적 역할 할당과 수동적 역할

할당 프로토콜

역할 계층이 가지는 상속성에 의하여 상위 역할

은 하위 역할의 권한을 묵시적으로 수행할 수 있

으므로 본 논문에서는 상위 역할의 권한을 하위

역할이 일시적으로 수행하기 위한 동적인 역할 할

당을 제안하였다. 동적인 역할 할당은 능동적 역

할 할당과 수동적 역할 할당으로 구분하였다. 능

동적 역할 할당과 수동적 역할 할당은 역할 할당

을 요청하는 역할 할당자와 역할 할당을 받는 수

여자의 동일 주체 여부에 의하여 구분되는데, 역

할 할당자와 수여자가 동일한 주체일 경우를 능동

적 역할 할당으로 정의하고, 역할 할당자와 수여

자가 다른 객체일 경우를 수동적 역할 할당으로

정의한다. 능동적 역할 할당은 자기 자신에게 부

정 책임 모드(a-)로 부여된 권한을 긍정 책임 모

드로 바꾸어 수행할 수 있도록 하는 방법이고, 수

동적 역할 할당은 역할 할당을 요구하는 역할 할

당자의 임의적 판단에 근거하여 역할 할당을 요청

하고 수여자는 역할 할당 서버에 의하여 새로운

역할을 부여받아 해당 역할의 권한을 수행하는 형

태이다.

3.1 능동적 역할 할당 프로토콜

능동적 역할 할당은 역할 할당을 요청하는 역할

할당자와 역할 할당의 결과 새로운 역할을 부여받

는 수여자가 동일한 주체인 경우로, 자기 자신에

게 부정 책임 모드(a-)로 부여된 권한을 수행할

수 있게 하는 방법이다. 능동적 역할 할당은 역할

에 부여된 권한들 중에 예외 상황과 부정 책임 모

드를 가지고 있고 권한에 대하여서만 수행 가능하

다. 자신에게 부정 책임 모드로 부여된 권한을 가

지고 있는 역할은 해당 권한을 수행하기 위한 예

외 상황이 발생하기 전까지는 부정 모드의 권한은

수행 할 수 없다. 예외 상황이 발생하여 부정 모

드의 권한을 수행해야 하는 역할이 역할 할당 서

버에게 역할 할당요청을 하면 역할 할당 서버는

역할 할당 여부를 판단하여 역할 할당이 가능한

경우 부정 책임 모드의 권한을 긍정 모드로 전환

함으로써 권한을 수행할 수 있게 하여준다. 따라

서 시스템 내에서 부정 책임 권한을 가지고 있는

역할이 동적으로 자신에게 새로운 권한을 동적으

로 부여하여, 명시된 예외 상황 발생 시에 자신의

역할을 계속 하여 수행하는 역할 할당 방법이다.

[표 1]에서 제시된 역할-권한 관계 모델에서 의

사 그룹과 간호사 그룹은 약을 조제하는 권한이

주어지지 않는다. 의사 그룹 중 인턴의 경우 역할

-권한 관계 내에 {dp2, a-, 인턴, {조제}, 약, -, 응
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급} 권한을 가지고 있으며, 예외 조건(응급)이 명

시되어 있으므로 예외 조건이 만족하는 경우 모드

a- 는 a+로 변환되어 약사의 역할을 할당받을 수

있다. 또한 의사 그룹에서 인턴의 상위 개념인 레

지던트, 전문의의 경우 하위 역할의 권한을 상속

받으므로 예외조건이 만족하면 약사 역할이 가지

는 권한을 수행할 수 있다.

3.2 수동적 역할 할당 프로토콜

수동적 역할 할당은 역할 할당을 요청하는 역할

할당자와 수여자가 서로 다른 주체로, 수여자는

역할 할당자의 역할 할당 요청에 의하여 새로운

역할을 동적으로 부여 받아 그 역할을 수행하게

된다.

[그림 2]에서 의사 역할을 가지는 의료 관계자

가 간호사에 약사의 역할이 필요하다고 판단되면

동적 역할 할당 서버에게 {의사, 약사, 간호사, 응

급}의 동적 역할 할당 메시지를 전송하고 역할 할

당 서버는 동적 역할 할당의 여부를 판단하여 역

할 할당 메시지를 의사에게 전달한다. 의사는 역

할 할당 서버로부터 받은 역할 할당 메시지를 간

호사에게 전달하여 간호사가 제한된 시간동안 약

사의 역할을 수행할 수 있도록 한다.

임의적 접근 통제 정책은 자신에게 할당된 권한

의 임의 역할 할당이 가능 하지만, RBAC 정책은

비임의적 접근 통제 정책이므로 시스템 보안 관리

자만이 역할-권한 관계의 설정을 변경할 수 있다.

수동적 역할 할당에서 역할 할당을 요구하는 역할

할당자는 역할이 할당되는 역할, 역할 할당을 받

는 역할, 그리고 역할 할당이 발생하여야 하는 조

건을 명시하여 역할 할당 서버에게 역할 할당을

요청한다. 역할 할당 서버에 의하여 역할 할당이

허가되는 경우 역할 할당을 받은 수여자는 역할

할당 서버에 의하여 부여된 자신의 새로운 역할을

이용하여 필요한 권한을 수행하는 방식으로, 역할

할당의 요청은 역할 할당자의 임의적 판단에 근거

하므로 기본적으로 비임의적 접근통제 방식인

RBAC 모델에 임의적으로 권한을 역할 할당하는

요소를 추가한 형태이다.

수동적 역할 할당의 경우 역할-권한 관계에 대

상 역할의 권한이 명시되지 않은 경우인데 이러한

경우에는 역할-역할 관계에 의하여 동일 그룹 내

에서 상위 역할의 권한을 하위 역할이 동적으로

할당받거나 그룹간의 연산관계에 의하여 다른 그

룹의 역할에 권한을 동적으로 할당하는 경우이다.

이때는 그룹간 연산 관계에 존재하는 제약 조건이

나 역할의 자격(qualification) 존재 여부 등에 의

하여 역할 할당 여부가 결정된다.

4. 검증을 위한 사례

접근통제 정책은 식별 또는 인증된 의료 종사자

가 허가된 범위 안에서 의료정보시스템 내부 정보

로의 접근을 허용하는 방법을 기술한다. 의료 종

사자는 자신이 가진 접근 허가권에 의하여 정보에

의 접근이 허가 또는 거부된다. 이때 의료 종사자

는 주체(Subject)가 되고 의료 관계자가 접근을

원하는 정보는 객체(Object)가 된다. 객체는 의료

종사자가 가지는 권한에 따라 접근이 허용되므로

동일한 객체라도 역할에 따라 수행할 수 있는 연

산은 달라진다.

기존의 임의적 접근통제의 경우 객체는 의료 종

사자가 소유하게 되고 객체의 소유자는 객체의 모

든 접근 권한을 가지고 다른 의료 종사자에게 임

의로 접근 정책을 부여하고 강제적 접근통제는 의

료기관 내의 관리자가 객체의 중요도에 따라 접근

권한을 의료 종사자에게 할당하여 준다. 이에 비

해 RBAC에서는 의료정보시스템 종사자가 역할에

접근 권한을 부여하고 의료 종사자는 자신의 책임

과 권한에 따라 역할을 부여받으므로 복잡한 의료

기관의 형태를 보다 효율적으로 표현할 수 있다

[8].

4.1 역할과 역할간의 상관관계

RBAC 모델에서 역할은 의료기관 내에서 역할

의 책임과 권한 등에 따라 계층구조로 표현되며

유사한 권한을 가지는 역할들은 그룹으로 관리된

다[5]. 그룹은 역할의 관리를 위하여 의료기관 내

의 관리자나 의료기관의 구성에 의하여 분리된다.
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전문의1

레지던트

인턴

전문의2

수간호사

간호사

약 사

[그림 2] 역할 그룹과 그룹 내의 상속관계, 그리고

그룹간의 연산 관계

역할은 역할 그룹 내 역할 계층구조에서 역할의

위치에 따라 상위 역할과 하위 역할로 구분되며

상위 역할은 하위 역할의 권한을 가지는 상속관계

와 다중 상속 관계도 성립한다. 또한 서로 이웃하

는 역할 그룹 간에 연산관계도 존재한다[4].

[그림 2]의 경우에서처럼 병원 의료기관의 의사

그룹 내의 인턴이 가지는 환자에 대한 권한은 상

위 역할인 레지던트와 전문의에게 상속되며 의사

그룹과 간호사 그룹 그리고 약사는 상호간에 연산

관계가 존재한다.

4.2 역할과 권한의 상관관계

역할은 역할이 의료기관 내에서 수행해야 하는

임무에 따라 권한을 할당 받게 된다. 권한은 의무

와 허가로 나뉘는데 의무는 해당 역할이 반드시

수행하거나 하지 말아야 하는 연산의 집합이고 허

가는 역할에게 허용되거나 허용되지 않은 연산의

집합이다. 의무와 허가의 표현은 [4]에서 정의한

방법을 사용하도록 한다.

{식별자, 모드, 역할, {행위}, 대상, 조건, 예외}

[모드] o : 의무(Obligation),

a : 허가(Authorization)

+ : positive, - : negative

예를 들어 “간호사는 매일아침 8시 환자의 상태

를 체크하여야 한다”라는 의무는 {np1, o+, 간호

사, {체크}, 환자, 매일08:00, -}와 같이 표현될 수

있다.

[표 1] 역할-권한 관계 모델

역할 그룹 권 한

의 사

{dp1, a+, 전문의, {read, fix}, 차트by인턴,

-,-}

{dp2, a-, 인턴, {조제}, 약, -, 응급}

간 호 사

{np1, o+, 수간호사, {배정}, 간호사-환자,

매일09:00,-}

{np2, a+, 간호사, {주사by차트}, 환자, 매일1

2:00, -}

약 사

{drp1, a+, 약사, {조제by차트}, 환자 , -, -}

{drp2, o+, 약사, {수량정리}, 사용한약,

매일퇴근시, -}

본 논문에서 사용하게 되는 역할-권한 관계의

예는 [표 1]과 같다.

5. 결 론

본 논문에서는 현재 활발한 연구가 진행되고 있

는 RBAC 개념을 살펴보고 이의 간단한 모델을

정의하였다. RBAC 모델의 경우 복잡화된 의료기

관의 접근 통제를 정형화하여 표현할 수 있으며

접근 통제 정책의 변화 시에 의료 관계자-권한의

변환이 아닌 역할-권한의 관계를 수정하면 되므

로 정책 변환에 보다 융통성 있게 적용할 수 있

다. 그러나 역할의 계층구조에 의한 권한의 상속

이 정적이고 의료기관내의 상호 작용에서 역할이

갖지 않는 권한에 대한 연산을 수행할 필요가 있

는 경우 기존의 역할-기반 접근 제에 모델에는 적

용하기 어려운 문제가 발생한다.

본 논문에서는 이러한 문제를 해결하기 위하여

일시적으로 필요한 역할을 수행하기 위한 역할 할

당 프로토콜과 역할 할당 여부를 결정하는 역할

할당 서버를 제시하여 이를 해결하였으며 동적 역

할 할당을 능동적 역할 할당과 수동적 역할 할당

으로 분리하여 적용하였다.

RBAC 정책은 비임의적 접근 통제 정책이므로

시스템 보안 관리자만이 역할-권한 관계의 설정

을 변경할 수 있다. 그러나 본 논문에서 제시하는

수동적 역할 할당에 의하여 수여자가 새로운 역할

을 수행하는 경우 역할 할당의 요청이 역할 할당
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자의 임의적 판단에 근거하므로 기본적으로 비임

의적 접근통제 방식인 RBAC 모델에 임의적으로

권한을 역할 할당하는 요소를 추가한 형태로 시스

템 수행 중에 동적으로 역할을 할당받아 해당 권

한을 수행하게 함으로서 RBAC 정책의 역할 계층

구조에 의한 정적으로 표현되는 역할 상속을 해결

할 수 있고, 의료기관 내에서 역할들의 상호작용

에서 역할에 부여되지 않은 권한을 수행하여야 하

는 경우 동적 역할 할당을 통하여 필요한 권한을

부여해주는 방법을 제시하였다.
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