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보안 시스템에 있어 생체정보는 소유와 사용의 편리성으로 매우 유용하나 일반적으로 불법 유출 시 변경이 불가능하

여 타인의 재사용에 따른 범죄와 개인 프라이버시 침해의 위험성이 있으므로 최근 생체정보의 저장관리에 대한 보안의

중요성은 지속적으로 증가하고 있다. 기존의 생체인증 시스템은 단일 저장 장소에 하나의 완전한 템플릿을 암호화 하여

보관 하였지만 본 논문에서는 템플릿을 사용자 마다 서로 다른 방법으로 분할하여 암호화 후 분할형태로 개인식별 정보

와 서로 다른 저장장소에 보관하여 인증 시에만 복원 후 삭제함으로 템플릿 보관 및 불법 유출에 따른 문제와 사용자의

불안 심리를 해소할 수 있는 생체정보 다분할 분산 저장 시스템을 설계하였다.
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ABSTRACT

The biometrics information is very useful by the convenience of ownership and using. but the risk of crime of

malicious re-uses and infringement of personal privacy exist because the biometrics information is impossible to

change typically when the illegal interception occurred from others. therefore the importance of security on stored

management of biometrics information has been increased steadily. the existing biometric authentication system has

been stored only encrypted complete template at a single storage place. In this paper, we designed the Distributed

Stored of Multiple Split bio_Template System that a template is divided in different ways by each user and stored in

other storage places from personal information to relieve user's anxiety about the saved template and illegally

leaked through restored only template to authenticate and then delete.
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1. 서 론

최근 주요 공공 및 금융기관에서는 사용자의 편의

성과 개인인증의 간소화를 위하여 생체인증 시스템의

도입사례가 증가하고 있으며 이러한 변화의 흐름으로

생체정보의 저장관리 및 보안에 대한 중요성이 한층

더 증가하고 있다. 생체인증 시스템에 대한 연구는

9.11 테러 이후 미국을 시작으로 생체인증을 통한 자

국비자의 사전검증, 운전면허증의 부정 발급 방지, 사

회 복지의 부정 이중카드 발급 방지 등 생체인증을 활

용하여 사회공공시스템을 관리 감독하고 법으로 정하

여 활용하는 방안으로 넓히고 있다[1]. 지금까지 이러

한 생체정보의 보안 관리를 위하여 연구되어 왔던 방

안으로는 해당 생체정보의 암호화 또는 변조방법 등으

로 기밀성을 향상시키는 기술이 제시 되었으나

[2][3][4] 본 연구에서는 생체정보를 다분할 분산 관리

하여 대규모 사이버 공격 또는 불법 유출 시 재사용이

불가능하도록 생체정보를 관리하는 새로운 바이오템

플릿 다분할 분산관리 기술 (Distributed Management

of Multiple Split bio_Template)을 통하여 개인인증을

위한 생체인증 시스템의 기밀성과 무결성을 향상 시킬

수 있는 방안을 제시하고자 한다.

2. 선행 연구

생체정보(바이오템플릿)의 관리운용에 있어서 데이

터의 기밀성과 무결성은 충분히 보장받아야 하나 큰

문제가 되는 부분은 바이오 템플릿의 특성상 불법 유

출이 되었을 경우 이를 다시 쉽게 바꿀 수 없다는 것

[5]과 개인 고유의 생체정보가 다양한 해킹 기술에 의

하여 불법유출 될 수 있다고 우려되는 부분이다. 따라

서 이러한 우려를 불식시키기 위하여 다양한 관점의

보안 강화 방법이 연구 되고 있으며 보다 안정적인 생

체정보의 저장관리 방법에 대한 연구가 필요해 졌다.

일반적으로 바이오템플릿을 보호하기 위해 현재 생체

인증 시스템 분야에서 연구되고 있는 방안으로는 바이

오템플릿 자체를 암호화하거나 변경된 형태의 정보로

저장하는 방식 또는 개인식별 정보와 템플릿을 분리

저장하는 방식으로 진행되고 있다[6].

2.1 생체인증 시스템 구조

생체인증 시스템의 구조는 사용자 인증을 위한 처

리절차에 따른 모듈별 논리적 구조와 하드웨어적인 시

스템 구성방식에 따라 물리적 구조로 나눌 수 있다.

처리절차에 따른 5가지의 논리적 구조는

l 생체인식센서 모듈

최초 사용자의 생체적 이미지(특징)를 수집하는 것으

로 생체정보 대상에 따라 전문 디바이스를 사용한다

.

l 특징점추출 모듈

전문 디바이스로부터 추출한 생체이미지에서 해당 사

용자만의 특정한 바이너리정보를 추출한다.

l 템플릿저장 모듈

사용자 생체정보의 특징점이 추출되어 생성한 바이오

템플릿을 저장 관리 한다.

l 템플릿비교 모듈

등록단계에서 저장된 생체정보(바이오템플릿)와 신규

인증을 위해 수집한 생체정보(바이오템플릿)간의 정합

성을 비교 한다.

l 결정모듈

최종 사용자 인증에 대한 Pass/Fail의 승인여부를 결

정 한다[5][6].

생체인증시스템의H/W적인구조는한대의서버에서모든

논리적 5단계의처리를구현한 1) Standalone형과처리모듈

을H/W의시스템단위로분리한 2) Client_Server형으로구

분 지을 수 있다. Standalone형의 시스템구조는 주로

소규모의 사용자 그룹에서 사용하며[7] 모든 처리와

정보의 보관이 하나의 물리적 장치에 보관됨으로써

보안상 취약성을 내포하고 있으며 Client-Server형의

시스템 구조는 대규모의 사용자 그룹에서 주로 사용

하며 유연한 시스템 확장이 가능하나 구성방식에 따

라 네트워크상 보안의 취약성을 내포할 수 있다[8].
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(그림 1) 생체인증 시스템의 논리적 물리적 구조

2.2 생체인증 시스템 처리 데이터

생체인증 시스템에서 처리하는 주요 데이터로는 개

인식별정보, 생체정보, 바이오템플릿이 있다.

l 개인식별 정보(Personal Identity Information)

개인에 관한 개개인을 식별할 수 있는 정보로써 혹은

해당 정보를 통하여 특정한 개인을 식별 할 수 없는

경우 다른 식별 가능한 정보와 결합하여 그 개인을 구

분 할 수 있는 정보를 의미한다. 따라서 생체인증 시

스템에서는 생체정보의 소유자에 대한 개별 정보로써

개인 ID, 주민 번호 등이 될 수 있다 [6][9].

l 생체정보 (Biometrics Information)

각 개인만이 가지고 있는 유일한 생체적 특성으로 지

문, 정맥, 홍채, 얼굴, 땀샘구조, 혈관 등의 개인을 구

분 짓는 하나의 생체적 정보가 될 수 있다. 개인인증

을 위한 일반적인 열쇠, 비밀번호, 인증카드 등은 쉽게

분실, 도용, 변경될 수 있으나 생체정보는 쉽게 분실,

도용, 변경될 수 없는 정보로써 특징점이 추출되기 이

전 아날로그적인 영상 자료, 이미지, 소리 등이 해당

한다.

l 바이오 템플릿 (bio_Template)

채집한 생체정보를 저장 및 처리하기 위해 특징점을

추출한 후 디지털데이터로 변환한 생체정보를 바이오

템플릿이라 한다. 즉 지문 생체인식 시스템의 경우 지

문 이미지 자체를 사용하는 것이 아니라 지문의 특징

을 디지털화하여 효율적인 저장관리 및 비교처리가

가능하도록 변경된 디지털생체정보를 의미한다[5][6].

2.3 생체인증 시스템 처리과정

생체인증 시스템에서의 주요 처리과정은 등록, 개

인인증, 개인식별과정으로 나눌 수 있으며 본 논문에

서는 금융기관을 비롯한 주요기관에서 운영하고 있는

등록 및 개인인증을 처리하는 생체인증 시스템을 연

구대상으로 하였다.

l 등록(Enrollment)

생체인식 센서를 통하여 사용자의 생체정보를 채취하

고 이에 대한 특징점을 추출한 후 바이오템플릿이라

는 데이터를 만들고 저장하는 과정이다 또한 이 과정

에서 생체정보 등록 사용자는 자신의 개인 식별정보

를 함께 제공하게 된다.

l 개인인증(Authentication)

사용자는 인증을 받기 위하여 본인의 바이오템플릿과

함께 개인식별 정보를 제공하게 되면 등록과정에서

이미 저장된 자신의 바이오템플릿과 비교하여 본인이

맞는지를 판별하여 최종 대상자의 인증여부

(Pass/Fail)를 결정하는 과정으로 바이오템플릿 비교

절차에 의해 일대일(1: 1)비교라 한다.

l 개인식별(Identification)

개인식별정보 없이 제공된 바이오템플릿에 대하여 해

당 정보의 신원을 찾아내는 것으로 이때 생체인증 시

스템은 등록과정에서 이미 저장되어 있는 모든 바이

오템플릿과 비교하여 가장 유사도가 높은 대상자의

식별정보를 제공하는 과정으로 비교절차에 의해 일대

다(1: N)비교라 한다[6].

2.4 기존 생체인증 시스템의 보안 취약점

생체인증시스템에서 있어 보안 상 취약점으로 검

토될 수 있는 부분은 시스템 구성과 데이터 처리절차

에 따라 다음과 같은 위험 요소들을 고려할 수 있다.

불법적으로 위조된 생체정보의 사용, 인위적인 생체

정보의 탈취 및 재사용, 입력된 생체정보의 변경, 해

커에 의한 정보유출 및 변경, 데이터가 전달되는 모

듈 사이의 해킹[2][10][11][12][13]등을 비롯하여 바이
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오템플릿 저장장치의 중앙 집중화 문제와 저장서버

문제로 인한 데이터 손실 문제[8]도 충분히 고려하여

야 한다. 특히 생체인증 시스템에서 개인의 프라이버

시와 직결된 개인식별정보와 개인의 생체정보인 바이

오템플릿의 보관관리는 생체인증 시스템에 있어 매우

중요한 보안요소이며[6][9] 일반적인 생체인증 시스템

에서는 이러한 정보들을 하나의 단일 저장장소에 저

장관리 함으로써 외부 사이버테러 또는 내부 관리자

의 손쉬운 불법유출로 문제발생 시 기존의 패스워드

또는 인증카드 등의 보안방식보다 더 큰 문제를 초래

할 수 있다. 이러한 생체정보의 근본적인 특성 (변경

불가한 개인고유 정보)으로 인하여 생체 정보의 보관

및 불법유출에 따른 사용자의 더 큰 불안감은 개인

프라이버시 침해가 될 뿐만 아니라[7]생체정보 분야

의 기술적 발전에 걸림돌이 될 수 있다. 본 논문에서

는 (그림 2)에서와 같이 생체인증 시스템의 주요 취

약점 중 생체정보의 저장관리에 대한 위험관리 및 보

안강화 방안으로 생성된 바이오템플릿 마다 서로 다

른 방법으로 분할 분산 저장하여 불법유출 및 재사용

대한 문제점을 해소하고 분산 저장관리를 통하여 부

적절한 내부사용자 유출 또는 사이버 공격을 어렵게

할 수 있는 생체정보 다분할 분산저장 (Distributed

Stored of Multiple Split bio_Template)기술을 제시하고자

한다.

(그림 2) 생체인증 시스템의 보안상 취약점

3. 생체정보 다분할 분산저장 시스템

설계

DSMST(Distributed Stored of Multiple Split

bio_Template)기술의 핵심은 생체인증 시스템의 가장

중요한 데이터인 바이오템플릿을 다양하게 분할하고

분할된 템플릿을 개인식별 정보와 별도의 서로 다른

저장장소에 저장함으로써 기존의 시스템 보다 강력한

보안기능을 제공할 뿐 아니라 업무증가에 따른 유연

한 시스템 확장성 (Scale_Out) 및 운영관리의 효율성

을 비롯하여 다양한 분야의 최신기술을 적용한 수 있

는 기반환경을 제공할 수 있다. 바이오템플릿 분할의

기본 알고리즘으로는 (그림 3)에서 표현한 것과 같이

초기 등록 시 바이오템플릿 생성시간에 의해 인덱싱

된 각기 다른 방식의 템플릿 분할 함수로 전달되어

템플릿을 분할한다. 이렇게 원본 바이오템플릿은 소

유자와 생성시간에 따라 저마다 다른 분할형태로 분

리되어 서로 다른 장소에 저장 관리 하는 것이 핵심

기술이라 할 수 있다. 이와 더불어 바이오템플릿들은

무결성 검증을 하기 위한 해시값을 생성하고 분할인

증서버의 비밀키를 활용하여 암호화 후 분할되어 전

송됨으로 전송과정 상 별도의 추가 암호화 처리가 필

요 없으며 저장서버는 암호화되어 있는 분할된 바이

오템플릿을 저장함으로 보안을 더욱 강력하게 구현할

수 있다.

3.1 생체정보 다분할 분산저장 시스템 구성

본 논문에서 제시하고자 하는 생체인증 시스템의

기본 구성은 DSMST기술을 바탕으로 1대의 분할인

증서버와 분리된 장소에 2대의 저장서버로 구성

l 분할인증 서버

분할인증 서버는 생체인증 시스템에 있어 최초 사용

자로부터 수집된 생체정보로 바이오템플릿을 생성하

고 생성된 템플릿을 저장관리하기 위하여 원본 템플

릿의 해시처리, 암.복호화, 템플릿분할을 수행하고 분

할된 바이오템플릿을 저장서버로 전송한 후 전송된

템플릿에 대한 저장ID를 받아 개인식별정보와 함께

저장 관리하는 역할을 담당한다.

l 저장 서버#1,2

저장서버# 1,2는 분할인증서버와는 다른 장소에 설치

되어 분할인증서버로부터 전송된 분할바이오템플릿을

저장하고 저장 시 생성된 저장ID를 분할인증서버에
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반환하는 역할을 담당한다.

(그림 3) 바이오템플릿 다분할 처리개념

3.2 생체정보 다분할 분산저장 시스템 처리

과정

생체정보 다분할 분산 저장 시스템의 주요처리 과

정은 최초 사용자의 생체정보를 등록하는 바이오템플

릿 분할등록 단계와 이후 사용자들에 대한 인증을 처

리를 위한 병합 인증단계로 구분할 수 있다.

3.2.1 바이오템플릿 분할등록 과정

l 분할인증서버 처리

1) 개인식별정보 및 바이오템플릿 생성

2) 바이오템플릿 해시 생성

3) 바이오템플릿 암호화 (분할인증서버 비밀키)

4) 바이오템플릿 분할방법 선택 및 분할

5) 암호화 분할 바이오템플릿 저장서버로 전달

l 저장서버 처리

6) 암호화 분할 바이오템플릿 저장ID 생성 및 저장

7) 암호화 분할 바이오템플릿 저장ID 분할 인증서버

로 전달

3.2.2 바이오템플릿 병합인증 과정

l 분할인증서버 처리

1) 개인식별정보로 관련 템플릿 저장ID 조회

2) 저장 서버로 템플릿 저장ID 전달

l 저장서버 처리

3) 저장ID의 분할 암호화바이오템플릿 조회 및 전달

l 분할인증 서버 처리

4) 해당 분할키로의 암호화 분할 바이오템플릿 병합

5) 병합 암호화 바이오템플릿 복호화 (분할인증서버

비밀키)

6) 바이오템플릿 무결성 검증 (해시비교)

7) 바이오템플릿 비교 및 사용자 인증

(그림 4) 생체정보 다분할 분산저장 시스템 처리

개념

3.3 생체인증 시스템 저장관리 기술 비교

평가

3.3.1 분산파일 저장 기술 비교
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Comparison

Stored P_ID

and BT in the

same place

Stored P_ID

and BT in the

different place

DSMST

Technique

Hacking weakly safely more safely

Reusing weakly safely more safely

Falsification weakly weakly more safely

Internal

Fake
weakly safely more safely

구분 NFS HDFS DSMST

파일 Plain Plain Bio Template

파일분할 없음 청크(64MB) 1/2

공유 공유 공유 비공유

Client Multi Multi Single

일반적인 분산파일 시스템의 유형은 하나의 데이터를

여러 클라이언트가 공유하는 방식을 지원하여 각 노드

의 동시처리가 가능하도록 하는 방식으로 그 대표적인

것으로 NFS(Network File System)와 CIFS(Common

internet File System)가 있으며 최근 오픈소스 진영에

서 개발한 대용량 파일을 여러 개의 청크단위로 쪼개

어 여러 노드 중복 저장하는 방식의 HDFS(Hadoop

Distributed File System)가 있다 본 논문에서 설계한

DSMST는 생체정보의 특징인 작고 유사한 데이터 크

기를 다양한 비트 분할 방식을 통한 2분할 분산 저장

방식으로 성능과 보안을 확보할 수 있는 생체정보에

저장에 최적화 되어있다.

<표 1> 파일분산 저장 기술 비교

3.3.2 저장방식에 대한 보안성 비교

생체인증 시스템의 정보저장 관리의 보안성 평가

를 위하여 불법적 탈취에 대한 1) 해킹의 취약성, 2)

탈취된 정보의 재사용성, 3) 생체정보의 변조 가능성

4) 내부사용자의 악의적 유출 가능성으로 일반적인

생체인증 시스템의 정보저장 기술인 개인식별정보와

바이오템플릿을 함께 저장 관리하는 1) 통합저장 기

술과 개인식별정보와 템플릿을 분리 저장 관리하는

2) 분리저장 기술이 있으며 본 논문에서 제시하고자

하는 바이오템플릿 분할 분산 및 개인정보 분리 저장

기술(DSMST)을 상대비교 하였다. 1) 통합저장 기술

의 생체인증 시스템은 일반적인 시스템과 동일하게

모든 주요 정보를 암호화 후 하나의 저장 장소에 보

관함으로써 일반 전산 시스템에서 가지고 있는 보안

의 취악점에 그대로 노출되어 있으며 이것의 대안으

로 2)개인 식별정보와 바이오템플릿을 분리 저장하여

보안의 강도를 높이는 방안이 제안되었으나 이 또한

암호화 처리 후 원본의 데이터 형태를 그대로 보관함

으로써 장소의 분리와 인증절차의 차이점이외에는 1)

통합저장 방식과는 큰 차이가 없다 그러나 본 논문에

서 제시하는 DSMST 기술은 원본의 데이터의 암호

화 후 암호 데이터를 다시 분할하여 개인 식별정보와

다른 장소에 보관하고 생체정보 원본은 삭제됨으로

원본의 데이터 형태가 존재하지 않고 관리됨으로써

기존 저장관리에 대한 보안의 취약점을 강화할 수 있

다.

<표 2> 저장관리 기술의 보안성 비교 평가

(P_ID : Personal Information, BT: bio_Template)

4. 생체정보 다분할 분산저장 시스템

구현 및 검증

본 논문에서 제시한 DSMST기술의 기본 개념 검

증을 위한 파일럿시스템 설계와 테스트는 2대의 x86

서버 PRIMERGY rx2540과 Redhat Linux File

System과 가상화 환경에서 수행하였다. IP_61번 서

버에서는 분할인증 및 저장서버를 수행하였고 IP_68

번 서버에서는 저장서버의 역할을 처리하도록 구성하

였으며 로직처리는 Open Source와 OS제공기능을 활

용하여 Shell 프로그램으로 작성하였고 생체정보의

데이터는 일본 후지쯔의 손바닥 정맥인증 솔루션을

이용하여 적외선을 흡수하는 정맥혈관 속의 헤모글로

빈 성질을 이용한 비 접촉인증 방식의 정맥인증 솔루

션에서 채취한 생체정보[14][15]를 사용하여 수행 과

정 정합성 및 과정별 성능(수행시간)을 측정하였다.
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Item Content

H/W
2 x Primergy rx2540,

2 x Intel Xeon E5-2620 2.0GHz, 8GB Memory

OS Red Hat Enterprise release 6.6

Encrypt OpenSSL

Split lxsplit

Hash md5sum

<표 3> 시스템 구현 환경

4.1 테스트절차 및 주요 수행코드

과정별 성능(수행시간) 측정로직은 중복을 피하기

위해 해시생성 과정에서만 기재한다.

1) 바이오템플릿 및 해시생성

_file="$1"

[ $# -eq 0 ] && { echo "Usage: $0 filename"; exit 1; }

# if file not found, display an error and die

[ ! -f "$_file" ] && { echo "$0: $_file file not found.";

exit 2;; }

# if file found, create hash, encryption

# Time check

h_start_time=`date +%s.%N`

h_start_time_string=`date`

[ -f "$_file" ] && { echo "1. create hash file";

md5sum $_file > "$_file".md5;

h_end_time=`date +%s.%N`

h_end_time_string=`date`

elapsed_time=`echo"$h_end_time - $h_start_time" | bc`

stime=`echo"$elapsed_time-(($elapsed_time/60) * 60)" | bc`

echo "hash_elapsed_time : ${stime} Seconds"mc

2) 템플릿 암호화

echo "create encryption file";

openssl enc -aes-256-cbc -in "$_file" -out "$_file".

enc -pass file:/root/hyk/password.txt; }

3) 템플릿 분할

echo -e "Split bio_Template"

_file_enc="$_file".enc

_file_md5="$_file".md5

_size=$(ls -al "$_file_enc" | awk '{print $5}')

[ $(($_size % 2)) -eq 0 ] && { _halfsize=$(expr $_size / 2); }

[ $(($_size % 2)) -ne 0 ] && { _size=$(expr $_size

+1); _halfsize=$(expr $_size / 2); }

[ -f "$_file_enc" ] && [ -f "$_file_md5" ] &&{ rm-rf "$_file";

lxsplit -s "$_file.enc" "$_halfsize"; rm -rf "$_file_enc";}

4) 템플릿 분배

echo -e "Distribute files";

[ -f "$_file_enc_001" ] && [ -f "$_file_enc_002" ] &

&{scp -p "$_file_enc_001" "root@10.166.95.61:/root/hyk/save/$_file_enc_00

1"; rm -rf "$_file_enc_001";

scp-p "$_file_enc_002" "root@10.166.95.68:/root/hyk/save/$_file_enc_002";

rm -rf "$_file_enc_002";}

5) 템플릿 취득 및 병합

echo -e "Gather the Split & Merge files."

{scp"root@10.166.95.61:/root/save/$_file_enc_001" ".";

scp"root@10.166.95.68 :/root/save/$_file_enc_002" ".";}

echo -e "Merge the split files"

[ -f "$_file_enc_001" ] && [ -f "$_file_enc_002" ] && {

lxsplit -j "$_file_enc_001"; }

6) 템플릿 복호화 및 Hash 검사

echo -e "Decryption"

[ -f "$_file_enc" ] && { rm -rf "$_file_enc_001";

rm -rf "$_file_enc_002";

openssl enc -d -aes-256-cbc -in /root/hyk/h.dat.enc

-out h.dat -pass file:/root/hyk/password.txt;

rm -rf "$_file_enc"; }

echo -e "Hash check"

[ -f "$_file" ] && [ -f "$_file_md5" ] && {

md5sum -c h.dat.md5; }

4.2 검증결과 및 시스템 특장점

생체정보 다분할 분산저장 기술 파일럿 시스템을 통

한 검증결과 바이오템플릿의 암호화, 분할 및 저장, 병

합 후 인증처리에서도 문제없이 정상 처리됨을 확인

하였다. 또한 주요처리 과정별 성능을 측정하기위해

별도의 수행 시간 측정로직을 추가하여 단계별 수행

시간을 측정하였으며 프로그램 전체 수행시간 또한

0.089초로 검증되었다. 전체 수행시간과 단계별 수행

시간 합의차이는 프로그램 수행과정상 정확성을 위한

기타 로직처리 시간이 반영되어 차이가 발생된 것으

로 판단할 수 있다. 완전한 바이오템플릿을 분할하고

암호화하여 원격의 분산서버에서 관리함으로써 기존

생체인증 시스템 보다 강력한 보안기능을 제공할 수

있음을 검증하였다.
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Item Elapse time (sec)

bio_Template Hash 0.00314

bio_Template Encryption 0.00667

bio_Template Split 0.00344

Split_Template Distribution 0.0055

Split_Template Gathering 0.0041

Split_Template Merge 0.00403

bio_Template Decryption 0.0083

bio_Template hash check 0.00317

Total Elapse Time 0.0892

<표 4> 단계별 처리 소요 시간
  

5. 결 론

본 논문은 생체인증 시스템의 주요 정보인 생체정보

와 개인식별정보를 물리적으로 분리된 장소에 설치된

서버에 분산 저장할 뿐 아니라 생체정보(바이오템플

릿)들을 분할하여 완전한 단일형태로 저장 보관하지

않으므로 정보가 유출이 되더라도 재사용할 수 없도

록 바이오템플릿 보관관리의 기밀성을 향상 시켰다.

본 시스템 구조를 바탕으로 관련된 다양한 신기술(암

호화, 파일분할, 분리보관)들을 처리과정의 구성서버

들에 분산구현 함으로써 보다 강력한 보안 시스템들

로 적용 발전시킬 수 있을 것이며 향후파일분할에따

른성능과 In Memory DB를통한저장방식에대한추가

연구도 필요하다.
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