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Enhancing Identity Privacy Using Identity-Based Encryption 

in Access Networks of 3GPP
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ABSTRACT

Identity Privacy issues such as exposures of IMSIs(International Mobile Subscriber Identities) in access network have been 

consistently raised throughout GSM, UMTS, LTE in 3GPP. The 3GPP specification uses temporary identities instead of IMSI to 

ensure anonymity of the user. Even if temporary identities are disclosed, Identity Privacy may be maintained at a safe level by 

security policies such as no linkability and periodic update. But in case of IMSI, it cannot be changed even though it is exposed. 

There still exist some situations that IMSI is used in clear text for the authentication. Therefore, a protective mechanism for the 

identity confidentiality is needed. In this paper we propose a protocol based on IBE(Identity-based Encryption) to protect permanent 

identities in access network. By simplifying the scheme, this protocol has minimized the system impact on current 3GPP environment. 

And this scheme can be applied to all kind of permanent identities and 3GPP AKA(Authentication and Key Agreement) protocols in 

access network.
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요     약

무선 접속 망(Access Network)에서의 IMSI(International Mobile Subscriber Identity) 노출과 같은 신원 프라이버시(Identity Privacy) 

문제는 3GPP(3rd Generation Partnership Project)에서 GSM, UMTS, LTE로 발전해 오는 동안 꾸준히 제기되어 왔으나 아직까지 제대로 

해결되지 않고 있다. 3GPP에서는 영구적인 아이디를 대신하여 임시 아이디를 발급하여 사용하고, 사용되는 아이디 간의 연계성

(Linkability)을 없애고 주기적인 임시 아이디 갱신을 수행하는 것과 같은 보안 정책을 통해 신원 노출에 어느 정도 감내할 수준으로 유지

하고 있다. 그러나 영구적인 아이디가 평문으로 전송되는 경우는 계속 발생하고 있고, 영구 아이디의 경우에는 한번 노출되면 아이디 변경

이 불가능하기 때문에 이를 보호하기 위한 수단이 반드시 필요하다. 본 논문에서는 ID 기반 암호(Identity-based Encryption)를 사용하여 

접속 망에서 IMSI 같은 영구적인 아이디를 보호하는 기법을 제안하였다. 프로토콜 구조를 단순하게 함으로써 다른 영구적인 아이디 보호

에도 적용할 수 있게 하였고, 다른 3GPP AKA(Authentication and Key Agreement) 프로토콜들과 호환되도록 설계하여 현재 운영 중인 

3GPP 환경에서도 적용 가능하도록 하였다.
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1. 서  론1)

1.1 3GPP에서 신원 프라이버시

3GPP(3rd Generation Partnership Project) 무선 망 보안 
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표준에서는 사용자 신원 기밀성을 위해 다음 세 가지 특성

을 정의하고 있다[1].

 사용자 신원 기밀성 : 영구적인 사용자 ID(IMSI)는 도

청 되어서는 안 된다.

 사용자 위치 기밀성 : 특정 지역의 사용자의 현재 위치 

혹은 도착 정보가 확인되어서는 안 된다.

 사용자 추적 불가성 : 공격자는 다른 서비스들이 같은 사

용자에게 전송되고 있는지 추론할 수 있어서는 안된다.
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Fig. 1. Signaling Messages with IMSI

위의 3가지 특성은 공격자가 사용자의 어떠한 신원 정보도 

획득하는 것을 막기 위해서 존재하는 요구사항이다. 이 목적

을 달성하기 위해 3GPP에서는 영구적인 ID 대신 임시 ID를 

할당하여 사용하고 있다. 그리고 이러한 임시 ID를 주기적으

로 갱신하고, 새로 할당된 ID와 기존에 사용하던 ID 간의 연

계성이 없도록 하여 사용자의 신원 노출을 막고 있다.

3GPP에서 사용되는 대표적인 영구 ID로는 IMSI가 있다. 

IMSI는 Fig. 1과 같이 Attach Request 또는 Identity Response 

메시지[2]를 통해 사용자 인증 시에 사용자 ID 정보로 전송

된다. LTE(Long Term Evolution), LTE-A에서는 IMSI 대

신에 GUTI(Globally Unique Temporary UE Identity)를 할

당하여 사용함으로써 신원 프라이버시 문제를 개선하고 있

지만 다음의 경우에는 여전히 IMSI가 평문으로 전송된다.

 가입자가 처음으로 무선망에 접속하는 경우(GUTI를 할

당 받기 전)

 새로운 MME(Mobile Management Entity)에 연결할 때 

기존 MME로부터 가입자 정보를 받아 오지 못하는 경우

 서비스 받던 MME의 데이터베이스 내 검색 실패로 GUTI

를 인식하지 못하는 경우

 정당한 기지국으로 위장한 공격자가 Identity Request를 

요청하는 경우  

따라서 완벽한 신원 프라이버시를 위해서는 이러한 상황

에서도 IMSI를 보호할 수 있어야 한다.

 

1.2 신원 프라이버시 보호의 필요성

IMSI는 무선 구간에서 평문으로 전송되기 때문에 수동적

인 공격자는 무선 구간을 엿듣는 행동만으로도 IMSI를 알

아 낼 수 있고, 이를 통해 공격자는 사용자가 셀(Cell) 내에 

위치하는지 판단할 수 있다. 능동적인 공격자는 정당한 기

지국으로 위장하여 단말이 IMSI를 전송하도록 요구할 수 

있다. 여러 기지국 및 다양한 시간대에 수집한 정보들을 분

석하여 공격자는 사용자의 집, 회사 등의 위치 추정뿐만 아

니라 이동 패턴과 같은 정보도 알아 낼 수 있다[3]. 그리고  

USIM(Universal Subscriber Identity Module)이 장착된 웨어

러블 디바이스 및 차량 내 AVN(Audio Video Navigation), 

블랙박스와 같은 멀티 USIM을 사용하는 사용자가 점점 더 

증가함에 따라 공격자는 특정 사용자의 신원 분석을 위해 

더 많은 IMSI 자원을 이용할 수 있다[4]. 여기서 가장 큰 

문제는 내 프라이버시에 대한 공격이 일어나고 있음에도 사

용자는 그 사실을 인지할 수 없다는 것이다. 또한 공격자에

게 노출된 IMSI는 임시 ID처럼 변경이 어렵다. 물리적으로 

USIM을 바꿀 수 있겠지만 이는 비용이 발생한다. 그리고 

한번 노출된 IMSI들을 사용하여 공격자는 DoS(Denial of 

Service) 공격과 같이 네트워크 서비스를 방해하려는 공격 

수단으로 사용할 수 있다[5, 6]. 정당한 IMSI들이 사용된 다

량의 인증 요청을 발생시킴으로써 공격자는 네트워크 인증 

서버 및 각 개체들의 자원을 고갈시키려고 할 수 있다. 하

지만 사용자는 이러한 시도에도 자신의 IMSI가 도용되어 

공격에 사용되고 있다는 사실 조차 인지하기 어렵다.

IMSI뿐만 아니라 LTE에서 사용하고 있는 IMEI(Inter-

national Mobile Station Equipment Identity), IMPI(IP 

Multimedia Private Identity)와 같은 영구적인 ID들 역시 

같은 신원 프라이버시 문제가 존재한다. IMEI는 단말 제조

사로부터 유일하게 할당된 ID 값으로 단말의 유효성을 식별

하기 위해 사용되나, IMSI가 사용 불가할 때 네트워크에 긴

급 서비스를 요청하는 경우 IMSI를 대신해서 ID로도 사용

된다[7]. IMPI는 VoLTE와 같은 서비스 이용을 위해 가입자

를 IMS(IP Multimedia Subsystem)에 인증할 때 사용자 ID

로 사용된다[8]. 이들 영구 ID들 역시 IMSI와 마찬가지로 

평문 형태로 전송되고 있어 이를 보호할 수 있는 수단이 반

드시 필요하다. 

본 논문의 구성은 다음과 같다. 2장에서는 IMSI를 보호

하기 위해 진행되었던 기존 연구들을 살펴보고, 3장에서는 

우리가 제안하는 프로토콜의 이해를 위해 관련 이론들을 살

펴보고, 4장에서 시스템 모델과 이에 필요한 가정 사항과 

요구사항을 정리하였다. 5장에서는 제안하는 기법의 디자인

과 운영 방법 및 프로토콜 확장성을 다루었다. 6장에서는 

프로토콜의 안전성을 분석하고 실제 구현을 통해 측정한 프

로토콜의 성능과 이를 실제 적용할 때의 효율성을 논하고, 7

장에서 결론을 내리도록 하였다.

2. 관련 연구

3GPP에서 IMSI가 접속 망에서 전송되는 경우는 가입자

가 사업자 망으로부터 아직 인증을 받기 전 상태에서 AKA

를 요청할 때 발생한다. 네트워크 사업자와 단말 간에는 미

리 공유된 롱 텀 키가 있지만 사용자가 누구인지 모르는 상

태에서는 이 키를 매칭 하여 사용할 수 없다. 따라서 1999

년에는 또 다른 롱 텀 그룹 키를 USIM에 두고 이 키를 이

용해 IMSI를 암호화하고 그룹 인덱스를 같이 전송하는 방

법이 연구되었다[9]. 그러나 그룹의 크기를 얼마로 하느냐는 

최적화의 문제와 그룹 키가 유출될 경우 키 갱신에 대한 해

결책이 없다. 따라서 사전 공유키 방식이 아닌 다른 방안들

이 논의되었다. 단말의 연산 능력 및 저장 공간이 개선되면

서 PKI(Public Key Infrastructure)방식의 연구들이 있어 왔

다. 2003년에는 [10]에서 2G, 3G시스템에서 ID 보호를 위해 

Boyd-Park과 같은 공개키 기반 프로토콜이 제안되었다. 그
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Fig. 2. Overview of EPS Architecture

러나 이러한 공개키 기반 구조(PKI)에서는 인증을 위해 인

증기관 및 인증서가 필요하고, 무선 구간에서 인증서 교환, 

인증서 유효성 검사가 수반되어야하기 때문에 단말의 부하

가 크다. 따라서 그 후의 연구들은 이를 개선하고, 새로운 

AKA를 제안하면서 기존 3GPP AKA 상의 문제를 추가적

으로 보완하는 방향으로 발전하였다.

LTE에서 PKI 기반 연구들을 보면 [11]에서는 IMSI뿐만 

아니라 AV(Authentication Vector)를 보호하기 위해 암호화 

전송하는 SAE(System Architecture Evolution) AKA를 제

안하였다. [12]에서는 인증서 교환, 검증 부하를 줄이기 위해 

확률적인 방법에 기반 한 PKBP(Public Key Broadcast 

Protocol)을 사용하여 공개키를 브로드캐스트 하는 SPAKA 

(Self-certified Public Key based AKA)를 제안하였다. [13]

에서는 무선 PKI에 기반한 SE(Security Enhanced) EPS 

AKA를 제안하였다. 하지만 어떻게 인증서를 나눠가지는가

에 대한 기술이 없고, 지능적인 전사공격에 안전하지 않음

이 [14]에서 증명되었다. SE-EPS AKA에서는 IMSI만을 암

호화하기 때문에 IMSI안에 존재하는 네트워크 사업자(MNO)

의 PLMN(Public Land Mobile Network) ID가 같은 사업자

를 이용하는 가입자들의 IMSI값에 고정된 형태로 나타나 

이를 이용하여 공격이 가능하였다. 따라서 [14]에서는 IMSI 

내 MSIN(Mobile Subscriber Identification Number)만을 암

호화에 이용한 EC(Ensured Confidentiality) EPS AKA를 

제안하였다. 그러나 여기서는 거의 메시지 전체를 암호화하

느라 연산 량이 많고, 메시지 프로토콜의 변화가 커 3GPP

에 적용하기는 어려운 점이 있다.

앞서 언급한 인증서 기반의 PKI들에서의 가장 큰 부하는 

암호화가 아닌 상대방의 공개키가 정당한지를 검증하는 프

로세스이다. 하지만 이 문제는 아이디 기반 암호를 이용하

면 훨씬 간단해 질 수 있다. IBE에서는 공개키를 공개되어 

알려져 있는 ID 정보를 이용하기 때문에 인증서와 같은 공

개키 교환 및 검증 절차를 요구하지 않는다. 그래서 3GPP

에서도 이와 같은 IBE를 이용한 제안들이 있었다.

[15]에서는 3G 네트워크에서 사용자 프라이버시 향상과 

안전한 보안 상황(security context) 확립을 위해 PEMAKA 

(Privacy Enhanced Mobile AKA)를 제안하였다. 하지만 이

는 프로토콜 상의 많은 변화가 필요하여 현재 운영환경에 적

용하기에는 적합하지 않다. [16]에서는 EPS AKA에서 IMSI를 

보호하고 HSS(Home Subscriber Server)의 실존(liveness)을 

체크하기 위해 PEMMA(Privacy-Enhanced Mutual Mobile 

Authentication)를 제안하였다. 이 프로토콜에서는 존재하는 

시그널링 메시지를 재사용하고 새로운 개체의 추가를 피하

도록 하였다. 

반면에 가명(pseudonym) ID를 사용한 제안들도 있었다. 

[17]에서는 임시 토큰을 할당 받아 이를 매번 사용하는 방식

의 제안이 있었다. 그러나 이는 최초의 접속 과정에서는 

IMSI가 그대로 노출되는 문제가 있다. [18]에서도 빈번히 

바뀌는 DMSI(Dynamic Mobile Subscriber Identity)를 이용

하는 방법을 제안하였으나 이 역시 최초 접속 시에는 IMSI

를 전송해야 한다. 그래서 [19]에서는 이 문제를 개선하고 

암호화된 RIC(Random number for Identity Confidentiality)

를 추가적으로 사용하였으나, 이를 적용하기 위해서는 시스

템 및 프로토콜 메시지에 큰 변화가 필요하다.

관련 연구들을 토대로 우리는 IBE 기반의 암호를 사용하

는 영구적인 ID 보호 프로토콜을 제안한다. 제안하는 프로

토콜에서는 기존 3GPP 메시지 프로토콜들을 재사용하는 구

조이기 때문에 3GPP 대비 메시지 프로토콜 상의 변화가 적

어 이를 실제 3GPP 환경에 적용하는데 비용 측면에서 효율

적이다. 또한 특정 3GPP AKA를 대체하는 방식이 아니라 

3GPP AKA들에 호환되도록 설계하여 다른 AKA를 수행하

게 될 때에도 ID가 보호될 수 있도록 하였다. 그리고 실제 

3GPP 환경에 적용 가능하도록 운용 사항을 구체적으로 기

술하였다. 또한 시뮬레이션 환경에서 프로토콜을 구현하여 

성능 분석을 진행하였다. 

3. 배경 지식

현재 운용 중인 3GPP 환경에서 적용 가능한 프로토콜을 

제안하기에 앞서 현재 운용 중인 LTE/SAE 환경에 대해 살

펴보고, 암호화에 사용할 Weil Pairing을 이용한 IBE를 살

펴보도록 하겠다.

3.1 LTE

4G로 대표되는 LTE/LTE-A로 불리 우는 EPS(Evolved 

Packet System)는 코어 네트워크를 담당하는 EPC(Evolved 

Packet Core)와 무선 접속 망을 담당하는 E-UTRAN(Evolved 

Universal Terrestrial Radio Access Network)로 Fig. 2와 같

이 구성된다. EPC는 MME, SGW(Serving Gateway), PGW 

(Packet Data Network Gateway), HSS로 구성된다.

제안하는 프로토콜에서는 코어 네트워크의 MME와 HSS

에만 변화가 필요하기 때문에 이들만 다루도록 한다. HSS는 

중앙 데이터베이스(DB) 서버로서 가입자 관련 정보들을 저

장하고 있고, 가입자를 인증하기 위해 시도-응답(challenge- 

response)에 사용할 AV들을 생성하고 이를 MME에 전달하

는 역할을 수행한다. MME는 가입자와 기지국 간의 통신 

및 이동을 조정해주는 역할을 담당한다. 그리고 HSS로부터 

받은 인증 정보를 이용해 HSS를 대신해 가입자를 인증하는 

역할을 수행한다. eNB(evolved Node B)는 무선 기지국을 나

타내며 무선 구간에서 단말에게 패킷을 전송하는 역할을 한

다. UE(User Equipment)는 기지국과 무선 구간에 종단 간 

통신하는 단말을 나타내며 이와 별개로 구성된 USIM을 포

함하고 있다. USIM은 UICC(Universal Integrated Circuit 
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Card)내에 존재하는 어플리케이션으로 가입자를 인증하는데 

사용된다. 각 USIM내에는 HSS와 공유하고 있는 롱 텀 키

와 특정 암호 알고리즘이 저장되어 있다. UE는 기지국을 통

해 무선 구간에 접속할 때 이 정보들을 사용하여 상호 인증

을 수행하고, MME는 EPC를 대신해 EPS AKA 프로토콜을 

수행해 가입자를 인증한다.

3.2 IMSI

IMSI는 최대 15자리 숫자로 된 가입자 고유의 ID로 BCD 

(Binary-coded Decimal) 코드로 표현된다. 이 값은 USIM 

내에 위치하며, 아래와 같은 구조를 가진다[20].

  ║║

MCC(Mobile Country Code)는 모바일 서비스가 이루어

지는 국가를 나타내고, MNC(Mobile Network Code)는 모바

일 서비스를 제공하는 사업자를 나타낸다. 이 MCC와 MNC

를 합쳐서 모바일 사업자 고유의 PLMN ID라고 부른다. 

MSIN은 한 사업자의 네트워크에서 고유한 가입자의 ID이

며 IMSI의 오른쪽 열자리 숫자이다. 

3.3 Weil Pairing을 이용한 IBE

공개키 교환 없이 사용자들 간의 통신이 가능하게 한 IBC 

(Identity-based Cryptosystem)는 1984년 Shamir에 의해 처

음 소개되었다[21]. 그리고 Boneh와 Franklin에 의해 처음으

로 완전히 수학적으로 증명된 IBE가 소개되었다[22]. 우리는 

이 IBE를 [BF01]으로 표기하도록 하겠다. [BF01]에서는 타원 

곡선 위에서 Weil Pairing이라 불리우는 Bilinear map을 이용

하였다. 타원 곡선(Elliptic curve)의 특성을 이용하여 [BF01]

의 보안 레벨은 유한 체의 크기에 의해 결정된다. [BF01]은 

, , , 의 4단계

로 구성된다.

  단계는 PKG(Private Key Generator)에서 수

행한다. 보안 상수 에 따라 시스템 파라미터들과 마스터 

키 를 생성한다. 시스템 파라미터는 아래와 같이 구성되며, 

각 파라미터의 의미는 Table 1과 같다.

 a large prime number, order of groups

 the elliptic curve group

 the multiplicative group

 an admissible bilinear map, ×→

 a target output length of 

 a random generator in 

 

 a cryptographic hash function,→


 a cryptographic hash function,→


Table 1. Parameters

        

  단계 역시 PKG에서 실행하며, 다음과 같은 

연산으로 개인키 를 생성한다.

 ∈   
  단계는 메시지를 보내려고 하는 사용자 단

에서 이루어지며, 를 계산하고 랜덤한 을 선택한다. 이

를 통해 보내지는 암호문은 다음과 같다.

  ⊕
     ∈

  단계는 메시지 수신자에서 이루어지며 수신

한 암호문  로부터 개인키 를 사용하여 다

음과 같은 과정으로 평문 M을 얻는다.

⊕

이러한 복호화는 Weil Pairing의 다음과 같은 Bilinearity 

특성 때문에 가능하다.

    


4. 시스템 모델

본 모델에서는 비용 효율성을 높이기 위해 추가되는 개체 

없이 Fig. 2의 3GPP 개체들을 그대로 사용하고 IMSI가 전

송되는 Fig. 1의 메시지 프로토콜의 일부를 수정하여 사용

하도록 하였다. 우리가 제안하는 모델에서는 다음과 같은 

가정 사항과 요구 사항을 두도록 한다.

4.1 가정 사항

 공격자는 사용자의 영구 ID 획득을 위해 무선망을 모

니터링하고, 정보를 수집하고, 재전송 및 메시지를 삽입

하고 수정할 수 있는 능력을 지닌다.

 임시 ID는 3GPP 제안대로 주기적으로 갱신하고, 할당 

시 비연계성을 가지도록 한다.

 HPLMN과 VPLMN은 신뢰 관계에 있다.

 HSS와 MME 간의 통신은 기밀성과 무결성이 보장된다.

4.2 요구 사항

제안하는 프로토콜은 다음을 만족해야 한다.

 기존 3GPP와 변화를 최소화하여 비용 효율적이도록 한

다. 그리고 실제 적용 가능하도록 기존 3GPP AKA 대

비 프로토콜 지연을 최소화 한다.

 공격자가 위장 기지국 공격을 통해 낮은 레벨의 AKA 

요구로 프로토콜이 우회되지 않도록 특정 AKA에 종속
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되는 구조가 아닌 모든 3GPP AKA들에 호환되는 구조

로 설계하도록 한다.

 IMSI 외의 다른 영구적인 ID들도 보호할 수 있도록 한다.

 ID를 전송한 암호화 된 메시지가 재사용되거나 수정되

어 사용되지 않도록 한다.

 기존 [BF01]에서 존재할 수 있는 키 폐기, 키 위탁 문

제가 없도록 한다. 또한 한 사업자가 관리하는 키의 개

수가 최소가 되도록 한다.

5. 제안 기법

5.1 디자인

3GPP에서 영구적인 ID가 포함된 시그널링 메시지의 전

송은 항상 UE에서 MME 방향으로만 나타난다. 따라서 우

리는 사용자에서 네트워크로의 단 방향 암호화만을 고려하

였다. 그리고 기존 3GPP와의 변화를 최소화하기 위해 전체 

메시지가 아닌 영구적인 ID만을 암호화 대상으로 하였다.

1) 파라미터 및 키 생성

기존의 PKI 공개키 시스템은 사용자들이 사용할 키 쌍을 

로컬 영역에서 생성하나, 사용할 개인키를 PKG에서 대신 

생성하여 전달하는 구조의 IBE를 사용할 경우는 키 위탁 문

제가 발생할 수 있다. 제안하는 프로토콜에서는 이러한 문

제가 발생하지 않도록 PKG의 역할을 Fig. 3과 같이 세분화

하였다. 네트워크 사업자들은 요구하는 보안 레벨에 대해 

협의하고 다음과 같이 시스템 파라미터를 정의한다.

         

여기서 사용하는 시스템 파라미터는 [BF01]에서 정의된 

공개 파라미터들로만 구성되어 있다. 본 제안에서는 각 네

트워크 사업자들은 자신들의 ID에 해당하는 키 쌍 하나만을 

관리하기 때문에 각 사업자들의 HSS가 키를 생성하는 PKG 

역할을 수행한다. HSS는 에서 점 와 마스터 키 를 선

택하고   를 계산한다. 네트워크 사업자의 고유한 

PLMN ID는 SIB1(System Information Block 1)을 통해 단

말들에게 브로드캐스트 되기 때문에 제안하는 프로토콜에서

는 PLMN을 사업자의 공개키 ID로 사용하도록 한다[23].

일반적으로 PKI에서는 사용자가 자신의 키를 바꾸고 갱

신하는 것이 용이하나, IBE에서는 공개키로 사용하는 ID가 

이미 잘 알려진 정보이기 때문에 이 ID 자체를 변경하여 키

를 갱신하기 어렵다. 따라서 이를 보완하고 갱신 가능한 공

개키 형태가 되도록 공개키 생성 시 만기일(expiry date)을 

같이 사용하도록 한다. 그러나 만기일 이전에 키가 노출된 

경우에도 이를 단말에게 인지시키고 키를 갱신할 수 있도록 

발급일(date of issue) 정보를 같이 사용하도록 한다. 따라서 

네트워크 사업자의 최종 공개키 ID는 다음과 같은 형태를 

지닌다.

║  ║exp

Fig. 3. Structure of PKG

만기일 정보는 공개키가 유효한 기간을 명시해 주고, 발

급일 정보는 공개키가 언제 생성되었는지를 나타낸다. 유효 

기간 전에 공개키 갱신이 발생할 경우에도 단말은 발급일 

정보를 같이 확인함으로써 자신이 가진 공개키가 아직 유효

하지만 공개키가 새로 발급되었음을 인지하고 공개키 정보

를 갱신할 수 있게 된다. HSS는    및 개인키 

  를 생성한다.

2) 파라미터 및 키 분배

Fig. 4와 같이 HSS와 MME는 신뢰 관계를 가정하고 있기 

때문에 HSS의 부하를 줄이고 MME에서 복호화를 수행할 수 

있도록 MME에게   exp    를 

보낸다. MME는 개인키 를 사용해 단말로부터 받은 암호문

을 복호화 할 수 있다. MME는 다음과 같은 공개 파라미터 정보

들을 기지국에게 전송한다.

   exp 

기지국은 IBE SIB 정보를 SIB 매핑 정보에 포함시키고 

System Information  Block Type IBE를 Fig. 5와 같이 정

의하고 단말에게 주기적으로 브로드캐스트 한다[24]. 브로드 

캐스트의 주기는 네트워크 사업자의 결정 영역이나 대역폭 

소모를 고려하여 실험에서는 rf512를 사용하였다[24].

Fig. 4. Distribution of Parameters and Key 

Fig. 5. Broadcast Format
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3) 암호화

USIM 안에는 로밍을 지원하기 위한 PLMN priority 리

스트를 지니고 있듯이, 로밍 환경에서도 IBE를 사용가능하

도록 IBE를 지원하는 사업자들의 리스트를 USIM 안에 가

지고 있어야 한다. 본 제안에서는 비용 효율성을 위해 리스

트를 따로 생성하지 않고 존재하는 PLMN priority list 내 

PLMN access technology Identifier의 Byte5n-1 b1 비트 

RFU(Reserved for future use)를 IBE 플래그 비트로 사용

하도록 한다[25]. 이 정보를 토대로 단말은 어느 사업자가 

IBE 암호화를 지원하는지를 판단할 수 있게 되고, 만약 현

재 서비스 받는 네트워크 사업자가 IBE를 지원하는 경우 단

말은 영구 ID 전송 시 무조건 암호화된 형태로 전송하게 된

다. 단말은 브로드캐스트 된 정보를 토대로 공개키 ID를 조

합하고     및    를 계산한다. 

그리고 랜덤 을 선택하여  
 를 계산한다. 매 

암호문 생성 시 랜덤 값을 사용함으로써 같은 ID를 암호화 

한 암호문이 비결정적 특성을 가질 수 있다. 따라서 공격자

는 암호문들을 통해 ID가 같은 사용자의 것인지 유추하기 

어렵다. 기존 연구 [11-16]처럼 ID만을 사용하거나 ID에 랜

덤 값을 더해 암호화하는 것은 공격자가 이 암호문을 재사

용 할 위험이 있다. 비록 AKA를 통과하게 하지는 못하더라

도 내 ID를 도용해 적어도 HSS에 부하를 가져오게 할 수 

있다. 따라서 ID 전송에 사용된 암호문이 재사용되지 않도

록 암호문에 타임스탬프()를 추가한다[26]. 그러나 [BF01]

을 이용한 암호화에서는 타임스탬프만을 추가하는 것만으로

는 충분하지 않을 수 있다. 대부분의 IBE에서는 암호 스트

림을 만들어 평문과 ex-or하는 형태를 지니고 있기 때문에 

낮은 성능의 타임스탬프를 사용하는 경우는 공격자가 그 암

호문을 캡처한 시점을 통해 충분히 타임스탬프 값을 유추해 

낼 수 있다. 예를 들어  ║  ⊕와 같은 

포맷을 사용한다고 하면 공격자는 를 모르더라도 

를 알아낼 수 있으면  ′  ⊕⊕′  를 생성해 낼 수 있

다. 따라서 ′ ′⊕  ║′를 복호화 하여 ′가 

정당하면 HSS에게 인증 벡터 생성을 요청하게 되어 공격자

의 암호문 변조 공격이 성공하게 된다. 이를 방지하기 위해 

본 논문에서는 와 를 해시한 값을 암호화 시에 추가하

도록 한다. 따라서 암호문 는 다음과 같다.

 ║║ ⊕
 

암호문이 일정 시간 동안 유효하도록 나타내기 위해 단말

에서는 주기적으로 새로운 를 사용해 암호문을 생성할 필

요가 있다. 의 유효 기간은 네트워크 사업자의 결정에 따

르도록 하나 실험에서는 단말의 부하를 고려해 5분으로 설

정하였다. 구현에서는   함수를 모두 SHA-256을 사용

하고, 는 SHA-256한 결과의 상위 128bit를 사용하도록 하

였다. 최종적으로 생성한  ′는 다음과 같다.

 ′ 

단말은 IBE로 암호화 된 IMSI가 전송된다는 것을 MME

에게 알게 하기 위해 메시지 헤더 파일에 IBE 플래그 비트

를 두어 표시한다. 이를 위해 3GPP의 메시지 헤더 필드 중 

spare bit 필드 또는 Sub-protocol discriminator[27]를 사용

하여 표시할 수 있겠으나, 여기서는 메시지 양 증가를 최소

화하기 위해 EPS attach type 메시지의 spare bit4를 IBE 

플래그 비트로 사용하였다[2]. 

4) 복호화

단말로부터 수신한 NAS(Non Access Stratum) 시그널링 

메시지를 기지국은 MME에게 포워딩 한다. MME는 수신한 

메시지 헤더의 IBE 플래그 비트가 세팅되어 있으면 자신이 가

지고 있는 개인키 를 사용하여 다음과 같이 복호화 한다. 

║║  ⊕

복호화 한 와 ID 포맷이 유효하면 이에 대한 무결성 체크

를 위해 해시를 수행하고 해시 값이 동일하면 해당 PLMN의 

HSS에게 Authentication Data Request 메시지를 Fig. 6과 같

이 전송한다. 이 후의 과정은 EPS-AKA의 나머지 과정과 동

일하다.

Fig. 6. Message Flow Diagram in EPS-AKA  

5) 키 갱신

네트워크 사업자가 키 만료, 키 노출 등의 이유로 사용하던 

키 쌍을 갱신해야 할 경우 HSS는 새 점 , 랜덤 값 를 선택하

고,   를 계산한다. 그리고    exp
를 갱신하고 새로운 공개키 ID를 조합하여 와 를 계산한

다. 이후 2) 파라미터 및 키 분배 과정을 수행하여 각 구성 요소

들에게 키 관련 정보를 갱신한다. 

단말의 입장에서는 브로드캐스트를 통해 키 업데이트 정

보를 수신하기 때문에 만약 정당한 기지국으로 위장한 공격

자가 IBE 키 쌍을 생성하여 파라미터를 브로드캐스트 하는 

경우를 고려해야 한다. 여기서는 [12]에서처럼 다음과 같은 

확률적인 방법으로 대응한다. 매크로 셀의 중앙부에서는 기

지국의 신호가 크기 때문에 공격자가 그 보다 더 큰 파워를 

사용하여 정당한 기지국으로 위장하기는 어렵다. 그리고 정

당한 기지국에서 다른 기지국으로 핸드오버가 필요할 경우 

LTE 구조에서는 해당 기지국이 주변에 위치하는 기지국 정

보를 이미 알고 있기 때문에 정당한 기지국에게 핸드오버를 

시킨다. 하지만 단말의 전원을 껐다가 켜는 경우는 단말의 

일반적인 망 접속 과정을 생각하면 가장 큰 파워를 제공하

는 기지국을 먼저 찾게 되기 때문에 위장한 기지국에 붙으
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Fig. 7. Fake BS/AP Attack Case

려고 시도할 수도 있다. 일반적인 기지국 셀의 수신 거리와 

브로드캐스트 정보가 낮은 레벨의 변조를 이용하는 특성을 

고려하면 Fig. 7과 같이 근처에 있는 다른 기지국의 브로드

캐스트 정보도 단말은 수신할 수 있다. 

단말은 자신이 가지고 있는 키 관련 파라미터와 다른 정보

를 수신할 경우 주위 기지국들의 브로드캐스트 정보도 같이 

확인하여 키 정보가 동일하게 변경되어 있는 경우에만 키 업

데이트를 진행한다. 그렇지 않은 경우는 기존에 가지고 있던 

키 정보를 사용하여 암호화를 수행해 IMSI‘를 전송한다. 만

약 주위의 기지국에서 자신이 가진 키 정보와 동일한 브로드

캐스트가 존재한다면 키 업데이트는 진행하지 않는다. 

3GPP에서는 위장 기지국을 가려내기 위해 주위의 브로드

캐스트 정보를 확인하는 프로세스는 기술되어 있지 않다. 

하지만 단말이 핸드오버를 위해 특정 기지국에 접속해 있으

면서도 주위 기지국들로부터 오는 브로드캐스트 정보를 확

인하고 해당 기지국들의 Cell-specific RS(Reference Signal)

의 위치를 파악하고 수신한 파워를 측정하여 Measurement 

Report를 생성하는 방법을 이미 사용하고 있다[24]. 이와 같

은 방법으로 키 갱신이 발생할 때 주위의 브로드캐스트 되

는 키 정보를 확인하도록 적용할 수 있다. 브로드캐스트 되

는 키 정보는 주위의 기지국과 따로 세션을 맺고 수신하는 

게 아니라 단말이 각 기지국의 SIB 1에서 브로드캐스트 매

핑 정보를 보고 IBE 키가 전송되는 주기의 브로드캐스트만 

수신하고 확인할 수 있다. 키 업데이트 주기를 고려하면 이 

과정은 단말에서 한 달에 한번 발생하는 빈도이기 때문에 

단말에서의 부하는 크지 않을 것이다.

5.2 단말 프로세스

단말에서는 Fig. 8과 같이 주기적으로 다음과 같은 프로

세스를 수행한다. 주기적인 브로드캐스트 정보를 확인하여 

키 갱신이 필요한지를 파악하고 공개키 갱신이 필요하다면 

주위 기지국 정보를 확인해 정당한 것인지를 검증하여 수행

한다. 또한 생성한 IMSI’를 사용하지 않은 경우, IMSI’ 생성 

시 사용한 타임스탬프의 유효기간이 끝나기 전에 새로운 

IMSI’를 다시 생성하도록 한다. 그리고 기지국으로부터 

Identity Request를 수신할 경우 IMSI’를 이용해 Identity 

Response를 수행한다.

Fig. 8. Flow Diagram at UE Side

5.3 프로토콜 확장

제안된 프로토콜은 다른 영구 ID를 보호하기 위해서도 

사용 가능하다. 예를 들어 IMEI의 경우 키 생성 및 분배 과

정은 동일하나 암호화, 복호화 과정은 다음과 같이 조금 달

라진다.

 ║║ ⊕
 

 ′
║║ ⊕

IMPI도 비슷한 방법으로 적용 가능하다.

제안된 프로토콜은 또한 다른 3GPP AKA들에 적용 가능

하다. 예를 들어 Fig. 9와 같이 무선 AP(Access Point)를 통

해 3GPP 네트워크에 접속하려고 하는 경우 3GPP와 신뢰되

는 경계에 있는 AAA서버는 MME와 같은 역할을 수행하여 

복호화를 수행한다. 무선 AP는 기지국과 같은 역할을 수행

해서 단말에게 브로드캐스트를 수행한다. EAP(Extensible 

Authentication Protocol) AKA를 수행한다고 하면 단말은 

항상 EAP Response/Identity 메시지에 IMSI’를 전송한다.

또한 IBE들이 비슷한 키 생성/분배 구조를 지녔기 때문

에 다른 IBE를 적용할 수도 있다.

Fig. 9. Message Flow Diagram in EAP-AKA
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6. 분석 및 성능 평가

6.1 안전성 분석

1) 안전성 모델

제안한 프로토콜의 안전성 모델에서 공격자는 크게 두 

가지 유형으로 나눠진다. 공격자 유형 1은 네트워크 사업자

의 개인키를 알 수는 없지만, 무선망에서 전송되는 ID의 암

호문을 엿듣거나 전송되는 암호문의 조작이 가능한 환경에

서 사용자의 ID(IMSI)를 알아내는 것을 목표로 한다. 여기

서의 안전성 모델은 [BF01]의 IND-CPA 모델과 동일하며, 

, , , 의 4단계

를 가진다[22]. 공격자 유형 2 역시 네트워크 사업자의 개인

키를 모르지만, 암호화 시 사용한 타임스탬프 정보를 얻을 

수 있는 환경에서 특정 ID에 해당하는 암호문을 조작하여 

정당한 메시지로 AKA 요청에 다시 사용하는 것을 목표로 

한다. 프로토콜의 안전성을 증명하기 위해 챌린저와 공격자 

사이에서 가상의 게임을 수행하며, 다음과 같은 네 단계

(phase)를 갖도록 한다.

 셋업(Setup). 챌린저는 을 수행하여 시스템을 

초기화하고 공개 파라미터를 생성하여 공격자에게 전달

하고 마스터 키는 안전하게 보관한다.

 질의(Query). 공격자는 챌린저에게 임의의 암호문을 질

의할 수 있고, 임의의 입력에 대하여 랜덤 오라클에 질

의할 수 있다.

- 공격자가 챌린저에게 임의의 암호문을 질의하면 챌

린저는 암호문과 생성 시간 정보를 응답한다.

- 공격자가 랜덤 오라클 에게 임의의 입력을 질의

하면 랜덤 오라클은 해당 입력이 
  테이블 리스

트에 존재하는지 찾아보고, 있다면 기록된 값을 응

답하고 없으면 임의의 ∈를 답하고 해당 값을 

리스트에 추가한다.

 챌린지(Challenge). 챌린저는 챌린지 암호문  를 

생성하여 생성 시간과 함께 공격자에게 전송한다.

 위조(Forge). 공격자는 를 변조하여 에 사용된 

ID를 사용하는 새로운 암호문 ′ ≠를 생성하여 

응답한다.

챌린저가 수신한 ′를 복호화 하였을 때, 에 사용한 

ID와 동일한 정당한 새로운 암호문으로 판단하면 공격자는 

이 게임에서 승리한다. 공격자가 정당한 암호문을 생성해 

내지 못하면 이 프로토콜은 PPT(Probablistic polynomial 

time) 공격자 유형 2로부터 안전하다고 할 수 있다.

2) 안전성 증명

정리 1. 제안한 프로토콜은 BDH 문제[22]가 어렵다는 가

정 하에 다항 시간 공격자 유형 1로부터 암호화 된 ID는 안

전하다.

증명. [BF01] 정리 4.1.에 따르면  IND-ID-CPA 공격자가 

BasicIdent를 깨는 이점이 무시할만함(negligible)이 증명되

었으므로 암호화된 평문은 안전하다.                   □

정리 2.   함수가 암호학적 해시 함수[28]이면 다항 시간 

공격자 유형 2가 타임스탬프를 변조하여 정당한 암호문을 

생성할 확률은 무시할 만(negligible) 하다.

증명. 챌린저는 주어진  ║  와 공격자 

유형 2를 이용하여 ≠′  ′ 인 ′를 찾는 것

을 목표로 공격자와 게임을 수행한다.

 셋업(Setup). 챌린저는 을 수행하여 공개 파

라미터를 생성하고 이를 공격자에게 전달하고 마스터 

키는 안전하게 보관한다.

 질의(Query). 공격자는 챌린저에게 임의의 암호문을 질

의할 수 있고, 임의의 입력에 대하여 랜덤 오라클에 질

의 할 수 있다.

- 공격자가 챌린저에게 임의의 암호문을 질의하면 챌

린저는 암호문과 생성 시간 정보를 응답한다.

- 공격자가 랜덤 오라클에게 임의의 입력을 질의하면 

랜덤 오라클은 해당 입력이 
  테이블 리스트에 

존재하는지 찾아보고, 있다면 기록된 값을 응답하고 

없으면 임의의 ∈를 답하고 해당 값을 리스트

에 추가한다.

 챌린지(Challenge). 챌린저는 랜덤 을 선택하여 

 를 계산한다. 그리고 임의의 

∈을 선택하

여  ║⊕

를 계산한다. 그리고 공격자에게 

챌린지 암호문 와 여기서 사용한 값을 전달

한다.

 위조(Forge). 공격자는 에 사용된 타임스탬프 를 

′로 변경하여 생성한 ′ ≠를 이용하여 새로운 

암호문 ′ 를 출력한다. 

′를 수신한 챌린저는 여기서 사용한 
  를 이용하여 

′⊕  ′║을 통해 이를 복호화 한다. 만약 포맷에 맞

게 성공적으로 복호화가 된다면 이는  ′ 를 만

족하는 ≠′ 를 찾았다는 의미가 된다. 이는 암호학적 해

시 함수의 제 2 역상 저항성(Second Preimage Resistance)

을 깨뜨렸다고 할 수 있기 때문에 가 암호학적 해시 함수

라는 가정과 모순된다.                                □

3) 위장 공격에서의 안전성

3GPP 환경에서는 AKA를 요청하는 단계에서 기지국이 단

말에게 IMSI를 요청하는 구조이기 때문에, 정당한 기지국으

로 위장한 공격자가 AKA를 수행할 수 없음에도 불구하고 인

증을 수행하기 전 단계에서 이미 사용자의 IMSI를 충분히 획

득할 수 있다. 그러나 제안하는 프로토콜은 공격자가 임의로 

Identity Request를 요청한다 해도 단말은 USIM 내에 위치한 
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IBE를 지원하는 사업자 리스트를 확인하고 ID를 암호화해서 

보낼지 판단하기 때문에 이러한 공격에 안전할 수 있다.  

3GPP 환경에서는 만약 [29]와 같이 “TAU(Tracking Area 

Update) Reject” 메시지를 이용하여 LTE 서비스를 불가능

하게 하면 단말은 낮은 레벨의 GSM이나 UMTS로 접속을 

시도하게 된다. 제안하는 프로토콜은 특정 AKA에 종속되어 

있지 않고 ID 암호화의 여부를 USIM 내의 정보로 확인하

기 때문에 단말이 GSM, UMTS AKA를 수행하게 된다 하

더라도 암호화된 IMSI를 전송할 수 있다.

3GPP에서는 브로드캐스트 되는 정보의 진위 여부를 가리

기 위한 접근이 존재하지 않지만 여기서는 자신만의 IBE 키 

쌍을 생성하여 단말에게 브로드캐스트 해 오는 강력한 공격

자에게도 대응하기 위해 앞서 5.1-5) 키 갱신에서 언급한 바

와 같이 확률적인 방법으로 주위 기지국의 브로드캐스트 되

는 키 정보를 비교하여 그 진위 여부를 판단한 다음에 키 

업데이트를 진행하도록 하였다. 

3GPP 환경에서 공격자는 획득한 IMSI들을 이용하여 

Attach Request를 생성하여 네트워크 자원을 고갈시키고자 

DoS 공격을 시도할 수도 있다. 정당한 IMSI를 사용한 공격

은 HSS에게 인증벡터를 생성하도록 부하를 줄 수 있다. 하

지만 제안하는 프로토콜에서는 암호문 내 타임스탬프 정보

가 있어 공격자는 무선망에서 획득한 암호문을 재사용 할 

경우 타임스탬프가 만료되어 HSS에게 인증벡터 생성을 위

한 부하를 줄 수 없다. 또한 타임스탬프를 유추할 수 있다 

하더라도 5.3-2)의 증명과 같이 정당한 암호문을 생성해 낼 

수 없기 때문에 해당 ID에 대한 메시지 변조가 어렵다. 

6.2 성능 평가

1) 실험 환경

본 실험에서는 인텔 CPU i5-2500 3.3GHz를 사용하는 데

스크 탑 VirtualBox Ubuntu 14.04에서 PBC Library[30]를 

사용하여 프로토콜을 구현하였다. 테스트에서는 타원 곡선 

   에 PBC 라이브러리 Type A(512bit field)와 

OpenSSL SHA256[31]를 사용하였다.

2) 결과 및 분석

eNB에서는 단순히 패킷 포워딩만 수행하므로 eNB 단의 

테스트 결과는 항목에서 제외하였다. 프로토콜 수행 결과는 

Table 2와 같다. 각 수치는 10000번씩 테스트를 수행한 평

균값을 나타낸다.

Entity Function Time(s)

HSS
Key Generation 0.008493

Key Update 0.008462

UE
Preprocessing 0.004628

Generate IMSI’ 0.001924

MME Get IMSI 0.001463

Table 2. Protocol Simulation Result

HSS에서 키 생성/갱신에 따라 수행되는 프로세싱 평균 

시간은 9 ms이내이며, 키 생성 주기가 한 달에 한 번이고 

관리하는 키 쌍이 하나여서 HSS 단의 부하 문제는 거의 없

을 것이다. UE 측면에서는 키 갱신이 발생하면 이를 위한 

전처리 시간이 5 ms 이내이고 매번 암호화를 수행하여 

IMSI’를 만들어 내는데 2 ms 정도의 시간이 필요하다. 본 

논문에서는 UE가 타임스탬프의 유효 기간 내 주기적으로 

다음에 사용할 IMSI’를 미리 생성하기 때문에 실제 전송 시

에는 이 암호화 시간을 요구하지 않는다. 다만 IMSI’를 전

송해야 하는 시점에 키 갱신이 발생했을 경우에는 새로운 

공개키를 사용하여 IMSI’를 생성해야 되기 때문에 7 ms의 

시간이 소요될 수 있으나 이는 키 업데이트 주기와 동시에 

발생할 경우를 고려해보면 매우 낮은 확률이다. 만약 발생

했다 하더라도 소모시간이 7 ms 이내이기 때문에 충분히 

UE 입장에서는 감내할 만하다. 또한 UE가 MME와 통신 

과정 중 패킷 손실과 같은 이유로 IMSI’를 재전송해야 할 

경우가 생길 수 있으나, 이는 IMSI 전송에 사용되는 Fig. 1

의 MME 타이머의 만료 시간이 T3410은 15 s, T3470은 6 

s를 고려해 보면 UE가 다음에 전송할 IMSI’를 생성하기에 

충분한 시간이 있다[2].

한편 MME 입장에서는 복호화를 수행 시 2 ms 이내의 

시간 안에 처리할 수 있다. 이는 전체 AKA 수행 시 마진을 

고려하면 충분히 감내할 수 있는 시간일 것이다. 특히 

MME는 본 실험 환경에 사용한 데스크 탑 PC보다 월등한 

성능을 가진 서버이기 때문에 제시된 측정값 보다 더 좋은 

성능을 기대할 수 있다. 또한 시그널링 메시지에서 IMSI가 

전송되는 메시지가 차지하는 비율이 아주 작기 때문에 

MME 입장에서의 부하 증가는 크지 않을 것이다.

6.3 시스템 영향

우리가 제안한 프로토콜을 실제 운영 환경에 적용함으로 

인해 발생하는 시스템 임팩트는 다음과 같다.

 HSS: HSS 내에 존재하는 PKG는 단지 자신의 키 쌍 

하나만을 관리하고, 키 갱신은 자주 발생하지 않기 때

문에 HSS 단의 부하는 크지 않을 것이다.

 MME: MME는 HSS를 대신해서 수신한 메시지를 복호

화 해야 한다. 본 제안에서는 부하를 최소화하기 위해 전

체 메시지가 아닌 영구 ID만을 암호화 하도록 하였고, 

IMSI가 전송되는 상황이 극히 제한적이므로 MME가 수

신하는 전체 시그널링 메시지에서 이는 아주 작은 비율

을 차지한다. 따라서 MME와 같이 계산 능력이 뛰어난 

장비에서는 충분히 처리해 낼 수 있을 것이다.

 eNB: 기지국은 주기적으로 IBE 키 정보를 브로드캐스

트 해야 하지만 고정되어 사용하는 파라미터는 USIM 

팩토링 과정에서 미리 적재시켜 전송되는 브로드캐스트 

양을 최소화 하도록 하였다. 

 UE : USIM은 ECC(Elliptic Curve Cryptography)를 이

용한 IBE를 수행할 능력을 갖추어야 하고, 시스템 파라

미터가 미리 적재되어 있어야 한다. USIM과 비슷한 구
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Ours [11] [12] [13] [14] [15] [16] [18,19]

Target generation of 3GPP All 3/4G 4G 4G 4G 3G 4G 3/4G

Used Method IBE PKI PKI PKI PKI IBE IBE Pseudonym

Against 3GPP AKA Modify New New Modify Modify New Modify New

Expansion for other IDs Yes No No No No No No No

Expansion for other AKAs Yes No No No No No No No

Key Revocation Yes No No No No No No -

Number of key management 1 n MMEs n eNBs n MMEs n MMEs n MNOs n MNOs n UEs

Protocol Implementation Yes No No No No No No No

Table 3. Comparison with Other Proposals

조를 가진 스마트카드에서는 이미 ECC를 이용한 상용 

서비스가 점차 영역을 확대해 가고 있고, 최근 우리나

라에서도 기브텍이 상용 서비스를 선보였다[32]. 또한 

3GPP의 Proximity-based Services(ProSe)에서도 ECCSI 

(Elliptic Curve-based Certificateless Signatures for 

Identity-based Encryption) 기반의 알고리즘을 단말 간 

인증을 위한 표준으로 채택하였기 때문에 조만간 ECC

를 지원하는 USIM을 볼 수 있을 것이다[33]. 제안하는 

프로토콜에서는 메시지 증가량 및 부하를 최소화하기 

위해 ID만을 암호화 하도록 하였다. 하지만 영구적인 

ID를 암호화해서 전송하는데 그 안전성을 높이기 위해 

전송하는 메시지의 길이는 기존보다 증가한다. 이는 ID

를 안전하게 보호하기 위해서는 불가피한 부분이다.

6.4 효율성 분석

1) PKI 대비 효율성

인증서 기반 PKI 구조에서는 상대방의 공개키를 검증하

는 절차가 반드시 필요하고 그에 따라 인증서가 필요하다. 

따라서 인증서 교환 프로토콜이 필요하고 이는 UE와 기지

국 간의 통신량을 증가시킨다. 또한 인증서가 유효한지에 

대한 검사가 필요하기 때문에 인증서 유효성 검사를 위한 

추가적인 개체와 프로세스들을 요구한다. 이를 피해 USIM 

팩토링 과정에서 인증서를 저장하면 인증서 갱신이 필요할 

경우 이를 위한 프로세스가 또한 필요해진다. 뿐만 아니라 

로밍 환경을 고려한다면 모든 사업자의 인증서를 저장하기 

어렵기 때문에 이는 해결책이 되기 어렵다. IBE 기반에서는 

사업자의 공개키를 사용자가 이미 알고 있는 ID를 사용하기 

때문에 복잡한 검증을 요구하지 않는다. 그리고 본 제안에

서는 IBE에서 존재하는 키 폐기, 키 위탁 문제가 없도록 하

였고, 로밍 환경에서도 지원 가능하도록 설계하였다. 

2) 3GPP 대비 효율성

제안하는 프로토콜에서는 3GPP의 메시지 프로토콜을 그

대로 사용하고 영구적인 ID 부분만을 암호화 하는 방식으로 

변형되었다. 따라서 기존 3GPP 대비 암호화 부분이 추가되

었기 때문에 암/복호화로 인한 연산이 추가적으로 발생한다. 

하지만 앞서 6.2-2) 결과 및 분석에서 프로토콜 시뮬레이션

을 통해 그 성능 저하가 감당할 수준임을 보였다. 그리고 

단말에서는 프로토콜 수행 시가 아니라 미리 ID 암호화를 위

한 프리프로세싱이 가능하도록 설계하였다. 이것이 가능한 

이유는 단말은 항상 고정된 ID를 암호화하기 때문이다. 이를 

통해 프로토콜 수행 시 단말에서 암호화로 인한 지연이 발생

하지 않도록 하였다. 이처럼 보안과 성능의 Trade-off 관계

에서 그 성능 저하를 최소화 하도록 설계하였다. 대신에 기

존 3GPP 환경에서 발생하는 고유 ID의 노출 및 수집한 

IMSI의 재사용 공격으로부터 안전하도록 설계하였다.

3) 기존 연구 대비 효율성

Table 3에서 정리한 바와 같이 본 프로토콜은 기존 연구

들과 비교해 다음과 같은 효율성을 지닌다.

 [11, 12, 15, 18, 19]에서 제안한 프로토콜들은 기존 3GPP

의 메시지 프로토콜과 다르게 새로운 메시지 시퀀스를 

정의하였다. 하지만 우리가 제안하는 프로토콜은 3GPP 

AKA에 호환되어 사용 가능한 형태이므로 실제 3GPP 

환경에 적용하기에 메시지 프로토콜 상의 변화가 적어 

비용 효율적이다.

 [11-16, 18, 19]에서 제안한 프로토콜들이 IMSI만을 다

루고 보호하는 반면 우리가 제안하는 프로토콜은 다른 

영구적인 ID들도 보호가 가능하다.

 [11-16, 18-19]에서 제안한 프로토콜들은 특정 세대의 

AKA를 대체하는 방식이나 우리가 제안하는 프로토콜

은 모든 3GPP AKA에 호환되어 동작하기 때문에 다른 

AKA를 사용해야 할 경우에도 IMSI를 보호한다.

 [11-16]에서 제안한 프로토콜들은 키 갱신 및 키 폐기를 

다루고 있지 않지만 우리가 제안하는 프로토콜에서는 

이를 구체적으로 다루었다.

 [11-16]에서 제안한 프로토콜들은 각 사업자가 여러 개

의 키를 관리해야 하지만 우리가 제안하는 프로토콜은 

각 사업자가 자신의 키 한 쌍만 관리한다.

 [11-16]에서는 AKA를 요청하는 ID를 포함한 암호문이 

재사용 될 가능성이 있다. 물론 암호문을 재사용한다고 

해서 AKA를 통과할 수 있는 것은 아니지만, HSS가 인

증 벡터를 생성하는데 시간을 소모하도록 부하를 초래할 

수 있다[5]. [11, 12, 14-16]에서는 암호문 내에 랜덤 값을 

사용하고 있지만 이는 UE 단에서의 Random-Challenge
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를 위함일 뿐 암호문 재사용 공격에 대해서는 다루지 

않고 있다. 랜덤 값을 사용하는 방식에서 암호문 재사

용 공격을 막기 위해서는 네트워크 단에서 기존에 사용

된 랜덤 값인지를 확인하기 위한 사용자 별 테이블 관

리가 필요하게 된다. 따라서 이는 비효율적이기에 우리

는 암호문 내에 타임스탬프를 삽입하여 공격자가 암호

문을 재사용하지 못하도록 하였다[26].

 [11-16, 18, 19]에서 제안한 프로토콜들은 [29]에서와 같

이 LTE 서비스가 불가하게 될 경우 하위 레벨의 망 

접속을 유도하여 해당 AKA가 아닌 다른 AKA 사용으

로 인해 ID가 노출될 가능성이 있다. 하지만 우리가 제

안하는 프로토콜은 이러한 상황이 발생해도 USIM 내

의 정보를 토대로 암호화를 결정하고 하위 레벨의 

3GPP AKA들과도 호환이 되기 때문에 암호화된 IMSI

를 전송한다.

 [14-16, 18]에서는 프로토콜을 제안만 하였고, [12, 19]에

서는 프로토콜의 정성적 계산만 언급하였으며, [11, 13]

에서는 프로토콜의 수학적 증명만 다루고 있지만, 본 논

문에서는 실제 프로토콜 구현을 통한 성능 평가를 수행

하였다. 

7. 결  론

본 논문에서는 3GPP에서의 사용자 신원 프라이버시 문제

를 살펴보고, 3GPP에서 다루는 사용자 신원 기밀성에서 영

구적인 ID 보호에는 미흡한 점을 지적하였다. 이러한 취약

점은 공격자로 하여금 사용자의 신원 정보를 획득할 수 있

게 하고, 사용자의 위치 또는 이동 패턴과 같은 정보 수집

을 가능하게 할 수 있다. 따라서 이를 해결하기 위해 본 논

문은 IBE를 이용한 사용자 신원의 기밀성을 제공하는 프로

토콜을 제안하였다. 현재 운영 중인 3GPP 메시지 프로토콜

과의 변화를 최소화하고 3GPP AKA에 호환되도록 설계하

여 이를 적용하는데 비용 효율적이도록 하였다. 그리고 기

존의 연구들이 특정 ID 또는 AKA 국한되어 있어 AKA 자

체가 우회되는 경우 ID 보호가 무력화 될 수 있지만 여기서

는 다른 영구적인 ID들의 보호 및 다른 3GPP AKA들에도 

적용 가능하도록 하였다. 그리고 기존 연구들의 암호문이 

재사용 되어 HSS에 부하를 주는 공격 수단으로 사용될 수 

있었지만, 제안하는 프로토콜에서는 한번 사용된 ID 전송 

암호문을 재사용하거나 이를 변경하여 사용할 수 없도록 설

계하였다.
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