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1. 서론

지능형 영상감시 시스템은 영상카메라의 정보

를 디지털화 하여 사전에 정의한 패턴분석에 따

라 사물의 위치 및 패턴을 분석하고 침입 및 사
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고가 발생할 경우 경보 및 차단 시스템 작동, 보

안담당자에게 알림과 같은 행동을 수행하며, 영

상정보의 특징을 기반으로 영상데이터를 저장하

여, 사건이 발생할 경우 빠르게 상황을 검색하고

효율적인 데이터 관리를 할 수 있도록 지원한다.

아직까지 지능형 감시 시스템의 구축에는 프라

이버시 침해에 따른 법적인 문제와 고해상도 카

메라, 광대역 전송매체와 같은 기술적인 이슈,

발생 가능한 위반 사항을 미리 고려해서 구축해

야 하는 관리 시나리오의 구성과 같은 운영상의

이슈가 존재하고 있지만, 스마트 도시 구축과 같

은 차세대 도시 관리 시스템에 대한 요구, 보안

인건비 상승에 따른 기업의 운영비용 증가, 감시

카메라 영상의 법적 증거 채택이 가능하도록 하
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는 법령개정의 추진, 보안업계와 고객의 인식 제

고라는 호재로 인해 향후 지능형 감시 시스템

구축에 대한 요구는 더욱 높아질 것으로 전망된

다. 최근의 영상보안시스템은 전력, 수 처리, 가

스, 오일 등 다양한 산업분야에서 사용되고 있는

감시제어시스템의 보안 및 안정성 향상을 위해

활용되고 있다. 그러나 대부분의 영상보안시스템

은 감시제어시스템과는 별도의 시스템으로 구

축·운영되고 있으며, 운영자에 의한 수동적인 영

상감시가 주를 이루고 있다. 따라서 사고 발생

시 즉각적 대처가 어렵고 관리 및 활용이 어려

워 활용도가 떨어진다. 만약 사고 발생 시 운영

자에게 즉각적인 현장 상황을 알려줄 수 있는

능동적 영상보안시스템의 구축과 기존 감시제어

시스템과 일원화된 감시가 가능하다면 보다 더

활용도가 높고 시스템 운영에 신뢰성이 높아질

것이다[1]-[4].

국내에서도 최근 들어 화재 및 강력범죄의 증

가에 따라 감시 예방차원에서 영상보안 기술의

적용확대를 추진하고 있다. 이와 함께 영상보안

은 CCTV(Closed Circuit Television) 카메라, 디

지털 저장장치 영상분석 및 인식기술 등의 발전

과 시장 확대로 보다 진화된 기술 개발을 요구

하고 있다.

영상보안의 진화는 지능형 영상감시, 생체인

식, CCTV/DVR(Digital Video Recorder) 영상보

안 기술 등 각기 다른 배경과 응용분야로 발전

되어 왔다[5]. 지능형 영상 감시 시스템은 기존

CCTV 카메라 영상신호를 입력 받아 실시간으

로 영상을 분석하여 사람, 자동차와 같은 움직이

는 물체의 감지, 추적, 분류, 행동 분석을 수행하

고 이를 바탕으로 경보 발생, 녹화, 검색 등을

수행하며, 사용자가 지정한 특정 이벤트에 대하

여 실시간으로 감지하고 경보를 발생시킴으로서

즉각적인 상황 대처가 가능한 첨단 영상감시 시

스템입니다. 지능형 영상 감시 기술은 초창기 군

사적 응용을 위하여 목표물 검출 및 추적 등 영

상분석 기술 위주로 발전되어 왔으며, 영상분석

에서 요구되는 엄청난 계산을 위해 하드웨어적

제약이나 비용보다는 영상분석의 성능을 높이는

데 노력을 기울여 왔다. 지능형 영상보안 기술의

응용 분야는 공항, 군사, 항만, 도로, 교통 등 주

요 국가 시설, 지하철, 버스, 빌딩, 경기장, 주차

장, 터널, 카지노, 응급상황 감시에서 자동차 및

모바일 기기에 이르기까지 매우다양한 분야로

그 영역을 확대하고 있는 추세에 있다[6][7]. 따

라서 본 논문에서는 사회안전을 위한 지능형 영

상감시 분석시스템의 구축방안과 이의 응용과

그 활용성의 장단점을 검토하였으며, 향후 제안

서비스가 사회안전을 위한 영상감시 시스템으로

써 종합적인 통합관제기능을 수행하면서 국민의

안전을 보장하고, 범죄와 사고를 예방하며, 범법

행위를 사전에 단속하여 공공시설물과 국민의

재산을 보호할 것으로 기대된다.

2. 지능형 영상감시 및 구축

시스템 기술

2.1 지능형 영상 감시 기술요소

최근 영상 감시 기술은 객체 추출 및 추적 기

술을 바탕으로 감시의 자동화가 이루어지고 있

고, 케이블에서 랜과 802.11a/b/g/n과 같은 무선

통신 기술을 바탕으로 다양한 장소에 설치가 가

능해지거나 설치비를 절감할 수 있게 되었다. 효

과적인 영상 감시를 위해서는 다음과 같은 요소

기술들이 필요하다.

2.2 지능형 영상감시시스템

지능형 감시 시스템은 비디오 분석엔진과 데

이터를 가공하는 미들웨어로 구성되는데 비디오

분석엔진에는 사물의 탐지와 추적 그리고 분류

할 수 있는 기술이 적용된다.

이 시스템은 카메라로부터 입력된 영상이 비

디오 관리 서버로 전해지면 1차 영상분석이 이

루어져 감시를 모니터에 경고가 전달된다. 영상

감시 애플리케이션을 통해서는 보다 지능적인 2

차 영상 분석이 이루어지며 영상검색, 통계관리

가 가능하다. 또한 개방형 구조로 개발돼 기타

영상보안 시스템과 손쉽게 연동할 수 있고 소규

모 환경에서 대규모 환경으로의 확장운영이 가

능하며 웹 애플리케이션을 통한 중앙 집중적 관

리와 원격지 카메라에 대한 일괄관리가 가능한

것이 특징이다. 지능형 감시시스템은 사고를 확

인하기 위한 기존 CCTV의 단순한 기록재생 기

능에서 벗어나 획기적으로 지능화된 보안감시

시스템이다. 패턴 인식으로 물체를 정확히 인식

하고 지능적인 실시간 분석 작업이 이루어져 주



사회안전을 위한 지능형 영상감시분석시스템 275

어진 조건에 따라 예측이 가능하며 사전대응을

할 수 있는 것이 가장 큰 장점이다. 지능형 감시

시스템을 (그림 1)에 나타낸다.

첫째, 지능형 IP카메라는 영상 분석용 칩을 탑

재하여 카메라에서 직접 영상분석이 이루어지며

, 영상 압축을 통해 네트워크로 영상과 이벤트,

PTZ(Pan, Tilt and Zoom) 제어에 대한 패킷을

보낸다. 둘째 지능형 영상 저장장치는 네트워크

를 통해 전송되는 영상 스트림을 하드디스크와

같은 보조기억 장치로 저장한다. 셋째 지능형 영

상 분석 서버에서는 인코딩된 영상 스트림을 수

신하여 디코딩한 후 영상분석 처리를 한다. 설정

된 특정 이벤트가 있다면 감지 시 알림을 발생

시킬 수 있다. 일반적으로 디코딩과 영상 분석이

함께 이루어지므로 다량의 채널을 동시에 처리

하기 어렵다는 단점이 있다. 넷째 영상사용자인

터페이스 응용은 영상 분석 서버와 저장장치는

영상사용자인터페이스 응용을 통해 각 카메라로

부터 입력되는 영상 스트림을 실시간으로 보거

나 녹화된 영상을 재생할 수 있으며 영상 분석

처리기에서 특정 이벤트에 대해 알람을 발생하

고, 이벤트 목록을 보여주는 등 모니터링 할 수

있다. 이러한 영상사용자인터페이스 응용은 네트

워크를 이용하여 원격에서도 접근할 수 있다는

장점이 있다[8][9].

3. 사회안전을 위한

지능형감시시스템

지능형 감시 시스템은 감시카메라의 영상정보

를 디지털화 하여 사전에 정의한 패턴분석 규칙

에 따라 사물의 위치 및 패턴을 분석하고 침입

및 사고가 발생할 경우 경보 및 차단 시스템 작

동, 보안담당자에게 알림과 같은 행동을 수행하

여 사람의 관리로 인해 발생하는 취약점을 대체

/보완할 수 있게 해준다. 또한, 영상정보의 특징

을 기반으로 영상데이터를 저장하여, 사건이 발

<표 1> 지능형 영상감시시스템 기술[7]

Technology Contents

Image Processing

- Object extraction, object tracking technology

- Object recognition technology

- Behavior recognition technology

- Incident analysis technology

Sensing Data Processing
- Situational awareness and location tracking technology

- RF, Bluetooth, WiFi based location tracking technology

Wired/Wireless Network

- Network to be able to communication anytime, anywhere

- Distributed installation of camera utilizing wired and wireless

- Network operation support technology for camera control

Sensor Control

- Infrared camera, panoramic camera, active PTZ camera control technology

- Infrared image processing techniques for improving the efficiency of

nighttime video surveillance system

- 360˚ monitoring speed dome camera-related technology

- Control of the PTZ camera in accordance with movement

Data Convergence and Analysis

- Specific person and incident searching technology

- Video surveillance system and user interaction(HCI)

- Camera abnormality, wired/wireless network status and camera power supply

support technology

Integration Technology of Video

Surveillance System

- Image processing, wired/wireless communication, sensor control, data

convergence and searching technology by integrate video surveillance system

technology

<Table 1> Intelligent video surveillance technology
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생할 경우 빠르게 상황을 검색하고 효율적인 데

이터 관리를 할 수 있도록 지원한다. 일반적으로

CCTV 감시 카메라를 생각할 때 침입 방지나

도난 방지와 같은 보안목적으로의 활용만을 많

이 고려한다. 하지만 지능형 감시 시스템은 보안

의 목적뿐만 아니라 사고예방을 위한 안전관리

나 규정준수, 범칙금 부과, 시설물 훼손 감시와

같은 관리의 목적으로도 활용될 수 있다. 보안은

도난방지, 침입자 감시와 같이 외부의 위협으로

부터 생명과 재산을 보호할 목적으로 시스템을

구축하고, 안전은 위험지역 작업자의 안전 확보,

작업환경 위험요소 감시와 산불감시, 교각 및 공

공 시설물 훼손방지, 문화재 보호와 같이 근로자

와 시민의 안전과 중요 재산의 훼손을 방지할

목적으로 구축하며, 관리는 교통위반단속, 작업

자의 근태관리, 매장 이용객의 구매성향 파악,

교통 흐름 및 교통량 측정과 같이 업무의 효율

을 높이고 규정 준수를 독려하기 위한 목적으로

구축한다. 또한, 이러한 지능형 감시 시스템의

보안, 안전, 관리의 목적을 다양한 산업분야에

적용할 수 있다[9][10]. 사회안전 정보공유 플랫

폼을 기반으로 하는 CCTV 기반의 주택가 및

공공시설의 안전감시를 위한 모니터링 시스템을

구축을 통하여 생활밀착형 독거노인 관리 시스

템, 통학용 버스의 안전운행 경보시스템, 소상공

인 상권 활성화 등을 위한 정보시스템구축에 적

용 가능하다. 또한 응용을 연결하고 이기종의 플

랫폼과 연결된 인프라 환경 구축에 활용될 수

있고, 정보관리 체계를 표준화함으로써 신속하고

정확한 상호협조와 공조체계를 구축할 수 있으

며, 수집된 상황정보를 통하여 의사결정에 필요

한 사회안전 정보를 제공 할 수 있게 된다. 향후

에는 네트워크 영상 감시 솔루션의 역할이 보안

에 국한되지 않고 다양한 방면에서 활용될 것으

로 예측했다. 최근 지능형 영상 분석 솔루션의

발달로 인해 보다 정교하고 정확한 정보의 수집

및 분석이 가능해지면서, 네트워크 영상 솔루션

을 활용하여 비즈니스 기회를 창출하는 것에 대

한 관심이 높아지고 있다. 따라서 향후에는 네트

워크 영상 감시 솔루션으로 얻은 정보를 분석하

여 효율적으로 비즈니스를 운영하고, 보안을 강

화하며, 비용을 줄일 수 있도록 지원하는 방향으

로 기술이 발전해 나갈 것으로 보고 있다. 영상

및 음성 분석 기술의 발전으로 인해 수동적으로

관찰하고 사후 대처에 주로 활용되던 영상 감시

시스템이 지능형 인지, 상황인식 및 분석이 가능

(그림 1) 지능형 영상감시시스템[10]

(Figure 1) Intelligent video surveillance system
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한 능동적인 시스템으로 변화될 것으로 예상된

다.

4. 결론

공공안전에 대한 중요성이 높아짐에 따라 영

상 감시 시스템이 널리 사용되고 있다. 그러나

기존의 시스템은 방범 카메라로 들어오는 영상

을 사람이 일일이 직접 모니터링을 하여야 하기

때문에 비 정상행동을 하는 사람을 추적하거나

위험 사항을 파악하는데 큰 어려움을 가지고 있

다. 그래서 기존 시스템은 주로 사건이 발생한

후에 저장된 영상을 검토하는 용도로만 사용되

어 왔다. 최근들어 지능형 영상보안 기술은 자동

으로 일련의 영상을 분석하고 사전에 비정상 행

동을 하는 사람을 구분할 수 있는 효율적이고

지능적인 영상감시 시스템에 대하여 알아보았고,

지능형 영상분석 시스템의 가장 큰 이득은 사전

예방적 성격으로 영상보안 시스템의 역할을 변

화시켜 준다는 것이고 지능형 영상분석 시스템

이 도입되기 시작하면서 종전에는 그냥 지나쳤

을 수 있는 이벤트들에 대한 즉각적인 대응이

가능해졌고, 이를 통해 사건 발생 전 문제를 해

결할 수 있는 확률이 높아졌으며 데이터 저장용

량의 감소이다. 이벤트가 발생했을 때만 저장함

으로써 영상의 저장비용을 75% 이상 절감할 수

있으며 지능형 영상분석 시스템을 구현함으로

써 모니터링 요원 등의 관리 인력을 늘리지 않

아도 되는 무인감시용으로 많이 도입되고 있다.

따라서 본 논문에서는 사회안전을 위한 지능형

영상감시 분석시스템의 구축방안과 이의 응용과

그 활용성의 장단점을 검토하였으며, 향후 제안

서비스가 사회안전을 위한 영상감시 시스템으로

써 종합적인 통합관제기능을 수행하면서 국민의

안전을 보장하고, 범죄와 사고를 예방하며, 범법

행위를 사전에 단속하여 공공시설물과 국민의

재산을 보호할 것으로 기대된다. 또한 미래의 안

전한 사회를 이루기 위해서는 영상을 통한 상황

인지 분만 아니라 휴대폰, 스마트워치, 스마트

신발, 스마트벨트, 스마트 가방 등과 같은 지능

화된 개인화 기기가 함께 협업하여 언제 어디서

나 안전사고를 예방하고 보호해줄 수 있는 체계

적이고 지능적인 안전관리 시스템이 필요하다.

이를 위해 앞으로 컴퓨터 비전에 대한 기술이

많이 개발될 것이며 이 기술이 접목되어 안전하

고 스마트한 사회를 만들어 나갈 수 있도록 많

은 관심과 참여가 기대된다.
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