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사물인터넷 기술을 이용한 서비스 형태는 셀 수 없이 많으며, 현재도 여러 기관에서 다양한 서비스를 제공하기 위해 새로운

기술이나 프로토콜을 만들어 내고 있다. 본 논문은 사물인터넷 서비스 접근제어를 위한 시스템에서 효율적인 서비스 제공을

위한 리소스 서비스 모델을 설계하고 구현한다.

사용자가 접근하고자 하는 리소스 서비스를 LCRS(Left Child-Right Sibling) 트리를 이용하여 모델링하고, 리소스 서비스

토큰을 이용하여 서비스에 대한 접근 제어를 수행할 수 있다.
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Ⅰ. 서 론

웹 서비스 기술의 발전과 소프트웨어 플랫폼 기술, 클라우드

기술, 유․무선 통신 기술, 센서 기술 및 스마트 기기의 급속한

발전으로 인해 사물인터넷은 산업분야에서 재조명 받고 있다.

기존 인간 중심의 통신에서 모든 사물이 통신의 주체로 참여하

는 시대가 본격화 되고 있는 것이다.

사물인터넷 기술을 이용한 서비스 형태는 셀 수 없이 많으며,

현재도 여러 기관에서 다양한 서비스를 제공하기 위해 새로운

기술이나 프로토콜을 만들어 내고 있다[3].

기존 연구[1]에서는 IoT 접근 제어 시스템에서 사용자가 리

소스 서비스 접근을 요청하고 권한을 획득하는 데 있어서 리소

스 서비스의 관리를 효율적으로 수행하기 위하여 리소스 서비

스 모델을 제안하였다[2].

본 논문은 사물 간 연결을 통해 수집된 다양한 데이터를 기반

으로 사물인터넷 서비스에 대한 관리 방안를 LCRS 리소스 모

델 관리 방안을 구현하고, 리소스 서비스에 대한 접근제어를

위해 서비스 요청자의 리소스 서비스 토큰과 리소스 관리자가

등록한 리소스 서비스 정보를 이용한 리소스 서비스 URI 보안

을 통해 서비스 접근제어 서비스 관리 모델을 구현하였다.

Ⅱ. 본 론

1. 관련연구

가. 사물 인터넷 서비스
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서비스 관점의 사물인터넷이란 “센서가 탑재된 다양한 디바

이스들을 통해 의미 있는 센싱 정보들이 지속적으로 수집되고,

직간접적으로 연결된 유무선 네트워크를 통해 빠르고 안정적으

로 정보들이 송·수신되어 클라우딩 컴퓨팅 환경 및 빅 데이터

분석을 통해 자동화된 지능형 서비스가 제공되는 것”이다.

전 세계 사물인터넷 시장의 규모는 연평균 약44%의 고성

장을 통해 2020년 6,000억 달러에 이를 것으로 시장 조사 기

관인 비즈니스 인사이더는 전망하고 있다[9]. 특히 소프트웨

어 및 서비스 시장의 비중이 높을 것으로 예측하고 있으며,

가트너는 2020년 전 세계 사물인터넷 시장 규모를 3,280억

달러로 그중 2,620억 달러 규모로 전체 매출의 80%가 서비

스에서 발생할 것으로 전망하고 있다[11].

사물인터넷의 다양한 서비스는 여러 가지 센싱 장치를 이용

하여 데이터를 수집하고, 분석한 결과를 이용하여 각각의 다양

한 서비스를 제공할 수 있는 오픈 플랫폼 서비스를 나타내고 있

다. 국내에서는 SKT의 스마트 팜 서비스, KT의 스마트 홈 서

비스, LG U+의 지능형 차량 관제 서비스 등 점차적으로 개인

에 직접적으로 영향을 미치는 B2C 서비스가 확산되고 있다. 이

러한 서비스가 확산됨에 따라 기존의 센서와 같은 하드웨어는

사물인터넷 서비스가 활성화되기 위한 기반 기술로서 반드시

필요하지만, 부가가치 창출을 위해서 집중해야 할 핵심 기술은

소프트웨어 및 서비스라 할 수 있다[4].

나. 시스템 접근제어

시스템접근제어정책은접근제어에대한객체기반과주체기반

으로분류된다. 객체기반은객체관점에서접근이허용된주체들

에 대해 접근 권한을 테이블 구조로 기술하여 이를 기반으로 하

는접근제어이고, 주체기반은주체가접근하고자하는객체의티

켓을 부여 받아 이를 기반으로 하는 접근제어 정책이다[7].

사물인터넷 환경에서 접근제어 문제는 기존 인터넷 환경과의

차별성을 고려하여 접근하여야 한다. 첫째, 사물인터넷은 기존

인터넷 환경과 달리 짧은 시간동안 상호 작용이 일어나고 동일

한 요청이 자주, 자발적으로 수행될 수 있다. 둘째, 사물인터넷

에서 자원과 서비스에 대한 분석 및 인가는 매번 같은 요청에

대해서도 고정적이지 않고, 주변의 상황에 따라서 바뀔 수 있다.

따라서 개방되고 광범위한 컴퓨팅 환경에서의 확장성 문제와

장치들의 관리 문제 및 유연성 있는 권한 위임의 문제를 고려한

접근제어 기법이 필요하다[12][13].

(1) 강제적 접근제어

강제적 접근제어(Mandatory Access Control)는 객체에 포

함된 정보의 비밀성과 이러한 비밀정보에 대하여 주체가 갖는

정형화된 권한에 근거하여 객체에 대한 접근을 제한하는 방법

이다[4]. 임의적 접근제어 정책에 비해 객체의 소유자에 의하여

변경할 수 없는 주체와 객체간의 접근제어 관계를 정의하며 주

체가 객체를 판독하고 그 내용을 다른 객체에게 복사하는 경우

에 원래의 객체에 내포된 강제적 접근제어 제약사항이 복사된

객체에 전달된다. 강제적 접근제어 정책은 모든 주체 및 객체에

대하여 일정하며, 특정 주체 대 객체 단위로 접근 제한을 설정

할 수 없다. 임의적 접근제어 기법의 보안 문제를 보완하기 위

해서는 서비스 제공자 대신에 공통 플랫폼을 통한 사물인터넷

시스템 관리자와 같은 최고권한자가 서비스 사용자에 대한 권

한을 설정해야 한다.

(2) 임의적 접근제어

임의적 접근제어(Discretionary Access Control)는 주체 또

는 그들이 소속되어 있는 그룹들의 신분에 근거하여 객체에 대

한 접근을 제한하는 방법이다. 접근제어는 객체의 소유자에 의

해 임의적으로 이루어지므로 어떠한 접근 허가를 가지고 있는

한 주체는임의의다른주체에게자신의권한을 넘겨줄 수 있다.

사물인터넷 서비스 관점에서 보면, 임의적 접근제어는 서비스

제공자가 서비스 사용자에대한권한을직접부여하는방식이다.

(3) 역할기반 접근제어

시스템이 대규모화되고 다양해지면서 조직들은 그 조직 특성

에 적합한 보안 정책을 필요로 하게 되었고, 보안 정책의 일관

성 유지 및 보안 정책의 변경을 실제 시스템에 적용하기 위한

비용이 높아졌다.

임의적 접근제어와 강제적 접근제어는 규칙 수준에서 접근제

어 서비스를 제공하기 때문에 위와 같은 요구를 반영하기 어렵

다. 이를 해결하기 위해 역할 기반 접근제어(Role Based

Access Control) 모델은 이를 해결하기 위해 특정 사용자를 관

련된 모든 객체와 직접적으로 연관시키기 보다는 그와 관련된

객체들과 관계를 맺고 있는 역할과의 관계를 설정함으로써 접

근제어를 관리하는데 있어서 보다 효율적인 보안 정책이다.

역할기반 접근제어는 비임의적 접근제어로 분류되며, 서비스

사용자에게 각각 역할을 부여하고 특정 역할마다 서비스에 대

한 접근권한을 부여할 수 있는 방식으로 접근제어 작업을 단순

화할 수 있다.

(4) 속성기반 접근제어

속성기반 접근제어(Attribute Based Access Control)는 사

용자의 인증을 위해 사용자의 권한이 아닌 속성에 따라 접근제

어를 수행하는 방법이다. 각 객체에 직접적인 접근 권한을 표현

하는 속성 기반 접근제어 방식으로, 접근제어를 할 객체 내의

각 엘리먼트에 접근 권한에 대한 실제 값 또는 정보를 저장한

다. 이러한 속성기반 접근제어는 수행 속도 관점에서는 효율적

이며, 저장 공간 관점에서는 비효율적이다.

(5) 자격기반 접근제어

역할을 기반으로 접근제어를 수행하는 역할기반 접근제어의

경우 초기에 제어 규칙을 관리하기 위한 비용은 적게 든다. 하

지만 많은 디바이스에 적용될 경우 규칙의 폭발적인 증가를 수

용하기 어려운 단점이 있다.
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속성기반접근제어는사용자의속성을바로사용함으로써규칙

을 잘 다룰 수 있지만, 다수의 디바이스가 연동되는 사물인터넷

환경에서는 속성들을 동일하게 일치시켜야 하는 어려움이 있다.

속성 및 역할기반 접근제어 두 방법 모두 최소한의 권한만을

체크해 리소스를 허가하지 않으면 모든 권한을 검토한 후 재허

가 해야 하는 단점이 있다. 또한 권한을 위임하는 것이 어려운

점 등 접근제어에 대한 운영이 유동적이지 못하다. 이러한 문제

는 디바이스의 수가 증가 할수록 더 심각해진다.

속성 CapBAC[7] Capability 
Token[14]

CapSG
[1]

위임 주체 user user user
위임 yes yes yes
폐기 yes yes yes

위임거절 - - yes
그룹 위임 no no yes
그룹 폐기 no no yes

표 3. 접근제어 기법 비교 분석

S. Gusmeroli[8]는 사물인터넷 시스템의 접근제어를 위해 자

격기반 접근제어 기법(Capability Based Access Control)을

제안하고, 이를 CapBAC으로 명명하였다. 이 연구는 최소 권한

원칙과 권한 위임 기능을 부여하여 주체에게 자신의 서비스 및

정보에 대한 접근제어를 관리할 수 있도록 하였다.

표 3은 기존 관련 연구와 본 논문의 서비스 접근제어에 대한

차이점을 정리한 것이다[1]. 본 논문의 서비스 접근제어는 접근

권한은 주체가 가지고 있고 주체의 권한은 위임 할 수 있다. 이

를 통해 주체는 위임 받은 정도의 권한으로 리소스에 접근할 수

있다. 또한 접근 권한은 폐기될 수 있으며, 정보의 세분화를 통

해 권한의 동적 적응성을 제공한다. 이 연구에서 자격기반 접근

제어 표기는 SAML/XACML 로 기술하였다.

2. 서비스 탐색 기법
사물인터넷 환경에서 서비스 탐색 방법으로 CoAP-RD와

DNS-SD 기법으로 기술이 개발 중에 있다. DNS-SD는 서비

스 탐색을 위한 방법으로 사용되며, CoAP의 서비스 탐색 시 상

호 보완적 방법으로 활용된다. CoAP은 CoAP 자원의 위치와

식별 방법으로 CoAP URI 형식으로 표현한다[10].

CoAP-RD와 DNS-SD 프로토콜은 사물인터넷 환경에서 서

비스 탐색과 자원탐색으로 구분되며, 프로토콜의 종류에 따라

서비스 및 자원 정의를 다르게 사용된다. CoAP는 서비스의 프

로토콜, 호스트, 포트 등의 정보 집합으로 정의된다. 자원의 정

의는 REST 기반의 상호작용을 위한 포인트로 표현 되고

coap://[2001::11]:5683/sensor/temp로 정의된다. DNS-SD는

서비스를 서비스의 서브타입과 프로토콜 타입 등으로 정의된다.

CoAP에서는 분산형 CoAP자원 탐색 기법과 자원디렉터리

기반의 중앙형 CoAP 자원 탐색 기법 등이 사용된다. 분산형

CoAP 자원 탐색 기법은 자원디렉터리와 같은 외부 요소를 이

용하지 않고 디바이스 스스로 자원 탐색을 수행하는 방법이며

이에 반해 자원디렉터리 기반 서비스 및 자원 탐색 기법은 모든

자원을 자원디렉터리 내에서 관리하고 자원에 대한 문의를 자

원디렉터리 내에서 처리하는 중앙 관리 방식이다[15].

3. 사물인터넷 서비스 접근제어 시스템

가. IoT 서비스 게이트웨이

사물인터넷 서비스 접근제어 시스템은 사물인터넷 환경에서

디바이스 장치로부터 수집된 데이터 분석을 통해 리소스와 리

소스 서비스를 정의하였다. 또한 주체 인증을 위한 인증서와 서

비스 인가를 위한 C&C 서비스 토큰 관리를 위해 IoT서비스 게

이트웨이를 설계하고 구현하였다[1].

그림 1. IoT 서비스 시스템 구성도

그림 1은 센싱 디바이스를 이용한 장치노드로 구성된 서비스

도메인 영역과 각 도메인 영역에 대한 데이터 수집 및 전송을

처리하는 리소스 게이트웨이 영역, 리소스게이트웨이 영역을 통

해 수집된 데이터 정보를 제공할 수 있는 서비스 영역으로 구성

된 IoT 서비스 접근제어 시스템 구성도이다[2].

서비스 영역에서는 주체의 서비스 요청에 대한 인증서를 발

급하고 요청 서비스 토큰에 대한 위임, 폐기, 위임거부 와 같은

접근제어 기능을 수행한다. 서비스 도메인 영역은 서비스 도메

인별 리소스 게이트웨이에서 센서, 컨트롤러, 영상 등 서비스를

제공하는 객체의 정보를 관리한다. 리소스 게이트웨이 영역은

리소스 게이트웨이가 해당 서비스 도메인의 데이터를 수집하여

IoT 서비스 게이트웨이 저장장소로 전송한다. IoT 서비스 게이

트웨이는 주체의 C&C 서비스 토큰관리와 리소스 서비스 접근

에 대한 인터페이스 역할을 하고, LCRS 서비스 관리모델을 통

해 서비스 도메인 영역에 대한 확장이 가능하다.

나. 리소스 모듈

본 논문의 IoT 서비스 접근제어 시스템에서는 논리적 또는

물리적 공간으로 구분되는 서비스도메인영역을 분류하고 각 서

비스도메인에서 발생하는 디바이스 원시 데이터를 리소스게이
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트웨이영역을 통해 중앙 데이터베이스에 저장한다.

저장된 데이터를 분석하여 새로운 서비스를 생성하고 이러한

서비스에 대한 서비스 모델을 관리하는 역할을 리소스 모듈에

서 처리한다.

그림 2. 리소스 모듈

그림 2의 리소스 서비스 엔진은 서비스도메인관리, 리소스게

이트웨이관리, 리소스서비스 관리로 나뉜다.

서비스도메인관리는 센서 디바이스 및 사물을 물리적 공간으

로 그룹화하여 관리한다. 그룹화 된 도메인은 그룹별로 관리하

는 리소스 게이트웨이를 통해 데이터를 전송한다. 리소스 게이

트웨이는 각각의 서비스도메인영역에서 발생하는 사물의 원시

데이터를 수집하고 처리하며, 데이터를 저장하는 인터페이스 역

할을 수행하고 관리한다. 리소스서비스는 수집된 디바이스 데이

터를 기반으로 분석 서비스 또는 디바이스 제어 서비스를 생성

하고 목록화 하여 서비스별 모델을 관리한다. 또한 서비스 접근

에 따른 API를 제공한다.

다. 서비스 토큰

C&C 서비스 토큰은 사물인터넷 서비스 접근제어 시스템에

서 주체의 인증을 위한 인증서정보와 개인키 정보 그리고 리소

스 서비스 접근을 위한 리소스 목록 리스트로 구성된다.

사용자는 IoT 서비스 게이트웨이에서 인가를 위한 인증서와

리소스 서비스 토큰을 이용하여 서비스를 제공받을 수 있다.

리소스 서비스 토큰은 주체에 의해 생성 될 수 없으며, 서비

스 관리자의 의해 정의된 리소스 서비스에 대한 접근 허가 시

서비스 토큰이 생성되고 이에 대한 위임을 받을 수 있다. 서비

스 토큰 위임 시 사용자는 위임하고자 하는 리소스 토큰의 서비

스ID 정보를 확인하고 해당 서비스 토큰을 위임한다.

4. 사물인터넷 리소스 관리 모델 설계
본 논문은 기존 연구[1]에서 구현한 IoT 접근 제어 시스템에

서 사용자가 리소스 서비스 접근을 요청하고 권한을 획득하는

데 있어서 리소스 서비스의 관리를 효율적으로 수행하기 위하

여 리소스 서비스에 대한 구조를 정의하고, 리소스매핑테이블

을 이용한 리소스 URI 관리 방안을 제시하였다.

가. 사물인터넷 리소스

사물인터넷 리소스는 접근제어 시스템 구성을 위한 노드장치,

데이터, 주체에게 편리성을 제공하는 서비스의 집합체이다.

본 논문에서 노드는 도메인, 서버, 센싱 디바이스 및 게이트웨

이에서 발생한 신호를 디지털화여 기록한 것으로, 데이터를 통

해 분석한 정보와 디바이스 제어 기능을 주체가 이용할 수 있도

록 구성하는 것을 리소스 서비스로 정의한다.

나. 사물인터넷 리소스 서비스 구조 정의

리소스 서비스는 사물인터넷 서비스를 구성하는 요소로 서비

스사용자, 응용프로그램, 네트워크관리, 디바이스 관리 등리소

스의 디바이스를 이용한 제어 메소드 또는 서비스 메소드이다.

계층으로 구조화된 서비스는 파일시스템 접근제어로 기법으

로 관리되며, 신규 디바이스가 추가 될 경우 서비스구분 및 서

브-카테고리 서비스 분류 디렉토리와 서비스 파일 생성 절차를

거치고 접근 권한 설정이 필요하다. 또한 서비스 분류 변경 시

기존 디렉토리를 변경함에 따라 접근권한이 재정의해야 하는

문제점이 있다.

그림 3. LCRS 리소스 구조

그림 3은 기존의 M2M으로 연결된 디바이스의 계층구조 서

비스 모델의 단점을 보완하고자 본 논문에서 제안한 LCRS 서

비스 모델링 구조이다. 본 논문은 디렉토리 형태로 구조화된 리

소스 서비스 접근에 대한 효율적 관리를 위해 LCRS 트리 구조

를 사용하여 서비스 모델을 제안하고 CoAP의 디렉토리 구조

표현된 URI 정보를 C&C 서비스 토큰과 서비스 URI 매핑테이

블을 이용하여 서비스 접근 정보를 암호화를 통해 보안성을 높

이고자 하였다. 본 논문의 리소스 서비스는 주체의 서비스 토큰

과 매핑 되고, 신규 디바이스 추가 시 디바이스 정보 및 제어에

필요한 리소스 서비스는 리소스 관리자가 정의하고 관리한다.

그림 3에 정의된 리소스 서비스 구조 모델링의 각 요소인 리

소스 서비스, 리소스, 노드 디바이스는 다음과 같은 기능을 수행

한다.

(1) 리소스

서비스도메인을 구성하는 영역으로 노드 디바이스와 노드 디

바이스로부터 생성된 원형 데이터, 원형 데이터를 분석하여 주

체에게 유용한 정보를 제공할 수 있도록 하는 리소스 서비스의

집합체이다.

(2) 노드 디바이스
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노드 디바이스는 리소스를 구성하기 위한 자원으로 조도, 습

도, 풍향, 풍속, 온도 등 센싱 데이터를 생성하는 장치이다. 노드

장치는 노드 장치의 구분을 위한 NDID(Node Device

IDentity), 임베디드 센서/액츄에이터 노드와 같은 노드장치 유

형, 노드의 위치정보와 그룹화 되는 도메인 정보를 참조한다.

(3) 리소스 서비스

사물인터넷 환경에서 리소스 서비스는 노드 장치로부터 발생

한 원형 데이터를 분석하여 정보를 제공하는 서비스메소드(sM)

와 노드 장치의 기능 제어를 위한 제어메소드(cM) 집합이다.

․ Control Method : { cM1, cM2, cM3, cM4, ... , cMn }

․ Service Method : { sM1, sM2, sM3, sM4, ... , sMn }

․ Node Device Method Group : ndMGn{ cMn + sMn }

이러한 노드장치의 서비스메소드와 제어메소드로 조합된

노드 디바이스 메소드 그룹은 다른 노드장치의 메소드 그룹

과 결합하여 리소스서비스를 생성한다.

․ RSn : { ndMS1, ndMS2, ndMS3, ndMS4, ... , ndMSn }

리소스서비스는주체의요구에맞게재구성할수있고일부

서비스 메소드가 삭제 될 수 있으며, 재 그룹화 되면서 새로운

리소스 서비스가 될 수 있다.

리소스 서비스는 최소 한 개 이상의 ndMS로 구성되며, 서비

스 관리자에 의해 정의되고 관리된다.

그림 4. LCRS 서비스 ERD

그림 4는 LCRS 서비스관리모델을 ERD로표현한것으로노

드 장치에 대한 컨트롤 메소드와 서비스 메소로를 분리시켜 노

드디바이스메소스그룹을만들수있도록테이블관계를설정

하였다.

다. 사물인터넷 LCRS 리소스 모델

그림 5는 본 논문에서 구축한 테스트베드 환경을 LCRS 리소

스 서비스 모델로 표현한 것으로 LCRS 리소스 서비스 모델은

서비스 분류 과정을 통해 새로운 융합 서비스를 생성할 수 있다

[10]. 디렉토리 구조 형태의 서비스 모델 관리 형태는 최하단에

서비스를 위치시켰으나, LCRS 서비스 관리 모델은 각 서비스

모델 노드에 리소스를 연결하여 해당 리소스 서비스에 각각의

독립된 서비스가 이루어지도록 하였다.

그림 5. LCRS 리소스 재구성

기 정의된 리소스 모델에서, 제어 서비스를 습도환경 정보 서

비스 하단 영역으로 복사하면 습도환경 정보를 취득할 수 있는

서비스에서 장치 제어에 대한 서비스 권한을 부여 받아 처리 할

수 있으며, 도메인 영역의 리소스를 재배치를 하고자 할 경우

해당 리소스 서비스를 변경하고자 하는 서비스도메인으로 이동

시키면 리소스 서비스에 대한 재분류가 가능하다. 독립된 장치

제어 리소스 서비스를 습도 디바이스와 관련된 서비스 분류

로 이동한 것으로 리소스 서비스 구성요소의 자식 서비스 엔

티티와 형제 서비스 엔티티의 연결 정보를 변경하여 리소스

서비스에 대해 재정의 할 수 있다.

라. 리소스 매핑 테이블을 이용한 리소스 URI 관리

사물인터넷 환경에서 각 노드 장치와의 서비스 통신을 위해

REST 개념을 적용하여 서비스를 제공하고 있다.

REST는 통신 규약이나 표준 또는 스펙이 아니라 분산 하이

퍼미디어 시스템을 위한 HTTP 같은 형식으로 네트워크에서

클라이언트와 서버 사이의 통신 방식으로 서비스 제공 형식은

“/groups/groupid/groupid/member/sensor” 와 같이 계층적

구조로 구성된다[5][10].

REST의 장점은 통신을 위한 별도의 서비스를 설치하지 않

아도 되고 특정 언어에 귀속되지 않게 서비스를 구성 할 수 있

다. 하지만 설계 및 구성에 표준이 없어 각 서비스별로 아키텍

처가 달라질 수 있고, 이것에 따를 서비스 구현 방안이 달라져

시스템의 복잡도가 높아질 수 있다[7].

REST을 기반으로 한유일한 URI을 가지는 서비스는사물인

터넷과 같은 다양한 서비스가 존재하는 환경에서 효율적 구성

이 아니다. 또한 계층적으로 구성된 URI는 직관적으로 어떤 기

능을 제공하는지 예측이 가능하다. 이러한 서비스의 URI 정보

는 비 인가된 주체로부터 공격 대상이 될 수 있는 위험요소가

된다.

5. 리소스 서비스 구현
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본 논문에서는 IoT 서비스의 접근제어 플랫폼의 테스트베드

에서 리소스 서비스 관리 모델을 테스트 하였다.

구현된 기술의 검증을 위해 테스트 환경에 포함된 각 리소스

에 대한 리소스 서비스 등록 및 관리 여부를 테스트하였다.

가. 시스템 환경

본 논문에서 구축한 온도, 습도, 조도, 풍향, 풍속 센서 디

바이스와 4대의 IP 카메라 및 디바이스 제어 컨트롤을 설치

한 IoT 서비스 게이트웨이 기반의 사물인터넷 서비스 테스

트베드를 구성하였다.

그림 6. 리소스 서비스 구성 예

그림 6은 테스트베드 환경에서 구현된 리소스 서비스의 예

를 보이고 있으며, 습도 센싱 정보를 모니터 하는 서비스로 현

재 습도 상태 값을 제공하는 ndMS와 일정기간 동안의 온도 정

보를 전달하는 ndMS 메소드 셋 조합을 통해 생성된 리소스 서

비스이다.

나. 리소스 서비스 생성 및 관리 시나리오

그림 7은 리소스 서비스의 생성 및 접근 과정을 보이고 있으

며, 리소스관리자가 리소스 서비스를 생성하고, 이에 대해 서비

스주체가리소스 URI 매핑테이블정보를 이용하여리소스서

비스에 접근하는 시나리오는 다음과 같다.

그림 7. 리소스 매핑 테이블을 이용한 서비스 요청

ⅰ. 리소스 서비스 관리자는 노드 디바이스 제어 서비스 또는

수집된 데이터를 활용하여 정보를 제공하는 리소스 서비스

만든다. 리소스 서비스에 ID를 발급하여 서비스 목록에 등

록한다.

ⅱ. 인가된 주체는 리소스 관리자 등록한 리소스 서비스 목록에

서 이용하고자 하는 서비스에 대해 접속 할 수 있는 리소스

서비스 토큰을 요청한다.

ⅲ. 리소스 관리자는 주체가 요구한 리소스 서비스에 대해 승인

한다. 승인 과정에서 요청 주체의 암호화 알고리즘 정보를

이용하여 리소스 서비스 ID 값을 인증 개인키로 암호화 하

여 리소스 서비스 매핑테이블에 정보를 저장한다.

ⅳ. 토큰접근제어 모듈은 리소스 관리자가 승인 한 리소스 서비

스 토큰 정보를 갱신하여 인가된 주체에게 전달한다.

ⅴ. 리소스 관리자가 접근을 허용한 리소스 서비스 토큰을 가지

고 서비스 주체는 토큰접근제어모듈에 인증서정보와 암호

화된 리소스 서비스 정보를 전송한다.

ⅵ. 토큰접근제어 모듈은 주체의 요청 리소스 서비스 토큰의 리

소스 영역 정보를 확인하여 요청서비스 분석, 공개키의 위

변조 확인과 유효기간, 서비스 토큰 폐기목록을 참조하여

유효성 판별 후 주체 서비스 토큰 정보를 갱신하다. 마지막

으로 주체의 개인키를 이용하여 암호화된 리소스 서비스 정

보를 복호화 한 후 URI 매핑 테이블 통해 최종 리소스 서비

스 URI를 리소스 모듈로 전달한다.

ⅶ. 리소스 서비스 엔진은 해당 서비스 URI 정보를 통해 서비

스를 주체에게 제공한다.

다. 리소스 서비스 구현

그림 8. 리소스 서비스 등록

그림 9. 리소스 서비스 목록 갱신
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서비스명 설명
Live Humidity 실시간 습도 조회 서비스

Live Illumination 실시간 조도 조회 서비스
Live Temperature 실시간 온도 조회 서비스
Live WindCustom 실시간 풍속 조회 서비스

Live WindInfo 실시간 풍향/풍속 조회 서비스
Live WindDirection 실시간 풍향 조회 서비스

PowerDevice 가습기, 제습기 전원 제어서비스
Now Humidity 단일 습도 조회 서비스

Now Illumination 단일 조도 조회 서비스
Now Temperature 단일 온도 조회 서비스
Now WindCustom 단일 풍속 조회 서비스

표 4. 사물인터넷 리소스 서비스

그림 10. 요청 서비스에 대한 승인과 등록

그림 11. 리소스 서비스 요청과 토큰 갱신

그림 8, 그림 9, 그림 10, 그림 11은리소스서비스요청ⅰ, ⅱ, ⅲ,

ⅳ단계로리소스관리자가등록한서비스를주체가요청하고, 서비

스 접근 권한을 획득하는 과정을 기술한 것이다.

표 4는 본 논문에서 구현한 리소스 서비스에 대한 설명으로

한 개의 도메인 영역에 12개의 리소스 서비스로 구성하였다.

그림 12. RIA 기반의 리소스 서비스

그림 12는 리소스 서비스를 JQuery와 데이터베이스 연결 관

리는 스프링 프레임워크 기반 iBATIS를 이용하여 구현한 것으

로 센서 디바이스의 정보를 확인할 수 있는 서비스와 제어 컨트

롤을 이용한 디바이스 제어 서비스를 나타내고 있다. 리소스 서

비스는 IoT 서비스 게이트웨이의 리소스 모듈에서 서비스 토큰

의 URI 정보를 참조하여 서비스를 제공하므로 주체의 플랫폼

에 영향을 받지 않고 서비스 할 수 있다.

Ⅲ. 결 론

사물인터넷의 편리성을 제공하기 위한 서비스가 개별적이고

독자적인 방식으로 개발 될 경우 인터넷의 장점인 다양한 서비

스로의 확장이 어렵고, 다른 기기 및 서비스와의 연동됨에 따라

보안 취약점이 발생하고 있다. 서비스에 대한 편리성과 효율성

만을강조한나머지서비스공격에대한보안안전성확보가어

려운 것이다.

본 논문은 무분별하게 관리되는 사물인터넷 서비스를 효율적

으로 관리하고, 사물인터넷 서비스에 대한 접근제어를 위해 리

소스 서비스 토큰을 설계 및 구현하였다. 구현한 시스템에서

LCRS 리소스 서비스 모델은 서비스 분류 과정을 통해 새로운

융합 서비스를 생성이 용이하고, 각 서비스 모델 노드에 리소스

를 연결하여 해당 리소스 서비스에 각각의 독립된 서비스가 이

루어질 수 있다. 또한 LCRS 리소스 모델 관리는 도메인별 서

비스에 대한 접근 제어를 수행하기 때문에 사물인터넷 장치들

에 종속되지 않아 서비스에 대한 관리 및 확장성을 갖추고 있

다.
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