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Ⅰ. 서론

네트워크에서 서버에 로그인하기 위해서 현재

일반적으로 많이 사용되고 있는 인증 방식이 일

회용 암호(one-time password, OTP)이다[1]. 하

지만 이러한 OTP 방식은 ID나 패스워드의 보안

약점을 개선했지만 클라이언트와 서버간의 동기

화를 요구할 뿐만 아니라 일방적으로 클라이언트

의 인증만 허용되고 클라이언트는 정확하게 신뢰

성 있는 서버에 접속되었는지는 알 수가 없다.
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Abstract

A new optical one-time pattern password(OTPT) mutual authentication method is proposed, which presents a

two-factor authentication by 2-step phase-shifting digital holography and performs a two-way authentication by a

challenge-response handshake of the optical OTPT in both directions. Because a client and a server use OTPT

once as a random number and encrypt it for mutual authentication, it protects against a replay or a man-in-the

middle attack and results in higher security level.

요 약

본 논문은 새로운 광학적 일회용 패턴암호 상호 인증 방법을 제안한다. 이 방법은 2-단계 위상천이 디지털 홀로그

래피 기법을 사용하여 이중 인증을 제공하고, 광학적 일회용 패턴암호를 상호 양방향으로 시도-응답 악수 기법을

구현하여 양방향 인증을 수행한다. 클라이언트와 서버는 상호 인증시 일회용 패턴암호를 무작위 수로 선택하여 오직

한번만 사용하고 이를 암호화하여 전송하기 때문에, 되풀이 공격이나 중간자 공격과 같은 암호공격으로부터 암호시

스템을 보호하고 보안수준을 한층 더 높일 수 있다.

Key words : Optical security and encryption, Digital holography, Authentication, Fourier optics and optical

signal processing, Data processing by optical means.
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이러한 약점을 극복하기 위해서 본 논문에서는

상호 인증이 가능하고 OTP 정보가 2-차원으로

암호화되어 암호강도가 매우 높은 계층 보안

(layered security) 광 암호화 시스템을 제안한다

[7]. 제안한 디지털 홀로그래픽 광 인증 방법은 이

중(two-factor) 인증과 양방향(two-way) 인증을

수행할 수 있다.

Ⅱ. 본론

본 논문에서 제안한 일회용 패턴암호(one-time

pattern password, OTPT) 상호 인증 방법은 단

계적으로 세 단계의 과정으로 이루어진다. 요구

(Request) 단계에서는 클라이언트가 서버에 1차

인증을 받기 위한 ID+password와 서버의 진위를

확인하기 위한 일종의 OTP인 C-OTPT를 암호

화하여 보낸다. 시도(Challenge) 단계에서는 서버

가 클라이언트의 ID+password를 인증한 다음,

복호화된 C-OTPT와 클라이언트를 재인증하기

위한 S-OTPT를 암호화하여 보낸다. 응답

(Response) 단계에서는 클라이언트는 서버가 보

낸 C-OTPT를 복호화 확인하여 서버를 인증한

다음, 재인증을 위한 복호화된 S-OTPT와 다음번

인증을 위한 새로운 OPT인 C-OTPT를 보낸다.

그림 1은 이러한 상호 인증 알고리즘을 보여준다.
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Fig. 1. Proposed one-time pattern password mutual

authentication

그림 1. 제안한 one-time pattern password 상호 인증 알

고리즘

그림 2는 본 논문에서 제안한 상호 인증을 위해

직교 편광과 2-단계 위상천이 디지털 홀로그래피

를 이용한 광학적 암호화 시스템이다[8]. 광학장

치도에서 P는 편광기로 직교 편광 2-단계 디지털

홀로그램을 얻는데 이용되고, SLM은 공간광변조

기로 데이터 표시의 입력장치로 사용된다. 한편

RPM은 random phase mask로 렌즈(L)에 의해

퓨리어 변환되는 광 패턴의 공간주파수 영역을

넓게 하는데 이용된다. 여기서 두 개의 간섭계가

사용되는데 두 개의 암호화될 정보가 상호 공유

한 비밀키에 의해 동시에 암호화되고, 암호화된

디지털 홀로그램들은 상대방에게 전송되어 복호

화 된다. 2-단계 위상천이 디지털 홀로그래피에

의해 CCD에서 얻어진 광세기는 다음 식과 같고

무작위한(random) 형태의 암호문으로서 전송된다.

여기서 O는 암호화될 데이터가 포함된 물체광을,

R은 암호화 키로서의 참조광을 나타내고 Δφ=φO-

φR는 두 광의 위상차를 나타낸다.
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데이터가 (4)식과 (5)식과 같이 복호화 된다.
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Fig. 2. Digital holographic optical setup for one-time

pattern password mutual authentication

그림 2. One-time pattern paasword 상호 인증을 위한 디

지털 홀로그래픽 광학 장치

그림 3부터 그림 5는 제안한 OTPT 상호 인증

방법에 대한 실험결과를 보여 준다. 그림 3(a)와
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(d)는 Request 단계의 클라이언트의 인증에 필요

한 ID와 패스워드가 포함된 QR 코드와 첫 번째

C-OPTP를 나타내고, (b)와 (e), (c)와 (f)는 각각

서버에서 복원되고 복호화된 데이터를 보여준다.

그림 4(a)와 (d)는 Challenge 단계의 서버에서 복

호화된 첫 번째 C-OPTP와 서버가 생성한

S-OPTP를 나타내고, (b)와 (e), (c)와 (f)는 각각

클라이언트에서 복원되고 복호화된 데이터를 보

여준다. 여기서 C-OPTP가 일치하면 서버가 인증

된다. 그림 5(a)와 (d)는 Response 단계의 클라이

언트에서 복호화된 서버의 S-OPTP와 클라이언

트가 생성한 두 번째 C-OPTP를 나타내고, (b)와

(e), (c)와 (f)는 각각 서버에서 복원되고 복호화된

데이터를 보여준다. 여기서 S-OPTP가 일치하면

클라이언트가 재인증된다.
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Fig. 3. Decrypted client’s one-time pattern: Request

그림 3. 복호화된 클라이언트의 one-time pattern: Request
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Fig. 4. Decrypted server’s one-time pattern: Challenge

그림 4. 복호화된 서버의 one-time pattern: Challenge
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Fig. 5. Decrypted client’s one-time pattern: Response

그림 5. 복호화된 클라이언트의 one-time pattern: Response

Ⅲ 결론

본 논문에서는 2-단계 위상천이 디지털 홀로그

래피 기법을 사용하여 이중 인증에 기반한 새로

운 광학적 시도-응답 양방향 상호 인증을 제안하

였다. OTPT 정보가 광학적 2-차원으로 구현되

어 기존의 OTP 방식보다 암호 길이가 매우 크고

양방향 상호 인증에 필요한 OTPT도 무작위 수

로 선택함으로써 되풀이(replay) 공격이나 중간자

(man-in-the-middle) 공격에 암호강도가 매우 높

은 계층 보안 시스템을 구현할 수 있다. 또한 클

라이언트와 서버가 OTPT를 임의적이고 독립적

으로 생성하고 인증할 수 있어 서로간의 동기화

가 필요하지 않는 장점을 지닌다.
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