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요     약

본 논문은 사물인터넷을 인프라로 한 IoT 서비스를 기반으로 품질평가 모델을 제시한다. 제시된 품질평가 모델은 기존 ISO 9126의 전

통적인 소프트웨어 어플리케이션을 평가하는 품질평가 요인과 ISO25000에서 제시된 보안성(Security)에 초점을 맞춰 품질평가모델을 제시

한다. 전통적인 품질평가 중 4가지 요소에 보안성(Security)에 관련된 품질평가 요소를 Metric에 적용하여 품질평가의 신뢰성과 효율성을 

검증 하였다.
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1. 서  론1)

Internet of things (IoT)는 기존 인터넷 인프라위에 사물 

인터넷을 기반으로 서비스되는 컴퓨팅 환경을 의미한다.  

Quality model은 소프트웨어 어플리케이션에 대한 품질모델

에 기여하는 어플리케이션의 특성을 평가하기 위한 프레임

워크이다. 소프트웨어 애플리케이션의 품질평가는 폭넓게 

알려진 Metric을 통해 적용된 평가요인으로 매우 중요한 품

질 요인이다. 특정 도메인인 IoT 서비스의 평가 요인을 정

의하는 표준화된 기준과 사용자에 맞는 품질모델이 필요하

다. 이러한 기술의 세대교체의 흐름으로 IoT 서비스의 품질

을 관리하고 측정하여 QoS를 실현할 수 있다. IoT 서비스

의 품질을 측정하는 방식은 기존 전통적인 소프트웨어 시스

템의 품질 측정과는 다소 차이가 있다. 전통적인 소프트웨

어 품질평가는 IoT 디바이스의 하드웨어 친화적인 특징으로 
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인해서 품질측정이 어렵다. IoT 기술이 하드웨어와 소프트

웨어 결합으로 새로운 패러다임으로 전통적인 측정방식으로 

평가 하기 어렵고 더욱이 ISO9126의 소프트웨어품질평가는 

IoT 서비스를 측정하기 위한 Metric으로 부족하고 이에 

ISO 25000의 보안성 품질요인을 추가하여 정확하고 신뢰성 

있는 IoT 서비스의 품질을 평가한다.

Fig. 1. Service of IoT
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In this paper We focuses on suggestion to quality model for IoT infrastructure services for Internet of Things. Quality model is 

suggested on security set out in ISO25000 quality factors and assessment of the existing traditional software application of ISO 9126 

quality model. We validated that the proposed model can be realized it was applied to evaluate the 4 elements and related security in 

Metrics.
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본 논문에서는 IoT 서비스의 품질 특징을 도출하고 품질

속성의 기준과 Metric을 제안하여 IoT 서비스를 평가하는 

Quality model을 제시한다. 2장에서 관련 연구, 3장에서 IoT  

서비스의 특징, 4장에서 품질특성 주특성, 해당 Metric을 제

안하고 신뢰성을 평가 한 후 결론을 내린다. 

2. 관련 연구 

본 연구의 품질모델은 많은 연구자들이 전통적인 소프트

웨어 품질모델을 연구해 왔다. ISO9126은 IoT 애플리케이션

을 측정 하는데는 적합하지 않다. 품질모델은 기본적으로 

IoT 상황인식이나 IoT 애플리케이션을 분석할 수는 있지만 

앞에서 언급한 여러 가지 특징들 즉 네트워크환경, 미들웨

어, 스마트 디바이스, 웨어러블 컴퓨팅들은 전통적인 품질모

델로는 측정하기 어려움이 있다. 

[5]의 Chua의 연구는 ISO/IEC 9126기반으로 E-Learning

시스템 Blackboard version 6.1의 품질을 평가했다. 이 연구

에서는 ISO/IEC9126을 E-Learning시스템에 적용했을 때 사

용성 부분에서 교육자들이 직접 평가에 활용하기 복잡하다

고 문제점을 제기하였고 일관성, 단순성, 가독성, 가시성 등

을 추가해 사용성을 확장하고자 하였다. 그러나 이 연구에서

는 추가한 속성들에 대한 명확한 Metric의 제시가 미흡하다. 

[7]의 Isi Castilloa는 요구사항, 관점에 따른 소프트웨어 

품질에 대하여 ISO/IEC 25010과 25030을 기반으로 REASQ 

모델을 제시하였다. 이 모델은 관점지향적인 입장에서 품질

평가를 위한 요구사항을 새로운 품질평가모델의 품질평가특

성영역을 정의하여 개념적 모델을 제시하였다. 이 프로세스

는 IoT 서비스의 보안 품질모델을 평가하기에는 다소 미흡

하다. 따라서 본 논문에서는 보안품질을 가미한 모델을 제

시한다. 

3. IoT서비스의 특성

IoT 서비스는 비전통적인 소프트웨어적인 특징을 갖고 

있다. 하드웨어와 소프트웨어의 복합장르로 최신 융복합 기

술의 새로운 패러다임으로 전통적인 소프트웨어적인 특징과

는 다음과 같은 특징을 더한다.

3.1 하드웨어 디바이스의 참여(Participation)

IoT에서 정보교환 등 지능형 의사결정 등의 활동에 참여 

하게 된다. 다양한 지능형 디바이스는 보안, 안전 등 IoT 디

바이스의 성능을 높이는데 장착되고 있다. 모바일 디바이스

는 작은 용량의 버퍼를 갖고 있지만 방대한 양의 데이터를 

생성하는 특징을 갖고 있다. 

IoT 디바이스는 두 가지 요소로 구성되어 있고 일반적으

로 소프트웨어 컴포넌트와 하드웨어 디바이스컴포넌트로 구

성되어 있다. IoT 서비스의 분석과 설계시 하드웨어 디바이

스의 소프트웨어 친화적인 특징을 고려해서 디바이스간 참

여가 고려되어져야 한다.

3.2 IoT 디바이스의 협업모델(Collaboration model)

소프트웨어 애플리케이션은 일반적으로 워크플로우 즉 다

중 비즈니스 처리, 협업 등으로 구성되어 있다. IoT 서비스에

서 IoT 디바이스의 기능적인 요소를 포함하고 있다. 예를 들

면 아마존의 우편물을 포함하는 택배시스템 기반의 드론 등이 

그 예이다. IoT 서비스의 협업은 전통적인 소프트웨어 특징에 

복합 장르적인 협업 요소를 고려해서 설계되어져야 한다. 

3.3 이동성과 연결성(Mobility and Connectivity)

이동성의 특징은 서로 다른 시스템에서 정확한 정보처리

를 의미한다. 이 특징은 IoT 서비스와 웹시스템에서 사용되

는 특징이다. 연결성의 특징은 IoT 정보에 빠른 접근과 효

율적 연결을 의미한다.

IoT 디바이스는 헬스케어, 스마트 워치 등의 사람에 의한 

외부적인 영향의 이동성과 AR드론과 같은 고유의 이동성 

두 가지로 구성된다. 이러한 이동성은 한 가지 결함을 갖고 

있다. 시야에서 벗어났을 때 네트워크존을 벗어나거나 즉 

네트워크의 끊김, 물리적인 외부의 충돌로 인해 발생되는 

결함이다.

3.4 IoT디바이스의 모니터링(Monitoring)

스마트디바이스를 통한 자동계측, 가스, 난방 등의 원격관

리이다. 스마트 디바이스를 통해서 실시간 처리와 정확한 

서비스를 모니터링 한다.

3.5 제한된 자원(Limited Resource)

IoT 디바이스의 자원은 배터리, 네트워크 설비, 메모리, 

전력소비 등을 들 수 있다. 예를 들어 드론은 제한된 배터

리와 메모리, 네트워크존을 벗어날 수 있다. 따라서 표준화

된 주파수 대역과 위성통신 등 다양한 네트워킹을 위한 설

계를 고려해야 한다. IoT 디바이스는 제한된 배터리 생명주

기와 에너지 소비가 지배적이다. 에너지 효율화는 전송전력

을 조절 함으로써 효율성을 증가시킬 수 있다. 

따라서 스마트워치, 웨어러블 기기등의 스마트디바이스의 

에너지 소비를 위한 효율적인 솔루션이 필요하다.

3.6 디바이스의 보안성과 인증(Security)

IoT 디바이스의 보안성과 협업을 위해 디바이스 참여가 

되고 이에 정확한 디바이스의 서비스를 받는지를 확인하는 

절차가 필요하다. 디바이스 협업간에 중간탈취로 인한 디바

이스 보안을 위해 정확한 디바이스로부터 받은 정보인지 인

증 수단이 필요하다. 이를 위해 중간탈취를 막는 인증 알고

리즘을 고려해서 설계해야 한다. 

다음 Fig. 2는 위에서 언급한 IoT 서비스의 특징을 도식

화 했다. 
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Fig. 2. Characteristics of IoT Service

4. 품질속성과 Metric 

4.1 IoT 서비스의 품질속성 정의

본 연구에서는 앞 장에서 정의한 IoT 서비스의 특징을 

바탕으로 Quality model을 제시한다. 

Fig. 3에서는 IoT 서비스의 품질특성에 맞는 품질속성을 

도출했다.

Fig. 3. Quality attributes of IoT Service

Functionality : functionality는 IoT에서 운용되는 기능으

로 IoT 디바이스를 통해서 다른 시스템으로 연결되는 기능

이다. IoT 서비스에서는 기능적인 요구사항이 요구된다. 예

를 들어 하드웨어 기능적인 요소로 드론을 들 수 있다. 드

론 시스템은 택배시스템과 비행서비스가 수행되어야 한다. 

IoT 서비스는 협업모델을 고려해서 소프트웨어 애플리케이

션에 고려해야 한다. 전통적인 소프트웨어 애플리케이션과 

측정방식이 상이하다. 

Reliability : Reliability는 서로 다른 기능적인 요소에서 

측정할 수 있는 품질요인으로 정보제공 등의 신뢰성을 의미

한다. 부특성으로 성숙도(Maturity)는 지정된 인터페이스내

에서 소프트웨어적인 결함에 견디는 조건을 나타낸다. 

Connectivity는 IoT 서비스에 빠르고 효율적으로 연결되

는 것을 나타내며 프로그램의 성능이 사용자가 만족할 수 

있는지의 여부이다.

Mobility는 네트워크를 통해서 IoT 디바이스가 저전력을 

실현하면서 빈번한 데이터 이동성을 의미한다. RFID/NFC 

기술은 IoT 서비스의 보안을 고려한 연결이 필요하며, 

IoT특성을 고려한 품질속성의 표준화가 필요한 실정이다. 

따라서 본 논문에서 제안된 Metric은 이러한 특징을 반영

하여 제시하였다. 

Efficiency : IoT 디바이스는 자원의 시간내 실행하는 효

율적인 특징을 갖고 있고 제한된 배터리와 메모리를 극복하

고 처리율 즉 자원 활용성이 좋아야 한다. 따라서 시간내 

처리율과 자원의 활용성은 약간의 차이가 있다. 

Portability : 이식성은 서로 다른 시스템 환경에서 실행되

는 능력을 의미한다. 이식성은 IoT 서비스의 플렉서블 디스

플레이, 증강현실의 시스템 환경에서도 유연하게 적용하여 

테스트 할 수 있어야 한다. 

Security는 보안 품질의 특성으로 보안 프로세스에 의거

하여 사용자 디바이스가 탈취된 정보가 아닌 정확한 IoT 디

바이스가 맞는지 여부를 평가하는 품질특성이다.

 

4.2 IoT 품질 평가 Metric

본 장에서 우리는 모든 품질 모델에서 정의한 특성과 제

안된 품질평가요인의 세부 Metric은 확장 또는 각 특성에 

맞게 조정할 수 있다. 따라서, 제안된 속성값의 Metric은 품

질요인을 계산하여 도출할 수 있다. 

Fig. 4. Quality Metrics

1) Functionality Metric

Functionality : IoT 서비스의 기능적인 연결의 정도를 측

정하는 Metric이다. 

X = A/B에서 A는 IoT 애플리케이션의 기능적인 특징인 

functionality 기능의 성공한 접속수를 의미하며, B는 기능들

의 전체접속수를 의미한다. 

Functionality의 범위는 0～1 사이의 값이다. functionality

가 1에 가까운 경우는 모든 사용자의 접속이 모두 성공한 

경우이며 Functionality가 0이면 해당 서비스가 설치 운영되

고 있지 않거나 일시적인 장애로 인해 접속 시도가 실패한 

경우이다.

2) Reliability Metric

Reliability : IoT 서비스에 끊기지 않고 데이터에 접속할 

수 있는 기능을 측정하는 Metric이다. 

X = A/B에서 A는 데이타의 유효성을 체크하는 수이며, 

B는 데이터의 유효성을 체크하는 전체 수이다. 

Reliability의 범위는 0..1사이의 값으로 Reliability가 1에 

가까운 경우는 데이터의 유효성이 높게 평가되는 값이다. 
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3) Efficiency Metric

Efficiency : IoT서비스에 제한된 시간 안에 실행과 제한된 

자원에서 기능이 지속할 수 있는지를 측정하는 Metric이다. 

X = A/B에서 A는 배터리 지속시간이며, B는 사용자 요

구사항에 명시된 지속시간이다. 

Efficiency의 범위는 0..1사이의 값을 가지고 1에 가까울수

록 Efficiency가 높게 평가된다. 

4) Portability Metric

Portability는 flexible data와 같이 다른 환경에서도 실행

되는지를 측정하는 Metric이다. 

X = A/B에서 A는 시스템의 응답한 시간반응성이며, B는 

사용자가 기대하는 응답시간을 나타낸다.

Portability의 범위는 0..1사이의 값을 가지고 1에 가까울

수록 Portability가 높게 평가된다. 

5) Security Metric

Security는 IoT 디바이스의 진위여부 판단을 측정하는 

Metric이다. 

X=A/B에서 A는 정확히 인증된 디바이스의 수를 의미하

며 B는 전체 인증 디바이스 수이다. 

Security의 범위는 0..1사이의 값으로 security가 1에 가까

운 경우는 디바이스의 진위여부가 높은 값으로 보안성이 높

게 평가된다.

6) IoT 서비스의 통합 Metric(IS-QM)

본 논문에서 정의된 i번째 품질속성을 Qi라고 정의한다. i

의 범위는 1부터 5이다. 2절에서 정의된 각 품질속성 별 가

중치가 적용된다. 각 Qi에 해당하는 가중치는 Wi이고, 가중

치 값은 높음(0.3)으로 정의하고, 보통의 가중치(0.2), 가장 

낮은 가중치(0.1)로 표현했다.

품질속성 가중치

Functionality 보통(0.2)

Reliability 높음(0.3)

Efficiency 낮음(0.2)

Portability 보통(0.1)

Security 보통(0.2)

SUM 1

Table 1. Weight for attributes

   
 



                (1)

7) 품질모델 가중치 

본 논문에서는 계산편의를 위해 Reliability를 제외한 품질

속성의 가중치를 0.2와 0.1로 하였다. 가중치 높음의 품질속

성을 제외한 나머지 품질속성을 보통으로 결정한다. IS-QM

이 1을 가지므로 높은 품질로 평가된다. 

8) IoT 서비스의 사례연구

제안된 품질 모델의 적용 가능성을 보여주기 위해, IoT 

서비스의 품질 모델을 다음 시나리오에 적용했다.

이번 장에서는 IoT 서비스의 매트릭 유효성을 검증하기 

위해 다음과 같은 가상 환경을 구상했다.

a) 사용자 김차장의 시나리오

사용자 김차장은 스마트 폰을 사용하여 집에 

On/OFF 기능을 이용해서 빛의 밝기를 조절 합니다.

김차장은 집에 가기 전에 본인의 집의 냉장고속 

재료를 확인합니다. 지도 서비스를 사용하여 마트

를 확인하고 위치를 찾기 위해 2초의 시간이 소요

되고 메모리 사용 시간이 7.8초 , 배터리 사용량은 

2%를 소비합니다. 메일을 확인하기 위해 스마트폰

을 사용하고 메일 확인 시 접속시간은 약 2초가 소

요되었습니다. DMB요청에 따라 화면이 3초간 시간

을 보냅니다. 스마트 시계를 이용하여 집에 가는 

도중의 퇴근시간을 피하고자 네비게이션을 활용합

니다. 사용자 김차장은 집에 도착하여 스마트폰을 

활용하여 레시피를 검색 하는데 소요된 시간은 약 

2초입니다. 전자레인지에 요리를 넣은 후 오늘의 

영업매출액을 확인하기 위해 스마트폰을 활용하여 

고객매출시스템에 접속하여 매출을 확인 합니다. 

스마트 디스플레이를 통해서 약 8초간 제품매출액

을 확인합니다.

트레이드밀에서 약 5분간 조깅을 하며 보냅니다.

b) IS-QM 매트릭 시나리오 적용 및 평가

Functionality를 본 시나리오에 적용하기 위해 스마트폰에 

접속한 총 횟수는 8회이고, 이중 성공한 횟수는 6회이다.

FUC = 스마트폰에총접속한수
스마트폰에접속이성공한횟수

 =0.875 (2)

따라서 Functionality는 0.875이고 1회의 실패가 있었고 

기능범위 1에 가까운 점수로 기능점수는 높다고 할 수 있다.

Reliability를 본 시나리오에 적용하기 위해 유효한 디바

이스 개수는 총 8개이며, 전체 디바이스 개수는 7개였다.

REL = 전체디바이스수
유효한디바이스수

 = 0.875      (3)

따라서 Reliability는 0.875이며 한 개의 디바이스만이 접

속을 실패하였고 신뢰도는 1에 가까운 점수로 비교적 높다.

EFFICIENCY를 본 시나리오에 적용하기 위해 사용자가 

기대한 시간은 8초이며 제한된 자원의 시간은 7.8초이다.
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EFF = 사용자가기대한시간
자원의유효시간

 = 0975      (4)

따라서 Efficiency는 0.975이며 자원의 유효한 시간은 7.8

초이며 효율성은 0.975로 1에 매우 근접하므로 효율성이 높

았다.

Portability를 본 시나리오에 적용하기 위해 사용자가 기대

한 응답시간은 8초이며 전체 시스템 응답시간은 7.8초였다. 

품질속성 기능점수 X 가중치 합산

Functionality 0.875 X 0.2 0.175 

Reliability 0.875 X 0.2 0.175 

Efficiency 0.975 X 0.2 0.195

Portability 0.875 X 0.2 0.175

Security 0.88 X 0.2 0.176 

SUM 0.896

Table 2. Function Points

POR = 사용자가기대한응답시간
전체시스템응답시간

 = 0875    (5)

따라서 전체 시스템 응답시간 대비 사용자가 기대한 응답

시간율을 계산하면 0.875로 1에 가까운 기능점수가 나왔다.

Security를 본 시나리오에 적용하면 전체 디바이스 수가 

9개이며 정확한 디바이스 수는 8개로

SEC = 전체디바이스수
정확한디바이스수

 = 088       (6)

따라서 전체 디바이스 수에 대비한 정확한 디바이스 수는 

0.88로 1에 가까운 보안성을 보였다. 

위 Equation (6)인 
  



을 적용하면 0.896이

라는 품질기능점수가 도출 되었고 1에 가까운 수로 높은 품

질을 측정할 수 있었다.

5. 결  론

본 연구는 IoT 서비스에 대해서 정의하고 IoT 서비스의 품

질특성을 도출했다. IoT 서비스의 품질모델을 정의하여 5개

의 품질속성(Functionality, Reliability, Efficiency, Portability, 

Security)과 각 속성별로 적용할 수 있는 6개의 Metric을 구

성하였다. 제시된 품질모델은 각 품질특성에 따르는 가중치

를 계산하여 IS-QM을 이용하여 IoT 서비스의 품질을 실용

적으로 정확히 측정하여 신뢰성을 검증할 수 있다. 
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