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ABSTRACT

Recent research on integrated and peer-to-peer databases has produced new methods for handling various types of shared-group 

and process data. This paper with data publishing, where the publisher needs to specify certain sensitive information that should be 

protected. The proposed method cannot infer the user's sensitive information is leaked by XML constraints. In addition, the proposed 

secure framework uses encrypt to prevent the leakage of sensitive information from authorized users. In this framework, each node of 

sensitive data in an eXtensible Markup Language (XML) document is encrypted separately. All of the encrypted data are moved from 

their original document, and are bundled with an encrypted structure index. Our experiments show that the proposed framework 

prevents information being leaked via data inference.
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요     약

최근의 통합 시스템 및 P2P에 대한 데이터베이스의 연구는 다양한 공유된 그룹 및 프로세스 데이터를 위한 새로운 방법들이 개발되었

다. 본 논문에서는 XML 제약에 의해 유출될 수 있는 민감한 정보에 대한 사용자의 유추를 원칙적으로 차단하고 권한 부여가 되지 않은 

사용자로부터 민감한 정보가 유출되지 않도록 암호화 방법을 이용하여 안전한 데이터 출판 프레임워크를 제안한다. 제안된 프레임워크에서

는 XML 문서 내의 민감한 데이터의 각각의 노드는 따로 분리하여 암호화하고 암호화된 모든 데이터들은 본래의 문서로부터 분리되어 민

감한 데이터의 각각의 노드는 따로 암호화된다. 암호화된 모든 데이터들은 원래의 문서로부터 분리하여 암호화된 구조 인덱스로 묶어 보호

된 데이터를 출판한다. 실험 결과로 제안된 프레임워크는 익명의 사용자로부터 데이터 추론을 통한 사용자 정보 누설을 방지함을 보여준다.

키워드 : 데이터, 암호화된 구조 인덱스, 민감한 정보, 추론, 데이터 출판
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1. 서  론1)

최근의 연구들은 주로 데이터 통합과 P2P 데이터베이스에 

관한 연구들로 다양한 공유된 그룹 및 프로세스 데이터를 처

리하기 위한 새로운 방법들이 연구되고 있다[1-3]. XML 

(eXtensible Markup Language)을 획기적으로 개선하여 만

든 언어로 웹 페이지 구축 기능과 검색 기능 등이 향상되었
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고, 웹페이지의 추가와 작성이 편해졌으며 클라이언트 시스

템의 복잡한 데이터 처리를 쉽게 할 수 있다[4]. 이 밖에 

HTML은 웹 페이지에서 데이터베이스처럼 구조화된 데이터

를 지원할 수 없지만 XML은 사용자가 구조화된 데이터베

이스를 뜻대로 조작할 수 있는 장점을 갖고 있다[5]. 

인터넷의 빠른 발전과 함께 웹상에서 출판되는 데이터의 

양은 방대하게 증가하고 있으며, 최근 출판된 XML 문서들

도 사용자 기반 어플리케이션이 증가하면서 보안에 대한 중

요성이 증가되고 있다. 이러한 어플리케이션에서 데이터 소

유자는 웹에서 다른 사용자에게 데이터를 출판할 수 있는 

권한을 갖는다[6]. 

만일 데이터 소유자가 안전하지 않게 데이터를 출판한다

http://dx.doi.org/10.3745/KTCCS.2016.5.9.217
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Fig. 1. Hospital document inferred using XML constraints (The gray circles represent inferred nodes)

면 사용자는 본인이 가진 일반적인 정보의 유추를 이용하여 

권한이 부여되지 않은 문서의 정보를 출판된 XML 문서로

부터 알아낼 수 있다. 예를 들어 익명의 다른 사용자로부터 

병원의 환자 정보와 같은 민감한 정보의 추론이 가능하기 

때문에 보안의 위협이 발생하게 된다. 

본 논문에서 제안하는 안전한 데이터 출판을 위한 프레임

워크는 암호화 기술에 기반을 두어 권한 부여가 되지 않은 

사용자로부터 민감한 정보를 유추할 수 없게 정보를 보호할 

수 있다. 

제안된 프레임워크에서 XML 문서 내의 각각의 민감한 정

보는 따로 암호화 되고 암호화된 민감한 정보들은 원래의 문

서로부터 분리되어 암호화 정보 셋 (Encrypted information 

set)으로 이동되어 저장된다. 그리고 암호화 된 노드들의 구조

적 정보를 나타내는 암호화 구조 인덱스 (Encrypted structure 

index)로 묶이게 된다. 

본 논문의 구성은 다음과 같다. 2장은 관련 연구로 기존 

데이터베이스의 보안 모델에 대해 기술하고, 3장에서는 

XML 제약 (constraint)에 의해 유추될 수 있는 데이터 추론

에 대해 설명한다. 또한 4장에서는 본 논문에서 제안하는 

노드 암호화 규칙들과 제안된 프레임워크에 대해서 자세하

게 기술한다. 5장에서는 실험 평가를 통하여 제안된 방법의 

성능 평가에 대해 논한다. 마지막으로 6장에서는 결론에 대

해 기술하고 본 연구의 향후 연구에 대하여 기술한다. 

2. 관련 연구 

데이터베이스 보안에 관한 연구는 현재까지 광범위하게 

연구되는 중이며 최근의 몇 가지 연구들은 데이터 출판에 

관한 방법을 제안하였다[3, 6-8]. 

Miklau는 출판된 XML 문서에 접근 제어를 하기 위한 암

호화 기반 접근 제어 방법을 연구하였다[8]. 이 방법은 접근 

제어 정책의 명세화를 이용하는 방법으로 출판된 문서에 민

감한 데이터를 정의하기 위해서 XQuery의 확장을 이용한 

프레임워크를 설계하였다. 

Yang은 의미적인 XML 제약 (constraint) 표현으로 공유 

지식 방법을 연구하였다. 이 방법에서 사용자는 세 가지 타

입의 XML 제약을 이용하여 데이터를 추론할 수 있고 정보

의 누설 없이 주어진 단일 XML 문서의 부분적인 문서를 

찾을 수 있는 새로운 알고리즘을 개발하였다[6]. 본 논문에

서는 Yang의 연구와 다르게 문서 내의 암호화 된 부분을 

사용자가 감지할 수 없고 허락된 사용자만이 접근할 수 있

도록 프레임워크를 설계하였다. 

Lee는 암호화 된 XML 데이터에 대하여 질의를 효율적으로 

처리하기 위한 질의-인지 복호화 (Query-aware decryption) 

개념을 제안하였다[7]. 본 논문은 Lee의 연구와 다르게 안전하

고 빠른 구조적인 XML 보안 메커니즘을 제공한다. 

3. XML 제약 

3.1 XML 제약(Constraint)의 세 가지 종류

XML 제약은 문서 내의 노드들에 의해서 만족되는 관계

를 명세화하고 DTD와 XML 스키마를 이용하여 정의할 수 

있다[6]. 

XML 제약은 ‘조건 → 사실’이라는 형태로 표현할 수 있

다. 만일 XML 문서에 ‘조건’이 만족된다면 그 때 ‘사실’은 

반드시 XML 문서 내에 참이 된다. 세 가지 타입의 XML 
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Fig. 2. Example of proposed secure framework

제약은 다음과 같다[6]. 

1) 자식 제약 : P → P/P'로 표현되고 P의 모든 노드는 P'

의 자식을 반드시 갖는다는 것을 의미한다. 

2) 자손 제약 : P → P//P'로 표현되고 P의 모든 노드는 P'

의 자손을 반드시 갖는다는 것을 의미한다. 

3) 함수적 종속성 제약 : P/P1 → P/P2로 표현되고 여기서 

P, P1, P2는 문서에 따르는 비어 있지 않은 부분 트리를 

나타낸다. 어떤 두 개의 부분 트리 T1과 T2가 경로 P/P1

에 매칭 된다고 할 때, 만일 P1이 경로 내에 동일한 값을 

갖고 있다면 그 때 P/P2에 매치되는 부분 트리는 동일하

다는 것을 의미한다. 

예를 들면, 자식 제약 ‘//patient → //patient/ward’는 엘리

먼트를 가져야 함을 나타낸다. 자손 조건 ‘//patient//leukemia’

는 각각의 patient 엘리먼트가 자손으로써 leukemia 엘리먼트

를 반드시 가져야함을 나타낸다.

3.2 XML 제약에 의한 추론 

이러한 XML 제약을 이용하여 사용자는 일반적인 질의의 

결과로부터 정보를 추론할 수 있다. Fig. 1(a)에서 문서 D가 

사용자에게 출판되었다면 사용자는 patient(1)의 ward 노드

의 실제 위치를 알고 있고 patient(2)의 자식인 ward 노드의 

위치를 추론할 수 있다. Fig. 1(c)의 Case 2에서 사용자들은 

새로운 노드의 정확한 위치를 알 수는 없지만 leukemia 노

드가 있다는 것을 인지할 수 있다. 

4. 제안된 프레임워크 

데이터의 출판에서 데이터의 소유자는 데이터를 출판한 

뒤에 데이터에 대한 제어권을 잃게 된다[8]. Fig. 2는 본 논

문에서 제안하는 안전한 데이터 출판을 위한 프레임워크를 

나타낸다. 

Fig. 2에서 각각의 사용자는 등록 단계 동안에 사용자 등

록을 하고 데이터 소유자는 등록된 사용자들의 접근 권리에 

따라서XML 문서에 주석 처리를 한다. 

제안된 프레임워크에서 사용자는 문서 전체를 복호화 할 

필요가 없고 미리 결정된 자신의 권한에 맞게 출판된 문서

의 부분을 선택적으로 접근 할 수 있다.  

제안된 프레임워크는 사용자의 권한에 따라 다음과 같은 

구성요소로 동작한다. 

권한 등록 : 엑세스할 수 있는 정보를 기록한 곳으로 사용

자의 접근 권한은 XPath 표현식에 의해서 표현된다. 예를 

들면, physician에 관련된 권한은 //patient/name, 

//patient/ward와 같이 표현할 수 있다. 

권한 : 권한은 정보를 보여주는 것으로 view, navigate, 그

리고 browse-all의 세 가지 권한을 제공한다. 

키 할당 : 제안된 프레임워크에서 각각의 노드는 암호화 

프로시저에 의해서 유일한 노드 키로 암호화된다. 노드 키

를 사용자에게 보내기 위해서 노드 키들은 사용자 권한에 

따라 그룹화 된다. 

4.1 노드 암호화 규칙

제안된 프레임워크에서는 XML 제약에 의해 유추될 수 

있는 정보를 보호하기 위해서 세 가지의 노드 암호화 규칙

에 의해서 공개 노드와 민감한 노드를 구별한다. 

1) 자식 암호화 규칙 : 만일 노드가 자식 제약 (P → P/P')을 

만족한다면 그 노드의 모든 자식을 민감한 노드로 선택하

여 반드시 암호화한다. 

2) 자손 암호화 규칙 : 만일 Q와 Q'이 자손 제약 (P → 

P//P')을 만족한다면 그때 Q와 Q'를 민감한 노드로 선택

하여 반드시 암호화한다. 

3) 함수 종속성 암호화 규칙 : 만일 Q, Q1, Q2가 함수 종속성 

제약 (P/P1 → P/P2)을 만족한다면 그 때, Q, Q1, Q2를 민

감한 노드로 선택하여 반드시 암호화한다. 
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Fig. 3. Example of protected XML document with encrypted information set

예를 들면, 공개 노드와 민감한 노드를 구분하여 자식 제

약을 갖는 //patient → //patient/ward에서 각각의 patient 

노드가 반드시 ward 노드를 갖고 있다면 Fig. 3에서 관련된 

노드 ward(1)과 ward(2)를 반드시 암호화한다. 

만일 //physician/pname → //physician/treat에서 동일

한 department의 physician은 동일한 disease를 치료하기 때

문에 관련된 노드들 ward(1), disease(1), ward(2), disease(2), 

Tom, Mary, Jane 그리고 Steve를 반드시 암호화한다.

Key name Element name Label

K1 hospital null

K1 patient(1) 10

K1 name(1) 10.10

K1 Jane 10.10.10

K3 disease(1) 10.101

K3 leukemia(1) 10.101.10

K3 ward(1) 10.1011

K3 R201(1) 10.1011.10

K1 physician(1) 1110

K1 pname(1) 1110.10

K2 Tom 1110.10.10

K1 treat(1) 1110.110.10

K3 Jane 1110.110.10

… …

Table 1. The encrypted structure index for Fig. 3

4.2 암호화 정보 셋 

제안된 프레임워크에서 시스템은 XML 문서의 민감한 부

분을 암호화한다. XML 문서의 민감한 부분을 암호화하기 

위해서 원래의 문서에서 노드들이 선택되고 권한이 부여되

지 않은 사용자들로부터 원래의 문서 구조를 숨길 수 있다. 

민감한 노드들은 노드 암호화 규칙에 따라서 선택되고 

Fig. 3과 같이 암호화된 정보 셋으로 이동된다. 암호화된 정

보 셋은 암호화된 민감한 노드들과 구조 인덱스로 구성된다. 

복호화 후에 각각의 민감한 노드는 원래의 문서 내의 정확한 

위치를 찾아가기 위해서 암호화된 구조 인덱스를 이용한다. 

암호화된 정보 셋으로 이동된 민감한 노드들이 복호화 시 

원래의 위치를 찾기 위해서 본 논문에서는 IBSL 레이블링 

방법 [9]를 이용한다. 제거 단계에서 민감한 노드들은 XML 

문서에서 분리되어 이동되고 공개 노드들은 레이블 정보 없

는 문서로 출판된다. 만일 공개 노드들이 레이블 정보를 갖

고 있다면 사용자는 레이블 정보를 통해서 암호화된 노드의 

위치를 추측할 수 있고 공개 노드들의 구조적 정보를 유추

할 수 있다. 

4.3 XML 문서의 질의 처리 

암호화된 구조 인덱스를 이용하여 원래 XML 문서의 구

조적 정보를 포함하여 복호화 되는 민감한 노드들의 원래의 

위치를 확인할 수 있다. 

Table 1은 Fig. 3의 문서를 이용하여 암호화된 구조 인덱

스의 예를 나타낸다. 암호화된 구조 인덱스 내의 각각의 엔

트리는 키 이름, 엘리먼트 이름, 레이블로 구성된다. 예를 들

면, disease(1)는 10.101로 레이블링되고 키 K1을 이용하여 

암호화된다. Tom은 1110.10.10으로 레이블링 되고 키 K2를 

이용하여 암호화된다. 사용자 질의에 따라서 복호화되는 민

감한 노드들의 문서내의 원래의 위치를 찾기 위해서 입력 

값으로 공개 문서, 암호화된 정보 셋, 질의, 키를 이용한다. 

본 논문에서는 Algorithm 1을 이용하여 복호화 된 노드의 

자식 노드들을 재배치 할 수 있다. 

Algorithm 1에서 공개 문서의 노드는 레이블이 되지 않

고 암호화된 구조 인덱스의 정보를 이용하여 복호화 된 노

드들의 구조 정보를 알 수 있다. 어떤 노드가 복호화 되는 

노드의 부모 노드인지를 먼저 확인하고 만일 부모 노드가 

이미 자식 노드를 갖고 있다면 복호화 되는 노드가 몇 번째 
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Algorithm 1. Query Processing

Input: 공개 문서, 암호화된 정보 셋, 질의, 사용자 키

Output: 질의 결과 

begin

01: 암호화된 인덱스에 대하여 질의를 처리한다. 

02: 사용자 키를 이용하여 암호화된 노드들과 암호화된 

   구조 인덱스를 복호화 한다. 

03: 복호화 된 XML 문서에 대하여 질의를 만족하는 

    엘리먼트들을 찾는다. 

04: 공개 문서 내에 찾은 엘리먼트들을 재배치한다. 

05: 암호화된 구조 인덱스에 저장된 레이블들의 관계를 

   파악하여 엘리먼트들의 위치를 결정한다. 

end

자식인지를 이미 존재하는 형제 노드와 비교하여 원래의 위

치를 찾을 수 있다. 만일 부모 노드가 자식을 갖고 있지 않다

면 복호화 된 노드는 부모 노드에 직접적으로 바로 추가된다. 

예제 4.1  사용자가 키 K1, K2, K3을 가지고 있다고 가정하

자. Table 1의 암호화된 구조 인덱스를 이용하여 Fig. 3의 암호

화된 정보 셋에 대하여 다음의 질의 Q: ‘//patient(1)/disease(1)’

을 처리하려고 한다. 질의 처리는 첫 번째로 K1, K2, K3을 이용

하여 암호화된 구조 인덱스와 암호화된 노드들을 복호화 한다. 

다음으로 키 K1과 K3을 이용하여 엘리먼트 patient(1), 

disease(1)의 구조 인덱스를 복호화 한다. 노드 disease(1)은 레

이블 10.101을 갖고 레이블 관계에 의해서 disease(1)의 부모는 

레이블 10을 갖는 patient(1)가 된다.

5. 성능 평가 

본 연구에서는 성능 평가를 위해서 제안된 방법과 Miklau[8] 

방법을 비교하여 실험 평가하였다. 실험에서 데이터 소유자는 

XML 문서를 암호화하고 사용자에게 공개 문서와 암호화된 

XML 문서로 출판하였다. 

제안된 기법과 Miklau 기법[8]은 XML security Suite[10]과 

128-비트 키의 Advanced Encryption Standard (AES)[11]을 

Java로 구현하였다. 실험은 Windows 7에서 실행되었으며 

4GB의 RAM, 3.40GHz 펜티엄 프로세서에서 수행되었다. 

또한 실험에서 사용되는 XML 문서를 생성하기 위해 

XMark[12] 데이터 셋을 사용하였다. 

본 논문에서는 암호화 할 노드를 선택하기 위해서 XPath 

[13] 표현식을 사용하였다. 또한 신뢰 구간을 얻기 위해 동

일한 실험을 20회 반복하여 실시하였다. Table 2는 암호화 

할 노드를 나타내는데 사용된 XPath 표현식을 나타낸다. 실

험 평가에서는 암호화된 구조 인덱스의 크기와 노드들의 개

수와의 상관관계를 파악하기 위해서 비교된 노드들의 수를 

살펴보았다. 

Fig. 4는 2MB의 XMark 데이터로부터 생성된 암호화된 

XML 문서와 암호화된 구조 인덱스의 크기를 나타낸다. 

Fig. 4. The size of encrypted structure index

실험에서 구조 인덱스가 암호화 되었을 때 키 이름, 엘리

먼트 이름, 레이블은 암호화된 스트링으로 재배치되었다. 실

험 결과에서 볼 수 있듯이 암호화된 구조 인덱스의 크기는 

암호화된 XML 문서와 비교하여 암호화, 복호화, 출판 시에 

발생하는 오버헤드의 크기는 상대적으로 크지 않음을 알 수 

있었다. 

결과에서 보듯이 암호화된 구조 인덱스의 크기는 암호화

된 XML 문서의 크기의 1/22 정도의 작은 크기를 나타내었

다. 암호화된 XML 문서의 크기는 암호화 되는 노드들의 수

가 증가할수록 커졌지만 암호화된 구조 인덱스의 크기는 커

지지 않았다. 

Encrypted node      XPath expression

EN1                 //item/*

EN2                 //item/description/parlist[listitem/text]

EN3                 //item//parlist[.//mailbox]/

EN4                 //*/text/keyword

EN5                 /*//keyword

Table 2. Encrypted nodes (ENn)

Fig. 5. Query processing time
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실험 평가에서는 보호된 문서의 질의 처리 시간을 측정하

기 위해서 질의의 종류에 따라서 암호화된 노드들의 복호화 

되는 시간을 측정하였다. Table 2에 나타난 XPath 표현식을 

이용하여 암호화된 노드를 질의로 이용하였다. 

제안된 방법과 Miklau 기법[8]의 질의 처리 시간을 비교

하기 위해서 XML 문서 내의 노드들의 위치를 찾기 위한 

처리 시간을 측정하였다. Fig. 5에서 제안된 기법은 XMark 

데이터로 생성된 2KB의 XML 문서에서 모든 질의들에 대

해 질의 처리 시간이 효율적으로 빠른 것을 볼 수 있다. 

실험 결과 제안된 기법은 복호화 된 노드들의 위치를 비

교할 때 Miklau 기법보다 3배 정도 효율적으로 노드를 검색 

할 수 있다는 것을 알 수 있었다. 

6. 결  론

본 논문에서는 출판되는 민감한 정보를 보호하기 위한 프

레임워크를 제안하였다. 제안된 프레임워크는 사용자의 추

론에 의해 정보의 유추 없이 XML 문서가 출판될 수 있도

록 하기 위해서 암호화된 정보 셋과 암호화된 구조 인덱스

를 이용하였다. 

안전하고 효율적인 출판을 위해서 암호화된 구조 인덱스

는 원래의 XML 문서의 구조적 정보를 요약하여 저장하였

고 질의 결과 내에 포함되는 암호화된 엘리먼트들은 암호화

된 구조 인덱스를 이용하여 저장하였다. 

실험 결과 암호화된 구조 인덱스의 사이즈는 암호화되는 

XML 문서의 사이즈보다 현저하게 작았고 기존의 방법보다 

사용자 질의 처리 시간을 효율적으로 줄일 수 있었다. 

향후 연구로는 멀티 레벨 접근 제어를 위한 안전한 그룹 

키 기반 관리 방법의 연구가 계속되어야 하겠다. 
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