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Abstract

This study analyzed President Park's speeches and the government’s industry policy in the field of 

information security using cognitive map. The relationship analysis between policy tool variables and policy 

goal variables was employed to derive revitalization strategy of information security. This paper found that 

entrepreneurship revitalization has very strong causality with expansion of domestic market and global 

market. But, on the other hand, HR development has very weak causality with job creation and future 

growth driver because the labor market in the information security industry is poor  and its transfer rate 

to other industry is very high. This study showed that this cognitive map could be characterized by a scarcity 

of feedback loops and a strong emphasis on the positive loops in the structure of virtuous circle. In this 

paper, we also constructed a comprehensive cognitive map on the policy vision of information security, 

showing that there are a risk of cyber threat, an opportunity of new fusion security market, information 

security reinforcing circle, global economic circle, and domestic market circle.
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1. 서  론

정보보호가 정보사회 진화와 ICT 산업 발전의 

핵심이라는 인식 확대와 함께 전 세계적으로 정

보보호 산업에 대한 중요성이 증대하고, 클라우

드 컴퓨팅, 사물 인터넷 등 네트워크 연결의 증대

로 정보시스템은 새로운 다양한 위협에 놓이게 

되었다. 사이버 공격은 대규모로 지능화 고도화

되고 있으며, 특히 미국은 9․11 이후 정보보호 

등 보안문제에 대하여 국가가 전략적으로 접근하

고 있다. 우리나라에서도 정부 및 은행을 대상으

로 한 2009년 7.7, 2011년 3.3 DDoS 공격으로 정

부기관 및 은행의 전산망 마비, 2012년 통신사 개

인정보 유출, 2013년 3.20 전산대란, 지속되는 개

인정보 유출사고 등이 발생하고 있다. 이에 따라

서, 우리 정부는 정보보호 산업은 사이버 공간 생

활 비중 확대로 국민생활에 필수적인 사회 안전

산업이며, 사이버테러 위협 및 파괴력 증가로 국가 

존폐를 좌우하는 제 2의 방위산업으로 인식하여, 

정보보호 중요성 부각됨에 따라, 효과적인 정보

보호 산업정책에 대한 필요성이 증대하고 있다.

그러나, 우리나라 정보보호 산업은 대부분 영

세한 중소기업으로 구성되어 있어 시장규모가 

매우 협소하다. 매출은 대부분 내수시장(73%)에 

의존하는 실정이고, 국내기업은 브랜드 인지도가 

낮아 수출이 부진하여 안정적인 국내시장에 안

주하고 있다[Ministry of Science, 2015]. 미국, 

EU 등 선진국은 정보보호 서비스 중심으로 발전 

중이나, 국내는 여전히 정보보호 제품, 공공위주

(약 50%)의 시장구조이다. 정보보호 제품의 경우 

일반 SW 유지관리 대비 1.9배 이상 추가비용이 

소요되는데, 해외에서는 일반 SW 대비 10～20% 

서비스비용을 추가로 인정하고 있는데 비해, 국

내의 경우 정보보호 서비스1) 대가는 비정상적으

1) 정보보호 서비스 : 악성코드 분석 및 보안 업데이트, 보
안정책 관리, 사고조사 등 제품의보안성을 유지하기 위
해 유지관리 이외에 추가로 제공되는 보안서비스.

로 지불되고 있어 정보보호 제품 경쟁력이 저하

되고 있다. 또한, 정부의 정보보호 예산의 경우, 

정보화 예산 대비 정보보호 예산 비중이 가장 높

았던 2010년 정보보호 예산은 2,702억 원(8.2%)

이었으며, 2011년 2,035억 원(6.2%)으로 2%포인

트나 감소한 후 2012년 2,633억 원(8.1%)로 잠시 

회복했지만 다시 하향세이다[Electronic Times, 

2015]. 정부의 정보보호 예산은 전반적으로 불규

칙적이며, 책정된 정보보호 예산마저 다른 ICT

예산으로 전용되거나 삭감되는 사례가 빈번하다. 

국내 기업들도 정보보호를 투자가 아닌 비용으

로 인식하여 정보보호 투자가 미국 등에 비해 현

저히 낮고 저조한 실정이어서, ICT예산 중 정보

보호에 5% 이상 투자하는 기업은 미국이 40%, 

영국은 46% 이상인 반면 우리나라는 3%에 불과

하다[Park, 2014]. 정보보호 산업 인력현황을 살

펴보면, 정보보호 인력의 수요는 지속적으로 증

가하고 있으나, 수요분야 및 수준별 교육이 제대

로 이행되지 않아 인력의 양적․질적 수급차가 

발생하고 있다. 정보보호 인력 부족분은 2013년

도 1,767명, 2014년도 2,144명 정도이며, 2017년까

지 약 13,000여명으로 인력 부족분이 지속적으로 

증가할 것으로 예상되고 있다[KISA, 2013]. 그러

나, 학생들은 보안기업의 불안한 미래와 낮은 처

우 등으로 우수인력이 취업을 기피해서 게임, 포

탈, 대기업 등으로 이동이 심한 실정이다. 국내의 

정보보호 기술수준을 살펴보면, 미국과 EU 및 

이스라엘 등은 우수한 기초과학과 핵심 원천기

술을 기반으로 새로운 보안이슈를 해결하기 위

한 사업화 기술개발에 주도하고 있는 반면[Kim 

et al., 2015], 국내기업은 기초․원천기술 부족2)

으로 혁신적 신규제품 개발보다는 이미 시장에

서 포화징후를 보이는 기존제품의 품질개선만 

주력하고 있는 형편이다[ETRI, 2016].

2) 미국이 최고수준의 원천기술을 보유하고 있고, 미국대
비 79.9%의 기술수준(1.6년의 기술격차) 이며, 유럽과 
일본이 각각 0.8년, 1.2년으로 중상위 수준이다[12].
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국내의 정보보호 산업정책 변천과정을 살펴

보면, 90년대 정보통신부시절에는 정보보호 산

업을 성장초기 단계로 보고 정보화와 동반하여 

성장하는 유망산업이지만, 중소기업 형 산업분야

로 인식하였다. 산업지원형태는 중소기업 및 창

업지원에 초점이 맞추어져 있었고, 인프라 및 

제도정비에 중점을 두었으며 글로벌화에 대한 

지원은 매우 미흡하였다. 2000년대 들어와서 지

식경제부는 정보보호 산업을 Risk-free Ubiqui-

tous 사회 및 신 시장 창출의 원동력으로 인식하

였으나, 정부의 발주관행 개선 등 법 제도정비, 

주요시설 취약점 분석 의무화 등 기업규제, 주요 

정보통신 기반시설, 정보보호 관리체계 등 공공

주도의 산업육성으로 국내기업 중심의 폐쇄형 

생태계를 조성하였다. 이에 따라 민간의 자율적

인 성장이 저해되어, 평가인증을 통한 국내 시장

보호 등으로 국내기업들은 국내에 안주하고 국제

경쟁력이 약화되는 문제점을 안고 있었다[ETRI, 

2016].

2013년 이후 미래창조과학부는 정보보호가 모

든 산업과 국민생활의 기본이 되고 정보보호 산

업을 창조경제의 새로운 블루오션으로 정보보호 

패러다임 변화에 대해 크게 인식하였으며, 2015

년에는 청와대 안보특보를 신설하는 등 사이버보

안을 강화하였다[ETRI, 2016]. 그러나, 박근혜 정

부의 정보보호 산업에 대한 초기인식은 개인 정

보보호 및 사이버 보안관련 법제도 개정 정도만 

언급하고 있었고, 개인 정보보호 강화에 대해서

도 반대 표명 등[Daily Secu, 2012] 초기 정보보호 

산업정책은 매우 소극적이었다. 2014년에는 정보

보호 산업을 통해 미래 성장 동력을 창출하려는 

의지를 보이고[Park, 2014] 정부부처 합동으로 추

진하는 개인정보보호 정상화 대책으로 ‘정보보

호 투자 활성화 대책’을 발표하였다[ETRI, 2016]. 

2015년에는 K-ICT 시큐리티 발전전략[Ministry 

of Science, 2015]3)에서는 정보보호가 기본이 되

고, 정보보호 산업을 창조경제의 새로운 먹거리

로 육성하고, 정보보호 산업 기반강화를 통해 미

래성장 동력 창출, 글로벌 시장을 선점하는 원천

보안 기술개발, 최정예 보안인재 양성 및 정보보

호 실천문화 조성, 사이버 보안 복원력제고를 위

한 투자확대 등 4대 정책과제를 제시하였다. 2015

년 6월에는 정보보호 산업 진흥에 관한 법률을 

제정했으며, 12월 23일 본격 시행하여 정보보호 

산업 활성화를 위한 법제도의 기틀을 만들었다

[Office of legistration, 2015]. 

본 연구에서는 인지지도 분석을 활용하여 국

내 정보보호 산업정책을 분석하고자한다. 박근

혜 정부에서는 어떠한 메커니즘을 가지고 정보

보호 산업정책을 정책비전으로 추구하고 있고, 

서로 상충되는 정책가치들이 어떻게 일관된 정

책방향성으로 통합하여 시스템 안정화가 되는지

에 대해 문제제기를 한다. 이를 위해 박근혜 대

통령의 연설문과 미래창조과학부의 K-ICT 시

큐리티 발전전략을 토대로 심층적인 인지지도 

분석을 한다. 또한 정책수단변수와 정책목표변

수간의 관계분석을 하고, 종합적인 인지지도를 

제시하여 정보보호 산업 활성화방향을 제시하고

자 한다. 본 논문의 구성은 다음과 같다. 제 2장

에서는 이론적 고찰 및 연구방법론을 살펴보며 

제 3장에서는 인지지도분석을 통해 정보보호 산

업정책과정의 특징을 찾으며, 정책변수들의 유

입 및 유출분석을 하여 정책수단 및 정책목표변

수를 도출하고, 제 4장에서는 정책 수단변수와 

정책 목표변수간의 관계를 자세히 분석한다. 그

리고 마지막으로 제 5장에서는 종합적인 인지지

도를 제시하고 결론을 맺는다.

3) 2019년까지 국내 정보보호 시장 규모 15조원, 해외수출 
4.5조 원을 달성하고, 일자리 1만 9천개 신규창출, 선진
국대비 기술격차도 현재 1.6년에서 0.3년으로 단축을 기
대하고 있다.
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Division Contents Research Method Author

General policy 

analysis

Policy dilemma analysis using casual map : IMP 

preparation plan of President Kim, Daejoong

Casual map and policy 

dilemma analysis
Kim[1999]

Lesson from system thinking on real estate 

policy

Cognitive map and system 

dynamics model 
Kim[2007]

Green growth

policy

Cognitive map analysis of president Lee on 

the Policy of Green Growth
Cognitive map Kim et al.[2009]

Policy dilemma in green growth : 

cognitive map approach 

Cognitive map and policy 

dilemma analysis
Kim[2010]

SMEs policy

Study on effective government support timing 

for SMESs using system thinking
Cognitive map Oh[2006]

Cognitive map analysis on the policy of SMEs and 

ventures in the field of information technology
Cognitive map Lee et al.[2013]

 Priority derivation of policy plans for 

ICT SMEs and ventures’ globalization 
Cognitive map and AHP Lee et al.[2014]

Information

security industry 

policy

Systematic dynamic anlaysis of information 

security industry policy
system dynamics model Chun et al.[2003]

Exploratory study on information security 

HRD

Interview and casual 

relationship diagram
Suh et al.[2015]

<Table 1> Cognitive Map Analysis from Literature Review

2. 이론적 고찰 및 연구방법론

2.1 이론적 고찰

인지지도에 관한 대표적 연구는 Axelrod의 ‘Struc-

ture of Decision’에서 중동문제에 대한 미국의 

외교정책을 분석하기 위해 인지지도 분석을 하

였다[Axelrod, 1978]. 인지지도 분석은 정책결정자

들이 인식하고 있는 피드백 루프(feedback loop)

의 특성을 분석할 수 있으며, 시스템을 분할하여 

인식하는 클러스터링(clustering) 현상을 발견할 

수 있다[Eden, 1994].

국내에서 인지지도에 관한 연구는 주로 정부의 

정책결정자를 대상으로 이루어져 왔다. 금융위기 

극복에 대한 김대중 대통령의 정책분석[Kim, 1999], 

노무현 대통령의 부동산 정책에 관한 연구[Kim, 

2007]는 인과지도 또는 인지지도의 분석을 통해 

그리고 정책 수단변수와 정책 목표변수간의 인

과구조를 통하여 정책결정자의 정책의지를 객관

적으로 확인할 수 있었다. 녹색성장에 관한 이명박 

대통령의 인지지도분석[Kim, 2009; Kim, 2010]

은 대통령의 연설문에 기초하여 녹색성장 정책 

사례를 통하여 어떠한 정책딜레마가 존재하는지

에 관하여 이명박 대통령의 어록분석과 인지지

도 분석을 통해 분석하였다. 

그리고 중소기업 지원정책에 대한 연구의 경우, 

시스템 사고를 적용한 인지지도분석을 통한 정

부의 중소기업지원 시점에 대한 연구[Oh, 2006], 

정보통신분야 중소벤처기업 지원정책에 관한 인

지지도분석[Lee et al., 2013], 정보통신분야 중소

벤처기업의 글로벌 정책방안 우선순위도출[Lee 

et al., 2014]이 있다. Lee et al.[2013] 연구에서는 

이명박 대통령의 연설문과 지식경제부의 ICT중

소벤처기업 지원정책에 대한 내용을 토대로 심

층적인 인지지도 분석을 하였다. 또한 정책수단

변수와 정책목표변수간의 관계분석을 통해 정책
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목표를 도출하고, 종합적인 인지지도를 활용하여 

성장역량강화, 투자활성화, 창업활성화, 기술경쟁

력 제고, 글로벌화, 고용창출 등 정보통신분야 중

소벤처기업 지원정책방향을 제시하였다. 그리고 

ICT중소벤처기업 지원정책이 선순환 구조를 가

지고 있는 양의 피드백 루프구조라는 것을 발견

했다. Lee et al.[2014] 연구에서도 최근 ICT 산업

의 글로벌화 패러다임의 변화에 따라, 정보통신

분야 중소벤처기업의 글로벌화 지원정책에 대한 

심층적인 인지지도 분석을 하고, AHP 모형을 활

용하여 세부 정책방안에 대한 내용과 그 중요도에 

대한 우선순위를 제시하였다. 세부 정책방안에 대

한 우선순위는 글로벌 창업센터 구축, 글로벌 전

문가 채용 및 활용, ICT R&D 국제공동 연구 활

성화, 글로벌 투자네트워크 확대, 대-중소기업 해

외동반 진출 등이 각각 중요한 것으로 나타났다.

정보보호 산업정책에 대해 인지지도분석을 적

용한 연구를 살펴보면, Cheon et al.[2003] 연구가 

있다. 본 연구에서는 국내 정보보호 산업을 정부

차원에서 육성하기 위한 주요 정책대안의 상대

적 효과를 시스템 다이내믹스 방법으로 분석했

다. 연구결과 해외진출 직접지원정책을 실시했을 

경우, 시뮬레이션 결과는 기술개발 지원 정책이

나 인력개발 지원정책보다 빠른 수익상승 및 판

매상승을 가져오는 것으로 나타났다. 따라서 기

존의 정보보호 산업정책은 주로 기술개발에 초

점이 맞추어져 있으나, 시장 확대를 위해서 글로

벌 지원활성화가 필요하다고 제시하고 있다. Seo 

et al.[2015] 연구에서는 정보보안 인력양성 관련

요인들에 대해 인과관계 분석을 하고 시스템 차

원에서 분석할 수 있는 인과관계 다이어그램을 

제시하여 정보보안 산업에서의 인력수급 불균형 

현상을 해소하고 중장기적인 인력양성 방안을 

제시하고 있다. 하지만, 정부의 정보보호 산업정

책에 대한 인지지도분석 연구는 전반적으로 아

직 미흡한 편이다. 

2.2 연구방법론

시스템 다이내믹스는 시스템의 구조적인 특

성, 시스템을 통제 관리하는 정책과 의사결정을 

연구하며, 시스템에 동태적인 특성을 부여하는 

정보 네트워크의 중요성을 강조한다[Forrester, 

1961]. 시스템 다이내믹스의 연구방법으로 활용

된 인과지도(causal map)는 모델의 대상이 되는 

시스템의 구조적 특성을 체계적으로 분석하는 방

법론으로써, 시스템에 관한 인과관계의 분석에 

초점을 두었다[Wolstenholme, 1990]. 

<Figure 1> Casual(loop) Map Case

인과지도는 시스템의 각 변수간의 피드백 구

조를 시각화하여 문제의 원인에 대한 가설을 검

증하고 사고모형을 도출하며, 하나의 시스템 내

에서 어떤 변수가 가장 중요한 영향력을 미치는

지 알아낼 수 있다. 인과지도는 연결된 변수들로 

이루어져 있으며, 변수들은 링크로 연결되어 있고 

이들의 관계는 화살표로 나타낸다[Kim, 2008].

<Figure 1>을 보면 변수 2는 변수 1과 변수 4

라는 두 변수의 영향을 받고 변수 3에 영향을 주

며, 각 링크에는 +, -의 극성이 표시되어 있다. +

표시되어있는 양의 링크는 연결된 변수가 같은 

방향으로 움직인다는 것을 의미하는 것으로 한 
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변수가 증가하면 다른 변수도 증가한다는 것을 

말한다(반대의 경우도 마찬가지이다). 시스템의 

속성을 파악하기위해 강화 피드백(R)과 조절 피

드백(B)을 구별해야 한다. 음의 링크 수가 짝수이

면 강화 피드백루프이며, 음의 링크가 홀수이면 

조절 피드백 루프이다. 변수 2, 변수 3, 변수 4로 

형성되어 있는 루프의 경우 시계방향으로 연결되

어 있으며 -표시는 한 개로 조절 피드백루프를 

형성한다[Shin et al., 2010]. 음의 피드백 루프는 

시스템을 안정화시키고, 균형 상태에서 벗어나지 

않는 힘을 갖는다. 반면에 양의 피드백 루프는 불

안정과 변화를 지향해서, 변화의 속도도 점점 빨

라져 일단 발동이 걸리면 양의 피드백루프는 기

하급수적으로 변화한다[Kim, 2002]. 마지막으로 

변수 3과 변수 5 사이에는 시간지연(delay)이 있

는데, 이것은 변화를 통해 생기는 단기적인 효과

가 장기적으로 어떠한 결과를 가져올지를 나타내

는 것이다. 

다음은 연구방법론인 인지지도에 대해 설명하

겠다. 인지지도분석은 정책 변수들 간의 인과관

계를 종합적으로 도식화하여 정책지향성을 이해

하는 도구로 활용되어진다[Axelrod, 1978; Eden, 

1994; Kim, 1999, 2007, 2010]. 인지지도(cogni-

tive map) 분석은 인과지도와 같이 시스템 변수

들 간의 원인과 결과에 인과관계들을 화살표와 

+, - 기호로 표시하여 지도를 구축한다. 그러나,  

인지지도와 인과지도의 차이점은 인과지도의 경

우, 인과관계에 대한 시스템에 대한 구조적 특성

을 연구자의 분석을 통해서 이루어지지만, 인지

지도는 정책 의사결정자의 인식에 관해 가능한 

객관적 분석에 초점을 두고 있다.

또한 정책수단변수와 정책목표변수와의 관계

를 분석하기 위해서는 수단변수와 목표변수간의 

단축 인과관계의 극성(polarity), 수단변수와 목

표 변수들 간의 평균거리 등에 대한 지표를 설정 

할 필요가 있다. 첫째, 수단변수와 목표변수간의 

단축 인과관계는 수단변수가 몇 가지 다른 변수

들을 거쳐 목표변수에 영향을 줄 때, 중간의 인과

관계들을 단축하여 수단변수와 목표변수 간에 

가상적으로 설정한 인과관계를 의미한다. 그리고 

단축 인과관계의 극성은 경로 상에 개입되는 인과

관계의 극성들의 곱으로 계산하는데, 그 경로가 

다양할 때 가장 짧은 극성을 취할 수도 있고 가

장 강력한 영향을 행사하는 경로의 극성을 취할 

수도 있으며, 여러 경로들의 극성을 곱하여 계산

할 수도 있다[Kim, 1999]. 그런데 가장 바람직한 

방식이 무엇인가에 대한 연구4)는 아직 미흡한 

편이다. 본 연구에서는 수단변수와 목표변수간의 

단축 인과관계의 극성(polarity)은 가장 짧은 경

로의 극성들의 곱을 선택하는 방식을 택하였다. 

둘째, 수단변수와 목표 변수들 간의 평균거리

는 특정한 정책수단이 목표변수들에게 얼마나 

직접적으로 영향을 주는가를 측정한다. 수단변

수와 목표변수들 간의 평균거리가 짧을수록 그 

수단변수는 정책결정자가 집중적으로 관심을 기

우리는 정책수단일 가능성이 높다[Kim, 1999].

수단변수와 목표변수들 간의 평균거리 

= Σ 각 목표변수와의 거리/전체 목표변수의 개수

마지막으로 인지지도의 추출방법을 설명하면, 

정책결정자의 연설문, 정책보고서 등에서 주요 

Keyword를 도출하고, 인과관계에 따라 원인변

수와 결과변수를 연결한다. 인지지도상의 변수는 

원인변수 또는 결과변수로 동시에 기능을 하지

만, 주로 원인변수로 취급되는 변수를 수단변수, 

주로 결과변수로 취급되는 변수를 목표변수 도

출(변수들 간의 유/출입 분석을 빈도수에 근거하

4) White는 자연생태계 먹이사슬에 대한 인과지도 연구결
과 중, 일반인들은 변화된 요인과 가장 가까운 거리에 
위치한 변수들만 변화 될 것이라고 인식하는 경향이 있
음을 발견했다[White, 1997].
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<Figure 2> Cognitive Map on Information Security Industry Policy

여)한다. 여기서 정책적으로 통제 가능한 변수들

만 수단변수로 식별, 사실보다는 가치측면을 지

니는 변수만 목표변수로 구분한다. 수단변수는 목

표변수에 대해 일반적으로 하나이상의 인과관계

에 영향을 주지만, 정책결정자는 이러한 인과관

계에 대해서 명확히 인지를 못하고 있기 때문에 

수단변수와 목표변수들 간의 인과관계를 재설정

한다[Kim, 1999]. 정리해 보면, 인지지도 분석은 

빅 데이터를 수작업 하는 형태로 정책결정자의 

연설문이나 정책 보고서에서 키워드 도출을 하

여 인과관계를 분석을 하는데, 이때 인과관계 분

석이 네트워크 분석에 해당한다[ETRI, 2016].

3. 인지지도 분석

3.1 인지지도 분석결과

본 연구에서는 정부가 추진하고 있는 정보보호 

산업정책에 대한 인지지도를 분석하고자 한다. 자

료5)는 미래 창조과학부가 발표하는 정보통신 산

업 진흥에 관한 2014 연차보고서 중 정보보호 산

업지원 정책 부문과 박근혜대통령의 연설문, 그리

고 최근자료인 미래창조과학부의 2015년 K-ICT 

시큐리티 발전전략 등을 대상으로 분석을 하였다. 

<Figure 2>는 위의 자료에서 추출된 변수로 

구성된 전반적인 인지지도로 정부의 정보보호 산

업지원 정책에 대한 전반적인 인식구조를 보여준

다. 인지지도에서 보여주고 있는 전반적인 정보

보호 산업 정책내용은 위기와 기회요인, 위기와 

기회요인을 극복 및 활용하기 위한 정책요소, 정

책요소 투입으로 인해 기대되는 정책 결과물로 

구성되어 있다. 첫 번째 위기와 기회요인의 경우, 

위기요인은 정보보호 산업이 개인정보 유출 등 

사이버 위협으로부터 노출되어 국민생활을 위협

5) 기존연구는 대통령 정책과 관련해서 언급한 연설문
만을 위주로 인지지도분석을 하였으나, 본 연구에서
는 연설문은 선언적인 내용위주이어서 정책 수행내
용을 담고 있는 부처의 시행계획도 포함 보완하여 
인지지도 분석을 하였다.
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하고, 나아가 인터넷 테러를 통한 국가안보까지 

위기를 조장할 수 있음을 인식하고 있다. 기회요

인은 초 연결 ICT 융합시대를 맞이하여 사물 인

터넷 등 모든 산업에 있어 보안 내재화됨에 따라, 

신 융합 보안시장이 창출되고 있어, 정보보호 산

업을 새로운 먹거리로서 블루오션 시장을 창출할 

수 있게 되었다. 따라서 미래창조과학부는 정보

보호 산업을 위기와 기회요인으로 국민생활 및 

전 산업의 기본이 되고 있음을 인식하고 있다. 

둘째, 이러한 위기와 기회에 대한 대처방안으로

서 미래창조과학부는 정보보호 산업 활성화를 위

한 정책요소를 기반강화, 인재양성, 기술개발, 투

자확대라는 발전전략을 제시하고 있다. 셋째, 이

러한 정책요소를 투입하여 기대되는 정책결과물

은 국민과 국가를 사이버 위협으로부터 보호라기

보다는 정보보호 산업 활성화를 통해 미래 성장 

동력6)을 창출하고 창조경제실현을 지향하는 정

책구도이다.

미래창조과학부의 인지지도를 정리하면 다음

과 같은 특징이 있다. 첫째, 위기와 기회에 대한 

대응 구조가 지배적이다. 이는 피드백 구조가 미

흡한 이유이며, 위기와 기회에 대한 대응이라는 

정책접근으로, 정보보호 산업을 사이버 위협 및 초 

연결 ICT 융합시대로 인식해서 시작한 정보보호 

산업 활성화는 미래 성장 동력 창출을 지향하는 

정책구도로 장기적 순환구조를 제시하지 못하고 

있다. 둘째, 정부의 정보보호 산업지원 정책의 인

지지도에서는 선후관계와 인과관계는 쉽게 관찰

되고 있으나, 전반적으로 순환적 구조의 피드백 

루프가 없다는 특징을 찾을 수 있다. 인지지도에서

는 보안인재양성, 글로벌화 부문에서만 부분적인 

피드백을 찾아볼 수 있으나, 전반적으로 피드백이 

6) 박근혜 대통령이 정보보호 산업을 통해 미래성장 동력
을 창출하려는 의도를 보여주는 내용은 다음과 같다. 
“정부는 국민의 삶을 보다 안전하게 지키기 위해 정보
보호에 앞장 설 것이며, …. 정보보호 산업을 신 성장 
동력으로 육성할 것…”[Park, 2014].

없는 구조이다. 즉, 피드백이 없다는 것은 정책구

도가 순환적이라기보다는 정책수단에서 정책목표에 

이르는 일방적인 구도에 가깝다는 것을 의미한다. 

3.2 인지지도에 나타난 정책변수들의 유입 

및 유출분석

인지지도를 분석하기 위해서 인지지도에 나타

난 변수들의 유입(Inflow)과 유출(Outflow)에 대

해서 분석을 해야 한다. 인지지도에서 인과관계를 

의미하는 화살표는 유입(Inflow)과 유출(Outflow)

로 구분할 수 있는데, 화살표가 출발하기만 하는 

변수를 정책 수단변수(정책 원인변수)라 하고, 

화살표가 도착하기만 하는 변수를 정책목표변수

(정책 결과변수)라고 한다. 인과관계(화살표)의 

유입이 많다는 것은 그 변수가 정책의 목표로 언

급되었다는 것을 의미하며, 유출 횟수가 많다는 

것은 그 변수가 정책의 수단으로 활용되었다는 

것을 의미한다.

인지지도에 나타난 변수들의 유입 및 유출분

석 결과를 보면, 정책수단변수는 56회, 정책목표

변수는 65회로 사용되고 있고, 주요변수만 계산

해 보면(유출입변수 합계가 7 이상을 적용 시) 정

책수단변수가 35회, 정책목표변수가 52회로 사용

하고 있다. 정부의 정보보호 산업지원은 정책수

단을 중점적으로 활용하기 보다는 상대적으로 정

책목표를 제시하는 지원정책을 추진하고 있음을 

보여주고 있다. 이는 정책목표변수가 정책수단에 

비해 많이 제시되고 있어 향후 정책수단 발굴이 

시급함을 보여주고 있다.

<Table 2>에서 정책 핵심변수는 정책수단 및 

목표변수 중 연결구조가 많은 변수로는 원천 보안

기술개발, 보안 인재양성, 정보보호 서비스대가 

정상화, 정보보호 스타트업 육성(창업 활성화), 

정보보호 산업 기반강화, 글로벌 시장선점, 내수

시장 확대, 일자리 창출, 미래 성장 동력 창출 등
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Name of major variables
policy tool variable

(Outflow)

policy goal variable

(Inflow)
Total

Revitalization of information security industry 4 3 7

HRD for information security 6 3 9

R&D for information security 7 5 12

Infra. strengthening of information security industry 1 8 9

Globalization 2 9 11

Expansion of domestic market 2 7 9

Normalization of information security service 5 2 7

Job creation 1 6 7

Revitalization of start-ups 5 3 8

Creation of future growth power 2 6 8

Expansion of investment 3 1 4

Strengthening of technology competitiveness 3 1 4

Appearance of new fusion security market 3 1 4

Embedded security of other industry 2 1 3

Building of global open R&D system 3 0 3

Improvement of information security industry 2 1 3

Inducement of private investment 2 1 3

Solution to technology gap 2 1 3

Realization of creative economy 0 3 3

Enhancement of cyber security dynamic stability 0 3 3

Enactment of promotion law to information security industry 1 0 1

Total 56 65 121

<Table 2> Inflow and Outflow Analysis of Variables on Cognitive Map

 

*
 Major variables which are connected densely are considered, while meaningless intermediate variables are skipped. 

이다. 그리고 인과관계 연결구조가 있으나 정책

변수로 덜 활용되는 나머지 변수인 정책주변변수

는 투자확대, 기술경쟁력 강화, 신 융합 보안시장 

출현, 타 산업의 보안내재화, 글로벌 오픈 R&D 

체계구축, 정보보호 산업 체질개선, 민간투자 유

도, 기술격차 해소, 창조경제 실현, 사이버 보안 

복원력 제고, 정보보호 산업진흥법 제정 등이다.

정책 핵심변수 중 가장 핵심적인 정책변수는 

‘원천 보안기술개발’과 ‘글로벌 시장선점’ 변수로 

인지지도에서 총 12회와 총 11회에 걸쳐 가장 많

이 활용되고 있어, 두 변수는 매우 핵심적인 위치

를 차지하는 변수로 역할을 하고 있다. 이는 기존

의 정보보호 산업정책은 주로 기술개발에 초점이 

맞추어져 있는데, 최근 들어 사물 인터넷, 클라우

드, 빅데이터 등 초 연결 사회화가 되고 있고 융합

보안 신시장도 창출됨에 따라, 전체 정보보호 시

장 규모가 크게 증가하고 있어 원천 보안기술개발

이 지속적으로 중요한 것을 보여주고 있다. 또한 

글로벌 지원정책 확대가 필요하여 기술개발 정책

과 동등하게 중요하게 인식되고 있으며, 점차적으

로 글로벌화에 집중7)하고 있음을 보여주고 있다. 

7) “해외진출 직접지원정책을 실시했을 경우, 시뮬레이션 
결과는 … 기술개발 지원정책이나 인력개발 지원정책
보다 빠른 수익상승 및 판매상승을 가져오는 것으로 
나타나고 있다”[Cheon et al., 2003]라는 연구결과와 
유사하게 글로벌화가 정책수행에 있어 우선순위가 되
고 있음 제시하고 있다.
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그러나, 미래창조과학부의 정보보호 산업지원 

정책이 아직까지는 인프라 구축에 머물고 있는 

것을 보여주는 연구결과로 ‘정보보호 산업 기반

강화’라는 변수에서 나타나고 있다. ‘기반강화’변

수는 정책목표변수로 7회로 많이 사용되고 있는 

반면에 정책수단변수는 1회만 사용되고 있어, 정

보보호 산업 지원정책에 있어서 ‘기반강화’를 정

책수단화 하기 보다는 정책목표로 비중을 더 두

고 있음을 보여주고 있으며, 정보보호 산업이 아

직 산업정책의 초기단계임을 보여주고 있다. 이

는 정보보호 산업 기반강화를 왜 추구하게 되었

는지를 말할 때는 목표변수로 사용하고, 정보보호 

산업 기반강화가 어떠한 결과를 가져올 것인가

를 제시할 때는 수단변수로 사용되기 때문이다.

인지지도의 유출입분석 중 주목할 변수는 ‘미

래 성장 동력 창출’에 대한 변수이다. ‘미래 성장 

동력 창출’변수는 정책목표변수 6회, 정책수단변

수 2회로, 정책수단 변수로는 대체적으로 인지하

지 않고 있으며 정책목표변수로만 6회나 사용하

고 있어, 이는 정보보호 산업지원 정책을 통해 궁

극적으로 정부가 추구하는 창조경제 실현을 위해 

미래 성장 동력 창출이라는 결과를 기대하고 있

음을 보여주고 있다. 다르게 표현하면, 정보보호 

산업지원 정책의 최종목표 또는 정책 지향점은 

원천 보안 기술개발이나 글로벌 시장선점보다도 

미래 성장 동력 창출에 있다고 할 수 있다. 

또한 ‘정보보호 스타트업 육성’변수는 정책수

단변수 5회, 정책목표변수로 3회로 사용되고 있

어 정보보호 산업지원 정책에 있어서 창업 활성

화는 정책수단과 정책목표를 동시에 사용하고 

있어 매우 핵심적인 위치를 차지하는 변수로 인

식하고 있다. 

마지막으로, ‘정보보호 산업 진흥법 제정’변수

는 박근혜 대통령이 후보시절 ICT 정책 공약으

로 유일하게 정보보호 정책으로 제시하고 중점적

으로 추진했던 국정과제이었다. 정보보호 산업진

흥법은 2015년 6월 22일에 제정 공포되어 12월 

23일부터 이미 시행8)됨에 따라, 유출입분석에서

는 정책수단변수로 1회만 사용되어 ‘정보보호 산

업기반 강화’에 영향을 주는 인과관계만을 보여

주고 있다. 하지만, 이 변수는 정보보호 산업지원 

정책에 있어서 인프라적 성격으로, 모든 정책변

수에 영향을 주는 중요한 정책수단변수로 투자

확대, 기반강화, 기술개발, 인력양성 등 4대 주요 

발전전략을 실현하는데 근간이 되는 변수이다. 

따라서, ‘정보보호 산업 진흥법 제정’변수는 정부

에서 정책적인 수단으로 잘 활용을 해야 효과적

으로 여러 가지 정책목표를 달성할 수 있다는 것

을 반증하는 것으로 시사 하는바가 크다고 하겠다.

policy
variable 

Name of variable

policy tool 
variables

∙R&D for information security
∙HRD for information security
∙Normalization of information security 
service

∙Revitalization of start-ups

policy goal 
variables

∙Infra. strengthening of information 
security industry

∙Globalization
∙Expansion of domestic market
∙Job creation
∙Creation of Future growth power

<Table 3> Derivation from Policy Tool and Goal Using Cognitive Map

<Table 3>을 보면 정책목표변수와 정책수단

변수들이 극명하게 구분된다. 유출입 분석을 통

해 정책수단변수는 원천 보안기술개발, 보안 인

재양성, 정보보호 서비스대가 정상화, 정보보호 

스타트업 육성(창업 활성화) 등으로 도출하였고, 

정책목표변수는 정보보호 산업 기반강화, 글로벌 

시장선점, 내수시장 확대, 일자리 창출, 미래 성

장 동력 창출 등으로 도출하였다. 투자 확대의 

경우(<Table 2> 참조), 원인변수로 3회, 결과변

수로 1회, 총 4회만 사용되어, 다른 변수에 비해 

8) 이는 박근혜 대통령 후보시절부터 ICT 정책 공약내용
[Daily Secu, 2012] 중 개인정보 보호 및 사이버 보안관
련 법 제도 개정 의지가 정보보호 산업 진흥법 제정으
로 표현되고 있음.
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tool variable goal variable # of route

R&D for information security 

Infra. strengthening of information security industry 1 

Globalization 2

Expansion of domestic market 1

Job creation 3

Future growth drive creation 3

Average distance of policy variables 2 

<Table 4> Relation Analysis between R&D for Information Security and Goal Variables

*In this study, the casual relationship between tool variable and goal variable was properly selected by the shortest route.

tool variable goal variable # of route

Normalization of

information security service

Infra. strengthening of information security industry 2

Globalization 4

Expansion of domestic market 1

Job creation 3

Future growth drive creation 2

Average distance of policy variables 2.4 

<Table 5> Relation Analysis between Normalization of Information Security Service and Goal Variables

* In this study, the casual relationship between tool variable and goal variable was properly selected by the shortest route.

활용도가 매우 떨어져 정보보호 산업지원 정책

에서는 중요한 정책변수라기보다는 단순한 매개

변수에 더 가깝다는 것을 의미한다. 이는 투자확

대9) 변수는 정책 수단변수로 인식을 하고 있고, 

K-ICT 시큐리티 4대 발전전략 중 하나로 제시

하고는 있으나, 구체적인 정책내용을 충분히 담

고 있지 못해 정책변수로 선정되지 못하였다.

그리고 흥미로운 사항은 박근혜 정부에서 강조

하고 있는 ‘창조경제 실현’이라는 변수는 정책수

단변수나 정책목표변수의 범주에 선정되지 못했

다는 점이다. 또한, 정보보호 산업을 창조경제 실

현을 위한 미래 성장 동력으로 활용이 필요하다는 

인식을 하고 있지만, 구체적인 정책수단을 충분히 

제시하지 못하고 있음을 반증하고 있는 것이다.

9) 2013년 정보보호 산업 발전종합대책에서는 투자촉진, 
시장확대, 인력양성, 기술개발 등 4대 정책방향 중 주요
한 대표정책 방향이었지만, 2015년 K-ICT 시큐리티 발
전전략에서는 사이버 보안 복원력 제고를 위한 투자확
대에만 한정해서 정책과제를 제시하고 있어, 투자확대
를 통해 인력양성 및 기술개발을 해서 시장을 확대하는 
선 순환구조를 제시하지 못하고 있다.

4. 정책수단변수 및 정책목표변수와의 

관계분석

<Table 4>는 ‘원천보안 기술개발’이라는 수단

변수가 인지지도상에서 정보보호 산업 기반강

화, 글로벌 시장선점, 내수시장 확대, 일자리 창

출, 미래 성장 동력 창출 등의 목표변수에 어떠

한 영향을 주고 있는지 설명하고 있다. 경로 수

는 몇 개의 인과관계를 거치는가를 의미한다. 

‘원천보안 기술개발’과 목표변수들 간의 경로수 

중 1～2단계로 짧은 것은 내수시장 확대와 글로벌 

시장선점으로 나타나 두 변수들 간의 인과관계가 

매우 강한 것으로 나타나, 기술개발이 이루어지면 

국내외 시장 확대가 가능한 것으로 인식된다. 이 정책

수단변수인 원천 보안 기술개발을 효과적으로 활용

하면 기술 및 제품 경쟁력이 강화되어 국내의 내수

시장을 확대할 수 있고, 나아가 글로벌 정보보호 

기업까지 육성이 가능해져 글로벌 시장도 선점하

는 정책목표를 달성할 수 있는 것을 의미하고 있다.
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tool variable goal variable # of route

HRD for information security

Infra. strengthening of information security industry 2

Globalization 2

Expansion of domestic market 2

Job creation 6

Future growth drive creation 6

Average distance of policy variables 3.6 

<Table 6> Relation Analysis between HRDD for Information Security and Goal Variables

*
 In this study, the casual relationship between tool variable and goal variable was properly selected by the shortest route.

tool variable goal variable # of route

Revitalization of start-ups

Infra. strengthening of information security industry 1

Globalization 1

Expansion of domestic market 1

Job creation 2

Future growth drive creation 2

Average distance of policy variables 1.4 

<Table 7> Relation Analysis between Revitalization of Start-Ups and Goal Variables

*
 In this study, the casual relationship between tool variable and goal variable was properly selected by the shortest route.

‘정보보호 서비스대가 정상화’이라는 수단변수

와 가장 가까운 목표변수는 1～2단계의 경로수를 

갖고 있는 ‘내수시장 확대’, ‘정보보호 산업 기반

강화’라는 목표변수들이다. 이는 그간의 정보보호 

서비스에 대한 대가를 정상적으로 인정하는 변

화를 보이게 되면 국내 정보보호 산업의 근본적

인 체질이 개선되어 내수가 활성화되고 정보보

호 산업 인프라가 강화됨을 설명해 주고 있다. 

“최정예 보안 인재양성”이라는 수단변수와 목

표변수들 간의 인과관계는 전반적으로 약하게 

인식하고 있다. 그중에서 ‘최정예 보안 인재양성’

과 가장 먼 거리에 위치한 목표변수는 ‘일자리 

창출’과 ‘미래 성장 동력 창출’(6단계)로 두 변수

들 간의 인과관계를 매우 약하게 인식하고 있다. 

이는 정보보호 산업은 인력수급 불균형이 매우 

심하고 고용 및 노동시장도 매우 열악해서 타 산

업으로의 이탈율이 높아 단기간에 일자리를 창

출하기에 어려운 여건임을 설명해주고 있다. 또

한 인재양성에 대한 성과가 단기간에 나타나지 

않아 미래성장 동력으로 이어지기가 쉽지 않은 

부분을 표현해주는 대목이기도 하다.  

‘정보보호 스타트업 육성’와 목표변수들 간의 

경로 수는 1～2단계로 대부분 짧은 것으로 나타

나 두 변수들 간의 인과관계가 강한 것으로 보인다. 

우수한 보안 아이디어가 성공적인 창업으로 이

루어져 내수시장을 점진적으로 확대시키고, 최근 

들어 글로벌 시장에서 스타트업 성공사례가 계

속되고 있어 국경 없는 글로벌 창업기업 육성의 

기회가 확대되고 있다. 이러한 이유로 ‘정보보호 

스타트업 육성(창업 활성화)’와 목표변수와 가장 

가까운 거리에 위치한 ‘내수시장 확대’와 ‘글로벌 

시장 선점’ 변수들 간의 인과관계는 매우 강한 것

으로 인식된다.  

다음은 <Table 4>, <Table 5>, <Table 6>, 

<Table 7>과의 비교분석 내용이다. ‘원천보안 

기술개발’이라는 수단변수와 목표변수들 간의 평

균거리는 2단계, ‘정보보호 서비스대가 정상화’이

라는 수단변수 2.4단계, ‘최정예 보안 인재양성’
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이라는 수단변수는 3.6단계인데 비해, ‘정보보호 

스타트업 육성’과 목표변수들 간의 평균거리는 

1.4단계에 불과하다. 정리해 보면, 직접적인 정책

수단변수의 순서는 정보보호 스타트업 육성(창업

활성화) ⊃ 원천보안 기술개발 ⊃ 정보보호 서비

스대가 정상화 ⊃ 최정예 보안 인재양성 순이다.

연구결과를 자세히 들여다보면, ‘정보보호 스

타트업 육성(창업 활성화)’변수는 다른 정책수단 

변수보다 상대적으로 더 직접적인 정책수단으로 

인식하고 있으며, ‘최정예 보안 인재양성’변수는 

상대적으로 덜 직접적 정책수단변수임을 보여주

고 있다. 이는 정보보호 스타트업 육성(창업 활

성화)라는 정책수단을 잘 활용하면 정보보호 산

업 기반강화, 글로벌 시장선점, 내수시장 확대, 

일자리 창출, 미래 성장 동력 창출 등의 정책목

표를 비교적 빠른 기간에 달성할 수 있어 시사하

는 바가 크다. 반면에 인재양성이라는 정책수단

은 간접적인 수단변수로 앞에서 언급한 정책목

표를 달성하기 위해서는 장기적으로 접근해야 

한다는 것을 의미한다. 또한 ‘원천보안 기술개발’

은 박근혜정부의 가장 핵심적인 실무 기술정책

이며 기술개발과 인재양성을 비교해 보면, 기술

개발이 인재양성보다 더 직접적인 정책수단으로 

인식하고 있다. 이는 예산 배분측면에서도 인력

양성보다는 기술개발부문에 치중하고 있어 이를 

반증하고 있다.

5. 결론 및 시사점

5.1 인지지도에 결여된 피드백 루프

정보보호 산업지원 정책에 관한 인지지도에서 

전반적으로 피드백 루프가 결여되어있다. 이것은 

<Figure 2>가 피드백 루프를 중심으로 하는 인

과지도가 아니라 인식의 흐름을 보여주는 인지

지도이기 때문이다. 앞의 인지지도에서 표현하기 

어려운 피드백 루프를 살펴보면, 미래창조과학부

가 정보보호 산업지원 정책을 통해 달성하고자 

하는 피드백 루프는 정보보호 산업 활성화와 미

래 성장 동력 창출간의 전형적인 양의 피드백이

다. 양의 피드백 루프는 안정과 균형이 아닌 불안

정과 변화를 지향하는데, 시스템 변화가 긍정적

일 때는 선순환이라고 부르지만, 변화가 부정적

일 때는 악순환이라고 한다. 양의 피드백 루프는 

변화뿐만 아니라 변화를 가속화시키는 속성을 

가지고 있어, 초기에는 변화가 창출되는데 오랜 

시간과 노력이 필요하지만, 일단 변화가 시작되

면 기하급수적으로 변화한다[Kim, 2002]. 미래창

조과학부 정보보호 산업지원 정책에 나타난 선

순환 메커니즘을 그대로 도식화하면 다음과 같다.  

<Figure 3> Virtuous Cycle Mechanism of Information Security 

Policy

<Figure 3>은 정보보호 산업지원 정책에서 

결정적으로 중요한 네 가지 변수와 네 개의 인과

관계로 구성된 선순환 메커니즘인 단순한 인과

지도이며, 양의 피드백 루프를 구축할 수 있다. 

정보보호 산업의 위기와 기회를 인식하는 만큼, 

사이버 위협 및 전 산업의 기본이라는 인식을 출

발점으로 정보보호 산업 활성화를 위해 정부는 

투자를 하게 된다. 그리고 정보보호 산업에 많은 

투자를 할수록 정보보호에 관련된 내수시장은 

활성화되고, 글로벌 시장을 선점할 수 있는 기회
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<Figure 4> Comprehensive Cognitive Map Building of Information Security Policy

는 증가하게 된다. 이렇게 증가하는 정보보호 시장

을 잘 활용하는 국가는 정보보호 산업을 미래 성

장 동력으로 창출하여 경제성장을 이루게 된다. 

그리고 경제성장을 할수록 사람들은 정보보호 

산업이 국민생활과 전 산업에 있어 기본이 된다

는 것을 더욱 민감하게 인식하게 된다. 이러한 과

정으로 선순환 메커니즘이 지속적으로 돌아가게 

되어, 장기적으로 정보보호 산업 활성화는 미래 

성장 동력 창출에 긍정적인 효과를 미치는 선순

환구조이다.

5.2 종합적인 인지지도 제시

정보보호 산업지원 정책에 대한 인지지도는 

<Figure 2>의 복잡한 인지지도와 <Figure 3>의 

단순한 인지지도로 나타낼 수 있는데, <Figure 

2>는 구체적 변수들로 구성되어 있지만 피드백 

루프가 결여되어 있으며, <Figure 3>은 피드백

으로 연결되어 있지만 추상적인 변수로 구성되

어 있다. 보다 정확하게 표현하기 위해서는 두 개

의 그림을 통합해서 표현하는 것이 바람직하여, 

추상적인 변수와 중요한 정책수단 및 목표변수

들을 연결해서 아래와 같이 작성하여 종합적인 

인지지도를 구축하고자 한다.

<Figure 4>에서는 두 개의 위기 및 기회요인

과 세 개의 순환으로 구성되어 있다. 위기요인은 

사이버 위협이며, 기회요인은 초 연결 ICT 융합

시대에 따른 신 융합 보안시장 출현을 말한다. 

그리고 이를 활용하기 위한 세 개의 순환은 정보

보호 산업 활성화를 중심으로 정보보호 강화순

환, 내수 시장순환, 글로벌 경제순환 등 세 개의 

루프가 순환하고 있다. 왼편에는 사이버 위협에 

대응하는 정보보호 산업 활성화 순환이 나타나 

있고, 오른편에는 초 연결 ICT 융합시대를 맞이

하여 국내 정보보호 산업 기반강화를 통해 내수

시장을 확대하여 미래 성장 동력을 창출하는 내

수시장 순환구축이다. 중간에는 초 연결 ICT 융

합시대라는 기회를 맞이하여 원천 보안기술 개
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발을 통해 세계 일류제품 및 기술을 확보하여 글

로벌 시장을 선점하여 미래 성장 동력 창출로 이

어지는 글로벌 경제순환 체계이다.  

첫 번째 정보보호 강화순환의 경우, 사이버 위

협에 의해 국민생활이 불안정해지고 인터넷 테

러로 인한 국가안보 등 위기를 대응하기 위해 정

보보호 산업이 중요해 지고 있다. 이에 따라, 미

래부에서는 사전예방 사이버 보안 구축, 주요 기

반시설 보안 강화, 정보보호 사각지대 및 정보보호 

격차해소 부문에 투자를 확대하여 사이버 보안

에 대한 복원력을 제고하고 있다. 사이버 범죄로 

인한 전 세계 경제적 손실은 연간 452조 원[KISA, 

2014]으로 추산되고 있는데 이에 대한 사회적 비

용을 감소시키는 피드백 루프이다. 그러나 초 연

결 ICT 융합시대로 모든 디지털 기기 및 전 산업

에 보안이 내재화됨에 따라 사이버 위협은 보다 

더 증가할수록 위기요인을 감소시키기에는 점차 

더 어려워 질 전망이고 외부 환경요인에 의해서 

변화함에 따라 통제가 어려운 순환체계이다.

둘째, 중간에 위치한 글로벌 경제순환의 경우, 

원천 보안기술 개발을 통해 세계 일류제품 및 기

술을 확보하여 글로벌 시장을 선점을 해서 미래 

성장 동력을 창출하는 구조이다. 그러나, 해외와 

비교하여 국내 정보보호 기술수준은 많은 기술

격차를 보이고 있으며, 시장이 협소한 일부제품

만 세계 수준에 근접해 있고, 네트워크 등 주요 

보안 원천기술은 매우 미흡한 실정이다. 따라서 

글로벌 경제순환은 우리나라의 현 상황에서 효

과를 보기에는 상당히 오래 걸리는 장기적 순환

체계이지만, 수출경제를 기본으로 하는 한국경

제로서는 지속적으로 추구해야하는 정책방향인 

것 이다. 

마지막으로 오른편에 위치한 내수 시장순환은 

세 가지 메커니즘 중 지배적 메커니즘이 될 것으

로 예측된다. 그 이유는 우수한 보안 인재양성, 

정보보호 서비스대가 정상화, 정보보호 산업진

흥법 제정 등으로 기존의 열악한 국내 정보보호 

산업기반이 강화되고 융합보안시장 창출 및 물

리보안 산업의 고도화 등으로 국내 정보보호 시

장이 확대되면, 우리의 정보보호 산업이 미래 성

장 동력이 되어 단기적으로 통제가 가능한 피드

백 루프이기 때문이다.

본 연구의 한계는 핵심지표를 선정하고 핵심

지표간의 인과관계를 분석하는 것으로 지표선정

에 있어 연구자의 주관성이 개입되는 경향이 있

다. 또한, 분석에서 제외된 변수들의 예기치 않

은 영향을 포함하지 못할 경우, 예측력이 저하될 

수도 있다. 하지만, 본 연구 결과에서는 정보보

호 산업지원 정책을 분석하는데 인지지도 분석

이 효과적으로 활용되고 있음을 보여주고 있다. 

또한  정보보호 산업지원 정책의 인지지도 분석

을 통해 피드백 루프가 별로 없다는 점과 피드백 

루프는 모두 선순환을 의미하는 양의 피드백 루

프구조라는 것을 발견했다. 또한, 본 연구에서는 

인지지도 분석에 대한 데이터 한계를 극복하기 

위해 대통령의 연설문에 의존하는데서 탈피하여 

부처의 시행계획내용도 담으려고 노력하였다. 

인지지도 분석은 연구자의 주관적 견해를 담고 

있는 정성적 분석이지만, 모든 변수들의 인과관

계와 경로분석을 통해 정책 현황분석을 보다 객

관적이고 정책의 큰 그림을 보여주는데 도움을 

주고 있다. 향후 연구에서는 인지지도를 통해 각

각의 수단변수들을 기점으로 각각의 목표변수들

을 향하여 어떠한 인과구조가 형성되어 있고 영

향을 주는지를 분석하는 정책 딜레마의 강도를 

측정하여 정부정책의 딜레마를 해소하는 방안도 

제시하고자 한다. 
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