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ABSTRACT

Many companies have struggled to manage Web vulnerabilities and security incidents have also frequently happened. The current 

inspection methods are mainly based on the OWASP vulnerabilities. In practice, however, it is very difficult to cope with frequent 

changes of Web applications. In this paper, we first investigate the existing quantification of Web application vulnerabilities and 

verification process. Then we propose an improved inspection framework which is focused on removing essential and realistic 

vulnerabilities and active verification process.
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요     약

많은 기업들은 웹 취약점 관리에 어려움을 겪고 있으며, 보안 사고도 자주 발생하고 있다. 현재는 OWASP 취약점에 기반을 둔 점검도

구로 검수를 진행한다. 하지만 현재의 보안 검수는 웹 애플리케이션의 잦은 변화에 현실적으로 대응하기 어려운 실정이다. 본 연구에서는 

먼저 기존 취약점 수치화 연구와 검수 프로세스를 검토하였다. 이에 기반을 두어 현실적이며 필수적인 주요 취약점 제거와 능동적인 검수 

프로세스에 바탕을 둔 개선된 검수 프레임워크를 제안한다.
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1. 서  론1)

최근 개인정보 유출 사고를 일으킨 인기 온라인 커뮤니티 

‘뽐뿌’에 대해 1억 1700만원의 과징금이 부과되었다[1]. ‘SQL 

인젝션’을 통해 회원 약 196만 명의 개인정보가 탈취되었기 

때문이다[2]. SQL 인젝션이란 DB에 대한 질의(SQL 구문)를 
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조작해 정상적인 자료 외에 해커가 원하는 자료까지 DB로

부터 유출해가는 사이버 공격 기법이다[3]. 공격당한 웹페이지

는 당초 숫자만을 질의할 수 있도록 돼 있었는데 숫자 외에 

ID, 생년월일, 이메일 주소 같은 개인정보를 질의하는 SQL 구

문을 삽입해 실행할 수 있는 취약점을 악용 당한 것이다. 

인터넷 보안은 무결성(Integrity) 점검이 필수이다. 이것은 

서비스나 정보의 수정이 필요하다면 정상적인 절차를 거쳐

야 함을 말한다. 특히 웹 애플리케이션 보안 검수는 웹 코

드 수정이 이루어질 때마다 반드시 필요한 보안 검수이다. 

하지만 ‘뽐뿌’를 비롯하여 사실상 많은 기업들은 잦은 애플

리케이션의 수정으로 인해 매번 보안 검수를 하기가 현실적

으로 어려운 실정이다. 또한 협력업체를 통한 공격이 있을 

수 있으므로 대기업은 많은 협력업체에 대한 웹 취약점도 분

석하여야 한다. 하지만 기존의 SDLC (Secure Development 

Life Cycle) 방식은 즉각적인 검수조사, 즉각적인 재 코딩, 

재 검수 등이 이루어지지 않으므로 서버의 수나 잦은 수정
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에 비례하여 엄청난 시간과 노력 등의 비용이 요구되고, 새

로운 취약점이 발견되어도 즉각적으로 웹 어플리케이션의 

보안 업데이트를 하기 어렵다.

본 논문에서는 1) SDLC 기반 보안 검수방법, 2) OWASP 

기반 취약점 분석, 3) 이미 발표된 취약점의 권한 획득 정도

에 따른 웹 애플리케이션 취약점 수치화 프레임워크 등을 

검토하여 중요하다고 판단된 SQL인젝션이나 XSS 등 5가지 

취약점 점검을 이용하여 보안 검수를 수행할 수 있는 개선

된 형태의 능동 웹 취약점 검수 프레임워크를 제안한다. 이 

검수 방식은 기존의 SDLC 절차와 달리 능동적인 방식을 

사용하기 때문에, 보안부서가 다른 부서의 요청없이 자율적

으로 보안 검수를 시작할 수 있다. 따라서 보안부서가 주기

적으로 새로 발견된 취약점에 대한 검사가 포함된 보안 검

수를 시작하는 등의 적극적인 운영이 가능하다.

2. 관련 연구

2.1 웹 보안 사고와 취약점 분포

Table 1은 2005년 하반기에 Gartner가 전체 1,000여개 가량

의 Web site를 상용 웹 애플리케이션 스캐너(Web application 

scanner)를 이용하여 점검한 결과이다. 이에 따르면 98% 가

량의 웹 서버들이 웹 코드로 인해 Table 1과 같은 다양한 

보안 취약점을 가지고 있음을 알 수 있다[4, 5].

보안 취약점 비중(%)

세션 가로채기, 개인 정보 유출 32

제어 정보 접근 가능 21

개인정보 노출 27

온라인 쇼핑 정보 누출 11

정보수정 가능 7

웹 사이트 삭제 2

Table 1. Web vulnerability distribution (2005, Gartner)

순번 내용 비율(%)

1 DDOS 32

2 SQL 인젝션 21

3 XSS 9

4 전수공격(Brute-force) 4

5 XSS 요청 위조 4

7 알려진 취약점 공격 4

8 알려지지 않은 공격 10

9 기타 공격 유형 16

합계 100

Table 2. Web attack vulnerability distribution[8]

온라인 커뮤니티 ‘뽐뿌’ 사고와 2011년 발생한 현대캐피탈 

사건에서 볼 수 있듯이 개인정보 유출 등의 사고는 보안 취

약점이 악용 당해서 발생한다[6, 7]. 이것은 금융을 비롯한 

많은 기업이 인터넷 서비스를 제공한다는 점을 고려한다면 

큰 문제이다. Table 2는 2011년 상반기에 Trustwave가 발

표한 주요 웹 취약점의 악용 빈도를 나타낸다. 이 중에서 

SQL 인젝션 등 웹 코드로 인한 웹 취약점을 음영으로 표시

해두었다.

2.2 SDLC 보안 검수 프레임워크

SDLC는 시스템 개발과정에서 개시, 분석, 설계, 구현, 유

지 및 폐기단계에 필요한 보안 검수가 추가된 프로세스를 

의미한다[9]. 이를 웹 취약점 제거를 통해 안전한 웹 상태를 

유지하는 State Transition Diagram으로 본다면 다음 Fig. 1

과 같다. Code Verification은 보안성 검수 프로세스가 필요

함을 말한다. 위험한 상태로의 전이는 사업부 개발자의 신

규 웹 코딩 혹은 신규 취약점 발견으로 발생할 수 있다. 따

라서 서비스를 개시하려면 주기적으로 검수 프로세스를 필

히 실시해야 한다.

Fig. 1. Web security state transition diagram

이와 같이 웹 서비스를 제공하는 기업에게 보안 검수는 

필수적인 절차이지만, 많은 기업들은 보안 검수에 소모되는 

비용에 민감하기 때문에 보안 검수를 하지 않으려고 한다. 

아직까지 사업자의 입장에서는 보안 검수는 수익이 없고, 

서비스 제공이 지연되며, 비용만 소모되는 작업이라는 인식

이 있기 때문이다.

또한 취약점으로 인한 보안 위험 뿐만아니라 정부의 법적 

요구사항(Compliance)을 정하는 것도 민감한 문제이다. 정부

는 보안 사고를 방지하기 위해 각 기업이 스스로 보안 검수

를 하도록 정책을 만들어야 한다. 하지만 기업은 위에서 설

명한 바와 같이 시간과 비용 문제로 인해 정책 결정에 반발 

혹은 정책 불이행을 하게 된다. 따라서 정부가 만든 정책을 

기업이 부담없이 이행하기 위해서는 보안 검수의 시간과 비

용을 줄이는 방법이 필요하다.

2.3 검수가 필요한 주요 취약점

보안 검수의 비용을 줄이기 위한 방법에는 먼저 검수 대

상을 줄이는 방법이 있다. 이를 위해 우리는 기존의 취약점 

수치화 프레임워크에 대한 연구[8]의 결과를 아래에서 자세

히 설명한다.

[8]에서는 먼저 해외에서의 여러 수치화 방법들을 분석하

였다. 해외 수치화 방법의 분석 결과를 Table 3에 요약하였

다. [8]에 따르면, 해외 수치화 방법 연구는 하나의 취약점이

나 하나의 서비스에 대하여 점수를 산출하지만, 한 기업을 

기준으로 여러 서비스나 여러 취약점이 발견될 때, 우선적
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방법 내용 비고

CVSS

[10, 11]

취약점의 본질적인 특성, 시간에 따른 특성, 환경에 

따른 특성을 고려하여 계산

하나의 취약점만 측정

애플리케이션 단위로 측정 불가

기업 단위로 우선순위 제공 불가

CWSS

[10] 

취약점의 특성, 공격하기 위해 통과해야 하는 장벽, 

환경 및 악용 가능성 등을 고려하여 계산

조합에 따른 이중 계산 문제 발생

애플리케이션 단위로 측정 미흡

기업 단위로 우선순위 제공 불가

CWRAF

[11] 

다양한 시나리오를 가정하여 각 시나리오 별로 업무상 

위험과 업무에 미치는 영향을 고려하여 계산

자동 점검 도구에서 사용 불가

설정할 시나리오가 많음

애플리케이션 단위로 측정 가능

* CVSS (Common Vulnerability Scoring System)

* CWSS (Common Weakness Scoring System)

* CWRAF (Common Weakness Risk Analysis Framework)

Table 3. Summary of Web vulnerability score study in overseas 

순번 취약점 피해 가능성

1
SQL

인젝션
데이터베이스의 레코드에 대한 변조, 누출, 삭제
서버 권한 획득, 내부망 침입, 악성 코드 유포지 활용

2 블라인드 SQL인젝션 SQL 인젝션과 동일(시간이 다소 오래 걸림)

3 XSS 세션 하이재킹, 피싱, 관리자 및 사용자 권한 유출, 리다이렉션, 사용자 정보 유출

4 예외적 오류 실행 경로 유출, 구성 패키지 정보 노출, SQL 인젝션, HTTP 500 에러 공격

5 의심스러운 오류 취약점 여부 미확인 또는 오류 가능성이 있으며, 검토가 필요한 오류

Table 4. Definition of five major Web vulnerabilities[8]

으로 보완해야 할 취약점을 알려주지 않는다고 지적하였다.

이 문제를 해결하기 위해 [8]에서는 여러 취약점을 권한 

획득 정도를 기준으로 취약점을 평가하는 방법을 제시하였

다. 제시하는 권한 획득 여부에 따라 3가지 등급으로 나누

었다. 이는 각각 1) 정보시스템 정보획득, 2) 개인정보 획득, 

3) 정보시스템 통제이다.

또한 [8]에서는 기존 수치화 프레임워크와 위에서 제시한 

취약점 평가 방법을 이용하는 새로운 수치화 프레임워크를 

개발하였다. 그리고 개발된 프레임워크를 사용하여 취약점

을 분석하고, Table 4와 같이 필수적으로 점검이 요구되는 

5가지 취약점을 점검하면 안전하다는 결과를 보였다.

2.4 기존의 웹 취약점 검수 프로세스

보안 검수의 비용을 줄이기 위한 다른 방법은 검수 프로

세스를 개선하는 방법이 있다. 다음 Fig. 2는 기업들이 일반

적으로 수행하는 SDLC 검수 프로세스를 보이고 있다.

SDLC 검수에 의한 프로세스는 ① 사업부서의 신규 사업

으로 인한 웹 어플리케이션 개발(혹은 수정)을 요구하는 단

계, ② 개발부서에서 개발된 웹 코드에 대한 보안 검수를 

요청하는 단계, ③ 보안부서에서 취약점을 검사하고 그 결

과를 통보하는 단계, ④ 개발부서에서 수정이 필요한 웹 코

드를 수정하고 재검수를 요청하는 단계, ⑤ 보안부서에서 

다시 취약점을 검사하고 그 결과를 통보하는 단계 ⑥ 개발

부서에서 개발의 완료를 통보하는 단계, ⑦ 사업부서에서  

취약점이 없는 웹 코드를 게재하는 단계의 과정을 가진다. 

이 방법은 매우 일반적인 검수방식이지만, 단계가 많아 프

로세스의 시작부터 웹 코드를 웹 서버에 적용하는 데까지의 

시간이 많이 걸리고 취약점이 새로 발견되었을 때, 운영 중

인 웹 서버를 검수할 수 없는 단점이 있다. 또한, 인터넷 비

즈니스에 종속적인 기업은 신규 웹 애플리케이션의 출현 뿐 

아니라, 기존 애플리케이션의 수정도 자주 있기 때문에, 보

안 검수에 소요되는 시간과 비용이 큰 문제로서 나타난다.

Fig. 2. Existing organizational structure of the Web vulnerability inspection flow
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3. 비용 효율적인 능동 웹 취약점 검수 프레임워크 

제안

3.1 검수 대상 선정

취약점 수치화 프레임워크에 대한 연구[8]에서는 1) SQL

인젝션, 2) Blind SQL인젝션, 3) 크로스 사이트 스크립팅 

(XSS), 4) 예외적 오류, 5) 의심스러운 오류 등 5가지 취약

점이 가장 중요한 취약점임을 보였다. 특히 SQL 인젝션은 

개인정보가 저장된 DB와 관련된 심각한 취약점이다. 분석대

상이 되는 웹 취약점을 다음의 3가지로 분류하였다.

1) A Zone: [8]에서 제시한 5가지 취약점

2) B Zone: OWASP에서 발표한 주요 취약점

3) C Zone: 모든 취약점

각 집합을 그림으로 표현하면 다음 Fig. 3과 같다.

Fig. 3. Web vulnerability sets 

다음 Table 5에서 각각의 취약점 집합(Zone)의 특징을 분

석하였다. C Zone 취약점을 점검하기 위해서는 Syntax 오

류를 포함한 매우 많은 점검을 해야 하고, 점검 결과의 양

이 많다. 그리고 소스 코드를 분석해야 하기 때문에 운영 

중인 서버를 점검할 수 없다. B Zone 취약점을 점검하기 위

해서는 공격적인 점검 방법을 사용하기 때문에 운영 중인 

서버를 점검하면 피해가 발생할 수 있다. 그리고 이 방법 

역시 점검 결과의 양이 많다. A Zone 취약점 점검 방법은 

일부 취약점만 점검하지만 중요한 취약점들을 점검한다. 점

검 대상이 줄어들었기 때문에 점검 결과의 양도 적다. 특히 

A Zone 취약점 점검은 운영 중인 서버도 점검이 가능한 장

점이 있다. 이 특징을 고려하여 본 논문에서는 기존에 점검

하던 B Zone이나 C Zone 취약점 대신 A Zone 검수(주요 5

가지 취약점을 점검)를 할 것을 제안한다.

3.2 제안하는 웹 취약점 검수 프로세스

Fig. 4는 본 논문에서 제안하는 비용 효과적인 능동 웹 

취약점 검수 프로세스를 보여주고 있다.

Fig. 4. Proposed active organizational structure of the Web 

vulnerability inspection flow

제안하는 검수 프로세스의 첫 번째 단계는 보안부서의 웹 

서버 취약점 점검이다. 기존의 검수 프로세스는 사업부서에

서 개발부서로, 개발부서에서 보안부서로 검수를 요청하기 

때문에 각 부서간의 의사 전달 시간을 필요로 하지만 제안하

는 검수 프로세스는 주기에 따라 사업부서나 개발부서의 요

청 없이 보안부서에서 능동적으로 검수를 시작할 수 있기 때

문에 각 부서간의 의사 전달 시간을 필요로 하지 않는다. 제

안하는 검수 프로세스에서 보안부서는 기존의 개발된 웹 코

드를 검수하는 것이 아니라, 운영 중인 웹 코드를 검수한다. 

특히 A Zone 취약점을 점검함으로써 운영 중인 서버를 직접 

점검할 수 있게 되었기 때문에 개발부서에서 취약점 점검용 

웹 서버를 구축하는 데 소모하는 시간도 없앨 수 있다.

두 번째 단계는 개발부서에 결과를 통보하는 것이다. 개발부

서의 요청에 의한 결과가 아닌 주기적인 점검 결과이기 때문에 

리포트의 형식을 지정하여 전자우편을 통해 단순하고 신속하게 

통보할 수 있게 되어 리포트 생성 시간도 줄일 수 있다.

세 번째와 네 번째 단계는 보안 업데이트가 필요한 경우

에 대한 것이다. 웹 코드에서 취약점이 발견될 경우 개발부

서에서 이를 수정하고, 보안부서에서 수정된 웹 코드에 대

한 재검수를 해야 한다. 따라서 이 단계는 필요에 따라 생

략되거나 반복될 수 있다. 이 단계는 기존과 차이가 없기 

때문에 개발부서는 기존처럼 신규 개발된 웹 코드에 대한 

검수를 요청할 수도 있다. 그리고 A Zone 취약점을 점검하

게 되면 개발부서는 보안부서로부터 소량의 중요한 취약점

Zone 내용 분석 방법 비고 

C
웹 코딩 신택스(Syntax) 오류 포함  매우 큰 

분량의 점검 필요
Source Code Audit 

매우 많은 분량의 출력

서버 운영 중 점검 불가 

B
OWASP Top 10 취약점으로 공격적인 점검 

필요
공격 Scanner 

많은 분량의 출력 

서버 운영 중 점검 불가

A
Top 5 취약점으로 위험이 매우 크지만 소량의 

점검  필요
Crawling 점검 가능  

소량의 출력

서버 운영 중 점검 가능

Table 5. Each zone analysis
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절차 내용 비고 

① 보안부서의 웹 서버 취약점 점검 
개발 부서의 요구 없이 점검 시작 가능

새로운 취약점에 대한 즉각적인 보안 검수가 가능 

② 개발부서에 결과 통보 전자우편으로 단순 신속 전달

③ 개발부서의 웹 코드 수정 소량의 중요 취약점에 대한 신속한 보안 업데이트 가능 

개발부서의 지속적인 보안 코딩 학습 가능④ 보안부서의 재검수 및 결과 통보

⑤ 개발부서의 완료 통보
기존과 동일

⑥ 사업부서의 보안 운영

Table 6. Procedure descriptions of the proposed active Web vulnerability inspection flow

에 대한 결과만 통보 받기 때문에, 신속한 웹 코드 수정과 

보안 코딩 학습이 가능해진다. 이것은 신규 코딩으로 인한 

취약점 발생을 억제할 수 있다는 의미이다.

다섯 번째와 여섯 번째 단계는 보안 업데이트가 완료된 

후에 대한 것이다. 사업부서는 검수된 웹 코드를 받아서 운

영 중인 웹 서버에 게재하는 단계이며 이 부분은 기존 검수 

프로세스와 차이가 없다.

앞의 내용을 표로 정리하면 위의 Table 6과 같다.

4. 검증 및 분석

4.1 대상 취약점 변경으로 인한 효과 검증 및 분석

기업에서 사용 중인 검수 프레임워크와 본 논문에서 제

시하는 검수 프레임워크와의 비교를 위해 검수에 필요한 

소요비용 산출 공식을 정의한다[12]. 소요비용 산출에는 검

수 대상(취약점)의 수, 서버대수(or 페이지 수), 점검회수, 

및 인건비가 고려된다. 점검회수는 웹 애플리케이션의 중요

도에 따라 달라진다. 예를 들어 개인정보를 가진 DB와 연

계된 애플리케이션 등은 매일 점검이 필요할 것이다. 각 취

약점의 산술적 집합으로 트랜잭션을 가정하였다. A Zone은 

5개 취약점, B Zone은 25개(OWASP Top 25), C Zone은 

50개로 가정한다. 인건비는 SW개발자가 취약점을 디버깅하

는 시간에 비례한다. 검수 대상을 A Zone으로 한정하면, 1

개 웹 서버를 1회 점검 후 디버깅했을 때는 반나절의 시간

이 소요되었다. 각 취약점을 보완하는데 소요되는 시간이 

동일하다고 가정하고, 미래부에서 발표한 SW개발자의 인건

비 자료[13]를 고려하면, 취약점 당 약 1만원의 인건비가 필

요하게 된다.

검수 비용 = Scan * Server * 점검 횟수 * 인건비

- Scan ; A, B, C Zone 등 점검 대상 취약점 수

※ 가정 :　A Zone ; 5, B Zone : 25, C Zone : 50

- #Server(혹은 # Page) ; 대상 웹 서버(페이지)의 수

- 점검 회수 ; 취약점을 점검하는 회수

- 인건비 ; 각 취약점을 보완하는데 필요한 SW개발자의 

인건비(취약점 1개당 1만원)

※ 가정 :　모든 취약점의 디버깅 시간은 동일

위 공식에 따라 점검 회수를 다르게 하여 시뮬레이션 한 

결과를 Table 7과 Fig. 5로 나타내었다. Fig. 5를 보면 웹 

애플리케이션 검수 비용이 서버대수나 점검 횟수가 늘어남

에 따라 B Zone과 C Zone의 취약점을 검수하는 경우에서는 

큰 폭으로 증가하여 기업 측에서 부담을 느낄 수 있다. 이

에 반해 본 논문에서 제시하는 A Zone의 취약점을 검수하

는 경우에서는 상대적으로 작은 폭으로 증가하여 비용이 감

소되는 것을 확인할 수 있다. 비록 점검하는 취약점의 수는 

줄였으나 [8]에서 제시한 주요 취약점만 검수해도 안전성이 

보장된다는 결과를 통해 A Zone만 검수해도 안전하다는 것

을 알 수 있다.

점검
회수

zone 

1 10 100 1,000 3,000

C 500 5,000 50,000 500,000 1,500,000

B 250 2,500 25,000 250,000 750,000

A 50 500 5,000 50,000 150,000

Table 7. Each zone Web vulnerability analysis

cost simulation (unit : Thousands won)

Fig. 5. Each zone Web vulnerability analysis cost

4.2 검수 프로세스 개선으로 인한 효과 검증 및 분석

본 논문에서는 검수 프로세스도 개선하였다. 제안하는 검

수 프로세스에 대한 설명 및 기존과의 차이점은 3.2에서 자



194  정보처리학회논문지/컴퓨터 및 통신 시스템 제5권 제8호(2016. 8)

세히 설명하고 있다. 검수 프로세스 개선에 의한 효과를 비

교하기 위해 각 부서의 인력과 개인의 능력은 동일하다고 

가정하고, 검수 프로세스의 각 단계를 다음 Table 8과 같이 

검수 전, 검수 중, 검수 후의 3가지로 나누어서 비교하였다. 

A Zone 검수 방식과 조합되어 나타나는 효과도 같이 정리

하였다.

검수 전 단계는 보안부서에서 검수를 시작하기까지의 단

계가 포함된다. 기존 프로세스에서는 사업부서에서 개발부

서로, 개발부서에서 보안부서로의 요청으로 인해 각 부서간

의 의사 전달 시간이 필요하다. 하지만 제안하는 프로세스

에서는 보안부서에서 능동적으로 시작하기 때문에 각 부서

간의 의사 전달 시간이 필요하지 않다. 따라서, 각 부서간의 

의사 전달 시간을 줄인 만큼 제안하는 검수 프로세스가 더 

빠르다. 그리고 보안부서에서 능동적으로 검수를 시작할 수 

있기 때문에 새로운 취약점이 발생하면 보안부서에서 즉시 

검수를 시작하고 웹 코드 수정을 요구할 수 있다.

검수 중 단계는 보안부서에서 웹 코드를 검수하고, 개발

부서에서 웹 코드를 수정하고, 보안부서에서 수정된 웹 코

드를 재검수하는 단계가 포함된다. 이 단계에서 기존 프로

세스와 제안하는 프로세스에 포함되는 단계의 수는 차이가 

없다. 하지만 제안하는 프로세스는 주기적인 검수로 인해 

보고서 형식의 전자우편을 통해 단순하고 신속하게 통보하

여 의사 전달 시간을 줄일 수 있다. 또한 A Zone 취약점을 

점검하면, 보안부서는 운영 중인 웹 서버를 직접 분석할 

수 있기 때문에 점검용 웹 서버를 구축할 시간이 필요하지 

않고, 개발부서는 소량의 중요한 취약점에 대해서만 수정

하기 때문에 신속한 보안 업데이트와 보안 코딩 학습이 가

능해진다.

검수 후 단계는 검수가 완료된 후, 사업부서에서 검수된 

웹 코드를 받아서 웹 서버에 게재하는 단계가 포함된다. 이 

단계에서 기존 프로세스와 제안하는 프로세스는 차이가 없다.

위 분석을 통해 제시하는 검수 프로세스는 기존의 검수 

프로세스에 비해 보안부서를 적극적으로 운영할 수 있고, 

보안 검수의 시간적인 비용을 감소시킬 수 있으며, 개발부

서의 보안 코딩 능력을 지속적으로 향상시킬 수 있다는 것

을 확인할 수 있다.

5. 결  론

본 논문에서는 5가지 취약점을 분석하는 “A Zone” 검수 

방식이 가장 비용 효과적인 방식으로 분석되었다. 이를 위

하여 먼저 다음 사항을 연구하였다.

 1) 웹 애플리케이션 취약점에 의한 사고 사례를 분석 

 2) 웹 취약점 수치화 연구 사례 분석

 3) Gartner 보고에 의한 실제 취약점 Table 1을 분석

실제 취약점은 웹 코드로 인한 취약점인 DDoS공격, 전수 

공격, 알려지지 않은 공격 등을 제외한다면, [8]에서 언급한 

5가지 취약점만 점검하면 대부분의 웹 애플리케이션에 대한 

공격을 방어할 수 있음을 연구하였다.

또한 개선된 능동 웹 취약점 검수 프로세스는 많은 웹 서

버를 가진 기업에는 필수적인 업무 구조가 될 것이다. 이는 

많은 웹 서버를 가진 국내 대표적인 인터넷 기업에서도 증

명되었고, 70만개 이상의 웹 페이지를 가진 UN 서버 등에

서도 검증된 바 있다[14]. 따라서 이 기법을 각 기업에서 사

용하도록 법적 요구사항 변경을 검토해야 한다. 이 기법은 

다음 Table 9와 같은 특징이 있다.

본 논문에서는 5가지 취약점만 검수하는 방법과 능동 웹 

취약점 검수 프로세스를 이용하여 개선된 능동 보안 검수 

프레임워크를 제안하였다. 제안하는 검수 프레임워크는 기

존의 방법에 비해 다음과 같은 장점이 있다.

1) 사업부서와 개발부서의 요청 없이 보안부서에서 운영 

중인 웹 서버를 검수할 수 있으며, 매우 적극적으로 보안 

업무에 나설 수 있기 때문에 새로 취약점이 발견되어도 빠

르게 대처할 수 있다.

2) 보안 검수에 걸리는 시간이 짧기 때문에 자주 개발되

고 수정되는 비즈니스 환경에 맞추어, 신속하게 보안 검수

를 실시할 수 있다.

절차 기존 프로세스의 단계 제안하는 프로세스의 단계 비고

검수 전 ①, ② ① 제안하는 프로세스가 빠름

검수 중 ③, ④, ⑤ ②, ③, ④ 제안하는 프로세스가 빠름

검수 후 ⑥, ⑦ ⑤, ⑥ 동일

Table 8. Comparison of the existing process and proposed process

평가기준 내용 비고

효과성(Effective) 실제 공격 취약점을 분석 Best Security Practice

효율성(Efficiency) 온라인 검수 프로세스로 신속 처리 비즈니스에 적합한 신속 처리

법적요구사항(Compliance) 핵심 중요사항 점검 법적 요구사항 재검토 필요

Table 9. Advantages of the proposed verification inspection
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3) 개발부서에 웹 코드에 존재하는 취약점을 신속히 알릴 

수 있고, 개발부서의 보안 코딩 능력을 향상시킬 수 있다.

웹 취약점 제거와 안전한 웹 운영은 안전한 웹 코딩을 통

해 이루어져야 한다. 이를 위해서는 취약점 분석을 꾸준히 

진행하여 보안 업데이트를 하고, 웹 코딩 개발자를 훈련시

켜야 한다. 또한 계열사 및 협력업체를 가진 대기업과 지방 

자치단체를 가진 중앙정부부서의 경우, 유관 기업과의 DB 

공유 사례가 많기 때문에, 유관 기업도 함께 웹 취약점 검

수를 해야 한다. 그러므로 여러 계열사나 협력사를 운영하

는 대기업 혹은 정부기관 등에서는 제안하는 능동 보안 검

수 프레임워크를 중앙 집중적으로 운영한다면, 가장 비용 

효율적인 보안 검수 관리체계를 가지게 될 것이다.
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