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요   약

지구온난화 등 환경문제 해결의 다양한 방법  하나로 스마트그리드 구축이 활발하게 이루어지고 있다. 스마트그리드를 

통해서 신재생 에 지원을 사용하고, 기 사용의 효율성을 제고함으로써 화석연료의 사용을 일 수 있기 때문이다. 하지

만 스마트그리드는 다양한 최신 정보통신 기술을 사용하므로 재 인터넷  사물인터넷 등에서 지닌 사이버 보안 문제를 

동일하게 가지게 되며, 피해 발생 시 효과는 일반 인터넷 서비스와는 비교를 할 수 없다. 이에 스마트그리드에 한 

보안 강화 방안에 한 고민은 연구개발, 정책, 표 화 등 다양한 방향으로 이루어진다. 본 고에서는 스마트그리드 보안기

술에 한 국내․외 표 화 동향을 살펴 으로써 스마트그리드 구축 시 참조할 수 있는 다양한 기술을 소개하고, 이를 통해 

향후 국내 스마트그리드에도 표 화된 보안 기술이 용되는데 도움이 되고자 한다.  
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Ⅰ. 서  론  

최근 지구온난화 등의 환경문제를 해소하기 한 방

안의 하나로 화석연료 사용을 최소화하기 한 노력이 

늘고 있다. 신재생 에 지원의 사용을 증가시키기 한 

정책이 지속 으로 발표되고, 기차 도입이 늘고 있다. 
더불어 기에 지 소비를 효율화함으로써 화석연료를 

사용한 발 량을 최소화함으로써 화석연료 사용을 이

는 방법도 고려하고 있다. 이와 같은 모든 방법은 결국 

깨끗한 기에 지의 생산과 효율 인 기에 지의 소

비로 귀결된다.
하지만 기존의 력시스템으로는 앞서 나열한 일들

을 실 할 수 없다. 신재생 에 지원을 이용한 발 은 

기 품질이 일정하지 않아 사용하기 쉽지 않다[1]. 
기차 충 을 한 력소비 패턴의 측과 시간·지역별 

기 소비량 측이 쉽지 않아 과잉 생산된 기는 버

려질 수 있다. 이로 인해 기차 충 을 한 기공

이 원활하지 않을 수 있고, 낭비되는 기는 여 히 많

을 수 있다.
이러한 재 력시스템의 문제를 해결하기 해서 

스마트그리드를 고민하기 시작했다. 스마트그리드는 소

비자로부터 력소비 정보를 지속 으로 수집 · 분석하

여, 이를 바탕으로 최소한의 기를 생산·공 함으로써 

효율성을 높일 수 있다. 한 기에 지 장장치를 이

용한 력공 을 가능하게 함으로써 불안정한 신재생 

에 지 발 원의 력공  능력을 보정할 수 있다. 
한, 소비자의 잉여 기  소비자가 생산한 기를 나

눠 쓸 수 있도록 함으로써 로슈머라는 개념을 기 

분야에도 도입하 다[2].
스마트그리드를 구축하기 해서는 정보통신기술의 

활용이 필수다. 국에 흩어진 소비자로부터 력사용

정보를 수집하고, 소비자에게는 력공   가격 등의 

정보를 제공하기 해 통신망이 구축되어야 한다. 더불

어 수집된 데이터를 분석하여 유의미한 정보를 추출하

기 한 정보기술도 필요하다.
미래의 환경과 생활편의를 해서 도입되어야 할 스

마트그리드지만 정보통신기술의 융합으로 인해 기존의 

력망에서는 크게 다루어지지 않던 사이버 보안 문제

가 스마트그리드에서는 요한 이슈로 거론되고 있다. 
정보통신기술이 이식되는 력망인 스마트그리드에 기

존의 정보통신기술에 한 사이버 공격 들 역시 이

식될 가능성이 두되고 있다. 
특히 근이 쉬운 소비자 환경에 설치되는 기기에 

한 사이버 공격을 통해 기소비량 측에 오류가 발생

하도록 함으로써 큰 규모의 정 을 유발하는 공격에 

한 연구가 많이 진행되고 있다[3][4]. 이 외에도 소비자 
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[그림 1] 스마트그리드는 력공 을 한 력망과 력망의 지능화된 운용을 한 정보통신망이 공존하는 복합 시스템

단에 설치된 기기를 공격하여 기사용요 에 한 부

당이득을 편취하도록 하는 공격[5], 소비자 개개인 수

의 정 을 유발하는 공격[6], 기사용량 정보 유출을 

통한 개인 라이버시 침해 등의 다양한 공격에 한 

연구가 진행되고 있다[7].
이 게 사이버 보안 이 커짐에 따라 스마트그리

드를 주도하는 미국, 유럽 등에서는 사이버 보안 강화가 

스마트그리드 성공의 선결문제라고 단하고, 사이버 

보안 강화를 해 연구개발  표 화에 많은 투자를 

하고 있다. 특히 사회 기반 시설인 스마트그리드에 해 

동일한 수 의 보안 책을 용되어야 하며, 시스템 간 

연동이 많은 스마트그리드의 특성을 고려하여 서로 다

른 시스템에 용된 보안기능이 상호운용될 수 있도록 

해야 한다. 이러한 목 을 해서 스마트그리드 보안 표

화에 해 세계 으로 많은 노력을 기울이고 있다. 이
에 본 고에서는 국내는 물론 국외의 스마트그리드 보안

기술 표 화에 한 동향을 살펴보고자 한다. 이를 통해

서 향후 국가 스마트그리드 구축 시 활용할 수 있는 보

안기술을 식별하여 활용할 수 있도록 정보를 제공함으

로써 국가 스마트그리드의 보안 경쟁력 제고에 기여하

고자 한다. 

Ⅱ. 스마트그리드 서비스별 보안

스마트그리드를 구성하는 시스템은 매우 다양하다. 
그리고 이러한 시스템들이 유기 으로 업할 수 있어

야 한다. 따라서 스마트그리드와 련한 표 은 다양한 

역에서 개발되고 있다. 더불어 스마트그리드와 련

한 사이버 보안 표  역시 스마트그리드 서비스별로 다

양하게 개발되고 있다. 이에 본 고에서는 스마트그리드

의 서비스를 기 으로 시스템을 구분하고, 이들 각자의 

서비스 환경에 용 가능한 보안기술 표 의 개발 동향

을 살펴보고자 한다.
미국 국가기술표 원(National Institute of 

Standards and Technology, NIST)에서는 스마트그리

드 임워크를 개발함에 있어 6개의 분야를 우선순

가 높은 기술분야로 지목하 다. 지목된 6  분야는 

기차충 인 라, 기에 지 장장치, 역 상황인지, 
수요반응, AMI(Advanced Metering Infrastructure), 배

망 리 등이다[8]. 우리나라의 스마트그리드 확산 보

을 해서 추진되는 주요 사업도 주로 기차충 인

라, 기에 지 장장치, 수요반응, AMI 등에 집

되고 있다. 
따라서 본 고에서는 AMI  수요반응, 기차충

인 라, 배 리  분산 원 등을 상으로 하는 스마

트그리드 보안 표 들을 살펴보도록 한다. 더불어 스마

트그리드 보안 아키텍처에 한 표 화 황을 살펴

으로써 스마트그리드 반의 보안 강화를 한 방안을 

살펴보도록 한다.   

Ⅲ. 스마트그리드 보안 아키텍처

스마트그리드의 반에 한 보안 이슈는 스마트그

리드의 태생과 함께 지속 으로 요하게 다루어졌다. 
이는 스마트그리드가 기를 공 하는 요 기반시설에 

해당하기 때문이다.
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미국 NIST에서는 스마트그리드 보안 가이드라인

(NIST IR 7628)을 2010년에 발표하고, 2014년 개정

을 발표하 다. 스마트그리드 보안 요구사항 목록, 스마

트그리드 인터페이스 유형별 보안 요구사항 수립 방안, 
라이버시 보호 이슈, 스마트그리드 보안과 련한 연

구개발 주제, 스마트그리드 보안 험 분석 방법 등을 

다루고 있다[8]. NIST IR 7628은 세계 최 의 스마트

그리드 보안 아키텍처이며, 이에 따라 유럽을 포함한 

세계에서 참고하여 자국의 스마트그리드 보안 가이드라

인을 수립 이다.
IEC는 IEC 62351-10 표 에서 스마트그리드 보안 

아키텍처를 다룬다. 해당 표 에서는 스마트그리드 보

안 책 수립을 한 차를 제시하는 것을 목표로 스

마트그리드 인터페이스 유형, 보안 통제사항, 인터페이

스별 보안 통제사항 선정 방안 등을 제시한다[9]. NIST 
IR 7628과 달리 IEC 62351-10에서는 각 인터페이스별 

보안 도메인을 결정하고, 보안 도메인의 보안 수 에 따

라 동일한 인터페이스라도 다른 수 의 보안 통제사항

을 용하도록 요구한다.
ITU-T에서는 2016년 6월 스마트그리드 보안 기능 

아키텍처를 ITU-T X.1111 표 의 부속서로 발간했다. 
스마트그리드 서비스의 보안 , 보안  해소를 

한 보안 요구사항, 스마트그리드 서비스 분야별 필요 보

안기능 등을 제시하 다[10].
국내 한국정보통신기술 회(TTA)에서도 스마트그

리드 보안 아키텍처와 련한 표 들을 개발하 다. 그 

 스마트그리드 보안 요구사항 표 은 NIST IR 7628
의 스마트그리드 보안 요구사항  일부를 한국 실정에 

맞게 제시하며[11], 스마트그리드 시스템 보안 기능 요

구사항 표 은 스마트그리드를 구성하는 서비스, 네트

워크, 단말, 가입자 각각에 한 보안 기능을 명세한다

[12]. 
, 한국스마트그리드 회에서 운 하는 스마트그리

드표 화포럼에서는 단체표 으로 스마트그리드 표

의 보안성 확보를 한 요구사항 표 을 개발하 다. 이 

표 에서는 스마트그리드 표 을 개발할 때 각 신규 표

의 상이 보안 기능을 포함해야 하는 지를 단할 

수 있는 가이드를 제시하고, 보안 기능이 필요할 경우 

보안 , 보안 요구사항, 보안 기능 등을 식별할 수 

있는 임워크를 제시한다[13]. 한 소규모 스마트

그리드라고 간주할 수 있는 마이크로그리드를 상으로 

최소한의 보안 요구사항들을 시한 표 으로 마이크로

그리드 구축 시 참조할 수 있는 마이크로그리드 보안 

요구사항을 개발하 다[14].

Ⅳ. AMI  수요반응

효율 인 기에 지 공   생산이라는 스마트그

리드의 목표를 달성하기 해서 가장 요한 것은 실시

간 력 사용 황을 악하고, 악된 정보를 바탕으로 

향후 사용 계획을 수립하고, 력이 부족할 경우 소비자

의 력사용량을 능동 으로 조정하기 해 수요반응

(Demand Response) 기술을 사용한다. 이  실시간 

력 사용정보 수집을 해 구축되는 지능화된 검침 인

라가 AMI며, 소비자의 력사용량 조 을 한 서비스

가 수요반응이다.

4.1. AMI(Advanced Metering Infrastructure)

AMI는 소비자의 력사용정보 측정  송을 한 

스마트 미터가 가정, 건물, 상가 등에 설치되고, 이로부

터 정보를 수집 달하기 한 데이터수집장치(DCU)
들이 존재하며, 데이터수집장치로부터 수집한 데이터를 

처리하는 서버시스템 등으로 구성된다.
AMI에서는 력사용정보를 스마트 미터가 서버시

스템으로 송하는 과정에서 발생 가능한 보안 문제가 

주요 이슈로 다루어진다. 력사용 정보의 유출로 인해 

개인의 생활패턴이 노출되는 등의 라이버시 침해 문

제와 스마트 미터 조작을 통한 력요  편취  력

수요 측 시스템 오류 유발 등의 문제가 있을 수 있다

[3-7]. 이에 따라서 스마트 미터와 데이터 수집 시스템 

간 인증과 통신데이터 보호 기능을 추가한 통신 표 이 

개발되고 있다. 
IEC(International Electrotechnical Commission)의 

TC13 WG14에서는 스마트 미터와 데이터 수집 장치 

간 통신규격 개발하고 있다. 해당 표 은 IEC 62056 시
리즈로 발표되고 있으며, 그  응용계층 표 인 IEC 
62056-5-3에서 보안규격을 명시하고 있다. 이 규격은 

2016년 3월 2.0이 발표되었으며, 동 버 에서는 스마트 

미터와 수집장치 간 칭키 기반의 인증과 통신 데이터 

보호에 한 규격을 명시하 다[15]. 재 IEC TC13 
WG14는 공개키 기반의 인증, 키 공유, 부인방지 기능 
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등을 포함하는 IEC 62056-5-3 Ed.3.0을 개발 에 있

다. 재 국내에서는 AMI를 해 DLMS/COSEM을 

스마트 미터와 데이터 수집장치 간 통신 규격으로 사용

할 정이다. 
IEC62056 시리즈의 안으로 지그비 연합(ZigBee 

Alliance)이 주도하여 개발한 SEP(Smart Energy 
Profile)2.0을 들 수 있다. SEP2.0은 인증, 통신데이터 

보호, 부인방지 등의 보안 서비스를 해서 인증서 기반

의 TLS를 사용할 것을 요구한다[16]. 재 IEEE에서 

SEP2.0을 표 으로 제정하 다[16]. 
이처럼 AMI 기기 간 통신에 한 보안 규격은 표

화 기구에서 개발하고 있지만 AMI 반에 한 보안 

아키텍처를 제시하는 표 은 아직 개발되지 않아 AMI 
구축 사업자들이 보안 책에 고심하고 있다. 이에 국내

에서는 스마트그리드표 화포럼을 통해 AMI 통신보안 

사례를 제시하기 한 단체표  개발을 논의 이다.

4.2. 수요반응(Demand Response)

수요반응은 력수  측을 바탕으로 력공 이 

부족할 때, 소비자의 력사용을 조 하여 기의 공

과 소비의 균형을 맞추는 서비스다. 이를 해 력시장

운 자와 등록된 사용자 간 수요반응과 련된 신호를 

달하기 한 통신규약이 필요하다. 
2012년 OpenADR 연합에서 수요반응과 련한 통

신규격으로 OpenADR 2.0을 발표했다. 이 규격에는 수

요반응 신호를 교환하기 한 데이터 유형부터 통신

차까지 다루고 있으며, 보안 규격도 함께 명시한다. 
OpenADR 2.0은 인증서를 사용하는 TLS (Transport 
Layer Security)를 통해 인증  통신데이터 보호 기능

을 제공하도록 한다[17]. 더불어 보다 강력한 보안을 

해 부인방지 서비스가 필요할 경우에는 XML 자서명

을 추가하여 사용하도록 하고 있다. 
OpenADR 2.0은 2014년 2월 IEC에 의해 수용되어 

IEC PAS 62746-10-1로 발표되었다[17]. 더불어 국내

에서도 스마트그리드표 화포럼을 통해 2015년 6월 국

내단체표 으로 제정되었다[18].

4.3. 내 기기 보안

AMI  수요반응 등의 서비스는 결국 소비자 역

의 기기가 사용하는 기사용량을 이거나 사용시간

를 이동하여 기에 지 소비의 효율성을 제고하기 

한 것이다. 따라서 두 서비스는 소비자  내의 기기와 

상호연동될 가능성이 있으나, 물리  보안 등이 취약해 

새로운 공격 경로가 될 수 있다. 이에 내 기기의 사이

버 안 성을 높이기 한 보안 표 도 개발되는 이다.
ITU-T(International Telecommunication Union – 

Telecommunication standardization sector) SG17에서

는 HAN(Home Area Network)의 기기에 한 보안 가

이드라인을 표 으로 개발 이다. 이 표 에서는 HAN 
역의 주요 기기에 한 보안 과 보안 요구사항을 

식별하고, 보안 요구사항을 만족시키기 해 기기  기

기 간 통신 구간에 용되어야 하는 보안 기능을 명세

한다[19].
국내에서는 TTA에서 스마트그리드와 연동하여 동

작하는 가정 내 기기에 한 보안 요구사항을 명시하는 

스마트그리드 용을 한 HAN 기기 보안 메커니즘 

표 [20]과 해당 보안 요구사항을 만족시키기 해서 

HAN 기기 각각에서 제공되어야 하는 보안 기능을 제

시하는 스마트그리드 내 기기 보안 지침 표 [21] 등
이 개발되었다.

Ⅴ. 기차 충  인 라

미래 기차 세상을 생각해보자. 사람들은 기차를 

주요 교통 수단으로 활용할 것이다. 이 때 가장 요한 

문제는 기차의 충 이다. 출퇴근용 차량은 출근 후 

는 퇴근 후 일정한 공간에서 충 이 이루어지겠지만 여

가를 한 사용의 경우에는 언제 어디서 충 이 일어날

지 알 수 없다. 이로 인해 기 공 을 책임지는 사업자 

입장에서는 력공 을 효율 으로 하기 한 계획을 

세우기 어렵다. 즉, 력수요에 한 불확실성이 발생한

다. 이를 해결하기 해서 기차 충  인 라를 구축하

고, 수집되는 정보로 보다 빠르게 기차 충 을 한 

력공 을 효율 으로 추진하려고 한다. 
이와 련하여 기차 충  정보를 수집하고, 필요에 

따라 기차에게 충 기 련 정보를 제공하거나 충

기를 제어하는 등의 역할을 수행하기 한 기차 충  

인 라가 구축될 정이다. 이 인 라에서 기차, 충
기, 충 기 리 시스템 간 통신을 한 규격에서 사이

버 보안 이 반드시 고려되어야 한다. 
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[그림 2] IEC 62443 표  개발 계획[24]

[그림 3] NERC CIP 기  목록 

ISO는 IEC와 력하여 기차와 력망 간 통신 

로토콜에 한 표 으로 ISO15118 시리즈를 개발하는 

이다. 재 ISO15118 시리즈  1편부터 3편까지 3
가지 표 이 발표되었고, 2편과 3편에 한 합성검증

을 한 표 이 개발 이다. ISO 15118 표 의 2편인 

ISO15118-2 표 은 네트워크  응용 계층 로토콜 

요구사항을 정의하며, 이 표 에서 인증서 기반의 TLS
를 사용한 통신보안 기능의 구 을 요구한다[22]. 더불

어 메시지 보안을 해 XML에 한 자서명을 포함

할 것도 요구한다.

Ⅵ. 배 리  분산 원

스마트그리드의  하나의 목 은 력시스템의 지

능화된 운용이다. 지능화된 기기  기술을 통해 력망

에서 발생하는 문제를 빠른 시간에 탐지하고, 이를 시

에 해결함으로써 력공 의 안정화  기품질의 개

선을 꾀한다. 이러한 목  달성을 해서 IEC 
61968/61970, IEC62541, IEC61850, DNP3.0, 
Modbus 등의 다양한 정보통신 규격이 사용된다.

한 풍력, 태양  등의 신재생 에 지 발 원과 이

를 통해 생산된 기의 안정  공 을 한 기 장시

스템 등으로 구성되는 분산 원 역시 신뢰성 있는 운용

을 해서 지능화된 감시  제어가 이루어지며 이는 

력시스템을 한 정보통신 규격과 동일한 규격이 사

용된다.
이 게 지능화된 력시스템  분산 원은 통신과

정에서의 정보유출  잘못된 정보의 삽입, 제어명령 조

작에 따른 오동작 등의 보안 에 노출되어 있다. 이에 

따라 배 리 시스템에 한 반  보안 리가 이루

어져야 하며, 지능화 기기  분산 원에 한 안 한 

통신을 해 인증  데이터 보호 기능이 용되어야 

한다.

6.1. 력시스템 보안 리

배 리  분산 원 운용을 한 력시스템에 

한 보안 리에 한 표 은 스마트그리드 개념이 도입

되기 이 부터 개발 되고 있다.
ISA(International Society of Automation)에서는 제

어시스템에 한 보안 가이드라인 표 인 ISA99 시리

즈를 개발하 다. 제어시스템 구축, 운용 등의 반에 

걸친 보안 규정 수립․시행에 한 내용을 담았다[23].
2010년 이후 ISA는 IEC와 력하여 ISA99 시리즈

를 IEC62443 시리즈 표 으로 통합하여 개발하고 있

다. IEC62443은 제어시스템 운용 주기에 걸친 보안 

강화 방안을 제시하는 것을 목표로 표 을 개발 이다. 
보안정책  차 수립, 시스템 수 의 보안 기술, 제어

시스템의 콤포 트(기기) 수 의 보안 기술 등을 모두 

제시하고자 한다[23]. 
더불어 IEC는 2016년 IEC 62351-12 표 에서 분산

원 설비에 한 보안 권고사항을 발표했다. 이 표 은 

분산 원을 구성하는 각 설비에 한 보안   운

상의 취약  등을 식별하고, 식별된 을 제한하기 

한 권고사항을 제시하 다[25]. 
북미지역의 력시스템 운  신뢰도 보장 기구인 

NERC(North-american Electricity Reliability 
Cooperation)은 력설비의 사이버 보안 강화 기 으로 

CIP(Critical Infrastructure Protection)를 개발하 다. 
이는 스마트그리드에 특화된 보안 표 은 아니지만 스

마트그리드의 근간이 되는 력시스템 운용에 계하는 

정보통신시스템에 한 보안기 이다. 정책수립, 인
보안, 네트워크 보안, 시스템 보안, 보안 제, 사고조사, 
복구, 물리보안 등에 한 11개의 기 을 제시한다[26]. 
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6.2. 통신보안 기능

배 리  분산 원 운용을 한 력시스템은 원

격 제어 기능을 가지고 있어 반드시 통신보안 기술이 

용되어야 한다. 그런데 앞서 밝힌 배 리  분산

원 운용을 한 로토콜  IEC62541을 제외하면 통

신보안 기능은 포함되어 있지 않다. 
이에 IEC TC57 WG15에서는 배 리  분산 원 

운용을 한 로토콜에 한 보안 표 인 IEC62351시
리즈를 개발 이다. IEC62351 표 에는 DNP3.0, 
IEC61850, IEC60870-5 TASE.2 (ICCP) 등의 표 을 

한 통신보안 표 을 개발하 다. 더불어 이러한 통신

보안 표 의 보안성을 강화하기 한 키 리 기술  

메시지 자서명 기술 등도 개발하고 있는 이며, 배
리  분산 원 등의 력시스템에 한 보안 리를 

한 네트워크 리  근제어 등에 한 표 도 개

발 하 다[27][28].
한편 IEC61968과 IEC61970등의 표 으로 정의된 

력시스템 정보를 시스템 간에 교환하기 해서 

IEC62541로 정의되는 통신표 을 사용한다. 해당 표

은 XML로 정의된 력시스템의 공통 정보 모델을 

달하며, 이에 한 보안 강화를 해 인증서 기반의 강력

한 보안 규격을 제시했다[29][30]. 인증서 기반의 기기 

상호인증, 인증서 기반의 응용 로그램 인증, 송계층 

보안, 응용 계층 메시지보안 등 통신보안 요구사항을 가

장 강력하게 만족시키도록 보안 규격이 제시되었다. 

Ⅶ. 결  론

지 까지 스마트그리드의 표 인 서비스별로 각 시

스템의 보안과 련한 표 화 동향을 살펴보았다. IEC, 
ISO, ITU-T 등의 국제표 화 기구는 물론 NIST, NERC 
등의 정부기구  규제기 에서도 스마트그리드 는 

력정보시스템에 한 보안 표 을 개발하고 있다. 한 

국내에서도 스마트그리드표 화포럼  TTA 등에서 스

마트그리드 보안 표 을 활발히 개발하고 있다. 
하지만 부분의 표 이 반 인 보안 요구사항 

는 특정 통신 로토콜에 한 통신보안 기술 등을 

주로 개발되었고, 재 개발 이다. 스마트그리드와 같

이 복잡한 시스템 구성에서 시스템 단  는 로토콜 

단 의 보안 표 도 요하지만, 서비스 사업자들이 구

축 단계에서 보안 책을 고려하고 도입할 수 있도록  

서비스 자체에 한 보안 책 수립 가이드라인 역시 

요하다. 따라서 스마트그리드 분야 문가와 정보통

신 분야 문가  사이버 보안 문가 등이 융합하여 

향후 스마트그리드 서비스에 한 보안 가이드라인들이 

표 으로 제정될 수 있도록 노력이 필요하다. 
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