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Ⅰ. 서  론  

최근 들어, 자율 주행 차량의 상용화가 가시화 되고 

있다. 자율 주행 차량은 차량의 주변 정보를 인식하는 

레이더, 카메라 등의 센서 기술, 차량과 차량, 차량과 도

로기지국 간의 통신 기술, 그리고, 주변 인식 정보와 통

신 정보를 바탕으로 차량을 실시간 제어하는 기술로 구

성된다. 특히, 레이더 등의 가시 거리 한계, 야간에서의 

시각적 한계 상황을 보완하기 위하여 차량 간 통신 기

술은 필수적인 기술이다. 그러나, 차량 간 통신 기술을 

활용하기 위해서는 반드시 보안 기술의 확보가 선행되

어야 한다[1]. 차량 네트워크 환경은 기존의 인터넷 등

의 네트워크 환경과 달리 네트워크의 보안성 확보 여부

가 운전자 의 생명과 직결되는 위험 상황을 유발할 수 

있기 때문이다. 이러한 상황을 반영하여, 현재 ITS 보안 

표준화가 활발히 진행 중에 있다. 본 고에서는 ITS 보
안 기술 중 차량 통신 보안 기술의 표준화 동향을 소개

한다.

Ⅱ. ITS 보안 기술 표준화 현황

ITS 보안 표준화는 IEEE, ETSI, ITU-T 등에서 추진 

중이다. IEEE와 ETSI에서는 이미 1차 버전이 제정되어 

개정이 추진 중인 상태이고, ITU-T에서는 새로이 표준

화를 추진 중이다[2-5]. 특히 본 절에서는 IEEE 및 

SG17에서 진행 중인 표준화 활동을 살펴본다.

2.1. IEEE WAVE (Wireless Access in Vehicular 
Environment) 보안 표준화 현황

IEEE 1609.2 에서는 WAVE 기술을 위한 보안 서비

스를 정의한다[4]. WAVE 메시지에 대한 인증 메커니

즘 메시지 규격을 제공한다. 특히, 2016년 1월 2016년 

개정 버전이 표준으로 제정되었다. IEEE 1609.2 에서

는 WAVE 기술을 위한 보안 서비스를 정의한다[4]. 
WAVE 메시지에 대한 인증 메커니즘 및 사용자에 대

한 인증 메커니즘을 제공한다. 특히, 2013년 버전에서

는 포함하지 않았던 익명/가명 인증서에 대하여 기술하

고 있고, 기존의 보안 기능을 상위계층 보안 서비스와 

내부 보안 서비스로 구분하고, 상위계층 보안 서비스에

서는 인증서폐지목록검증 기능 및 P2P 인증서 배포 기

능을 포함한 것이 특징이다.

2.2. ITU-T SG17에서의 표준화 활동

SG17에서는 2014년부터 ITS 보안 분야의 표준화가 

진행되었다. 기존의 차량통신보안 표준화는 차량 통신

을 표준화하는 단체에서 전체 표준의 일부 항목으로 표

준화가 진행되었다. 따라서, SG17같은 보안 분야를 담

당하는 전문 표준화 기구에서 차량 통신 보안 분야에 
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[그림 2] X.itssec-1의 표준화 범위

[그림 1] X.itssec-1의 차량 SW 업데이트 환경

대한 표준화를 진행하고 있다는 것이 그 의의가 크다고 

할 수 있다.
ITU-T SG17에서는 차량 통신 보안 및 ITS 보안을 

주제로 2개의 신규 워크 아이템을 선정하고 이에 대한 

표준화가 진행 중이다. 한 건은 ITS 보안을 포괄적으로 

접근하는 표준안(X.itssec-2)[7]이고,  또 다른 한 건은 

ITS 보안 분야 중 특정 분야에 대한 표준(X.itssec-1)[6]
을 제정하는 것이다. 

X.itssec-1, Software update capability for ITS 
communications devices의 표준화 범위는 에서는 안전

한 차량의 소프트웨어 업데이트 절차를 정의하는 것이

다. 오늘날 차량에서는 다수의 ECU(Electronic Control 
Unit)를 적용하고 있고, 리콜이 요구되는 차량의 약 

30%가 ECU 소프트웨어의 업데이트로 인한 문제라고 

보고되고 있는 현상을 반영하고, 안전한 소프트웨어 업

데이트 절차를 표준화하고자 하는 것이 X.itssec-1의 목

적이다. 

X.itssec-1에서는 차량의 원거리 소프트웨어 업데이

트 개요, 위협 요소 및 위협 분석, 기능 요구사항, 안전

한 소프트웨어 업데이트 구조를 정의한다.
[그림 1]은 본 표준의 차량 SW 업데이트 절차의 동

작 환경을 나타낸 것이다. 본 표준에서는 업데이트 서버

는 차량 제조업체로부터 SW 업데이트 데이터를 제공

받아서 차량의 ECU 원격 업데이트를 수행하는 서버를 

의미한다. 차량게이트웨이(Vehicle Mobile Gateway)는 

차내망과 차외망을 연결하는 인터페이스를 담당하는 모

듈로서, 본 표준에서는 업데이트 서버로부터 SW를 다

운 받아서, 차내망의 SW 업데이트가 요구되는 ECU에

게 제공하는 역할을 수행한다.
[그림 2]는 본 표준의 범위를 나타낸 것이다.  차량게

이트웨이를 기준으로 차량 SW 업데이트 시 발생할 수 

있는 보안위협을 분석하고, 해당 위협에 대응할 수 있는 

보안요구사항을 도출하는 것을 표준의 범위에 포함하고 

있다.
또한, 본 표준에서는 차량 SW 업데이트 절차를 15

단계로 기술하고 있다. [그림 XX]는 차량 SW 업데이

트 절차를 나타낸 것이뎌, 각 단계의 구제적인 수행 절

차는 다음과 같다.
1. 공급자가 업데이트 서버를 업데이트 한다.
2. VMG는 ECU에게 SW 리스트를 요청 한다.
3. ECU는 SW 상태를 점검하고, SW 리스트를 생성

하여 VMG에게 전송 한다.
4. VMG는 수신한 SW리스트를 업데이트 서버에게 

전송한다.
5. 업데이트 서버는 ACK를 VMG에게 전송한다.
6. 업데이트 서버는 수신한 SW리스트를 통해 업데

이트 해야할 SW가 있는 지 확인한다.
7. VMG는 주기적으로 업데이트 필요 여부를 업데

이트 서버에게 요청한다.
8. 업데이트가 필요하다면, 업데이트 서버는 URL을 
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[그림 3] X.itssec-1의 차량 SW 업데이트 절차

[그림 4] 진단요청메시지의 규격 및 XML 예제

VMG에게 전송한다.
9. VMG는 SW 업데이트 모듈을 다운로드 한다.
10. VMG 운전자에게 업데이트가 필요함을 알린다.
11. 운전자는 업데이트를 승인한다.
12. VMG는  업데이트 모듈을 ECU에게 전송한다.
13. 각각의 ECU는 업데이트를 실시하고 결과를 

VMG에게 보고한다.
14. VMG는 ECU 업데이트 실시 결과를 업데이트 

서버에게 보고한다.
15. 업데이트 서버는 ACK를 VMG에게 송신한다. 

만약 업데이트가 실패되거나, 일부만 업데이트 

되었다면, 6~14 단계를 반복한다.

본 표준에서는 각 단계에서의 메시지 포맷과　XML 
예제도 포함하여 기술하고 있다.

[그림 4]는 진단 요청 메시지의 메시지 포맷 및 

XML예제를 나타낸 것이다. 
지난 3월 SG17 회의 및 6월 인터림 회의에서 제안된 

내용과 반영 내용은 다음과 같다. 미국은 차량 SW 업
데이트 절차 15단계에서 재시도의 횟수 제한이 필요함

을 제안하였으며, 차량 게이트웨이의 자원제약성을 언

급하고, 이에 대한 표준의 수정을 제안하였다. 한국의 

현대차 그룹은 ECU SW 업데이트 절차 단계에서 ECU
의 하드웨어 버전에 따른 업데이트 SW의 차이점이 있

음을 언급하고, 이에 대한 표준의 표준을 제안하였다. 
상기한 의견을 반영하여 현재 표준안에는 6장에서 재시

도 횟수 및 차량게이트웨이의 자원제약성 내용이 반영

되었으며, 메시지 규격에 하드웨어 버전이 포함되도록 

수정되었다. 지난 6월 인터림에서는 일본에서 차내망 

규격을 본 표준의 범위에서 제외시킬 것을 건의하였고, 
이에 대하여 차기 9월 SG17회의에서 추가 논의 후, 반
영될 예정이다.

X.itssec-2, Security Guidelines for V2X 
communication Systems에서는 차량통신시스템에 대한 

보안 가이드라인을 표준의 범위로 설정하고 있다. V2X 
통신 시스템은 차량 통신 시스템을 통칭하는 것으로 차

량과 차량(V2V), 차량과 인프라(V2I) 및 차량과 노매

딕 디바이스(V2N) 간의 통신 환경을 의미한다. 
X.itssec-2에서는 V2V, V2I, V2N 통신 환경에서의 보

안 위협 및 보안 요구 사항을 정의하고, 차량 등록 및 

인증 서비스 모델 등의 유즈 케이스를 표준화 범위로 

지정하고 있다.
차량 통신 환경에서의 보안 위협에 따른 구체적인 공

격의 형태는 다음과 같다.

-  차량 및 RSU 인증에 대한 공격

라우팅 테이블, LDM의 변조 공격은 차량의 위치 정

보를 거짓으로 조작하여 전송하거나, GPS 위치 정보를 

스푸핑(spoofing)하거나, GPS의 신호 정보를 조작하는 

공격을 의미한다. 위장(Impersonation) 공격은 공격자

가 네트워크 상의 다른 노드로 위장할 수 있음을 의미

한다. 이것은 공격자가 위장하고자 하는 노드의 비밀 정

보를 획득함으로써 가능하다. 위장 공격에 의해 특정 노
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드에 전달될 정보가 공격자에 의해 수신되거나, 특정 노

드가 전송해야만 하는 정보를 공격자가 거짓으로 전송

하는 것이 가능하다. 예를 들어, 공격자는 응급 차량 ID
를 도용하여 전방 차량으로 하여금 응급 차량이 접근한

다는 거짓 정보를 전송할 수 있다.
Sybil 공격은 임의의 공격자가 다수의 ID를 가지고 

네트워크를 공격하는 방법을 의미한다. 차량 통신 환경

에서는 하나의 차량이 다수의 차량 ID를 이용하는 것을 

의미한다. 예를 들면, 공격자(하나의 차량)가 다수의 차

량 ID를 도용하여 도로가 병목 상태에 있다는 거짓 정

보를 전파할 수 있다. 서비스 인프라에 대한 공격은 

PKI 인증 센터에게 OBU의 거짓 침해 정보를 전달하

여, 잘못된 인증서 취소 목록을 생성하게 하는 공격을 

의미한다.

- 메시지 무결성에 대한 공격

라우팅 메시지의 위/변조 공격은 중간 노드가 자신이 

전달하게 되는 메시지를 위/변조함으로써 다른 차량으

로 하여금 거짓 정보를 수신하게 하는 공격이다.
센서 정보 위/변조 공격은 차량 내 통신망에서 물리적

인 주소를 위/변조 하거나, ECU의 센서 제어 정보를 위

/변조하는 공격이다. 차량 비밀 정보 위/변조 공격은차

량의 개인 키 및 고유 정보(예 : 차량 ID)에 대한 위/변
조 및 비인가된 사용을 의미한다.

- 기밀성에 대한 공격

차량 통신 메시지의 도청 공격은 차량 통신 메시지의 

도청은 차량 간 통신 메시지 및 차량과 인프라 간의 통

신 메시지에 대한 도청을 의미한다. OBU 또는 RSU의 

비밀 소프트웨어의 도청 공격은 OBU 또는 RSU의 원

거리 업데이트 중에 소프트웨어를 가로채거나, 가로챈 

소프트웨어로부터 차량의 비밀 정보를 유출하는 공격을 

의미한다.

- 프라이버시에 대한 공격

개인정보의 수집 공격은 차량 통신 메시지를 수집 및 

분석하여 차량의 소유자를 분석하고, 그 차량의 출발지, 
경유지 및 목적지 등의 위치 정보를 수집하는 공격을 

의미한다. 가명(Pseudonym) 분석 공격은 가명 분배 과

정의 메시지를 획득하여 차량의 고유 ID와 가명의 연결 

관계를 획득하거나 서로 다른 가명들이 동일한 차량임

을 분석하는 공격을 의미한다.

- 부인 봉쇄에 대한 공격

차량 통신에서 부인 봉쇄를 제공하는 보안 메커니즘

은 디지털 서명이다. 따라서, 부인 봉쇄에 대한 공격은 

디지털 서명에 연관된 공격 행위가 된다. 인증서 DB 
공격은 CA에 저장된 가명 DB를 위조하거나, 장기 인

증서(long term certificate)와 가명 인증서(short term 
pseudonym certificate) 간의 관계를 조작하는 형태의 

공격을 의미한다. 디지털 서명 생성을 위한 개인 키 및 

인증서에 대한 비인가된 접근도 부인 봉쇄 요구 사항을 

위배하는 공격이 된다.

- 가용성에 대한 공격

가용성에 대한 공격은 통신 채널을 점유하여 정상적

인 메시지 송수신이 불가능하게 하는 것을 의미한다. 이
것은 다수의 OBU 또는 RSU를 해킹하거나, 하나의 차

량으로 하여금 무한대의 메시지를 전송하게 함으로써 

가능하다. 또한, 메시지를 라우팅 하는 차량이 라우팅을 

하지 않거나, 특정 메시지만 라우팅 하는 것도 가용성에 

대한 공격의 일종이다.
본 표준에서는 V2V/V2I 통신 환경을 차량간 경고 

전파, 차량 그룹 통신, 차량 경게, 차량과 인프라간 경고 

전파 형태로 구분하고, 상기 형태에 따른 보안 요구사항

을 정의하고 있다.
X.itxec-2는 현재 표준화가 활발히 진행 중인 초기 

단계로서, 아직 논의가 진행 중인 V2N 환경에서의 보

안 위협 및 보안요구사항 정의, 그리고, 다양한 형태의 

차량 통신 보안 시스템에 대한 Use Case에 대한 표준화

가 진행될 예정이다.
X.itssec-1과 X.itssec-2에 대하여 미국과 일본이 적

극적으로 표준화를 추진 중이므로, 이에 대응하여 한국 

또한 국내 기술을 반영하여 적극적으로 표준화를 추진

할 필요가 있다.

Ⅲ. 결  론

본 논문에서는 ITS 보안 기술 표준화가 활발히 진행 

중인 ITU-T SG17의 표준화 현황에 대하여 살펴보았

다. ITU-T SG17에서는 차량 소프트웨어 업데이트라는 

특정 응용으로부터 접근을 취하는 표준안(X.itssec-1)과 
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포괄적인 접근을 취하는 표준안(X.itssec-2)에 대한 표

준화가 진행 중이다.
현재 대두되고 있는 IoT 보안의 실제적인 적용 사례

라고 할 수 있는 ITS 보안 국제표준화가 국제적으로 활

발히 진행되고 있는 만큼, 정부, 학계, 연구기관의 적극

적인 참여를 통한 국제 표준화의 주도권 선점이 필요한 

시점이다.
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