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요   약

터치스크린 기반 스마트 기기가 널리 보급 되면서 모바일 환경을 위한 주요 인증 메커니즘으로 그래픽 패스워드 기법 

중 하나인 패턴 락 시스템이 등장했다. 사용자가 잠금 해제를 위하여 패턴 락을 사용한 후의 남아있는 패턴 모양의 흔적

은 스머지 공격에 취약하다. 이러한 스머지 공격에 대응하기 위하여 TinyLock을 포함한 다양한 패턴 락이 제안되었

다. 본 논문에서는 스머지 공격이 발생할 수 있는 환경에서 획득한 스머지 패턴 이미지를 이용하여 기계 학습을 통한 

자동화된 스머지 공격의 유효성에 대하여 실험하고 안드로이드 패턴 락과 TinyLock의 안전성에 대하여 비교 분석하였

다. 자동화된 스머지 공격에서 높은 공격 성공률을 보였으며 기존에 많이 사용되고 있는 안드로이드 패턴 락이 

TinyLock보다 더 안전하지 않음을 검증하였다.

ABSTRACT

As smart mobile devices having touchscreens are growingly deployed, a pattern lock system, which is one of the graphical 

password systems, has become a major authentication mechanism. However, a user's unlocking behaviour leaves smudges on a 

touchscreen and they are vulnerable to the so-called smudge attacks. Smudges can help an adversary guess a secret pattern 

correctly. Several advanced pattern lock systems, such as TinyLock, have been developed to resist the smudge attacks. In this 

paper, we study an automated smudge attack that employs machine learning techniques and its effectiveness in comparison to 

the human-only smudge attacks. We also compare Android pattern lock and TinyLock schemes in terms of security. Our study 

shows that the automated smudge attacks are significantly advanced to the human-only attacks with regard to a success ratio, 

and though the TinyLock system is more secure than the Android pattern lock system.
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Fig. 2. Pattern Lock System (a) Android Pattern 

Lock (b) TinyLock[12] (c) SmudgeSafe[14]

Fig. 1. Smudge in smartphone touchscreen

I. 서  론

최근 터치스크린 패널이 탑재된 스마트 기기의 

사용이 급격히 증가하면서 사용자들은 손가락을 이용

하여 이메일, 소셜 네트워크 서비스, 스마트폰 결제 

등의 다양한 스마트 기기의 기능들을 이용하게 되었

다. 특히 사생활 침해 방지를 위하여 PIN, 패스워드

와 같은 스마트폰 잠금장치를 사용하는데 사용자들은 

기억하기 쉬운 텍스트 기반의 패스워드를 선택하기 

때문에 공격자 또한 쉽게 추측할 수 있다. 기존의 

PIN, 패스워드를 대체할 수 있는 다양한 그래픽 패

스워드(Graphical password) 스킴들이 꾸준히 

제안되어 왔다[9][10][13]. 안전성과 사용성이 균형

을 이루는 것은 여전히 문제이나 사람이 단어보다 그

래픽 정보를 기억하는 것에 더 적합하기 때문에[1] 

그래픽 패스워드를 사용하는 것이 유용하다.

안드로이드 패턴 락 시스템은 Draw-A-Secret 

(DAS)[11] 스킴에 기반하여 2008년 구글 안드로

이드에 도입된 패턴 기반의 그래픽 패스워드 잠금 기

법이다. 패턴 락은 3x3의 작은 점으로 구성되어 있

으며 세 가지 규칙에 의해 비밀 패턴을 설정하여 사

용할 수 있다. 최소 4개 이상의 포인트의 연결로 이

루어져야 하며 각각의 포인트는 한 번씩만 사용되어

야 한다. 그리고 2개의 포인트 사이에 존재하는 포

인트는 건너뛰지 않고 반드시 포함되어야 한다. 이러

한 규칙을 지키면서 사용할 수 있는 패턴의 종류는 

389,112개가 존재한다[4]. 그 중 사용자들은 기억

하기 쉽고 그리기 쉬운 패턴을 주로 사용하기 때문에 

추측 공격이 쉬울 수 있다[2].

사용자가 스마트 기기를 사용하기 위하여 디스플

레이를 터치할 경우 터치스크린에 흔적, 즉 스머지 

(Smudges 또는 Oily residues)가 남게 된다

(Fig. 1.). 이 스머지는 최근에 사용했거나 자주 사

용하는 터치 위치를 짐작할 수 있도록 하며, 이를 통

해 공격자는 사용자가 사용하는 모바일 패턴 락의 형

태를 추측하여 공격하는 것이 가능해진다. 이를 스머

지 공격(Smudge Attacks)이라고 한다. 2010년 

Aviv는 안드로이드 패턴 락에 대한 스머지 공격을 

처음으로 제안하였으며, 스머지는 끊임없이 발생하고 

쉽게 지워지지 않으며 카메라와 같은 장비로 수집 및 

분석이 가능하기 때문에 스머지 공격의 위험성이 존

재한다고 언급하였다[4]. 이러한 스머지 공격에 대

응하기 위하여 2014년 Tinylock 인증 기법이 제안

되었으며 높은 안전성이 검증되었다. Ⅱ장 관련 연구

에서 더 자세하게 언급하도록 하겠다. 

본 논문에서는 카메라로 캡쳐한 스머지 패턴 이

미지를 이용하여 기계 학습 기반의 자동화된 스머지 

공격의 유효성에 대하여 실험하며 안드로이드 패턴 

락 인증 기법의 안전성을 검증하고자 한다. 본 논문

의 순서로는 Ⅱ장에서 기존 스머지 공격에 대한 선행 

연구들에 대하여 정리하며 Ⅲ장에서 기계 학습을 통

한 자동화된 스머지 공격에 대하여 살펴보며 Ⅳ장에

서는 연구 방법에 대하여 설명한다. Ⅴ장에서는 실험 

결과에 대하여 언급하고 마지막으로 Ⅵ장을 통해 이 

논문의 결론을 짓는다.

II. 관련 연구

Aviv 등은 안드로이드 패턴 락에 대한 스머지 공

격을 처음으로 구체적인 실험을 통해 제안하였으며, 

스머지가 쉽게 노출될 수 있는 환경을 조사하고 가장 

이상적인 환경에서 발생할 수 있는 스마트폰 스머지 

공격의 가능성을 실험하였다. 화면 터치, 애플리케이

션 사용, 스크린 표면에 얼굴이 닿는 등 실제 스마트

폰 사용 후 이루어진 패턴 입력이 오히려 터치스크린

의 노폐물 위에 남겨진 스머지로 인하여 더 명확한 

추측이 가능함도 보였다[4]. 한편 Andriotis 등은 

전처리 과정(Image processing)과 신경망
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Fig. 3. Classification of the object () in k-NN

(Neural network)을 이용하여 스머지 패턴 공격

을 위한 프로세스를 제안[3]하였지만, 구체적인 실

험 방법과 결과에 대한 언급은 하지 않았다.

스마트폰 환경에서의 스머지 공격에 안전한 패턴 

락 인증 기법을 제안한 연구들이 있다. Kwon 등은 

스머지를 통한 추측 공격을 방지하기 위하여 

TinyLock 인증 기법을 제안하였다. 기존의 패턴 락 

보다 작은 화면에서 인증 패턴을 입력한 뒤 가상 휠 

입력 단계를 거쳐 남아있는 스머지 정보를 자연스럽

게 지울 수 있다. 사용자들을 대상으로 스머지 패턴 

사진을 이용한 비밀번호 패턴 유추 실험을 하여 안전

성을 검증하였고, 세 번에 걸쳐 TinyLock을 사용함

으로써 사용성 검증을 하였다. 기존 패턴 락 보다 사

용 속도는 조금 느리지만 스머지 공격에 대하여 안전

하다는 결과를 보였다[12]. Schneegass 등은 이미

지 이동, 확대/축소, 회전, 자르기, 반전 등의 이미

지의 변형을 통해 스머지 공격에 대응하는 

SmudgeSafe 인증 기법을 제안하였다. 기존의 

PIN, 안드로이드 패턴 락 시스템과의 안전성을 비

교 분석한 결과 역시 더 안전하다는 결과를 보였다

[14]. von Zezschwitz 등은 4가지의 패턴 락을 

제안하였다. 사용자 실험, 설문조사를 통해 4가지 패

턴 락의 안전성, 사용성에 대하여 비교 분석하였다

[17].

III. 기계 학습 기반의 스머지 공격 

본 연구에서는 기계 학습 기반의 자동화된 스머

지 공격의 유효성과 그 결과에 대해서 조명해본다. 

스머지 공격을 언급한 선행 연구들은 사람이 육안으

로 스머지를 보고 추측 공격을 하였지만 자동화된 스

머지 공격에서는 기계 학습 알고리즘을 통해 스머지 

이미지를 미리 학습시키고 예측하는 공격을 수행한

다. 이를 위해 적절한 스머지 패턴들을 수집하고 가

장 적합한 기계 학습 알고리즘을 찾아내어 분석하는 

것이 필요하다.

따라서 OpenCV 라이브러리를 통한 전처리 과

정(Image processing)을 거친 후 스머지 패턴 분

석 및 스머지 공격에 대한 유효성을 실험하기 위해 

패턴 인식 분야에서 가장 많이 활용되고 이미지 분류

에 효율적인 기계 학습 중 하나인 k-최근접 이웃

(k-NN, k-Nearest Neighbor) 알고리즘을 선택

하였다. 

3.1 k-최근접 이웃 분류

k-NN이란 입력된 객체에 가까운 k개의 근접 이

웃들의 과반수 의결에 의해서 클래스를 결정해주는 

알고리즘[8]으로 유클리드 거리 측정법[7]을 사용하

여 주로 패턴 인식에서 활용되고 있다. 또한 구현이 

간단하며 데이터가 많을수록 일관성 있는 결과를 도

출해내는 장점이 있다. 

k-NN은 k값에 따라 결과가 다르게 나타날 수 

있어[6] 가장 적합한 k값을 결정하는 것이 중요하다. 

예를 들어, Fig. 3.에서 입력된 객체 를 클래스로 

할당한다고 할 때 k=1일 경우에는 으로 분류될 

것이고, k=3일 경우에는 로 분류될 것이다.

IV. 연구 방법

스머지 패턴 분석을 위해 현재 모바일에서 사용

되고 있는 기본 안드로이드 패턴 락 인증 기법과 패

턴 입력 후 가상 휠을 통해 스머지를 지우는 효과를 

보여주는 스머지 공격에 안전한 TinyLock[12] 인

증 기법을 대상으로 실험한다.

4.1 연구 설계

본 연구에서는 세 가지 상태에 따른 안드로이드 

패턴 락과 TinyLock의 자동화된 스머지 공격의 유

효성을 실험하기 위하여 패턴의 상태 간에는 betwe

en-group, 패턴 락 시스템 간에는 within-group 

실험을 진행하였으므로 split-plot study를 설계하

였다. 개체 내 검정에 사용된 변수(within-subject

s variables)는 패턴 락 시스템(안드로이드 패턴 

락, TinyLock)이고, 개체 간 검정에 사용된 변수

(between-subjects factors)는 패턴의 상태(Cle

an, Dots, Keypad)이다. 패턴의 상태는 다양한 
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Fig. 4. Smudges (a) Real pattern (b) Clean smudge in Android Pattern Lock (c) Dots smudge in 

Android Pattern Lock (d) Keypad smudge in Android Pattern Lock (e) Clean smudge in TinyLock (f) 

Dots smudge in TinyLock (g) Keypad smudge in TinyLock

환경에서 발생할 수 있는 스머지를 세 가지 상태로 

구분하였다. 패턴 락을 사용한 후에 어떠한 행동도 

하지 않은 깨끗한 패턴(Clean), 패턴 입력 후 지하

철 어플리케이션을 사용한 단순 터치 패턴(Dots), 

패턴 입력 후 SMS 문자 기능을 이용한 키패드 사

용 패턴(Keypad)을 고려하였다. Fig. 4.는 패턴의 

세 가지 상태에 따른 안드로이드 패턴 락과 TinyLo

ck 각각의 스머지를 촬영하여 비교한 것이다.

4.1.1 패턴 템플릿 선정

기존의 선행 연구들은 사용자들로부터 안드로이드 

패턴 락 시스템에서 자주 사용하는 패턴들을 수집하

여 패턴들의 특징을 언급하고 있다. 주로 왼쪽 방향

에서 오른쪽 방향으로의 패턴 그리기를 선호하였으며 

평균 길이 6이하의 패턴들로 구성되어 있었다[5][1

5][16]. 

본 실험을 수행하기 위해 선행 연구 결과들을 고

려하여 패턴 템플릿을 선정하였다. 점 4~5개를 경

유하며 평균 길이 5 이하로 구성된 단순한 패턴(Si

mple pattern)과 점 7~9개를 경유하며 평균 길

이 6 이상으로 구성된 복잡한 패턴(Complex patt

ern)을 균등하게 구성하였으며, 각각 100개씩 총 2

00개의 랜덤 패턴을 선택하였다.

4.1.2 데이터 수집

스머지 촬영을 위하여 약 두 달간 사용자가 직접 

안드로이드 패턴 락과 TinyLock을 사용하였으며, 

터치스크린에 남은 스머지 이미지 촬영을 통해 총 3,

200개(각각 150x150 pixel)의 데이터를 수집하였

다. 훈련 데이터, 테스트 데이터는 각각 2,000개, 1,

200개를 사용하였으며 테스트 데이터는 Clean, Do

ts, Keypad로 구분하여 각각 400개씩 사용하였다.

4.2 실험 환경

자동화된 스머지 공격에 대한 패턴 락의 안전성 

분석을 위한 실험 환경은 Table 1.과 같다.

Capture 

Photo

Galaxy Nexus, 

Sony HDR-PJ580

Develop 

Environment
Python 2.7, Numpy 1.8.0

Library OpenCV 2.4.11

Machine 

Learning
k-NN

Spec
Intel Core i5 CPU 2.60GHz, 

8.00GB, 64bits

Table 1. Experiment environment

4.3 실험 대상

패턴 수집을 위한 스머지 이미지 촬영에 총 6명

(남자 3명, 여자 3명)이 실험에 참여하였다. 참가자

들의 나이는 27~30세(평균 28.5세)의 대학원생을 

대상으로 하였으며 패턴 락 시스템을 사용해 본 익숙

한 사용자들로 구성하였다.

4.4 실험 절차

수집한 데이터를 바탕으로 안드로이드 패턴 락과 

TinyLock 각각 동일한 절차로 수행하였으며 실험 

절차는 Fig. 5.와 같다. 이 때 데이터로 사용되는 

모든 스머지 이미지는 cvtColor 알고리즘을 통해 R

GB 모드에서 Gray 모드로 변환되고, 임계값을 65

로 설정한 이진화(Threshold) 처리를 통해 전처리 

단계를 거친다. 전처리 단계를 수행한 각각의 템플릿

에 대하여 Label을 생성하고 훈련 데이터를 기계 

학습(k-NN) 알고리즘을 통해 트레이닝 시킨 후 예
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Fig. 5. Experiment procedure

Fig. 6. Smudge Pattern Analysis. (a) Android Pattern Lock (b) TinyLock

State Pattern Lock(%) TinyLock(%)

Clean 97.5 2

Dots 90 1

Keypad 89.5 0.5

Mean 92.33 1.17

Table 2. Results of automated smudge attack 

(mean)

측 모델을 생성한다. 생성된 예측 모델을 기반으로 

입력된 각각의 패턴 상태 별 테스트 데이터에 대해 

추측한 결과 Label 값과 이전에 생성한 훈련 데이

터의 Label 값을 비교하여 매칭 여부를 판단하고 

정확도를 계산한다.

4.5 연구 가설

본 연구에서는 연구 질문을 TinyLock이 안드로

이드 패턴 락보다 더 안전한가? 패턴의 상태에 따라 

공격률의 차이가 있는가?로 설정하였으며 이에 따라 

다음과 같은 가설을 세웠다.

∙H1: TinyLock은 안드로이드 패턴 락보다 자동

화된 스머지 공격에 더 안전하다.

∙H2: 패턴의 상태에 따른 스머지 공격률은 유사하다.

V. 실험 결과

안드로이드 스머지 패턴 공격 실험 결과는 패턴 

락 시스템, 패턴의 상태, 패턴의 강도 별로 구분하여 

Fig. 6.에서 보여주고 있으며 Table 2.에서는 평균 

공격 성공률에 대하여 요약하였다. 선행 연구들과 패

턴 템플릿의 유사성이 높다고 가정할 때 기존 안드로

이드 패턴 락은 평균적으로 92% 이상의 높은 매칭

률을 보였는데 이는 사람에 의한 안드로이드 패턴 락 

공격 성공률(68%)[4]과 큰 차이를 보인다. 또한 Ti

nyLock은 평균 2% 미만의 매우 낮은 매칭률을 보

여 사람에 의한 TinyLock 공격률(0%)[12]과 큰 

차이는 없었지만 공격 성공률이 조금 높아진 결과를 

보였다.

기계 학습 인식 결과 정확도는 안드로이드 패턴 

락과 TinyLock 모두 Clean, Dots, Keypad 순

으로 높게 나타났고 패턴 락 사용 후 어떤 행동도 하
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Hypo-

thesis

Independent

Variables
F p-value Result

H1 Pattern Lock* 32520.111 .000 accept

H2 State** 1.681 .324 accept

Table 3. Results of hypothesis test (* within 

subjects variables, ** between subjects factors)

지 않은 경우(Clean)에 각각 평균 97.5%, 2%로 

패턴 유추 가능성이 가장 높았다. 또한 복잡한(Com

plex) 패턴보다 단순한(Simple) 패턴이 더 높은 

정확도를 보여 사용자들이 많이 선택하는 단순한 패

턴이 스머지 공격에 더 취약함을 알 수 있었다. Tin

yLock의 경우 100개 중 3개 이하의 확률로 스머지 

유추 공격에 성공한다는 것을 뜻한다. TinyLock은 

가상 휠 단계를 통해 입력한 패턴의 모양이 지워지게 

됨으로써 비밀 패턴의 모양을 구분하기 어렵기 때문

에 기존의 안드로이드 패턴 락보다 스머지 공격에 대

하여 더 안전하다고 할 수 있다.

5.1 가설 검정

Table 3.은 4.5절에서 제시한 가설을 검정하기 

위하여 사용한 개체 간 요인, 개체 내 변수명(2열)

과 검정 결과를 요약하여 보여준다. 

패턴 락 시스템 간에 차이를 평가하기 위하여 일

반 선형 모형의 반복 측정 ANOVA로 분석한 결과 

개체 내(within-subjects) 효과 검정으로부터 패

턴 락 시스템(안드로이드 패턴 락, TinyLock) 간에

는 유의한 차이가 있음을 검정하였다≤ . 

즉 안드로이드 패턴 락은 자동화된 스머지 공격에 매

우 취약한 반면 TinyLock은 자동화된 스머지 공격

에 매우 안전하다는 것을 알 수 있었다. 이를 통해 

가설 1은 채택되었다.

스머지 패턴 상태 간의 차이를 평가하기 위하여 

동일한 측정 방법으로 분석한 결과 개체 간 

(between-subjects) 효과 검정으로부터 패턴의 상

태(Clean, Dots, Keypad) 간의 차이는 유의하지 

않다고 나타났다≥ . 이는 안드로이드 패턴 

락과 TinyLock 각각에 대하여 스머지의 상태에 따

른 자동화된 스머지 공격률은 서로 유사하다고 볼 수 

있으며 패턴의 상태에 상관없이 자동화된 스머지 공

격에서 안드로이드 패턴 락은 높은 공격률로 유사하

며 TinyLock은 낮은 공격률로 유사하다는 것을 알 

수 있다. 이를 통해 가설 2는 채택되었다.

VI. 결  론

본 논문에서는 터치스크린 기반 스마트 기기에서 

발생할 수 있는 자동화된 스머지 공격의 유효성을 기

계 학습을 이용하여 분석하였다. TinyLock 인증 기

법은 매칭률이 낮아 기존의 결과와 비교하여도 스머

지 공격에 여전히 안전한 반면 현재 많이 사용되고 

있는 안드로이드 패턴 락의 경우 모든 경우에서 매칭

률이 높았으며 기존의 사람 공격 결과와 큰 차이를 

보여 스머지 패턴 유추 공격에 매우 취약하다는 것을 

검증할 수 있었다. 더불어 스머지 패턴들의 상태는 

공격 성공률에 영향을 미치지 않았다.

자동화된 스머지 공격 결과를 통해 향후에는 더욱 

안전하고 사용성이 높은 패턴 락 인증 기법이 필요함

을 알 수 있었다. 최근 패턴 인증이 결제 수단으로도 

사용되고 있는 만큼 스머지 공격으로부터 안전한 시

스템이 활용되어야 할 것이며 이는 TinyLock 인증 

기법으로 대체가 가능할 것으로 보인다.

6.1 한계점 및 향후 연구

본 연구의 한계점은 389,112개의 넓은 패턴 공간

에서 패턴을 대규모로 수집하는 데에 시간적인 제약

이 있었기 때문에 200개의 패턴 템플릿만을 적용하

였다는 점이다. 패턴 템플릿의 종류를 더욱 다양하게 

구성한 큰 규모의 후속 연구도 가능할 것이다. 더불

어 SmudgeSafe 인증 기법을 대상으로 자동화된 

스머지 공격을 적용해 볼 수 있을 것이며 새로운 패

턴 락 시스템의 설계도 필요할 것이다. 

또 다른 한계점은 실험에 사용된 테스트 데이터의 

세 가지 상태에 대한 것이다. 본 연구에서는 스머지

가 잘 노출될 수 있는 깨끗한 화면에서 패턴 락 시스

템을 사용 후 지하철 어플리케이션을 사용하거나 문

자 기능을 이용하였는데, 비밀 패턴을 그릴 때의 손

가락의 압력보다 어플리케이션을 사용할 때의 압력이 

낮았기 때문에 비교적 비밀 패턴의 흔적이 식별 가능

한 정도로 남아있었다. 보다 더 보편적인 스마트폰 

사용 환경에서의 패턴의 상태들을 고려한 연구가 필

요할 것으로 보인다.

향후 연구에서는 본 연구의 k-NN 알고리즘만을 

사용한 스머지 패턴 분석을 다른 기계 학습 알고리즘

의 적용으로 확장하여 더 보편적이고 다양한 환경에

서 발생할 수 있는 스머지 상태에 따른 자동화된 스
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머지 공격과 이것을 바탕으로 한 추측 공격의 능력에 

대하여 더욱 면밀히 분석할 것이다.
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