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1. 서  론

기존의 키패드로만 동작하는 일반적인 출입문 보

안 시스템은 비밀번호의 분실, 도난 가능성이 높다.

이러한 이유 때문에 보다 보안을 높이기 위하여 사

용자의 암호를 번호로 구성하지 않고 9개의 점을 지

나는 일정한 패턴으로 구성한다거나, 지문인식이나,

얼굴인식 등과 같은 사람의 생체정보를 사용하는 시

스템[1,2]이 개발되고 있다. 또한 결제 시스템에 있

어서도 카드 번호를 입력하는 대신 사용자의 생체정

보 특히 지문정보를 인식하여 결제하는 기술도 적용

하고 있다. 이러한 사용자 인증에 관련된 보안 시스

템에 대한 연구는 패턴이나 생체정보 등, 번호를 대

신할 수 있는 새로운 방식의 보안 시스템 뿐 아니라 

기존 방식에서의 문제점을 보완하는 방식으로도 이

루어지고 있다.

기존의 상용화된 보안 시스템 중 지문인식이나,

숫자키패드, 패턴 그리기 등의 보안 시스템은 사용

자를 인증하기 위해 패드에 손으로 직접 입력해야하

기 때문에 패드에 지문(흔적)이 남는다는 단점이 있

다. 본 논문에서는 이러한 문제점을 보완하면서 기

존 방식과 달리 새로운 방식의 보안 시스템으로써 

사용자의 암호를 번호로 구성하지 않고, 사용자만이 

알고 있는 간단하면서도 독특한 손동작으로 생성한 

움직임 패턴을 허공에 그리면 그것이 암호로 구성하

는 새로운 방식의 보안 시스템을 제안하고자 한다.

손동작으로 생성해내는 암호 패턴의 경우, 사용자가 

패턴을 그릴 때 손의 움직임 범위가 개인별로 다르

고, 특정 모양을 그릴 때 나타나는 움직임 방향과 크

기, 속도 등이 다르기 때문에 이를 통해 인가된 사용

자만을 정확히 걸러낼 수 있다. 또한 어떤 부분에 있

어서는 숫자를 암기하는 것보다 자신만의 규칙적인 

행동을 암호로 사용하는 것이 어르신 분들에게는 조

금 더 나은 편리함을 제공할 수도 있다. 단순하면서

도 충분한 개인차를 가지는 이러한 특징이 보안에 

더 효율적이다.
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카메라를 이용하여 손동작을 인식하는 연구는 여

러 가지 방법으로 진행되어졌다[3-9]. 손동작 인식

을 통해 보다 자연스러운 인터페이스를 구현하기 위

한 연구가 주로 많이 진행되었다[5-7]. Park[5]은 손

동작을 활용하여 미래 자동차와 탑승자 간의 자연스

런 상호작용에 대한 연구를 수행하였는데, 이 연구

에서는 손동작으로 통해 0～9까지의 숫자 형태의 제

스처(gesture) 경로를 추출하고, 은닉 마르코프 모델

을 이용하여 해당 손동작이 어떤 숫자를 표현하는지 

인식하는 시스템을 개발하였다. 이 시스템에서는 인

식을 위해 학습의 단계를 거쳐야 했으며, 총 70.37%

의 인식률을 가지고 있다. Kim[6]은 손동작을 이용

한 마우스의 포인터 이동과 이벤트 처리방법을 제안

하였는데, 사용자가 원하는 모든 위치에 커서를 위

치시킬 수 있지만, 컬러 정보만을 이용하기 때문에 

살색 계통의 물체가 손과 함께 갑자기 나타날 경우 

손을 잘 인식하지 못하고, 노란색 불빛인 경우, 마우

스 움직임과 동작 인식률이 낮아지는 단점이 있다.

Hwang[7]은 가상공간에서의 객체 조작을 위한 비

전 기반의 손 검출 및 추적 시스템에 대해 연구하였

는데, 이 연구에서는 기하학적 구조에 의하여 손 외

형을 인식하여 검출하는 통계적 방법을 사용하였으

며, 카메라의 각도에 의해 손이 겹쳐 보이는 문제를 

줄이기 위하여 다중 카메라를 사용하였다. 또한 손

동작을 기본 형태와 6가지 형태로 규정하고 기본 형

태를 인식하였고, 동작인식에 있어 동적 학습 알고

리즘을 사용하여 한정된 수의 학습 집단으로 학습이 

가능하도록 하였고, 검출된 불완전한 동작을 정정 

가능하도록 하였다.

손동작 인식을 위하여 깊이정보를 사용하는 연구

도 진행되었다[8, 9]. Kim[8]은 손 추적과 동작 인식 

시스템 개발 연구에서 손을 이용하는 사용자 손의 

3차원 기하학적 정보를 취득하기 위해 깊이 정보를 

획득하는 별도의 깊이 정보 획득 장비를 사용하였으

며, 사용자의 손 위치와 동작 정보는 깊이 정보로부

터 추정하였다. 또한 Park[9]은 키넥트로 얻은 깊이 

영상에서 손끝점을 찾고 통계적 특징 기반의 인공신

경망(ANN)을 이용하여 공중에 그린 서명을 인식하

는 알고리즘을 제안하였는데, 3차원 공간상의 x, y,

z좌표에 관한 통계적 특징을 사용하였는데, 주성분 

분석(PCA) 기법을 통해 통계적 특징의 차원을 10으

로 축소하고, 인공신경망(ANN)을 통해 학습한 후 

15가지의 서명을 분류하였다.

위와 같은 관련 연구에서도 보았듯이 손동작을 

인식하기 위해서는 기본적으로 손 검출과 손 검출 

후에 손을 이용한 제스춰 인식의 2단계로 이루어진

다[3]. 손 검출이 먼저 진행되므로 손 검출이 제대로 

되지 않으면 손동작 인식률이 떨어질 수 밖에 없다.

기존의 손동작 인식에 관련된 많은 연구들은 인간과 

기계간의 보다 편한 인터페이스 구축에 초점을 두고 

진행된 경우가 많았으며, 이를 보안 시스템에 적용

한 사례는 없었다. 따라서 본 논문에서는 손동작 인

식을 통해 보안을 한층 강화시킨 보안 시스템을 제

안하고자 한다. 특히 제안하는 시스템은 어두운 곳

에서도 안정적으로 손의 좌표값을 입력받을 수 있도

록 립모션 컨트롤러(Leap Motion Controller)를 사

용하였으며, OpenGL(Open Graphic Library)과 

OpenCV(Open Computer Vision) 라이브러리를 사

용하여 구현되었다. 다음 2장에서 제안하는 보안 시

스템에 대하여 자세히 설명하고, 3장에서 실험 및 결

과를, 그리고 마지막으로 4장에서 결론을 맺는다.

2. 제안하는 시스템

제안하는 시스템의 전체적인 동작과정은 다음 

Fig. 1과 같다. 제안하는 시스템의 사용은 사용자가 

먼저 자신이 암호로 사용할 패턴을 시스템에 등록시

키고, 암호 등록 후에 인증 받는 일반적인 보안 시스

템과 동일한 처리과정을 가진다.

Fig. 1의 왼쪽에 보이는 부분은 사용자의 암호를 

등록시키는 절차를 나타낸 것으로, 손동작을 통해 

생성되는 독특한 움직임 패턴의 특징을 시스템에 등

Fig. 1. Overall Process of the System.
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록시킨다. Fig. 1의 오른쪽에 보이는 부분은 인가된 

사용자를 인증하는 절차를 나타낸 것으로, 새로 입

력되는 누군가의 움직임 패턴의 특징을 추출하여 시

스템에 등록된 움직임 패턴의 특징과 비교하여 인가

된 사용자를 인증한다. 이 때 등록과 인증에 사용되

는 특징은 움직임 패턴의 움직임 순서를 나타내는 

방향 데이터와, 최종으로 그려진 패턴의 형태 이미

지, 그리고 전체 입력범위에서 움직임 패턴이 그려

진 위치상의 정보이다.

손동작을 통해 실시간으로 입력되는 움직임 좌표

값은 Fig. 2와 같은 립모션 컨트롤러를 통해 입력받

는다. 사용자는 립모션 컨트롤러 위해 손을 움직이

면 된다. 립모션은 적외선광과 전하결합소자 카메라

를 이용해 그 반사파로 손동작을 인식하기 때문에 

빛이 없는 어두운 곳에서도 손의 좌표값을 잘 입력

받을 수 있고, 1/100 밀리미터 단위의 움직임까지 인

식하며, 150 반〫경에서 손가락 10개의 움직임을 초당 

200프레임 속도로 감지한다. 이는 비교적 낮은 가격

이며, 조명에 따른 인식률 변화를 최소화하여 손의 

좌표를 입력받기 매우 용이하다. 제안하는 시스템에

서는 립모션 SDK를 설치하여 손바닥의 좌표를 그

대로 출력하도록 설정하였다.

다음 2.1절과 2,2절에서 암호를 등록시키는 절차

와 인증하는 절차에 대해 자세히 설명한다.

2.1 손동작으로 생성되는 움직임 패턴 등록

인가된 사용자의 암호 패턴을 등록시키는 구체적

인 절차는 Fig. 3과 같다. 사용자가 립모션 위에서 

허공에 손을 움직여 패턴을 만들어내면 립모션으로

부터 실시간으로 손의 좌표값을 입력받게 된다. 좌

표값을 실시간으로 입력받을 때에는 입력 범위를 설

정하여 입력받는 좌표값 순서에 맞게 방향 데이터를 

생성하고, 최종 생성된 형태 이미지와 함께 등록한

다. 또한 립모션이 인식할 수 있는 전체 범위에서 움

직임 패턴이 어느 위치에 속하는지에 대한 위치 정

보도 특징으로 저장한다. 이렇게 암호로 사용되는 

움직임 패턴은 여러 번 등록을 시도하는데, 총 3번의 

패턴들이 모두 일치해야 일치하는 패턴이 등록되도

록 하였다.

2.1.1 움직임 패턴의 방향 데이터 특징 

같은 형태의 이미지라도 그려진 방향(순서)가 다

르면 다른 패턴으로 구별하기 위하여 사용자가 암호

로 사용할 움직임 패턴을 그릴 때 생기는 움직임의 

방향 데이터 특징을 생성한다. 제안하는 시스템에서

는 Fig. 4(b)에 보이는 3×3 방향 매트리스를 사용하

였다. 이 때 방향 매트리스는 사용자가 패턴을 입력

시킬 때 적용받는 전체 입력 범위(화면)에서 사용자

가 그린 움직임 패턴만을 대상으로 정사각형 형태로 

자르고(Fig. 4(a)), 100×100 사이즈로 정규화한 후,

이를 9등분하여 순서를 표시(Fig. 4(b))한 것이다.

따라서 방향 매트리스는 정사각형의 형태이지만 크

기는 입력된 움직임 패턴에 따라 적응적으로 변화한

다. 현재는 3×3 매트릭스를 사용하였는데 이는 보안 

수준에 따라 유동적으로 변경될 수 있다.

이와 같은 방향 매트릭스를 기반으로 한 방향 데

Fig. 2. LeapMotion Controller.

Fig. 3. Registration Process.

(a)

 

(b)

Fig. 4. Extraction process of the direction feature. (a) 

original whole region acquired from LeapMotion 

controller (b) dynamically regularized region 

used as direction matrix.
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이터 특징 생성 방법은 다음과 같다. 먼저 립모션을 

통해 좌표값이 실시간으로 입력되면 입력받은 좌표

값을 OpenGL의 좌표계로 변환하고, 전체 화면을 대

상으로 그려진 움직임 패턴에서 배경을 잘라낸 실제 

움직임만을 따로 추출한다. 패턴의 가로와 세로 길

이를 비교하여 더 큰 값을 한 변의 크기로 설정하여 

정사각형으로 이미지를 자르는데 중간점은 패턴의 

중심을 기준으로 한다. 이렇게 자른 이미지의 크기

를 일정한 크기의 정사각형으로 변환하기 위하여 정

규화 과정을 진행한다. 해상도 100×100으로 정규화 

된 정사각형 영역을 9등분하여 입력된 좌표값이 방

향 매트리스의 어떤 칸이 속하는지 체크하고 속한 

칸의 번호를 순서대로 텍스트 파일에 저장한다.

사용자가 움직임 패턴을 등록할 때 암호의 난이

도에 따라 ‘상’ 또는 ‘중’에서 하나를 선택하여 등록

하게 되는데, 이 난이도에 따라 방향 데이터 특징을 

생성하는 방식이 다르다. Fig. 4에 보이는 움직임 패

턴이 난이도를 ‘상’으로 하여 입력시켰을 때 방향 데

이터의 값은 2 1 4 7 8 9 6 3 2로 만들어져 저장된다.

하지만 난이도를 ‘중’으로 설정하여 입력시키면 방

향 데이터가 홀수 영역과 짝수 영역 값으로 나뉘어 

만들어지는데, 이 예에서는  홀수 영역은 1 7 9 3 으

로, 짝수 영역은 2 4 8 6 2로 만들어져 저장된다.

2.1.2 움직임 패턴의 형태 이미지 특징  

립모션을 통해 입력받은 움직임 패턴에 대한 좌

표값을 OpenGL의 좌표계로 변환하여 이를 형태 이

미지로 저장하는데 움직임 패턴의 방향 데이터 특징 

생성할 때와 마찬가지로 움직임 패턴을 패턴의 가로

와 세로 길이를 비교하여 더 큰 값을 한 변의 크기로 

설정하여 정사각형으로 이미지를 자르고 정규화하

여 저장한다. Fig. 5의 왼쪽 그림은 립모션이 인식할 

수 있는 전체 범위(화면)에서 그려진 형태 이미지이

며, 오른쪽 그림은 그려진 형태 이미지는 움직임 패

턴만을 정사각형 형태로 자르고 정규화한 그림이다.

2.1.3 움직임 패턴의 위치 특징 

형태 이미지를 저장할 때 형태 이미지의 위치에 

대한 정보도 특징으로 저장한다. 위치는 립모션이 

인식할 수 있는 전체 범위를 4등분 하여 사용자가 

입력하는 움직임 패턴이 4개의 영역 중 어디에 속하

는지 정하였다. Fig. 6은 사용자가 입력된 움직임 패

턴의 형태가 원이었을 경우 4등분한 각 범위를 두고 

전체 좌표에서 각 범위에 해당하는 좌표의 수만큼을 

비율로 나타낸 것으로. 이 예에서는 각 범위 중에서 

②의 범위에 가장 많은 좌표값들이 있었기 때문에 

위치 특징을 ②로 저장한다. Fig. 6의 예의 경우와 

같이 나뉘어진 각 영역 중 40% 이상의 값이 있을 

경우에만 위치 특징이 저장되며, 만약 두 영역이 

40% 이상의 값이면 해당 영역을 모두 저장한다.

2.2 사용자 인증

사용자를 인증하는 절차는 Fig. 7과 같이 나타낼 

수 있다. 사용자 인증 시 입력된 움직임 패턴의 특징

과 움직임 패턴 등록 시 저장된 특징을 비교함으로

써 인증을 수행한다. 인증 과정에서도 암호로 사용

될 움직임 패턴을 등록할 때와 마찬가지로 방향 데

이터, 형태 이미지, 위치 특징을 추출하는 과정은 동

일하다. 사용자 인증 시 입력된 움직임 패턴의 위치 

범위가 일치하면 방향 데이터를 비교하고, 방향 데

이터가 일치할 경우 형태 이미지를 템플릿 매칭

(Template Matching)을 사용하여 정합하게 되는데,

(a)

 

(b)

Fig. 5. Extraction process of the form feature. (a) origi-

nal form image (b) regularized form image

Fig. 6. Example of extracting process of the position 

feature.
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매칭 계수가 설정한 값 이상의 값으로 출력되면 같

은 형태의 이미지라고 판단하며 최종적으로 인가된 

사용자로 인증한다.

2.2.1 위치 및 방향 데이터 비교

등록 시 저장된 위치 특징과 인증 시 입력된 패턴

의 위치 특징을 비교하여 일치하면 방향 데이터를 

비교한다. 움직임 패턴의 난이도가 ‘상’으로 설정되

었을 경우에는 방향 데이터의 값이 방향 매트리스의 

각 위치 범위를 지날 때마다 모두 저장되기 때문에 

등록 시 저장된 방향 데이터 값과 그대로 비교한다.

난이도가 ‘중’으로 설정되었을 경우에는 등록 시 저

장된 방향 데이터 값이 홀수 영역과 짝수 영역을 나

뉘어 저장되어 있으므로 인증 시 홀수 영역과 짝수 

영역의 방향데이터 중 하나라도 일치하면 인증하도

록 하였다.

2.2.2 형태 이미지 비교

형태 이미지를 비교하기 위해서 템플릿 매칭(Tem-

plate Matching) 기법을 사용하였는데 이는 참조영

상에서 템플릿 영상과 매칭되는 위치를 탐색하는 기

법이다. 템플릿 매칭을 하려면 비교하고자 하는 2개

의 이미지의 크기가 같아야 픽셀 값을 비교할 수 있

으며, 탬플릿 매칭을 통해 얻게 되는 매칭 계수 값은 

2개의 이미지의 템플릿 매칭 정도를 나타낸 것으로 

이 값이 높을수록 더 일치한다는 의미이다. 템플릿 

매칭은 일반적으로 형태는 같지만 서로 다른 위치

(Fig. 8)에 있다거나, 위치와 형태가 같지만 크기가 

다른 경우(Fig. 9) 템플릿 매칭 계수는 굉장히 낮은 

값이 나와 서로 다른 이미지로 인식된다. 따라서 이

러한 문제를 해결하기 위해 제안하는 시스템에서는 

등록할 때와 인증할 때, 전체 화면을 대상으로 그려

진 움직임 패턴에서 배경을 잘라낸 실제 형태 이미

지만을 따로 추출하고, 추출된 형태 이미지를 정규

화 이미지로 변환하였다. 자세한 과정은 2.1절에 설

명되어 있으니 이를 참조하길 바란다.

또한 선의 굵기가 얇으면 똑같이 그린 그림도 미

세한 차이로 인해 탬플릿 매칭 계수가 다르게 나올 

수 있다. 그렇기 때문에 제안하는 시스템에서는 침

식 연산을 이용하여 선의 굵기를 굵게 만든 후 정합

하도록 하였다. 침식 연산은 수학적 모폴로지 연산 

중 하나로 물체의 크기를 그 배경과 관련하여 일정

하게 줄여준다. 배경의 경우 검정색이기 때문에 결

국 패턴이 짙어지게 된다. 침식연산을 7번 수행하면 

Fig 10(c)와 같은 결과가 나온다. 이렇게 침식 연산

을 수행한 후 2개의 이미지를 정합하면 같은 모양에

서의 미세한 차이로 인한 오류율을 줄일 수 있다.

제안하는 시스템에서는 템플릿 매칭 계수를 20으

로 설정하여 설정한 값보다 큰 값이 출력되면 같은 

형태 이미지로 판단하였다.

3. 실험 및 결과

시스템의 성능을 평가하기 위해 다양한 보안 패

턴들을 대상으로 2가지 실험을 수행하였다. 첫 번째 

Fig. 7. Authentication Process.

Fig. 8. Same images with different position.

Fig. 9. Same images with different size.
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실험은 제안하는 시스템과 유사한 [11]의 시스템보

다 개선되었는가를 확인하는 실험이고, 두 번째 실

험은 실제 사람들이 암호로 사용할 만한 보안 패턴

을 획득하여 이를 대상으로 자체적인 성능평가를 하

는 것이다.

성능평가 척도로는 올바른 패턴을 제대로 인식하

는 참긍정률(TPR : True Positive Rate), 올바른 패

턴을 잘못 인식하는 참부정율(TNR : True Nega-

tive Rate), 틀린 패턴을 올바르다고 잘못 인식하는 

거짓긍정율(FPR : False Positive Rate), 틀린 패턴

을 틀리다고 제대로 인식하는 거짓부정율(FNR : False

Negative Rate)을 사용하였다.

첫 번째 실험의 비교 대상인 [11]의 시스템은 제

안하는 시스템과 유사하나, 방향 특징을 추출하는 

방법에 있어 차이가 난다. 방향 특징을 추출할 때 

[11]의 시스템의 경우에는 립모션이 인식할 수 있는 

전체 입력 범위를 대상으로 고정된 공간에서 방향 

데이터의 범위를 생성하기 때문에 사용자가 방향 매

트릭스의 경계선을 제대로 상태로 패턴을 입력시켜 

이에 따른 오류가 상당히 존재하였다. 다시 말하면 

사용자는 자신의 보안 패턴을 제대로 입력하였다고 

생각되지만 방향 매트리스에서 조금의 오류도 허용

하지 않아 거부해버리는 참부정율이 발생하는 확률

이 높았다. 하지만 제안하는 시스템은 허공에서 보

이지 않는 고정적인 방향 매트릭스의 경계선에 맞게 

인증할 필요없이 사용자가 등록한 패턴과 모양을 같

게 그려도 괜찮도록 적응적으로 방향 데이터의 범위

를 생성하는 방법을 적용하여 더 높은 인식률을 참

긍정율을 높이고, 참부정율은 낮게 되도록 시스템을 

개선하였다.

첫 번째 실험에 사용된 영상은 [11]의 실험에서 

사용된 영상과 동일한 영상을 대상으로 실험하고 평

가하였다. 실험에 사용한 보안 패턴은 난이도(복잡

성)를 기준으로 상, 중, 하로 나누었고, 각각 2개의 

패턴이 포함되어 있다. ‘상’에 속하는 보안패턴은 별

(star)과 영문자 ‘S’이며, ‘중’에 속하는 보안패턴은 

삼각형과 사각형, ‘하’에 속하는 보안패턴은 원과 직

각삼각형이다. 난이도는 ‘상’, ‘중’, ‘하’로 구분하였지

만 대체로 별 모양을 제외하고는 대체로 평이한 패

턴이다. 이러한 6개의 보안 패턴을 등록하고, 각각의 

패턴에 대해 등록된 패턴과 일치하는 패턴인지 인증

하는 실험을 30회씩 총 180회 수행하였으며, 등록한 

패턴과 불일치하는 패턴으로 인증하는 실험을 30회

씩 총 180회 수행하였다. 여기서 말하는 등록패턴과

의 불일치 패턴이란 패턴이 그려지는 위치, 방향, 형

태를 각각 변화시킨 패턴이다. 같은 모양이라도 위

치가 다르거나, 방향(그려지는 순서)이 다르면 불일

치 패턴이라 칭한다.

Table 1은 첫 번째 실험에 대한 실험결과를 부류

에 따른 부류에 따른 참긍정(TP), 참부정(TN), 거짓

긍정(NP), 거짓부정(FN)의 형태로 구분하여 보여준 

것이다. Table 1의 결과에 따라 제안하는 시스템의 

참긍정률(TPR)은 92.2%, 참부정률(TNR)은  7.8%,

거짓긍정률(FPR)은 0%, 거짓부정율(FNR)은 100%

(a) (b) (c)

Fig. 10. Preprocess before applying template matching. (a) original pattern (b) regularized Pattern (c) erosion proc-

essed pattern.

Table 1. TP, FN, FP FN of the first experiment

Classification result

class

w1(true) w2(false)

Han’s System[11] Proposed System Han’s System[11] Proposed System

w1(true) 149 166 31 14

w2(false) 0 0 180 180
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라는 결과를 얻었다(Table 2 참조). Table. 2에 보이

는 제안하는 시스템의 거짓긍정률과 거짓부정률의 

결과를 보면 알 수 있듯이 제안하는 시스템은 잘못

된 패턴을 인증하는 경우는 한 건도 없었으며, [11]

의 시스템에 비해 참긍정률은 높아졌고 반면 참부정

률은 낮아져서 [11]의 시스템보다 성능이 개선되어

졌음을 확인할 수 있다.

첫 번째 실험에서 사용된 보안 패턴은 비교적 간

단한 것들이었기 때문에 보다 나은 성능 평가를 위

해 보다 다양한 종류의 보안 패턴을 대상으로 두 번

째 실험을 수행하였다. 이 실험에서는 실제로 암호

로 사용될 만한 보안 패턴을 사용하기 위하여 대학

생 121명을 대상으로 설문조사를 실시하였다. 설문

조사 내용은 움직임 패턴을 이용한 보안시스템에 대

한 인식 정도와 본인이 사용자라면 암호를 등록할만

한 보안 패턴을 그리는 것이었다. 이 조사를 통해 얻

은 보안 패턴들을 실험 영상으로 만들어 두 번째 실

험을 수행하였다. 설문조사를 통해 얻은 보안 패턴 

중 15가지의 패턴을 추리고, 첫 번째 실험에서와 마

찬가지로 난이도를 ‘상’, ‘중’, ‘하’로 나누어 각각 5개

씩 총 15개의 패턴을 대상으로 실험하였다. 두 번째 

실험에서 사용한 보안패턴의 형태 이미지는 Table

3에서 확인할 수 있다. 보안 패턴의 방향과 위치는 

편의상 표시하지 않았다. 이러한 15개의 패턴에 대

해 등록된 패턴과 일치하는 패턴인지 인증하는 실험

을 20회씩 총 300회 수행하였으며, 등록한 패턴과 불

일치하는 패턴으로 인증하는 실험을 20회씩 총 300

회 수행하였다.

Table 4는 두 번째 실험에 대한 실험결과를 부류

에 따른 참긍정(TP), 참부정(TN), 거짓긍정(NP), 거

짓부정(FN)의 형태로 구분하여 보여준 것이다. Table

3의 결과에 따라 제안하는 시스템의 참긍정률(TPR)

은 90.3%, 참부정률(TNR)은 9.7%, 거짓긍정률(FPR)

은 0%, 거짓부정율(FNR)은 100%라는 결과를 얻었

다(Table 5 참조). 첫 번째 실험에 비해 두 번째 실험

에서의 참긍정율이 낮고 참부정율이 높은 이유는 첫 

번째 실험에서 사용한 보안 패턴에 비해 더 복잡한 

패턴을 사용했기 때문인 것으로 파악된다. 두 번째 

실험에서도 제안하는 시스템은 잘못된 패턴을 인증

하는 경우는 단 한 건도 없었다.

4. 결  론

본 논문에서는 손동작 인식을 통한 새로운 방식

의 보안 시스템을 제안하였다. 제안하는 시스템은 

사용자의 암호를 번호나, 지문 등으로 구성하지 않

고, 사용자만이 알고 있는 간단하면서 독특한 움직

Table 2. TPR, FNR, FPR FNR of the first experiment

evaluation criteria
Han’s

System[11]

Proposed

System

True Positive Rate 82.2% 92.2%

False Negative Rate 17.8% 7.8%

False Positive Rate 0% 0%

False Negative Rate 100% 100%

Table 3. security patterns used in second the experiments

complexity level form image of the pattern

High

middle

low
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임 패턴으로 구성하였다. 사용자의 입장에서 손의 

움직임으로 암호를 구성하는 것은 사용자의 거부감

이 없으며, 버튼을 누르는 방식에서 발생할 수 있는 

흔적(지문)이 남는다는 단점도 보완할 수 있다. 또한 

손의 움직임을 인식하는 기술에 있어서도 립모션을 

사용함으로써 빛이 없는 어두운 곳에서 제대로 인식

할 수 있다는 장점이 있다. 성능에 있어서도 제안하

는 시스템은 기존의 유사한 시스템에 비해 개선된 

성능을 보임을 확인할 수 있었으며, 잘못된 패턴을 

인증하는 경우는 한 건도 없었다. 하지만 보안 패턴

의 난이도가 높아질수록 참부정율(거부율)이 생길 

가능성이 높아지므로 이를 해결하기 위해서는 방향 

특징을 추출하는 방법이나, 형태 이미지를 정합하는 

방법에 있어 성능을 향상시킬 수 있는 방향으로 연

구가 지속적으로 이루어져야 한다.
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