
한국정보통신학회논문지(J. Korea Inst. Inf. Commun. Eng.) Vol. 20, No. 8 : 1623~1631 Aug. 2016

위협의 특성과 장갑의 방호 성능을 고려한 전투 시스템의 취약성 
분석 방법 및 활용 : 고속정 모델을 대상으로

황훈규1 · 김배성1 · 강지원2 · 이장세2*

A Method and Application of Vulnerability Analysis for Combat Systems 
Considering Threats and Defense Ability : Focused on PKM Model

Hun-Gyu Hwang1 · Bae-Sung Kim1 · Ji-Won Kang2 · Jang-Se Lee2*

1Division of Ocean ICT & Advanced Materials Technology Research, Research Institute of Medium & 
Small Shipbuilding, Busan 46757, Korea
2*Division of IT Engineering, Korea Maritime and Ocean University, Busan 49112, Korea

요  약

전투 시스템의 취약성을 분석하고 그 결과를 설계 단계에서 활용 및 반영하여 생존성의 향상을 목표로 하는 연구
가 활발하게 진행되고 있다. 최근에는 모듈 단위로 독립적으로 진행되었던 여러 연구들을 통합하기 위한 방법의 연
구에 대한 요구가 생겨나게 되었다. 이를 위해 본 논문에서는 선행 연구를 분석하고, 분석한 내용을 토대로 위협의 특
성 및 장갑의 방호 성능을 고려한 전투 시스템의 통합 취약성  분석 방법을 제안한다. 또한 제안한 내용을 적용하여 
기존의 피격 확률 분석 프로그램을 개선하고, 이를 통해 취약성 분석 결과를 고속정의 생존성 향상을 위해 활용할 수 
있음을 시나리오 기반으로 검증하였다. 이를 통해 위협의 특성 및 장갑의 방호 성능까지도 고려하는 것으로 취약성 
분석의 신뢰도를 향상시키는 것은 물론 동시에 통합 요구도 만족시킬 수 있다. 나아가 전투 시스템의 통합 취약성 분
석 방법과 이를 적용한 시스템의 개발을 위한 연계 연구가 될 것으로 판단된다.

ABSTRACT

There are many researches which analyze vulnerability for combat systems, have been progressing, and apply the 
analyzed result to reflect on design phase. Recently, there have been requirements for integrating the previous module 
based researches which conducted independently. In this paper, we propose an integrated vulnerability analysis 
method for the combat system considering characteristics of threats and protection performance of armors through an 
analysis of the advanced research. In addition, by applying the proposed method improves the existing hit probability 
analysis program and we are verified based on scenarios for improving survivability of PKM (Petrol Killer Medium) 
for vulnerability analysis confirmed the results. The proposed method improves reliability of vulnerability analysis by 
considering threats and defense ability. Also it able to satisfied with the integration requirements. Furthermore, we 
became buildup for the development of applied system and the method and integrated vulnerability analysis method for 
combat systems. 
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Ⅰ. 서  론

전투 시스템의 취약성을 분석하고 그 결과를 설계 단

계에서 활용 및 반영하여 생존성의 향상을 목표로 하는 

연구가 활발하게 진행되고 있다. 최근 들어서는 현재까

지 모듈 단위로 독립적으로 진행되었던 여러 연구들을 

통합하고 활용하기 위한 방법에 관한 연구가 진행되고 

있는 추세이다. 특히, 선행 연구에서 얻은 결과나 제안

된 분석 기법 등을 통합한 “전투 시스템의 통합 취약성 

분석 시스템”의 개발의 필요성이 요구되고 있다[1-5]. 

또한, 이와 함께 여러 요소를 통합적으로 고려하여 전

투 시스템의 취약성 분석 결과의 신뢰도를 향상시키기 

위한 연구가 진행되고 있다. 이들 연구에서는 시스템 

수준, 기능 수준, 부품 수준 등 다양한 방법으로  전투 

시스템의 취약성 분석을 위한 기법을 제안하였다[1-8]. 

하지만 이들 대부분의 연구에서는 취약성 분석에 있어

서 위협의 특성이나 장갑의 방호 성능(DA, defense 

ability)은 고려하지 않고, 관통탄에 의해 변화하는 취약

성 분석만을 수행하였다는 한계점을 가지며, 이러한 문

제를 해결하기 위한 방법의 모색이 필요하다.

이러한 요구는 (1) 모듈 단위로 독립적으로 진행되었

던 선행 연구의 통합과 활용, (2) 위협의 특성 및 장갑의 

방호성능과 관련한 요소를 추가적으로 고려하여 취약

성 분석 결과의 신뢰도 향상으로 정리할 수 있다. 이를 

위해 본 논문에서는 위협의 특성 및 장갑의 방호 성능을 

고려하여 전투 시스템의 취약성 분석의 신뢰성을 향상

시키기 위한 방법을 제안하고, 취약성 분석 결과를 전투 

시스템의 생존성 향상을 위해 활용하기 위한 방법에 관

한 내용을 다룬다. 본 논문은 다음과 같이 구성된다. 2장

에서는 관련 연구에 관해 다루고, 3장에서는 위협 및 위

협의 특성과 관련한 내용을 기술하며, 4장에서는 장갑 

및 방호성능에 관한 내용을 설명한다. 또한, 5장에서는 

위협의 특성과 방호성능을 고려한 피격 확률 분석 및 그 

결과의 활용하기 위한 방법을 제안하며, 6장에서는 결

론 및 향후 연구를 기술한다.

Ⅱ. 관련 연구

2.1. 전투 시스템의  취약성 분석

전투 시스템은 위협에 의한 피해를 회피하거나 감내

하여 성공적으로 임무를 수행하기 위한 생존성이 확보

되어야 한다[9]. 이를 위해서는 전투 시스템의 설계 단

계에서부터 총탄, 포탄 등 여러 위협에 대한 취약성을 

분석하고, 분석된 내용을 반영하여 구성 부품이나 장갑

의 교체나 보강과 같은 성능 개선 과정이 필요하다[10]. 

이러한 이유로 전투 시스템의 취약성 분석에 관한 연구

의 필요성이 강조되고 있으며, 이에 따라 취약성 분석

과 관련한 연구가 이루어지고 있다. 이들 연구에서는 

개별적으로 시스템 수준, 기능 수준, 부품 수준 등의 전

투 시스템 취약성 분석 방법을 제안하고, 제안한 방법

을 적용한 시스템을 개발하여 유용성을 검증하였다. 

최근에는 이러한 선행 연구들의 통합에 관한 요구가 

생겨났으며, 이에 따라 통합을 고려한 분석의 필요성이 

증가하고 있다. 한편, 대부분의 선행 연구에서는 기본 

전제로 장갑이 관통되는 것을 가정하여 취약성을 분석

하였기 때문에 위협의 특성과 장갑의 방호성능은 고려

되지 않았다. 그러나 생존성 분석의 신뢰도를 보다 향

상시키기 위해서는 이러한 부분까지도 고려한 분석이 

함께 이루어져야 한다. 이러한 이유로 본 논문에서는 

위협의 특성과 장갑의 방호성능을 고려하기 위한 방법

을 제안하고, 제안한 방법과 기존 연구를 통합한 전투 

시스템의 취약성 분석과 그 결과의 활용에 관한 내용을 

다룬다.

2.2. 선행 연구 고찰

전투 시스템의 취약성 분석에 관한 연구는 국방/군사 

분야의 특수성으로 인해 정보 접근에 어려움이 존재한

다. 특히 이러한 취약성 분석 목적의 시뮬레이션 기반 

소프트웨어는 몇몇의 외국산 상용 소프트웨어가 알려

져 있으나 이마저도 접근이 어렵다는 한계가 있다

[1,7,10]. 그동안 진행된 전투 시스템의 취약성 분석 시

스템 개발과 관련된 선행 연구들을 보면, [1,2]에서는 

전투 시스템의 3차원 모델을 활용하여 장갑의 두께, 밀

도 등의 속성을 설정한 후, 단일 관통선 기반의 관통 해

석 방법 및 이를 적용한 프로그램의 개발에 관한 내용

을 다루었으며, [3,4]에서는 전투 시스템을 구성하는 부

품의 중요도를 산정한 후, 단일 관통선을 설정하여 관

통선상의 부품이 가지는 중요도를 기반으로 변화하는 

피해기준별 취약성을 분석하기 위한 방법 및 이를 적용

한 프로그램의 개발에 관한 내용을 다루었다. 또한, [5]

에서는 3차원 다중 관통선을 기반으로 전투 시스템 구
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성 부품 모델의 피격확률을 분석하고, FTA(fault tree 

analysis) 기법을 적용하여 변화하는 기능별 취약성을 

도출하기 위한 방법의 제안과 이를 도입한 시스템의 개

발에 관한 내용을 다루었으며, [6-8]에서는 [3-5]의 연구

에서 도출된 부품별 중요도 및 피격확률을 기반으로 

FMECA(failure mode, effectiveness and criticality 

analysis) 기법을 적용하여 부품별 위험도를 분석하기 

위한 방법의 제안 및 이를 활용한 프로그램의 개발에 

관한 내용을 다루었다. 이들 선행 연구의 분석 대상, 분

석 목적, 고려 요소, 소요 기법, 위협의 특성 및 방호 성

능 고려 유무의 비교를 표 1에 정리하여 나타냈다.

Ⅲ. 전투 시스템의 위협

3.1. 위협의 정의

전투 시스템의 생존성 분석에 있어서 위협이란, 전

투 시스템의 임무 수행 능력을 저하시킬 가능성이 있

는 모든 인위적인 외부 요소를 의미한다[11]. 최근, 고

출력 레이저, 고출력 전자파, 입자 빔 등의 기술을 기반

으로 하는 지향성 에너지 무기(DEW, directed energy 

weapon)와 같은 첨단 무기 체계가 등장하는 등 위협의 

종류가 다양화되고 있다[12]. 하지만 이러한 첨단 무기 

체계는 현재 연구 및 개발 초기 단계이며, 현재까지는 

관통 성능 등을 정량화하기가 어려운 실정이다. 따라서 

본 논문에서는 총탄, 포탄, 미사일 등과 같이 직접 전투 

시스템을 직접 타격하여 관통 및 폭발에 의한 피해를 

줌으로써 임무 수행 능력을 저하 혹은 상실시키기 위한 

목적을 가지는 위협에 관한 내용을 다룬다. 총탄은 권

총, 소총 등 개인 화기에서 발사되는 탄을 의미하고, 포

탄은 자주포, 전차의 주포, 함정의 함포 등 전투 시스템

의 포에서 발사되는 탄을 의미한다. 또한, 미사일은 유

도 장치 및 추진 장치가 있는 로켓탄을 의미하며, 어뢰

는 스크류 프로펠러의 추진력을 이용하는 수중 미사일

을 의미한다. 

3.2. 위협의 특성

위협의 종류는 전투 시스템에 피해를 주기 위한 에너

지의 특성에 따라 크게 운동 에너지(KE, kinetic energy)

탄과 화학 에너지(CE, chemical energy)탄으로 나누어

진다. 운동 에너지탄은 중력과 운동 에너지에 의한 물

리력을 이용하여 피해를 가하며, 화학 에너지탄은 탄두

가 장갑 혹은 외벽과 충돌하는 순간 내부에 있는 화학 

물질이 폭발하여 열이나 파편 등의 화학 작용에 의한 

에너지를 이용하여 대상에 피해를 가한다[13-15]. 여러 

위협 중, 총탄으로는 개인 화기에서 발사되는 권총탄과 

소총탄이 있을 수 있으며, 알려진 균질압연장갑(RHA, 

rolled homogeneous armor) 대비 관통 성능은 권총탄의 

경우 약 3mm, 소총탄의 경우 약 12mm이다. 이는 전투 

시스템을 관통하기에는 미미한 관통 성능을 지니고 있

지만, 장갑의 보호를 받지 않는 외부 노출 부품에는 피

해를 줄 수 있다. 또한, 대표적인 대전차포탄으로는 운

동 에너지탄인 날개안정분리철갑탄(APFSDS, armor 

piercing fin stabilized discarding sabot)과 화학 에너지

Analysis 
targets

Analysis purposes Considered elements
Adopted 
methods

Considering 
properties of threat 

Considering 
defense ability

[1-2] Armors Armor penetration
- Penetration energy of threat
- Thickness and density of armor

Equation of 
penetration

X O

[3-4]
Armors and 
components

System and function 
level vulnerability

- Weight of function
- Weight of component

Importance 
estimation

X X

[5]
Armors and 
components

Function level 
vulnerability

- Hit probability of component FTA X X

[6]
Armors and 
components

Component  level 
vulnerability

- Importance of component
- Hit probability of component

FMECA X X

[7-8]
Armors and 
components

System, function and 
component level 

vulnerability

- Weight of function
- Weight of component
- Hit probability of component

Importance 
estimation, FTA 

and FMECA
X X

This 
paper

Armors and 
components

All of the above 
purposes

- Penetration of armor/component
- Importance of component
- Hit probability of component

All of the above 
methods1) O O

1) FTA 기법을 적용한 분석도 가능하나  본 논문에서는 다루지 않음([5,7-8] 참조)

Table. 1 Comparisons of previous studies
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탄인 다목적 성형작약탄(HEAT-MP, high explosive 

antitank-multi purpose)이 대표적이며, 알려진 RHA 대

비 관통 성능은 각각 약 800mm, 약 500mm이다[16,17]. 

미사일이나 어뢰의 경우에는 균질압연장갑 대비 관통 

성능을 측정한 데이터를 쉽게 얻을 수 없기 때문에 본 

논문에서는 일반적으로 알려진 수준에서의 파괴력을 

고려하여 관통 성능을 정의하였고, 정의한 위협의 속성

을 표 2에 정리하였으며, 향후 연구를 위해 사용자 정의 

위협 설정이 가능하도록 한다.

Category Description Type
Penetration depth

(RHA)

Bullet
  Type A (pistol) KE 3mm
  Type B (rifle) KE 12mm

Projectile
  Type A (Anti tank) KE 800mm
  Type B (Anti tank) CE 500mm

Missile
  Type A (Ship to ship) CE 600mm
  Type B (Ground to air) CE 400mm

Torpedo   Type A (Ship to ship) CE 400mm

Table. 2 Properties for defined threats

Ⅳ. 전투 시스템의 방호 성능

4.1. 전투 시스템의 방호 성능

일반적으로 전투 시스템의 방호 성능은 장갑에 의해 

결정된다. 장갑이 가지는 방호 성능은 표면경화장갑이

나 균질압연장갑 등 제조/가공 방법과 재질에 따른 밀

도, 두께 등에 의해서 결정된다. 하지만 최근에는 위협

이 계속해서 발전하여 피해가 증가함에 따라 방호 성능

을 높이기 위한 수단으로 복합장갑(CA, composite 

armor)이나 반응장갑(폭발장갑) 등이 등장하게 되었고, 

능동방어체계(APS, active protection system)와 같은 첨

단 방어 장비도 탑재되고 있다. 여기서, 복합 장갑은 여

러 종류의 위협에 대응하기 위하여 장갑판 사이에 탄소 

섬유나 세라믹 등의 복합 소재 및 공간을 채워 넣어 방

호 성능을 높인 장갑을 의미하며, 반응 장갑은 피격 순

간 장갑이 폭발하여 위협의 관통 성능을 저하시키기 위

한 장갑을 의미한다. 또한 능동방어체계는 레이더에 위

협이 감지되면, 대응탄을 발사하여 이를 격추시켜 무력

화시키기 위한 시스템을 말한다[1-2]. 이처럼, 전투 시

스템의 방호 성능은 장갑뿐만 아니라 다른 요소들도 종

합적으로 고려되어 결정되어야 하지만 이를 일반화하

여 정량적으로 나타내기는 매우 어렵다. 따라서 본 논

문에서는 장갑의 종류로 단일장갑 및 복합장갑을 대상

으로 하며, 복합장갑의 경우 균질압연장갑 기준으로 환

산하여 적용한다. 

4.2. 관통 및 손상 분석식

전투 시스템이 위협에 의해 피격되면 가장 먼저 피격

된 부품의 관통 유무에 대한 분석이 이루어져야 한다. 

전투 시스템을 구성하는 부품은 위치에 따라 외부에 노

출되어 있어 장갑의 보호를 받지 못할 수도 있고, 내부

에 있어 장갑의 보호를 받을 수도 있다. 만약, 구성 부품

이 피격되면 구성 부품의 손상 여부 및 동일 피격선상

의 다른 구성 부품으로 전달될 잔류 관통 성능의 분석

이 이루어져야 하고, 장갑이 피격되면 관통 분석을 비

롯하여 전투 시스템 내부의 다른 구성 부품에 미치는 

영향을 분석하기 위한 잔류 관통 성능의 분석이 이루어

져야 한다. 이를 위해서는 위협의 관통 성능에 대한 장

갑의 방호 성능 및 일반 부품의 내구도가 고려되어야 

한다. 여러 관통 분석식이 존재하지만, 본 논문에서는 

선행 연구[1,2]에서 사용하는 관통 분석식을 응용하며 

이는 식 (1) ~ (3)과 같다. 

 

 ×                              (1)

   ×                    (2)

 










  if
 

if        (3)

식 (1)은 RHA 대비 장갑의 방호 성능을 계산하기 위

한 식으로 STeq는 기준 물질인 RHA 대비 장갑의 방호 

성능, Lpath는 피격 경로에 의한 두께, ρarmor는 장갑 재질

의 밀도, ρRHA는 기준 물질인 RHA의 밀도(ρRHA = 

7.85g/cm3)를 의미하며, 식 (2)는 일반 부품이 피격되었

을 경우에 감내할 수 있는 방호 성능을 계산하기 위한 

식으로 Dcomponent는 일반 부품의 내구도, Lpath는 피격 경

로에 의한 두께(path length), Tcomponent는 일반 부품이 위

협의 관통 성능을 견디는 정도인 감내도를 의미한다. 

또한, 식(3)은 장갑 및 일반 부품의 잔류 관통 성능을 계

산하는 식으로 Pres는 잔류 관통 성능, P0는 위협의 관통 
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성능을 의미하는데, 계산된 Pres가 양수 값이면 관통이 

되었다는 것을 의미하며, 음수 값이면 관통되지 않았다

는 것을 의미한다[1,2]. 

추가적으로, 장갑의 종류에 따른 방호 성능을 분석하

기 위해서는 위협의 특성이 고려되어야 한다. 일반적으

로 운동 에너지탄은 복합 장갑에 강하고, 화학 에너지

탄은 균질압연장갑에 강한 것으로 알려져 있다. 따라서 

본 논문에서는 위협의 종류 및 장갑의 종류를 고려하여 

RHA 대비 방호 성능(STeq)이 변화하는 것으로 가정한

다. 본 논문에서 적용한 관통 성능의 배율을 표 3에 정

리하였고, 향후 연구를 위해 방호 성능 변화 배율의 값

은 변경 가능하다. 이에 따라 식 (3)은 식 (4)와 같이 재

정의되며, 이때 SDA는 방호 성능 변화 배율을 의미한다. 

예를 들어, 운동 에너지탄에 의해 균질압연장갑이 피격되

었다고 가정하면, 관통 분석시에 방호 성능은 ‘STeq × 1.1’

과 같이 환산 적용된다[18].

Threat type Armor type SDA (changing rate of DA)

KE 
(Kinetic energy)

RHA 1.1

CA 0.9

CE 
(Chemical energy)

RHA 0.8

CA 1.2

Table. 3 Changing rate for defense ability

   ×                        (4)

4.3. 위협 및 장갑의 특성을 고려한 관통 및 손상 분석

위협의 특성과 장갑의 방호 성능을 고려한 관통 및 손

상 분석의 예를 들어보면, 그림 1과 같이 장갑과 일반 부

품이 위협에 의한 피격선 상에 있다고 가정한다. 이때, 

장갑의 종류가 복합장갑, 두께(Lpath)가 600mm, 장갑의 

밀도(ρarmor)가 4g/cm3이라고 가정하면, RHA 대비 방호 

성능(STeq)은 식 (1)에 의해 ‘600 × 4 / 7.85 = 305.73’이 

된다. 또한, 위협의 종류가 화학 에너지탄(CE)이고, 관

통 성능(P0)이 500mm이라고 가정하면, 방호 성능인 

STeq는 0.9의 배율을 가지기 때문에 잔류 관통 성능(Pres)

은 식 (4)에 의해 ‘500 - (305.73 × 0.9) = 224.84’가 된다. 

따라서 장갑이 위협에 의해 관통되었고, 잔류 관통 성능

이 ‘224.84’라는 것을 알 수 있다. 그 후, 두께가 50mm, 

내구도가 1.1인 일반 부품이 피격되면, 식 (2)에 의해 일

반 부품의 내구도(Dcomponent)는 ‘50 × 1.1 = 55’가 되고, 

잔류 관통 성능과 계산된 일반 부품의 내구도를 식 (3)에 

적용하면, ‘224.84 - 55 = 169.84’가 되며, 장갑과 일반 

부품을 관통한 후의 잔류 관통 성능은 ‘169.84’이라는 

것을 알 수 있다. 이러한 방법으로 계산된 잔류 관통 성

능은 동일 피격선 상에 있는 다른 구성 부품의 손상을 분

석하기 위하여 사용된다[16].

Fig. 1 Conceptual diagram of penetration analysis

Ⅴ. 고속정 모델의 생존성 분석 및 활용

5.1. 고속정의 주요 부품 선정 및 3차원 모델링

본 논문에서는 참수리급 고속정 모델을 대상으로 제

안하는 방법을 적용하여 취약성을 분석하고, 그 결과를 

생존성 분석에 활용하는 것에 관한 내용을 다룬다. 이

를 위해서는 먼저 고속정의 모델링이 선행되어야 한다. 

따라서 고속정의 주요 부품을 선정하고, 선정된 구성 

부품 및 장갑을 상용 CAD 도구인 Rhino 5를 이용하여 

3차원 CAD로 모델링하였으며, 이를 그림 2에 나타내

었다[19]. 

Fig. 2 Petrol Killer Medium (PKM) modelling
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이때, 선정 및 모델링한 고속정의 주요 구성 부품으로

는 포(cannon) 1/2/3, 레이더(radar), 장갑(armor) 상/중/

하, 엔진(engine), 연료 탱크(fuel tank) 좌/우, 통신 장비

(communication equipment), 안테나(antenna) 좌/우, 스

크류 프로펠러(screw propeller) 좌/우, 조타기(steering 

gear), 탄약고(projectile box) 1/2/3 등이 있다. 

5.2. 분석 및 활용을 위한 시나리오 설정

본 논문에서 제안한 위협 특성 및 장갑의 방호 성능

을 고려한 취약성 분석 방법의 유용성과 그 결과를 생

존성 향상에 활용하는 것이 가능함을 검증하기 위하여 

두 가지 시나리오를 설정하였다. 시나리오 1에서는 장

갑의 개선 전을 가정하여 장갑 상/중/하의 두께를 각각 

200/300/300으로 설정하였으며, 시나리오 2에서는 장

갑의 두께를 두 배로 개선한 것을 가정하여 각각 400/ 

600/600으로 설정하였다. 실질적으로 고속정 선체(hull)

의 두께는 15~30T(1.5~3cm)정도로 장갑으로 보기에는 

얇을 수 있지만, 선체와 내부 선각(inner hull) 사이의 공

간이나 강성을 높이기 위한 추가 구조물 설치 등을 고

려하여 두께를 임의 가정하였다. 또한, 시나리오 1에서

는 장갑의 재질을 균질압연장갑으로 설정하였고, 시나

리오 2에서는 이를 복합장갑으로 변경하는 것으로 설정

하였다. 이때, 위협은 앞서 정의한 위협 중 균질압연장

갑 대비 관통 성능 600mm을 가지는 화학 에너지(CE)

탄인 “Missile Type A (Ship to ship)”으로 설정하였으

며, 설정한 시나리오에 관한 내용을 표 4에 정리하였다.

Scenario no. Armor name Thickness Armor type

Scenario 1
(before enhanced)

Armor(top) 200 RHA

Armor(mid.) 300 RHA

Armor(bot.) 300 RHA

Scenario 2
(after enhanced)

Armor(top) 400 CA

Armor(mid.) 600 CA

Armor(bot.) 600 CA

  ※ Threat : Missile Type A (Ship to ship) / CE / 600mm

Table 4 Defined two scenarios for vulnerability analysis 

5.3. 위협 및 장갑의 특성을 고려한 피격 확률 분석

피격 확률 분석에는 선행 연구인 [5]에서 개발한 피

격 확률 분석 프로그램을 기반으로 본 논문에서 제안하

는 내용을 적용한 후, 개선된 피격 확률 분석 프로그램

을 활용하였다. 그림 3은 위협의 특성과 방호 성능을 고

려하여 고속정 모델의 피격 확률을 분석한 화면으로, 

시나리오 2의 측면을 분석한 경우에 해당한다. 이러한 

방식으로 시나리오 1 및 시나리오 2에 대한 고속정의 

전면 및 측면에 대한 피격 확률을 분석하였다. 개선된 

피격 확률 분석 프로그램은 위협 및 장갑의 특성을 고

려하여 피격 확률을 분석한다. 즉, 장갑이 관통되지 않

으면 장갑의 보호를 받는 내부 부품이 피격되지 않았다

고 판단한다.

Fig. 3 An example of analysis for hit probabilities (case 
of scenario 2 / side of PKM model)

5.4. 부품별 위험도 분석 및 활용

부품별 위험도를 비교 및 분석하기 위하여 선행 연

구인 [6]에서 제안한 중요도 및 부품별 피격 확률 기반

의 FMECA 기법을 이용하였으며, 분석한 화면은 그림 

4와 같다. 이렇게 분석된 시나리오 1과 시나리오 2에 

대한 부품별 위험도 및 차이를 표 5에 정리하였다. 위

험도 분석 결과를 비교해보면, 위협의 특성과 장갑의 

방호 성능이 반영되어 부품별 위험도가 장갑 보강 전

을 가정한 시나리오 1보다 장갑 보강 후인 시나리오 2

에서 낮아지거나 동일하게 나타났음을 확인할 수 있

다. 여기서 위험도가 동일하게 나타난 부품은 외부에 

노출되어 있어 장갑의 보호를 받지 못했기 때문으로 

해석될 수 있다. 

고속정을 구성하는 부품의 위험도 분석 결과는 다음

과 같이 활용될 수 있다. 예를 들어, 엔진(engine)과 같

은 부품의 위험도는 “58.5”에서 “36”으로 크게 낮아진 

것을 확인할 수 있다. 따라서 엔진을 보호하고 있는 하

부 장갑(armor bottom)을 개선하거나, 최소한 엔진 주
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변에 방호성능을 가지는 요소를 추가 배치하는 등 고

속정의 생존성 향상을 위한 개선 대책 수립에 활용할 

수 있다.

Ⅵ. 결론 및 향후 연구

최근, 모듈 단위로 독립적으로 진행되었던 여러 연구

들을 통합하고 활용하기 위한 방법에 관한 연구가 요구

된다. 이를 위해 본 논문에서는 위협의 특성 및 방호 성

능을 고려하여 전투 시스템의 취약성을 통합적으로 분

석하기 위한 방법을 제안하고, 시나리오를 통해 취약성 

분석 결과를 전투 시스템의 생존성 향상을 위해 활용하

기 위한 방법을 제시하였다. 향후 연구로는 첫째, 화재 

및 폭발의 가능성이 있는 부품으로 인한 영향을 분석하

기 위한 방법의 통합에 관한 연구가 진행 중이다. 둘째, 

관통 혹은 비관통 충격에 의해 파손될 가능성이 있는 

부품으로 인해 저하되는 전투 시스템의 생존성을 분석

하기 위한 연구를 진행이 필요하다. 셋째, 국방 분야의 

전문가를 통해 취약성 분석 시 설정하는 속성 값 등 분

석에 사용되는 여러 파라미터를 보다 실제와 가깝게 조

정하여 분석 결과의 정확도를 향상하기 위한 연구가 필

요할 것이다.

Component name Criticality 
(Scenario 1)

Criticality 
(Scenario 2) Diff.

antenna_l 14 14 -

antenna_r 16 14 ↓

armor_bottom 47.5 47.5 -

armor_middle 42.5 42.5 -

armor_top 12 12 -

cannon1 22.5 22.5 -

cannon2 25 12.5 ↓

cannon3 22.5 12.5 -

engine 58.5 36 ↓

fuel_tank_l 24 15 ↓

fuel_tank_r 24 15 ↓

projectile_box1 16 12 ↓

projectile_box2 16 4 ↓

projectile_box3 16 12 ↓

radar 60 60 -

screw_propeller_l 12.5 10 ↓

screw_propeller_r 12.5 12.5 -

comm.  equipment 15 15 -

steering_gear 15 12.5 ↓

Table. 5 Comparisons between scenario 1 and 2

Fig. 4 Criticality analysis results of scenario 1 and 2
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