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요  약

본 논문은 윈도우 시스템 환경에서 구동되는 프로그램에 대한 실행 권한을 통제할 수 있도록하는 제어 프로그램

을 설계한다. 윈도우 프로그램의 정형화된 구조 정보를 이용하여 실행 프로그램의 특정 위치 정보를 임의의 비트 값

으로 변환을 하여 일반 사용자는 실행을 할 수 없도록 한다. 이렇게 변환된 비트 값은 허가된 사용자의 경우 원래의 

비트 값으로 되돌릴 수 있도록 함으로써 프로그램이 정상적으로 수행이 될 수 있다. 이렇게 함으로써 윈도우 실행 프

로그램에 대한 역공학의 위험 등에 보다 안전하게 사용할 수 있도록 한다. 본 논문에서 제안하는 프로그램 실행 권한 

제어 프로그램에 대해서 설계하고 실험을 수행하였다. 실험을 수행한 결과 윈도우 환경에서 사용자 프로그램에 대한 

실행 권한 제어 기능이 정상적으로 동작됨을 확인할 수 있었다.음은 요약문 입니다. 

ABSTRACT

In this paper, we design a program that controls the execution permissions for the running application in the 
Windows system environment. It does not allow general users to execute the program converting the specific location 
information of the execution program, to any of the bit values with the formal structure information in window 
program. The converted bit value can be returned to the original bit value in the case of an authorized user, so that  the 
original program can be normally performed. By doing so, it can be more safely used in the risk of reverse engineering 
for Windows executable program. We implemented the control program for the program execution authority we 
proposed in this paper, and the experiment was performed. At the results of experiments, it was confirmed that the 
control function to permit execution for the user program  was working properly in the Windows environment. 
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Ⅰ. 서  론

소프트웨어 보안에서의 안전성이란 소프트웨어가 

개발자의 의도대로만 실행되는 것을 의미한다. 실제 소

프트웨어는 추상화 단계의 소스코드에서 시작되어 컴

파일이라는 과정을 거쳐 기계가 인식할 수 있는 바이너

리(binary) 형태의 실행파일이 되고, 이 실행파일은 사

용자의 수만큼이나 다양한 컴퓨팅 환경에서 실행된다. 

안전한 소프트웨어의 실행이란 복잡한 단계와 상황에 

따라서 실제 실행파일이 개발 당시의 의도를 정확하게 

반영하게 해야 한다는 어려움을 가지게 된다. 변조되지 

않은 프로그램 흐름 제어는 프로그램의 안전한 동작을 

위한 필수적인 조건이다. 프로그램의 제어는 일반적으

로는 순차적으로 흘러가지만, 함수를 호출하거나 호출

된 함수에서 복귀하는 경우에 특정 위치로의 프로그램 

제어의 이동이 생기게 된다. 이러한 프로그램 제어 이

동의 순간에서 프로그램 제어가 보호 받지 못한다면 소

프트웨어의 안전성에 직접적인 영향을 받게 되는데, 버

퍼 오버플로우와 같은 공격 또한 이러한 프로그램의 제

어권 이동의 순간을 목표로 프로그램의 제어권을 공격

자가 가져오기 위해 일어나는 공격이라 할 수 있다 

[1-3].

일반적으로 프로그램 코드 난독화 기법은 역공학

을 어렵게 하기 위하여 사용되는 경우가 많다. 코드 

난독화를 통해서 프로그램의 구조를 파악하지 못하

도록 하여 프로그램 동작 구조를 보호하기 위한 목적

이다 [4, 5].

본 논문은 윈도우 환경에서 사용자 프로그램의 실행 

권한을 제어하는 시스템을 설계한다. 이 시스템은 또한 

윈도우 실행 프로그램에 대한 역공학 기법을 통한 소스 

코드 변환 방법을 어렵게 만드는 방법이기도 하다. 본 

논문에서 제안하는 내용은 윈도우에서 실행되는 프로

그램 중에 사용권한을 가진 사용자 외에는 실행을 할 

수 없도록 하기 위한 시스템을 설계하는 것이다. 원도

우 실행 프로그램 중에 허가된 사용자만 실행할 수 있

도록 하기 위하여 윈도우 프로그램 실행 코드를 변형한

다. 이 프로그램의 경우 일반적인 윈도우 프로그램처럼 

실행할 경우 정상적인 실행이 되지 않는다. 이 프로그

램을 실행하기 위해서는 프로그램 내에 변형된 부분에 

대해서 원래대로 복원할 수 있는 프로그램을 구동시켜

서 정상 동작 가능한 코드로 바꾸어야 한다. 복원 프로

그램 사용은 허가된 사용자만 할 수 있도록 한다. 본 논

문에서 제안하는 설계 내용에 대해서 구현을 하고 실험

을 수행하였다.

본 논문의 2장에서는 관련 연구에 관해 서술한다. 3

장에서는 실행 권한 제어 프로그램 설계 내용에 대해서 

설명하고 4장에서는 설계된 내용에 대한 정상 동작 여

부 체크를 위한 실험 및 평가를 수행한다. 5장에서는 결

론을 내린다.

Ⅱ. 관련 연구

윈도우 프로그램 구동을 위한 윈도우 시스템의 구조

는 다음 그림 1과 같다. 윈도우 운영체제는 링 구조

(Windows Ring Structure)로 되어 있다.

Fig. 1 Hierarchical Structure for Windows System

윈도우 시스템의 계층적인 구조는 각 계층이 각각의 

보안 요소를 충족하고 개별적으로 운영될 때 시스템의 

보안 수준이 높은 상태로 유지될 수 있다. 다음 그림 2

는 윈도우 운영체제의 내부 구조를 보여준다. 

HAL (Hardware Abstraction Layer)은 새로운 하드웨

어가 개발되어 시스템에 장착되더라도 드라이버 개발

자가 HAL의 표준에 따라 드라이버를 개발하면 장착된 

하드웨어와 시스템간 원활한 통신이 가능하도록 설계

되어 있다. 마이크로 커널(Micro Kernel)의 역할은 여러 

관리자(Manager)에게 작업을 분담시키고 자신은 하드

웨어와의 통신만을 제어한다. 
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Fig. 2 Windows O.S Internal Structure

입출력 관리자는 시스템의 입출력을 제어하고, 장치 

드라이버 사이에서 메시지를 전달한다. 그리고, 응용 

프로그램이 하드웨어와 곧바로 통신할 수 있는 통로를 

제공한다. 객체 관리자는 파일, 포트, 프로세스, 쓰레드

와 같은 객체에 대한 정보를 제공한다.

보안 참조 관리자는 각 데이터나 시스템 자원의 제어

를 허가 및 거부함으로써 강제적으로 시스템의 보안 설

정을 맡아서 수행한다. 프로세스 관리자는 쓰레드를 생

성하고 필요한 작업을 수행한다. 

LPR(Local procedure Call)은 프로세스들이 상호 메

모리 공간을 참조하지 못하기 때문에 프로세스 간에 통

신이 필요한 경우에 통신을 할 수 있도록 역할을 수행

한다. 가상 메모리 관리자는 응용 프로그램의 요청에 

따라서 주기억장치를 할당해주고, 주기억장치 관리를 

전담하게 된다.

Win32 서브시스템은 윈도우의 기본적인 서브시스

템으로 32비트 응용 프로그램이 동작할 수 있게 해준

다. 그리고, 기본적인 windows의 사용자 인터페이스

를 제공한다. 비디오 디스플레이, 키보드, 마우스 등을 

지원하는 서브시스템이다. POSIX (Potable Operating 

System Interface)은 유닉스 운영체계에 기반을 두고 

있는 일련의 표준 운영체계 인터페이스로써 POSIX관

련 인터페이스를 책임진다. 보안 서브시스템은 사용

자가 로그인할 때 데이터를 보호하고 운영체제가 이

를 제어할 수 있도록 만든 서비스 시스템이다. OS/2 서

브시스템은 OS/2와 호환될 수 있도록 하는 서브시스

템이다.

윈도우 시스템 환경에서 실행 프로그램에 대한 실행 

제어 관련 연구는 그리 많지가 않다. 

윈도우 실행 프로그램에 대한 보호 기법으로 PE 헤

더에 대한 암호화 등을 사용한다. PE헤더를 암호화하여 

복호화할 수 없는 사용자에 대한 실행을 허용하지 않도

록 하는 것이다. 또한, 윈도우 실행 프로그램에 대한 역

공학 방지 및 접근 차단을 위한 방안으로 윈도우 실행 

프로그램에 대해서 패킹(packing)기법을 일반적으로 

많이 사용하고 있다[6-8]. 

패킹 기법은 일반적으로 윈도우 PE 헤더에 대해서 

압축 등의 기법을 사용하여 파일 크기도 줄이고 역공학 

분석도 어렵게 할 목적으로 사용되고 있다. 실행 파일

을 블록으로 나눠서, 블록의 앞부분만을 암호화 하는 

방식이다. 이는 전체 암호화 대비 복호화 시간을 줄일 

수 있다는 장점이 있다. 하지만 전체 파일을 읽고, 특정 

영역의 값을 지속해서 복호화 해야 하기 때문에, 전체 

암호화에 비해서는 장점이 있지만, 여전히 많은 수행시

간 오버헤드가 발생한다. 또한, 코드 난독화는 컴퓨터 

프로그램의 기능을 변경하지 않으면서 타인이 해당 코

드 혹은 프로그램을 이해하기 어렵게 만듦으로써 분석

을 난해하게 만드는 목적으로 저작권 보호에 있어 중요

한 역할을 하고 있으며 소스코드 및 바이너리 실행 파

일을 난독화하는 도구들도 제공되고 있다[9-12]. 난독

화 기법이 적용된 프로그램의 경우 기존 난독화 기법보

다 분석이 어렵다.

Ⅲ. 실행 권한 제어 설계

본 논문에서는 윈도우 상에서 구동되는 실행 파일

에 대해서 허가된 사용자 외에 프로그램의 실행을 금

할 수 있도록 하는 기능을 설계한다. 본 논문에서 설계

하는 내용은 윈도우 환경에서 실행되는 프로그램을 

대상으로 한다. 이러한 환경을 설계하기 위하여 우선 

윈도우 프로그램의 구조를 분석하는 것이 선행되어야 

한다.

윈도우 시스템에서 구동되는 실행 프로그램의 구조

는 다음 그림 3과 같다.
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Fig. 3 Windows Execution Program Structure

윈도우 운영체제 상에서 구동되는 실행 프로그램의 

구조는 위의 그림 2와 같다. DOS header의 구조체는 다

음 그림 4와 같다.

Fig. 4 DOS Header Structure

DOS header의 자료구조는 위 그림 4와 같다. 여기서 

e_magic 에는 일반적으로 MZ 문자열이 들어가 있다. 

이것은 DOS header의 시작을 나타낸다. 그리고, 마지막

에는 lfanew 필드가 있다. 이것은 DOS header의 마지막

을 나타낸다. 그리고 여기에는 PE header의 시작 주소

값을 가지고 있다. 그리고, 마지막에 00 01 00 00값을 

가지고 있다. 

이것을 리버스 시키면 00 00 01 00 주소값이 된다. 이

값은 PE header의 시작 주소값이다. 그림 5는 PE헤더의 

구조를 보여준다.

Fig. 5 PE Header Structure

위 그림 5는 PE header는 핵심적인 자료를 보관하는 

자료구조이다. DOS Header, DOS Stub code, PE 

Header, Section Table + 1 개 이상의 section 으로 이루

어져 있다.

DOS Header는 64bytes 의 고정된 크기를 가지며, 디

스크상의 첫부분과 메모리상 ImageBase 에 위치하고 

있다. DOS Stub Code는 시작점(파일의 첫 부분이나 

메모리상의 ImageBase)에서부터 DOS Header의 사이

즈인 64bytes만큼 떨어진 곳에서 찾을 수 있다. DOS 

mode에서 실행되며 현재 사용하지 않는 부분이다.

PE Header 구조체는 다음과 같다.

typedef struct _IMAGE_NT_HEADERS {

DWORD Signature;

IMAGE_FILE_HEADER FileHeader;

IMAGE_OPTIONAL_HEADER 

OptionalHeader;

} IMAGE_NT_HEADERS, 

*PIMAGE_NT_HEADERS;

PE Header 구조체는 Signature, FIleHeader, Optional 

Header 으로 이루어져 있으며, 각각에는 프로그램의 기

본 속성 정보가 들어있다. FileHeader와 OptionalHeader

는 각각 IMAGE_FILE_HEADER, IMAGE_OPTIONAL 

_HEADER 구조체로 이루어져 있다.
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위에서 언급한 윈도우 실행 프로그램의 구조를 바탕

으로 해서 본 논문에서 구현한 윈도우 프로그램 실행 

권한 제어 프로그램의 구조는 다음 그림 6과 같다.

Fig. 6 Execution Program Control Structure for WIndows 
Program

위 그림 6에서와 같이 윈도우에서 실행되는 프로그

램에 대해서 사용 권한을 가진 사용자 이외에는 프로그

램의 실행을 차단하기 위한 구조이다. 원도우 실행 프

로그램 중에 허가된 사용자만 실행할 수 있도록 하기 

위하여 윈도우 프로그램 내에 실행을 할 수 없도록 코

드를 변형한다. 이 프로그램의 경우 일반적인 윈도우 

프로그램처럼 실행할 경우 정상적인 실행이 되지 않는

다. 이 프로그램을 실행하기 위해서는 프로그램 내에 

변형된 부분에 대해서 원래대로 복원할 수 있는 프로그

램을 구동시켜서 정상 동작 가능한 코드로 바꾸어야 한

다. 복원 프로그램 사용은 허가된 사용자만 할 수 있도

록 한다. 변형된 실행 프로그램에 대해서 복원을 할 수 

모듈은 일종의 열쇠(key)라고 할 수 있다. 이 열쇠는 집

에 출입할 때 사용하는 열쇠의 개념으로 보면 될 것이

다. 이 열쇠가 있어야 실행 프로그램에 대한 접근 권한

을 가질 수 있다.

다음 그림 7은 실제 윈도우 실행 프로그램 코드를 특

정 사용자만 사용할 수 있도록 변형하는 과정이다.

Fig. 7 PE Changing Procedure for Windows Program

위 그림 7은 윈도우 실행 프로그램을 변형하는 과정

을 보여준다. 우선 윈도우 실행 프로그램을 읽어 들인

다. 읽어 들인 윈도우 실행 프로그램에서 PE 헤더 부분

을 추출한다. PE헤더 부분에서 특정 또는 임의의 데이

터 영역을 지정된 문자열로 변경을 한다. 이렇게 변경

해 버리면 윈도우 PE 헤더를 윈도우 시스템 환경에서 

인식할 수 없게 된다. PE 헤더가 변형되었기 때문에 윈

도우 시스템 상에서 프로그램은 더 이상 구동을 할 수 

없다. 즉, 윈도우 PE 헤더를 인식할 수 없게 되면 프로

그램을 실행할 수 없게 된다. 변형된 PE 헤더와 나머지 

코드를 원래 윈도우 실행 프로그램에 덮어쓰기로 저장

을 하게 된다. 이렇게 함으로써 변형되기 전의 윈도우 

PE 헤더 정보를 가진 사용자 외에는 이 프로그램을 실

행할 수 없게 된다.

Fig. 8 PE Recovery Procedure for the Modified WIndows 
Program

  

그림 8은 그림 7과정에서의 변형된 윈도우 프로그램 

PE 헤더를 복구하는 과정을 보여준다. 변형된 윈도우 

실행 프로그램에 대해서 PE 헤더를 복구할 수 있는 권

한을 가진 사용자는 복구 프로그램을 실행할 수 있게 

된다. 우선 변형된 프로그램의 PE 헤더를 읽어들인다. 

변형된 PE 헤더 내의 수정된 데이터를 원래 PE 헤더 데

이터로 환원시키게 된다. 원래 데이터로 복구된 PE 헤

더와 나머지 프로그램 부분을 실행 프로그램 파일에 덮

어쓰기를 하게 된다. 이렇게 저장된 실행 프로그램은 

원래의 프로그램으로 되돌아오게 되는 것이다.

Ⅳ. 실험 및 평가

본 논문에서 제안하는 윈도우 실행 프로그램 권한 제

어 설계 내용에 대해서 구현을 하고 정상 동작 여부에 

대한 실험을 수행하였다. 실험 환경은 윈도우 7 운영체

제에서 구동되는 윈도우 프로그램을 중심으로 수행하

였다. 실험을 위해서 사용된 윈도우 컴파일 환경은 마

이크로소프트 Visual Studio 2010을 사용하였다.
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윈도우 환경에서 실험용으로 사용할 사용자 프로그

램은 구구단을 계산하는 프로그램이다. 구구단 계산 프

로그램의 수행 결과는 다음 그림 9와 같다.

Fig. 9 Multiplication Table Program

위 구구단 프로그램에 대해서 허가된 사용자 이외에 

프로그램 실행을 하지 못하도록 하는 과정은 다음과 같

다. 위 그림 9의 구구단 프로그램을 허가된 사용자 외에 

접근하여 프로그램 실행하는 것을 방지하기 위하여 구

구단 프로그램 실행 파일에 본 논문에서 제안하는 일부 

코드를 변형할 수 있는 프로그램을 구동한다. 본 논문

에서 제안하는 실행 프로그램 변형 프로그램을 구동했

을 때의 동작 화면은 다음 그림 10과 같다.

Fig. 10 Modifying Procedure for Multiplication Table 
Program

그림 10과 같이 구구단 프로그램을 변형시키고 나면 

일반 사용자가 이 프로그램을 실행하게 되면 정상적인 

프로그램 형태로 동작이 되지 않을 것이다. 변형된 구

구단 프로그램을 일반 사용자 권한으로 실행하게 되면 

다음 그림 11과 같이 오류가 발생하게 된다.

Fig. 11 Program Error Screen for Executing Modifying 
Multiplication Table Program

변형된 구구단 프로그램을 실행할 수 있는 허가권을 

가진 사용자의 경우는 변형된 구구단 프로그램을 정상

적으로 되돌릴 수 있는 프로그램을 이용하여 정상 동작

가능한 프로그램으로 원상 복구가 가능하다. 아래 

"file_write.exe" 프로그램은 이러한 기능을 하는 프로그

램이다. 이 프로그램을 구동시키게 되면 변형되기 전의 

구구단 프로그램으로 복구를 할 수 있다. 아래 그림 12

는 이러한 과정을 보여준다.

Fig. 12 Access Permitted User Execution Procedure for 
the Modifying Multiplication Table Program
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위 그림 12는 변형된 구구단 프로그램의 사용을 할 

수 있는 허가된 사용자 실행 과정을 보여준다. 구구단

을 실행할 수 있는 권한을 가진 사용자의 경우 구구단

을 정상적으로 복구할 수 있는 "file_write.exe"프로그램

을 가지고 변형된 프로그램에 대해서 원상 복구를 할 

수 있다. "file_write.exe"프로그램을 이용하여 구구단 

프로그램이 정상적인 실행 파일로 복구가 되고 나서 원

래의 "ConsoleApplication1.exe" 파일이 생성되게 된다.  

"ConsoleApplication1.exe" 를 실행하게 되면 그림 12와 

같이 정상적인 구구단 계산 결과를 보여주게 된다. 이

와같이 허가된 사용자외에는 구구단 프로그램의 실행

을 할 수 없음을 확인할 수 있다. 따라서 본 논문에서 제

시하는 구조가 프로그램 실행 권한을 정확하게 제어함

을 알 수 있다.

Ⅴ. 결 론

역공학(reverse engineering)은 하드웨어 또는 소프트

웨어에 대한 분해, 분석을 통해 제품에 구현된 아이디

어(원리, 기술, 방법, 기능, 알고리즘, 노하우 등을 포함)

를 추출해내는 일련의 행위를 말한다. 본 논문은 윈도

우 시스템 환경에서 구동되는 프로그램에 대한 실행 권

한을 통제할 수 있도록 하는 제어 프로그램을 설계한다. 

윈도우 프로그램의 정형화된 구조 정보를 이용하여 실

행 프로그램의 특정 위치 정보를 임의의 비트 값으로 

변환을 하여 일반 사용자는 실행을 할 수 없도록 한다. 

이렇게 변환된 비트 값은 허가된 사용자의 경우에만 원

래의 비트 값으로 되돌릴 수 있도록 함으로써 프로그램

이 정상적으로 수행이 될 수 있도록 한다.

본 논문에서 제안하는 윈도우 실행 프로그램에 대한 

실행 제어권 프로그램 설계는 허가된 사용자에 한해서 

실행 프로그램을 사용할 수 있도록 설계한다. 원도우 

실행 프로그램 중에 허가된 사용자만 실행할 수 있도록 

하기 위하여 윈도우 프로그램 내에 실행을 할 수 없도

록 코드를 변형한다. 이 프로그램의 경우 일반적인 윈

도우 프로그램처럼 실행할 경우 정상적인 실행이 되지 

않는다. 이 프로그램을 실행하기 위해서는 프로그램 내

에 변형된 부분에 대해서 원래대로 복원할 수 있는 프

로그램을 구동시켜서 정상 동작 가능한 코드로 원상 복

구를 시켜야 한다. 복원 프로그램 사용은 허가된 사용

자만 할 수 있도록 한다.

  본 논문에서 제안하는 윈도우 실행 프로그램에 대

한 제어권 설계 기능에 대해서 정상적인 동작 여부를 

실험하였다. 실험을 수행한 결과 변형된 실행 프로그램

에 대해서 일반 사용자의 경우는 실행이 되지 않음을 

확인할 수 있었다. 그리고, 허가된 사용자의 경우에 변

형된 PE 헤더 정보를 복구할 수 있는 프로그램을 사용

하여 원래의 PE 헤더로 복구하도록 함으로써 정상적인 

동작이 가능함을 확인할 수 있었다.
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