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요  약

공인인증서의 원리 기술인 공개키 기반 구조는 인터넷 환경에서 본인확인, 부인 방지, 문서의 위변조 방지 등의 기

능을 제공하는 보안기술이다. 국내 정부기관 및 금융기관들은 인터넷 서비스의 보안 사고 방지를 위해 ActiveX를 이

용한 PKI인증시스템을 사용하고 있다. 그러나 ActiveX와 같은 플러그인 기술은 보안에 취약할 뿐만 아니라 특정 브

라우저에서만 사용가능하기 때문에 사용자에게 불편함을 초래한다. 이러한 문제점을 해결하기 위해 웹 표준

(HTML5) 기반의 인증 기술 연구가 활발하게 진행되고 있다. 최근 국내은행에서 최초로 웹 표준 기반의 PKI인증 기

술을 도입하였다. 하지만 채택된 방법은 웹 스토리지의 동일 출처 정책으로 인해 각 사이트마다 인증서를 등록해야

하는 불편함이 있다. 본 논문에서는 동일 출처 정책의 단점을 해결하면서 웹 표준을 준수하는 인증서 기반 통합 인증 

프로토콜을 제안하고 안전성을 증명한다. 

ABSTRACT

Public key infrastructure(PKI), principle technology of the certificate, is a security technology providing functions 
such as identification, non-repudiation, and anti-forgery of electronic documents on the Internet. Our government and 
financial organizations use PKI authentication using ActiveX to prevent security accident on the Internet service. 
However, like ActiveX, plug-in technology is vulnerable to security and inconvenience since it is only serviceable to 
certain browser. Therefore, the research on HTML5 authentication system has been conducted actively. Recently, 
domestic bank introduced PKI authentication complying with web standard for the first time. However, it still has 
inconvenience to register a certification on each website because of same origin policy of web storage. This paper 
proposes the certificate based SSO protocol that complying with web standard to provide user authentication using 
certificate on several sites by going around same origin policy and its security proof.
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Ⅰ. 서  론

1.1. 개요 

인터넷 환경과 같은 사용자간 비대면 환경에선 사용

자간에 정보를 주고받기위해 상대방에 대한 명확한 신

원인증절차가 반드시 필요하다. 공인인증서를 이용한 

신원확인, 부인방지 등의 기능은 높은 안전성을 가지고 

있는 방법이다. 2004년, 정부는 전자금융거래법 및 전

자금융 감독규정에서 전자금융거래의 안전성을 제고하

기 위해 공인인증서 사용을 의무화 하였다[1]. 공인인증

서가 제공하는 전자서명은 실제 서명과 같은 법적 효력

을 가지며, 이러한 점으로 인해 정부기관이나 금융기관

이 제공하는 서비스 및 금융 거래와 같이 높은 보안성

을 요구하는 환경에 적합하다. 국내 정부기관 및 금융

기관은 인증서가 사용자 PC의 NPKI폴더에 저장 된다

는 점과, SEED, ARIA와 같은 국내 표준 암호 알고리즘

을 인터넷 브라우저가 지원하지 않는 점 등을 이유로 

마이크로소프트사의 인터넷 익스플로러의 ActiveX를 

이용하여 PKI인증 시스템을 구현하였다.

그러나 ActiveX에 기반 하여 구현된 공인인증서와 

전자서명은 여러 가지 문제점을 지니고 있다. ActiveX 

기술은 오직 인터넷 익스플로러에서만 사용할 수 있는 

기술이기 때문에 크롬, 사파리, 파이어폭스 등 다른 브

라우저에서 사용할 수 없다. 또한, 사용자 PC의 로컬 드

라이브에 영향을 미칠 수 있는 점으로 인하여 악성코드 

및 바이러스의 유입경로로 보안사고의 원인이 될 수 있

다. 이러한 문제점으로 인해 최근 마이크로소프트사 에

서도 ActiveX의 이용을 제한하고 있다. 또한 공인인증

서의 저장 매체 또한 제한되어 있지 않아 PC, USB등 다

양한 공간에 저장 및 복사가 가능하여 보안에 취약하다. 

최근 들어 공인인증서 사용으로 인해 발생하는 여러 가

지 보안 취약점 및 불편함으로 인해 2014년, 정부는 전

자금융거래법 개정안 시행으로 전자상거래시 공인인증

서 의무 사용규제가 폐지되었다[1]. 이에 따라 공인인증

서를 사용하지 않고, 공인인증서와 동등한 수준의 안전

성을 제공하는 Fido와 같은 다양한 인증기술이 활발하

게 연구되고 있다[2].

하지만 공인인증서의 원리 기술인 공개키 기반 구조

는 수학적 이론에 근거하여 암호학적 안전성이 충분히 

검증된 기술일 뿐만 아니라, 신원확인, 부인방지 등의 

기능을 효과적으로 제공한다. 또한 공인인증서를 대체

할 만한 안전한 인증기술이 없기 때문에, 국내 정부기

관이나 금융기관들은 여전히 공인인증서를 이용한 사

용자 인증절차를 신뢰하고 있다.

1.2. 관련 연구

ActiveX에 기반 하여 구현된 PKI 인증기술이 지닌 

다양한 문제점들을 해결하기 위해 ActiveX대신 EXE 

파일 형태로 공인인증서 인증 프로그램과 보안 프로그

램을 설치하는 방식이 제안되어 다양한 웹 브라우저에

서 공인인증서를 이용할 수 있게 되었다. 그러나 이 방

법 또한 여전히 윈도우 이외의 운영체제를 이용하는 사

용자들이 이용하기에 제약사항이 있다. 이러한 문제점

을 해결하기 위하여 연구기관 및 기업들은 HTML5와 

같은 웹 표준 기술로 ActiveX등의 플러그인 기술을 대

체하고자 활발하게 연구를 진행하고 있다[3]. 

2015년, 국내 K은행은 별도의 설치 파일 없이 PKI 

인증기술을 적용할 수 있는 방법을 도입하였다. K은행

은 인증서 저장을 위해 웹 표준 기술인 웹 스토리지

(Web Storage)를 이용하였다. 사용자의 공인인증서를 

NPKI폴더가 아닌 웹 스토리지 영역에 저장함으로서, 

플러그인 기술을 사용하지 않아도 웹 브라우저가 공인

인증서에 접근 할 수 있도록 하였다.

그러나 K은행은 자신의 도메인(Domain)의 로컬 스

토리지 영역에 사용자의 공인인증서를 저장하는데, 이

러한 방법은 웹 스토리지의 동일 출처 정책(Same 

Origin Policy)에 의해 저장한 공인인증서를 사용함에 

있어 치명적인 제약사항이 발생한다. 이런 경우 공인인

증서가 저장된 웹 사이트와 공인인증서를 사용하고자 

하는 웹 사이트가 서로 다를 경우, 저장된 공인인증서

를 사용하지 못하는 문제가 발생한다. 

Fig. 1 The Problem of Traditional Method 
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따라서 그림 1과 같이 사용자는 이용하고자 하는 웹 

사이트마다 공인인증서를 다시 저장해야만 하는 단점

이 있다. 예를 들어, 사이트A의 인터넷 뱅킹 서비스를 

이용하고 있는 사용자가 사이트B가 제공하는 인터넷 

뱅킹 서비스를 이용하려면 반드시 사이트B의 웹 스토

리지에 별도로 공인인증서를 재 저장해야만 한다. 결과

적으로 현재의 웹 표준 기반의 PKI인증 기술은 한명의 

사용자가 다양한 웹 사이트를 이용하는 인터넷 환경에

서 공인인증서를 효율적으로 이용하는 적절한 방법이 

되지 못하며, 사용자에게 불편함을 초래한다.

1.3. 기여도

본 논문은, 동일 출처 정책 문제를 해결하기 위해 다

수의 사이트에게 사용자 인증을 위임받아 처리 하는 인

증 서버를 새롭게 정의한다. 이를 이용하여, 웹 표준을 

준수하면서 인증서를 이용하여 사용자를 인증할 수 있

는 통합 인증 프로토콜을 제안한다. 또한 일치되는 대

화(Matching Conversation)의 개념을 이용하여 삼자간 

일치되는 대화(Three Party Matching Conversation)을 

정의하여 새로운 안전성 모델을 제안한다. 그리고 PKI

인증 과정이 안전하고 전자서명 위조가 불가능할 때, 

프로토콜에서 사용하는 암호 알고리즘이 의사 난수 함

수(Pseudorandom Function) 이면 설계한 프로토콜이 

안전함을 수학적으로 증명한다. 그리고 제안한 프로토

콜의 실제 구현을 통해 웹 표준을 준수하고 동일 출처 

정책 문제를 해결한 점을 입증한다.

본 논문의 구성은 다음과 같다. Ⅱ장에서는 배경 지

식에 대해 다루고, Ⅲ장에서는 웹 표준을 준수하는 인

증서 기반 통합 인증 프로토콜을 제안한다. Ⅳ장에서는 

안전성 모델을 제시하고 제안하는 프로토콜의 안전성

을 증명한다. Ⅴ장에서는 구현 결과와 함께 프로토콜 

분석을 통해 제안하는 프로토콜이 웹 표준을 준수하면

서 동일 출처 정책 문제를 해결한 점을 입증하고 실제 

환경에서 발생할 수 있는 공격에 대해 안전성을 분석한

다. 마지막으로 Ⅵ장에서 결론을 맺는다.

Ⅱ. 배경지식

본 절에서는 본 논문에서 제시하는 웹 표준을 준수하

는 인증서기반 통합 인증 프로토콜의 배경지식을 서술

한다.

2.1. 동일 출처 정책(Same Origin Policy)

동일 출처 정책이란 웹 브라우저에서 작동하는 스크

립트 언어가 도메인, 프로토콜, 포트가 같은 경우에만 

상호 작용이 가능하게 하는 보안 정책이다[4]. 그림 2와 

같이 사이트 A의 도메인에서 작동하는 스크립트가 다

른 사이트B에서 작동할 수 없게 한다. 이 정책은 악의적

인 웹 사이트가 다른 사이트의 데이터에 대한 접근 권

한을 확보하지 못하도록 한다. 각 사이트 데이터의 기

밀성과 일관성을 유지하기 위해 사용된다.

Fig. 2 The Feature of Same Origin Policy

2.2. 웹 스토리지(Web Storage)

웹 스토리지는 브라우저 내의 저장 공간으로, 기존의 

쿠키의 역할을 대체하는 HTML5 표준기술 중 하나이

다[5]. 데이터를 키-값(Key-Value) 형태로 저장하며 사

용자의 컴퓨터에 자바 스크립트를 이용해 접근 및 통제

할 수 있다. 웹 스토리지는 단일 세션에서만 사용되어 

브라우저를 종료할 경우 데이터가 삭제되는 임시 저장 

공간인 세션 스토리지(Session Storage)와 브라우저를 

종료해도 데이터가 삭제되지 않고 동일한 도메인에서 

계속 사용가능한 로컬 스토리지(Local Storage)로 구분

된다. 동일한 도메인은 로컬 스토리지를 공유하며, 동

일 출처 정책으로 인해 도메인이 다를 경우 서로의 로

컬 스토리지에 접근할 수 없다. 따라서 데이터의 성격

에 따라 알맞은 스토리지를 사용해야 한다.

2.3. 통합 인증(Single Sign On, SSO)

통합 인증이란 하나의 계정(ID)으로 여러 사이트에 

인증을 제공하는 시스템이다[6]. 사용자가 각각의 웹 사

이트에 접근하고자 할 때 사용자는 등록한 ID/PW를 이
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용하여 사용자 인증을 진행해야 한다. 그러나 해당 사

이트가 통합 인증 서비스를 이용하고 있다면, 모든 사

용자 인증 절차는 통합 인증 서비스를 제공하는 제3의 

기관 의해 실행된다. 따라서 각 웹사이트마다 ID/PW를 

관리하지 않아도 되는 장점이 있다. “Google ID로 로그

인”, “Facebook ID로 로그인” 등이 바로 통합 인증 서비

스 이다.

2.4. 공개키 기반 구조(Public Key Infrastructure, PKI)

공개키 암호 시스템은 사용자의 공개키를 이용하여 

데이터를 암호화하거나 전자서명을 검증하고, 사용자

의 개인키를 이용하여 복호와 및 서명을 진행한다. 그

러나 사용자의 공개키는 임의의 난수열로 구성되어 누

구의 공개키인지 알 수 없다. 이러한 문제로 인해 신뢰

하는 인증기관(Certificate Authority, CA)를 두어 각 사

용자의 공개키에 대해 공인인증서를 발급한다. 이러한 

공인인증서를 통해 공개키 암호 시스템을 안전하게 사

용하고 관리하는 방식을 공개키 기반 구조라 한다 [7].

Ⅲ. 제안하는 프로토콜

본 절에서는 동일 출처 정책의 단점을 해결하면서 웹 

표준을 준수하는 인증서기반 통합 인증 프로토콜을 제

안한다. 제안하는 프로토콜은 동일 출처 정책의 단점을 

해결하기 위해 하나의 인증 서버가 여러 웹 사이트의 

사용자 인증을 위임받아 처리하는 통합 인증의 형태를 

가진다. 표 1은 제안하는 프로토콜에서 사용하는 표기

법에 대한 설명이다.

Table. 1 Notation Used in the Proposed Protocol

  Notation Definition

 Certificate of Authentication server

 User‘s certificate


Distinguish Number in the User’s 
certificate

 IP address of User


Symmetric key between Web site and 
Authentication server

Redirect URL
 The callback entry point of  the 
Website after user authentication

Authentication
Result

Authentication result to be sent to the 
Website after user authentication  

3.1. 프로토콜 구성 환경

제안하는 프로토콜을 구성하는 개체는 사용자, 웹 사

이트, 인증 서버이며, 각 개체 간 통신은 HTTP(s)로 통

신한다. 각 개체의 역할은 그림 3과 같이 정의한다.

Fig. 3 Role Relationship within the Protocol

∙사용자(User) : 웹 사이트에 인증한 후, 사이트가 제

공하는 서비스를 이용하려는 사용자이다.

∙웹 사이트(WebSite) : 인증된 사용자에게 서비스를 

제공하며, 사용자인증을 인증 서버로 위임한다.

∙인증서버(Authentication Server) : 각 사이트에게 사

용자인증을 위임 받아 공인인증서를 이용하여 사용

자를 인증하는 통합 인증 서비스를 제공하는 신뢰기

관(Trusted Authority)이다.

3.2. 사전 등록 과정

3.2.1. 웹 사이트의 등록

각 사이트는 인증 서버가 제공하는 통합 인증 서비스

를 이용하기 위해 그림 4와 같은 웹 사이트 등록과정을 

거쳐야한다.

Fig. 4 URL registration and Key exchange

1) 웹 사이트는 인증 서버에 Redirect_URL을 등록한다. 

이 값은 사용자 인증절차가 완료된 후, 사용자를 리

다이렉트(Redirect)할 웹 사이트의 URL이며, 인증 

서버는 각 웹 사이트의 URL을 저장한다.
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2) 인증 서버는 웹 사이트에게 대칭키 암호화키 를 

발급한다. 는 인증 결과 값을 생성하고 이를 검증

할 시 사용되는 키로, 인증 서버와 웹 사이트에 의해 

안전하게 저장되어야 한다.

     

3.2.2. 사용자 공인인증서 저장

웹 표준을 준수하는 통합 인증 환경에서 동일 출처 정

책의 문제점을 해결하기 위해 사용자는 인증 서버 도메

인의 로컬 스토리지에 자신의 공인인증서를 저장한다.

3.3. 사용자 인증 과정

사용자는 웹 사이트에 로그인하기 위해 각 개체들과 

그림 5와 같은 인증 절차를 진행 한다.

Fig. 5 The Flow of Proposed Authentication Protocol 

1) 웹 사이트는 난수 를 생성하여 난수와 함께 사용

자를 인증 서버로 리다이렉트 한다.

2) 사용자와 인증 서버는 각각 난수 를 생성하

여 그림 6과 같이 사용자 인증 절차를 진행한다. 사

용자의 공인인증서를 이용하여 인증 서버가 생성한 

챌린지 값 에 대해 인증서 기반 질의-응답을 진

행하며, 이때 ISO/IEC 9798-3에 정의된 인증 프로토

콜을 사용한다[8].

Fig. 6 Certificate-based Challenge-response Authentication

1) 인증 서버는 사용자-서버 간 사용자 인증이 성공 되

면 전달 받은 난수 를 이용하여 아래와 같이 인증 

결과 값(Authentication Result)을 생성한다. 

  

이후, 인증 결과 값과 함께 사용자를 웹 사이트로 리

다이렉트 한다. 이때, 사용자가 리다이렉트 되는 URL

은 웹 사이트가 인증 서버에 등록한 Redirect URL이다.

3.4. 인증 결과 값 검증 과정

웹 사이트는 인증 결과 값을 아래와 같은 과정을 통

해 검증 후, 사용자를 식별한다.

1) 검증을 위해 인증 서버에게 발급받은  값으로 인

증 결과 값을 복호화 한다.  

2) 웹 사이트는 복호화 된 인증 결과 값 내의 가 자

신이 생성한 난수와 동일한지 확인한다.

3) 가 현재 자신과 세션을 맺고 있는 사용자의 IP주

소와 동일한지 확인한다.

인증 결과 값의 검증에 성공한다면 사용자는 웹 사이

트에 로그인 된다. 이때 웹 사이트는 인증 결과 값 내의 

 값을 이용해 사용자를 식별한다.

Ⅳ. 안전성 증명

본 절에서는 제안하는 프로토콜의 안전성 증명을 위

해 삼자간 일치되는 대화를 새롭게 정의하고 안전성 모

델을 제시한다. 그리고 앞서 제안한 동일 출처 정책의 

단점을 해결하면서 웹 표준을 준수하는 인증서기반 통

합 인증 프로토콜이 안전함을 증명한다. 

4.1. 안전성 모델

프로토콜 내의 통신 개체 간의 통신이 안전하게 이

루어졌고, 성공적으로 사용자를 인증할 수 있음을 보

이기 위해 일치되는 대화(Matching Conversation)를 이

용하여 삼자간 일치되는 대화(Three Party Matching 

Conversation)의 개념을 정의한다. 일치되는 대화란 

Bellale와 Rogaway가 처음 정의한 개념으로서, 사용자 

간에 통신을 각 개체의 대화 기록(Conversation)을 이용
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하여 정의한다[9]. 본 논문에서 제안한 프로토콜의 안전

성 증명을 위해 필요한 용어를 다음과 같이 정리한다.

4.1.1. 용어 정리

∏ 
  : 사용자 와 가 맺는 세션 .

∏ 
  : 사용자 와 가 맺는 세션 .


  :   가 와 세션  에서 나눈 대화 기록.


  :   가 와 세션  에서 나눈 대화 기록.

이때 ∏ 는 오라클로서 동작한다. 세션이 종료될 때

∏ 는 상황에 따라 두 종류의 상태(State)중 한 가지를 

출력할 수 있다. 사용자 가 다른 사용자 를 인증에 성

공했을 때 을 출력하고, 인증에 실패하였을 경

우 을 출력한다.

∏ 
 에 질의되는 메시지를 라 할 때, 이에 대하여 

응답 하는 메시지를 라 하자. 시간    에 대하

여 대화 기록 
 은 다음과 같이 표현된다.


        

이때   ∅일 때 ∏ 
 는 통신을 처음 시작하는 

오라클 이며, ≠∅이면 ∏ 
 는  에 대

해 응답하는  오라클이다.

4.1.2. 일치되는 대화(Matching Conversation)

시간    와 메시지   에 대하

여 ∏ 
 에 질의되고 응답한 대화 기록이 다음과 같이


      로 주어졌을 때 그림 7

과 같이 ∏ 
 에 질의되고 응답한 대화 기록 


  ∅  이 존재 한다면 

 는 


 와 일치되는 대화이다[9]. 

Fig. 7 Matching Conversation

4.1.3. 삼자간 일치되는 대화

시간    와 메시지   

에 대하여 ∏ 
 와 ∏ 

 에 질의되고 응답한 대화 기록

이 다음과 같이 각각 
      와 


    로 주어졌을 때, 그림 8과 같이

∏ 
 와 ∏ 

 에 질의되고 응답한 대화 기록 


  ∅   이 존재 한

다면  
 와 

 는 
 와 삼자간 일치되는 대화

이다. 이때 두 세션∏ 
 ∏ 

 은 한명의 사용자 가 

가지는 세션이다. 

Fig. 8 Three Party Matching Conversation

4.1.4. 일치 실패(NO Matching)

오라클 ∏ 
 이 을 출력함을 만족하는 

  가 존재하지만, 삼자간 일치되는 대화를 만족하

는 오라클 ∏ 
 ∏ 

  ,∏ 
 가 존재하지 않으면 “일치 

실패” 라고 한다.

4.1.5. 의사 난수 함수(Pseudorandom Function)

키 ←{}를 임의로 선택했을 때, 함수  

{}→{} ,  {}→{}라고 하자. 이

때 는 임의로 선택된 랜덤 함수(Random Function)이다. 

만약 어떤 함수가 주어졌을 때 랜덤 함수 인지 아닌지 구

별 불가능하다면 이를 의사 난수 함수라고 한다. 아래와 

같이 다항 시간 구별자(Polynomial Time Distinguisher) 

에 대하여 다음을 만족하는 무시할 만한 확률 가 존

재하면 는 의사 난수 함수라고 한다[10]. 

Pr   Pr   ≤         (1)
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4.1.6. 안전한 인증 프로토콜

모든 다항 시간(Polynomial Time) 공격자 에 대하

여 임의의 프로토콜 ∏가 다음의 조건을 만족한다면 

프로토콜 ∏은 “안전한 인증 프로토콜”이라 한다.

1)  ⇒  

시간    과 사용자   에 대하여 오라

클 ∏ 
 ∏ 

 , ∏ 
 , ∏ 

 가 삼자간 일치되는 대

화를 가진다면, ∏ 
 , ∏ 

 은 각각 을 출력한

다. 

2)  ⇒  

오라클 ∏ 
 가 을 출력한다면, 시간 

   과 사용자   에 대하여 오라클 

∏ 
 ∏ 

  , ∏ 
 , ∏ 

 은 삼자간 일치되는 대화를 가

진다. 즉, 모든 다항 시간 공격자 에 의해 “일치 실패”

가 발생할 확률은 무시할 만큼 작다(Negligible). 

4.2. 안전성 증명


을 공격자가 비트의 올바른 인증 

결과 값을 얻는 경우 1을 출력하고, 얻지 못할 경우 0을 

출력하는 알고리즘이라고 하자. 은 전자 

서명이 검증 알고리즘을 통과 할 경우 1을 출력하고 그

렇지 않을 경우 0을 출력하는 알고리즘이라고 하자. 이

때 가정1과 가정2를 아래와 같이 정의한다. 

가정1 : 공인인증서를 이용하여 서명을 검증하는 

PKI인증 과정이 안전하고 모든 다항시간 공격자 에 

대하여 전자서명을 위조할 확률은 무시할 만하다. 이때 

공격자가 올바른 인증 결과 값을 얻을 수 있는 이점은 

아래와 같이 정의 되며 는 무시할 만한 확률이다.


  Pr  

Pr  ≤ 
        (2)

가정2 : 인증 결과 값을 생성할 때 사용되는 암호 알

고리즘은 의사 난수 함수이다.

정리1. 공인인증서를 이용하여 서명을 검증하는 PKI

인증 과정이 안전하고 모든 다항시간 공격자 에 대하

여 전자서명 위조가 어려울 때 인증 결과 값을 생성할 

시 사용하는 암호 알고리즘이 의사 난수 함수이면 제안

한 프로토콜은 안전한 인증 프로토콜이다.

증명 : 제안한 프로토콜이 안전한 인증 프로토콜임을 

보이기 위해 4.1.6에서 정의한 안전한 인증 프로토콜의 

두 가지 조건을 만족함을 보일 것이다.

조건 1) 첫 번째 조건은 자명하다. 삼자간 일치되는 

대화란, 세 개의 통신 개체가 주고받는 메시지가 서로

에게 정확하게 전달된다는 것을 의미한다. 프로토콜을 

구성하는 각 개체, 사용자, 인증 서버, 웹 사이트 간에 

통신이 잘 이루어져 송신자가 보내는 메시지가 정확하

게 수신자에게 전달된다고 가정하자. 그러면 사용자

∏
 ∏

 의 로그인 요청을 받은 웹 사이트

∏
 는 난수 를 생성하여 사용자에게 전달할 것

이다. 이때 사용자는 수신한 난수를 인증서버∏
 에

게 전달하고, 그 이후 사용자는 전자서명을 이용하여 

인증 서버에게 자신을 인증한다. 사용자가 전자서명을 

이용하여 인증 서버에게 자신을 인증하는 과정에서 상

호간에 주고받는 메시지가 서로에게 잘 전달되고, 이러

한 인증 과정이 안전하다면 인증 서버∏
 는 사용자 

인증한 후 을 출력하고 올바른 인증 결과 값 

   을 생성하며 사용자에게 전달할 

것이다. 마찬가지로  을 수신한 

사용자가 이를 웹 사이트에 정확하게 전달한다면, 웹 

사이트∏ 
 는 을 출력하고 사용자의 로그인 

요청을 승인할 것이다. 따라서 ∏
 ∏

  ,∏
 ,

∏
 간에 삼자간 일치되는 대화를 갖는다면 인증 서버

와 웹 사이트는 사용자를 성공적으로 인증한다. 

조건 2) 웹 사이트∏ 
 가 을 출력했다 하

더라도, 반드시 삼자간 일치되는 대화를 가진다고 말할 

수 없다. 제안하는 프로토콜에서 인증 서버∏
 에게 

인증을 성공하지 못한 공격자가 인증 결과 값을 위조하

여 웹 사이트에게 전달한다면 웹 사이트는 를 

출력할 것이다. 그러나 웹 사이트와 삼자간 일치되는 

대화를 갖는 인증 서버∏
 와 사용자∏

 ∏
 

는 존재하지 않는다. 따라서 정당한 사용자가 아닌 모

든 다항 시간 공격자에 대하여 올바른 응답을 가질 

수 있는 확률이 무시할 만큼 작음을 보임으로서 공격자

에 의해 “일치 실패”가 발생할 확률이 무시할 만큼 작음

을 보여야 한다. 다음의 보조 정리1,2를 통해 모든 다항 

시간 공격자가 인증 서버로부터 올바른 인증 결과 값 
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 을 얻거나 스스로 위조해 낼 확

률이 무시 할 만큼 작다는 것을 보임으로서, 각 통신개

체 간 통신에서 “일치 실패”가 발생할 확률이 무시할 만

큼 작음을 보인다.

｢보조정리 1. 공인인증서를 이용하는 PKI인증 과정

이 안전하고 다항시간 공격자 에 대하여 전자서명을 

위조할 확률이 무시할 만하다면 공격자가 올바른 인증 

결과 값을 얻을 확률이 무시할 만큼 작다.

증명 : 증명을 위하여 결론을 부정하여, 공격자가 

무시하지 못할만한 확률 을 가지며 올바른 인증 결

과 값  을 얻을 수 있다고 가정하

자. 즉, Pr  이 성립한다. 이는 공

격자에 의해 “일치 실패” 가 무시할 수 없을만한 확률

로 발생한 것을 의미한다. 또한 가정1에 의해 

Pr  ≤ 라 하자. 이때 는 무시할 만

한 확률이다. 이때 아래와 같은 식을 얻을 수 있다.

Pr  
Pr  ≥         (3)   

이때 수식(2),(3)에 의해 다음의 수식(4)을 만족하는 

무시할 만한 확률 가 존재한다.

≥                                (4)

따라서 다음의 수식(5)을 만족한다. 

≤                                (5)

이때, Pr  는 무시하지 못할만

한 이점이라고 가정하였으므로 역시 무시하지 못할

만한 이점이 된다. 따라서 가정1에 모순이 된다. 결과적

으로 보조정리1은 참이므로 공격자가 올바른 인증 결과 

값을 얻을 확률은 무시할 만큼 작다.」 

｢보조정리2. 인증 결과 값을 생성할 때 사용하는 암

호 알고리즘이 의사 난수 함수(Pseudorandom Function)

이면 공격자가 올바른 인증 결과 값을 위조할 확률이 

무시할 만큼 작다.

증명 : 증명을 위하여 결론을 부정하여, 공격자가 무

시하지 못할만한 이점 을 가지며 올바른 인증 결과 값 

 을 위조할 수 있다고 가정하자. 

즉, Pr  이 성립한다. 이는, 공격자

가 의사 난수 함수를 이용하여 생성되는 인증 결과 값

을 위조해 낸 것을 의미한다. 즉 공격자에 의해 “일치 

실패” 가 무시할 수 없을만한 확률로 발생한 것이다. 증

명을 위하여 인증 결과 값을 생성해 낼 수 있는 공격자 

를 이용하여 다항 시간 내에 랜덤 함수와 의사 난수 함

수를 구별해내는 구별자 를 설계할 것이다. 코인 

 일 때 구별자 에게 랜덤 함수  {}→

{}가 주어지고  일 때   로 주어진다. 

이때 키 ←{}는 임의로 선택된다. 는 무시할 

수 없을 만한 확률을 가지며 코인의 결과를 예측해야 

한다. 코인의 결과를 예측해야하는 구별자 는 자신에

게 주어진 함수를 이용하여 공격자에게 프로토콜의 

환경을 구성하여 제공한다. 만약 공격자에게 주어지는 

환경이   를 이용하여 인증 결과 값을 생성하는 

실제 프로토콜 환경이라면, 공격자에 의해 “일치 실패” 

가 무시할 수 없는 확률로 발생할 것이다. 반대로 공격

자에게 주어지는 환경이 랜덤 함수 를 이용하여 인증 

결과 값을 생성하는 이상적인 프로토콜 환경이라면, 

“일치 실패” 무시할 만한 확률로 발생할 것이다. 이때 

구별자 가 의사 난수 함수와 랜덤 함수를 구별해낼 

이점Pr   Pr    은 아래와 같이 

정리할 수 있다.

  일 때,                                                            (6)     

Pr    Pr    

   일 때,                                                            (7)      

 Pr    Pr  ≤ 



 

이때, 수식(6),(7)을 이용하여 수식(8)과 같이 정리할 

수 있다. 

Pr   Pr   ≥ 



   (8) 

그런데 는 의사 난수 함수 이므로 수식(9)을 만족

하는 무시할 만한 확률 가 존재한다.

≥ 



                            (9)
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따라서 다음의 수식(10)을 만족한다.

≤ 



                           (10)

이때, Pr  는 무시하지 못할만

한 이점이라고 가정하였으므로 역시 무시하지 못할

만한 이점이 된다. 결과적으로 구별자 가 의사 난수 

함수와 랜덤 함수를 구별해낼 확률은 아래와 같이 정리

할 수 있다.


  Pr   

Pr   ≤ 



       (11)

따라서 구별자 는 공격자가 “일치 실패”를 무시할 

수 없는 이점을 가지며 발생시키는 것과 동일한 확률로 

코인의 결과를 예측할 수 있게 된다. 

구별자  가 의사 난수 함수와 랜덤 함수를 무시할 

수 없는 이점을 가지며 구별해 낸다는 것은 의사 난수 

함수(pseudorandom Function)의 정의에 맞지 않고, 따

라서 가정2에 모순이 된다. 결과적으로 보조정리2는 참

이므로 공격자가 올바른 인증 결과 값을 위조할 확률은 

무시할 만큼 작다.」

보조정리1,2에 의해 정당한 사용자∏
 ∏

 가 

아닌 모든 다항시간 공격자는 올바른 인증 결과 값

 을 얻을 수 없음을 보였다. 웹사

이트∏
 는 인증 결과 값이 올바르다면 을 출

력할 것이다. 그러나 보조정리2에 의해 인증 결과 값을 

생성할 때 사용하는 암호 알고리즘이 의사 난수 함수이

면 공격자는 정당한 인증 결과 값을 위조할 확률이 무

시할 만큼 작다. 따라서 올바른 인증 결과 값은 인증 서

버와의 PKI인증 과정을 진행 할 수 있는 정당한 사용자

만이 얻을 수 있다. 또한 보조정리1에 의해 전자서명을 

이용한 PKI인증 과정이 안전하다면 공격자는 올바른 

인증 결과 값   을 얻을 확률이 무

시할 만큼 작다. 따라서 웹사이트∏
 가   출

력한다는 것은 인증 서버∏
 또한 전자 서명을 이용

한 사용자 인증 과정을 진행한 후을 출력한다는 

것을 의미 한다.

결과적으로 가정 1,2를 만족할 때 보조정리1,2에 의

하여 모든 다항 시간 공격자에 대하여 사용자, 인증 

서버, 웹 사이트 간 통신에서 “일치 실패”가 발생할 확

률이 무시할 만큼 작으므로 ∏
 ∏

  ,∏
 ,

∏
 간에 삼자간 일치되는 대화를 갖는다. 따라서 제

안한 프로토콜은 안전한 인증 프로토콜이다.

Ⅴ. 프로토콜 분석

본 절에서는 실제 구현과 프로토콜 분석을 통해 제안

하는 프로토콜이 웹 표준을 준수하면서 동일 출처 정책 

문제를 해결한 점을 입증하고, 실제 환경에서 발생할 

수 있는 공격에 대해 안전성을 분석한다. 제안하는 프

로토콜의 구현은 Windows 10 64bit운영체제에서 

JDK(Java Development Kit) 1.8.0_77 버전, 톰캣

(Apache Tomcat) 7.9.69 버전을 이용한 개발 환경에서 

이루어졌으며 두 개의 톰캣 서버를 생성한 후 인증 서

버, 웹 사이트 측 포트번호를 각각 다르게 설정하여 두 

개의 서버를 구동하는 방식으로 테스트 하였다. 개발 

언어는 인증 서버와 웹 사이트 측의 연산은 서블릿

(Servlet)을 이용하였고 페이지는 JSP(Java Server Page)

를 이용하여 구현하였다. 사용자측 연산은 자바스크립

트(JavaScript)를 이용하여 구현하였다.

5.1. 제안하는 프로토콜의 구현

설계한 프로토콜은 사용자가 이용하고자 하는 웹 사

이트에 접속하면 사용자 인증을 인증 서버에게 위임하

는 형태이다. 그림 9와 같이 웹 사이트는 사용자에게 몇 

가지 로그인 방법을 제시할 수 있다. 이때 사용자가 

“Certificate Login” 버튼을 클릭하여 인증서 로그인 요

청을 한다면 3.3절에 명시한 프로토콜 절차와 같이 사

용자는 웹 사이트의 난수와 함께 인증 서버로 리다이렉

트 된다.

그림 10은 사용자가 리다이렉트 된 인증 서버 측 페

이지이다. 이때 인증 서버의 웹 스토리지에 인증서를 

저장하고 있지 않은 사용자는 “Choose File” 버튼을 통

해 자신의 인증서 공개키와 개인키 파일을 선택한 다음 

“Save Certificate in a Web Storage” 버튼을 클릭하여 

자신의 인증서를 웹 스토리지에 저장할 수 있다. 그림 

11과 같이 인증서는 인증 서버 도메인의 웹 스토리지의 

로컬 스토리지 에 저장된다. 
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Fig. 9 WebSite Page for Use

Fig. 10 Authentication Server Page which is Redirected

Fig. 11 The User’s Certificate Stored in Local Storage 

인증 서버의 로컬 스토리지에 인증서를 저장하고 

있는 사용자라면 인증서 비밀번호만 입력한 후 

“Login”버튼을 클릭하여 공인인증서를 이용하여 사용

자의 전자 서명을 검증하는 방식으로 인증 서버와 인

증 절차를 진행한다. 인증에 성공한다면 인증 서버가 

생성해주는 인증 결과 값과 함께 웹 사이트로 리다이

렉트 된다. 웹 사이트는 3.4절의 과정을 통해 인증 결

과 값을 검증한 후, 검증에 성공한다면 사용자는 웹 사

이트에 로그인된다.

5.2. 웹 표준 준수

제안하는 프로토콜에서 사용자의 공인인증서를 저

장하는 공간으로 사용한 로컬 스토리지는 브라우저가 

접근 가능한 저장 공간으로 HTML5의 표준 기술이기 

때문에 플러그인 기술 없이 사용가능하며 웹 표준을 준

수한다[11]. 또한 사용자가 공인인증서를 이용하여 인

증을 진행하는 과정에서 사용되는 서명 알고리즘과 난

수 생성 함수는 WebCrypto API에 정의되어 있기 때문

에 제안하는 프로토콜은 웹 표준을 준수하면서 사용가

능한 프로토콜이다[12].

5.3. 동일 출처 정책 문제해결

제안하는 프로토콜은 사용자의 공인인증서를 각 웹 

사이트 도메인의 로컬 스토리지가 아닌 새롭게 정의한 

인증 서버 도메인의 로컬 스토리지에 저장함으로서 통

합 인증의 형태를 가지기 때문에 동일 출처 정책 문제

를 해결할 수 있다. 아래의 표 2는 본 논문에서 제안하

는 프로토콜의 특징과 기존의 인증서기반 인증프로토

콜과의 차이점을 비교분석해 요약하여 나타낸다.
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5.4. 안전성 분석 

5.4.1. URL 조작 공격

인증 서버와의 인증 과정을 완료한 사용자를 공격

자가 Redirect URL를 조작하여 웹 사이트가 아닌 악의

적인 피싱(Phshing)사이트로 사용자를 리다이렉트 하

였다고 하자. 그러나 공격자가 인증 결과 값을 획득하

여도 인증 결과 값 속 난수로 인해 해당 인증 결과 

값을 이용한 재사용 공격(Replay Attack)등이 불가능

하다.

또한 공격자가 악의적인 인증 서버를 생성한 후 악

의 적인 서버의 URL로 사용자를 리다이렉트 하였다

고 하자 . 그러나 사용자는 해당 도메인의 로컬 스토리

지에 인증서가 없음을 파악하고 이상여부를 파악할 

수 있다. 다만 사용자는 사전 등록 단계에서 반드시 신

뢰하는 인증 서버의 로컬 스토리지에 인증서를 저장

해야 한다.

5.4.2. 중간자 공격

인증 서버가 사용자 인증을 완료한 후 인증 결과 값

 을 생성할 때 자신과 통신하고 

있던 사용자의 아이피 주소를 포함하여 생성한다. 

웹 사이트는 인증 결과 값을 검증하는 과정에서 사용자

의 아이피 주소를 얻게 된다. 웹 사이트는 리다이렉

트 된 사용자의 IP주소와  값이 일치하는지 확인함

으로서 현재 통신하고 있는 사용자와 맺은 세션(Session) 

이 정당한 사용자와 맺은 세션인지 판단할 수 있다. 

만약 IP주소의 조작이 가능하더라도 프로토콜 내의 

모든 통신을 HTTPs로 진행한다면 인증 서버와 웹 사이

트 서버의 SSL인증서 검증을 통하여 사용자 인증 과정

에서 발생하는 중간자 공격을 막을 수 있다.

Ⅵ. 결  론

본 논문에서는 다수의 웹 사이트에게 사용자 인증 과

정을 위임받아 처리하는 통합 인증 서버를 새롭게 정의

함으로서, 동일 출처 정책의 문제를 해결한 통합 인증 

프로토콜을 제안하였다. 또한 안전성 증명을 위하여 

Bellare와 Rogaway가 정의한 일치되는 대화(Matching 

Conversation)을 이용하여 삼자간 일치되는 대화(Three 

Party Matching Conversation)를 새롭게 정의하여 안전

성 모델을 제시하였다. 그리고 PKI인증 과정이 안전하

고 전자서명 위조가 불가능할 때, 프로토콜에서 사용하

는 암호 알고리즘이 의사 난수 함수이면 제안하는 프로

토콜이 안전한 프로토콜임을 증명하였다. 마지막으로 

실제 구현을 통해 제안한 프로토콜이 동일 출처 정책의 

문제를 해결하였으며 웹 표준을 준수한다는 것을 입증

하였다. 제안한 프로토콜은 인터넷 환경에서 별도의 프

로그램 설치 없이 PKI 인증기술을 이용하여 안전하게 

사용자를 인증 할 수 있는 유용한 인증 기술로서 사용

자의 편의성을 보장한다. 
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 Traditional Method Proposed Method

A form of authentication Direct, 2-Party authentication Delegate, single sign on authentication

Number of time storing a certificate many one

Solving the  Same Origin Policy problem X O

Supporting the various browser X O

The needs of Plug-in X O

Table. 2 Comparison table of traditional/proposed method
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