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국내 ID 연합 생성을 위한 연합 정책 개발 방안
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Generating Domestic ID Federation )
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*
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요  약

ID 연합은 사용자에게 다양한 서비스를 한번의 인증만으로 제공하고 서비스 제공자들에게는 사용자 정보의 개별적 관리 부

담을 경감시켜주는 이점들을 제공한다. 이에 따라 국내에서도 연구 및 교육 공동체의 사용자들에게 솔기 없는 네트워크 연결

성을 제공하고 제한 없는 연구 환경의 확장을 지원하기 위해 국내 ID 연합의 생성이 진행되고 있다. 본 논문에서는 국내 ID 

연합 생성을 위한 기본 작업으로서 국외 ID 연합 정책들을 분석하고 비교한다. 또한, 국내의 환경을 고려하여 국내 ID 연합 

정책에 포함되어야 할 내용들을 자세히 제시한다. 향후에 국내 ID 연합의 활성화를 위해서는 잘 만들어진 연합정책은 물론 적

극적인 홍보, 다양한 서비스 발굴, 편리한 기술 및 서비스 지원체계 수립이 병행되어야 한다.

Abstract

ID federation provides users various benefits such as employing multiple services with only single authentication and 

mitigating management burden of service providers that individually preserve account information of users. To keep up 

with this international trend, efforts for making the domestic ID federation is ongoing to provide users in the domestic 

research and education community seamless network connectivity and to support tetherless extension of research 

environment. In this paper, we analyze the foreign ID federation policies and compare them as a underlying work for 

making the domestic ID federation. Besides, we suggest some contents that should be included in the domestic ID 

federation policy. To activate the coming domestic ID federation, we need to first have a well-made federation policy. 

Then, we need to aggressively promote the domestic ID federation, develop various and fascinating services, and build a 

convenient support system for technology and service.
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Ⅰ. 서  론

최근 들어 인터넷 사용자들이 이용하는 서비스들은 

기본적인 웹 서핑은 물론이고 이메일, 쇼핑, 온라인 예

약, 사진 및 영상 공유, SNS(Social Networking Service) 

처럼 매우 다양하다[1]. 각각의 서비스를 제공하는 사이

트들은 사용자가 자신의 서비스에 가입하여 개인계정을 

만들도록 요구하고 있으며 나중에 사용자가 같은 사이

트를 방문하기 위해서는 그 계정을 접근하기 위한 ID와 

비밀번호를 기억해야 한다. 따라서 사용자가 가입하는 

서비스의 수가 늘어날수록 사용자가 기억해야 하는 ID

와 비밀번호의 수도 늘어나서 관리의 어려움을 겪게 된

다
[2]
. 한편, 서비스 제공자 입장에서는 한 사용자가 각

각의 서비스 마다 가입한 계정정보(ID와 비밀번호)를 

따로 유지한다면 이로 인한 관리비용이 증가한다. 또한, 

임의의 서비스 제공 서버가 문제가 발생하면 다른 서버

에 같은 사용자에 대한 계정정보가 있다 하더라도 서버

간 계정정보의 공유가 불가하므로 이용가능한 서버의 

계정정보를 이용하여 인증을 수행할 수 없는 비효율성

이 발생한다[3].

ID 연합은 사용자에겐 단일 계정정보의 인증을 통해 

다중서비스를 제공하고 서비스 제공자에겐 사용자 계정

정보를 관리하는 부담을 덜어주는 기술과 표준을 이용
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하는 기관들의 연합체를 의미한다. ID 연합은 이미 국

외에서는 WebSSO, eduroam, Moonshot 프로젝트와 같

은 서비스들을 단일 계정정보로 효율적으로 이용하기 

위하여 널리 사용되고 있다. 국내에서는 아직 ID 연합

이 생성되지 않았으나 다중 서비스 이용자를 위한 단일

인증 기반의 접속환경 제공, 솔기 없는 네트워크 연결

성 제공, 여행중 다양한 인터넷 서비스 요구 측면에서 

그 수요는 매우 크다. 이에 부응하기 위해 국가 연구망

인 KREONET(Korea Research Open NETwork)을 운

영하는 KISTI(Korea Institute of Science and Technology 

Information)에서 현재 국내 ID 연합을 생성하기 위한 

작업을 수행하고 있다. ID 연합이 여러 기관들의 연합

체이기 때문에 이 연합을 잘 운영하기 위한 정책을 잘 

설정하는 것이 매우 중요하며 KISTI에서는 현재 국내 

실정과 환경에 맞는 ID 연합 정책을 개발하고 있다.

본 논문의 구조는 다음과 같다. 먼저 2장에서는 관련

연구로써 ID 연합 정책 템플릿 문서와 부록의 구조 및 

내용을 분석한다. 또한, 이 문서를 기반으로 해서 만들

어진 이스라엘, 칠레, 콜롬비아, 에쿠아도르의 연합 정

책 문서의 구조와 내용을 분석한다. 이후에 3장은 ID 

연합 정책 템플릿에서 제시하는 기본 구조를 중심으로 

국외 ID 연합 정책들을 분석한다. 4장에서 국내 ID 연

합정책 개발을 위해 포함되어야 하는 사항들을 제시한

다. 5장에서 우리는 본 논문의 결론을 내린다.

Ⅱ. 관련 연구

유럽내의 범 연구 및 교육망인 GEANT(Grand European 

Academic NeTwork)은 임의의 국가에서 ID 연합을 새로 

생성하거나 이미 만들어진 연합정책을 수정하기 쉽도록 

연합 정책의 표준모델을 만들어서 ID 연합 정책 템플릿
[4]을 만들었다. ID 연합 정책 템플릿은 크게 본문과 부

록으로 구성된다. ID 연합 정책의 본문은 핵심적이면서 

비교적 고정적인 내용들을 포함하고 있고 유동성이 높

고 기술할 내용이 많은 정책들은 부록 부분에 포함시킨다.

ID 연합 정책의 본문은 일반적으로 정의 및 용어, 서

론, 운영 및 역할, 적법성, 가입 및 탈퇴, 그리고 사용조

건으로 구성된다[4]. 첫 번째로 정의 및 용어는 연합에 

관한 정의와 정책 안에서 지속적이면서도 일관되게 사

용될 용어들의 명확한 정의를 기술해야 한다. 두 번째

로 서론은 연합의 명칭, 설립 목적, 혜택 등을 기술하고 

부록 리스트를 얻을 수 있는 웹사이트 등을 제시한다. 

세 번째, 운영과 역할은 연합에 관련된 문제들에 대해 

자문을 수행하는 운영조직의 구성 및 선출방법, 운영조

직의 권한 및 책임을 설명한다. 또한 운영과 역할부분

은 연합 운영자 및 연합 멤버에 대한 책임과 권한도 명

시한다. 일반적으로 연합운영자는 서비스의 신뢰성 있

는 운영관리를 위하여 운영에 중대한 악영향을 끼친 멤

버를 서비스에서 제외시키는 권한을 가진다. 연합멤버

는 그 멤버의 역할에 따라 상응하는 의무와 권리가 주

어진다. 네 번째, 적법성은 연합에 가입할 수 있는 멤버

의 자격조건을 명시하며 일반적으로는 교육 및 연구업

무를 수행하는 기관들에게 우선적으로 멤버자격이 부여

된다. 만일 연합멤버 다수의 이익을 위해 다른 성격의 

기관에게 가입을 허용하려면 가입 예외 조항과 특이사

항 등을 명시할 수 있다. 다섯 번째, 가입 및 탈퇴는 연

합에 가입하고 탈퇴하기 위한 절차를 간략하게 설명하

며, 세부절차는 부록 혹은 웹 사이트에 명시한다. 특히, 

탈퇴는 멤버가 탈퇴하는 절차와 연합 운영자가 탈퇴하

는 절차를 따로 분리해서 기술해야 한다. 즉, 멤버의 탈

퇴는 다른 멤버에게 영향을 미치지 않지만 연합운영자

가 탈퇴하는 경우에는 연합의 서비스가 아예 종료될 수

도 있기 때문에 서비스 중단 유예기간과 같은 조항이 

제시되어야 한다. 여섯 번째, 사용조건은 종료조건, 책

임과 배상 조건, 관할구역 및 분쟁해결 조건, 연합간 연

합 조건, 개정 조건 등으로 구성된다. 먼저, 종료조건은 

연합정책에 불응하는 멤버에게는 수정기간을 주고 그 

이후에도 변화가 없는 경우에 강제로 탈퇴시키는 조건

을 의미하며 강제탈퇴 후의 공지절차 등을 명시한다. 

책임과 배상 조건은 연합운영자와 멤버가 서비스의 운

영관리 혹은 사용 중에 현 연합의 멤버 혹은 타 연합의 

멤버에게 손해를 끼친 경우에 책임과 그 한계를 설명한 

것이다. 관할구역 및 분쟁해결에 관한 조건은 연합의 

멤버 간에 다툼이 발생한 경우에 이를 해결하기 위한 

방법을 제시한다. 연합간 연합의 조건은 연합멤버는 연

합에 가입하면 현 연합이 국외의 타 ID 연합과의 상호 

서비스 제공협정을 맺는 것에 동의한다는 조건을 의미

한다. 또한 이를 통해 영향을 미치는 특정 기술 프로파

일들의 구조를 설명하고 연합간 연합 서비스를 통해 발

생하는 문제에 대한 해결 방법들을 명시한다. 마지막으

로 개정조건은 연합정책을 변경하기 위한 절차와 변경 

내용이 효력을 발생시키는 방법 및 공지방법을 명시한다.

ID 연합 정책의 부록 부분은 연합의 서비스별 기술 

프로파일, 보증수준 프로파일, 데이터 보호 프로파일, 

연합운영 사례, 운영 그리고 회비 등으로 구성된다[4]. 

기술 프로파일은 연합에서 제공하는 서비스에 대한 기
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술적 내용과 서비스 제공에 필요한 멤버와 연합운영자

의 책임을 정의한다. 보증수준 프로파일은 ID 제공자가 

사용자의 ID에 대한 확실성을 보장하는 수준을 정의한

다. 데이터 보호 프로파일은 ID 제공자 혹은 서비스 제

공자가 사용자의 개인정보를 다루는 경우에 개인정보의 

보호 방법을 정의한다. 연합운영 사례는 연합운영자가 

제공하는 서비스, 시스템, 구성 데이터의 가용성 및 무

결성을 보장하기 위해 수행하는 모범 사례 등을 제시한

다. 기타 부록으로는 연합 운영을 위해 거출하는 회비

에 관한 규정이나 운영조직의 구성 및 운영방법 등에 

관한 세부 규정들을 다루는 내용 등이 포함된다.

이스라엘의 ID 연합 정책[5]은 1장 정의와 용어에서부

터 5장 가입 및 탈퇴까지의 내용을 정책 템플릿 문서의 

내용과 거의 동일하게 적용하고 있다. 반면에, 6장 사용

조건에서는 사용자가 연합 서비스의 이용 중에 발생한 

손실에 대해서 연합운영자나 운영조직인 IUCC(Israel 

interUniversity Computation Center)는 면책특권을 가

진다는 것을 명시하고 있다. 그러나, 연합운영자나 IUCC

가 정책을 위반함으로써 발생하는 손실의 경우에는 피

해자로부터 수금한 회비의 합계 금액을 최고 배상 금액

으로 설정하고 있다. 이스라엘의 정책은 영어로만 지원

되고 구성원으로써 ID 제공자와 서비스 제공자를 가지

며, 멤버 간에 스타형의 연결구조를 가지고 별도의 부

록은 없다. 이스라엘 정책이 다른 연합의 정책과 다른 

특이점은 정책의 마지막 부분에 서명란을 두고 있다는 

것이다. 따라서 본문에 변경이 발생하면 모든 멤버들에

게 다시 서명을 받아야 하는 문제점을 가진다. 

칠레의 ID 연합 정책
[6]
은 1장 정의와 용어에서부터 6

장 사용조건 까지 정책 템플릿 문서의 구조를 그대로 

따르고 있다. 특이한 점은 3장 관리와 역할에서 단순히 

연합멤버로서의 의무와 권리만 명시하고, ID 제공자와 

서비스제공자로서의 의무와 권리는 각각 WebSSO ID 

제공자 기관 부록[6]과 WebSSO 서비스 제공자 부록[7]

에서 따로 명시하고 있다. 칠레의 ID 연합 정책에서 6

장 사용조건은 다른 나라들에 비해 굉장히 간략하게 기

술이 되어 있는데 이는 책임과 배상에 대한 문제와 분

쟁 발생시 문제 해결 절차에 대한 내용이 빠져 있기 때

문이다. 칠레의 연합 정책은 영어로만 지원되고 ID 제

공자와 서비스 제공자를 가지며, 멤버간 연결 구조는 

알려져 있지 않다. 또한, 칠레의 연합정책은 eduroam 

서비스 부록을 가진다.

콜롬비아의 ID 연합 정책[7]은 ID 연합 정책은 1장 정

의와 용어에서부터 6장 사용조건 까지 정책 템플릿 문

서의 구조를 그대로 따르고 있다. 내용면에서, 콜롬비아

의 ID 연합 정책은 2장 소개에서 5장 가입절차 까지는 

정책 템플릿 문서의 권고조항 들을 대부분 채택해서 이

용하고 있다. 반면에, 6장에서 콜롬비아의 연합정책은 

칠레의 경우와는 다르게 연합구성원의 책임과 배상, 관

할구역 및 분쟁해결 절차 등을 다루고 있다. 그러나 칠

레의 ID 연합 정책은 이스라엘과는 다르게 면책사유에 

해당되지 않는 피해유발의 경우에 최고 배상금액에 대

한 조건제시 문구가 없다. 즉, 단순히 면책사유가 아닌 

피해유발에 대해 책임을 물을 수 있다라는 정도로만 명

시하고 있다. 콜롬비아의 연합 정책은 영어로만 지원되

고 구성원으로써 ID 제공자와 서비스 제공자를 가지며, 

따로 부록을 가지지는 않는다.

에쿠아도르의 ID 연합 정책[9]도 1장 정의와 용어에서

부터 6장 사용조건 까지 정책 템플릿 문서의 구조를 그

대로 따르고 있다. 또한 내용면에서 보면 에쿠아도르의 

연합 정책은 2장 소개에서 5장 가입절차까지 정책 템플

릿 문서의 예문들을 거의 동일하게 적용하였다. 반면에 

에쿠아도르의 연합정책은 칠레의 경우처럼 책임과 배상

문제 및 분쟁 발생시 문제해결 절차를 다루지 않는다. 

에쿠아도르의 연합 정책은 영어와 스페인어를 동시에 

지원하고, ID 제공자와 서비스 제공자를 구성원으로 가

지며, 멤버간 연결 구조는 알려져 있지 않다. 에쿠아도

르의 연합 정책의 특이한 점은 연합 멤버에 대한 메타

데이터를 등록하는 방법과 절차 등을 기술한 메타데이

터 등록 사례문[10] 부록을 제공한다는 것이다.

Ⅲ. 국외 ID 연합 정책 분석

KISTI에서는 국내 연구 및 교육공동체에 속한 사용

자들이 한번의 인증으로 국내 어디서나 필요한 서비스

에 접근하고 서비스 제공자들에게는 사용자의 계정정보

를 개별적으로 수집, 보관, 저장, 처리하는 노력으로부

터 해방되도록 국내 ID 연합 생성을 추진하고 있다. 이

에 따라 KISTI는 유럽내 범 교육 및 연구망인 GEANT

과 접촉하여 국내 ID 연합 생성을 위한 도움을 요청하

였고 GEANT으로부터 ID 연합 정책 템플릿
[4]
과 4개국

(이스라엘, 칠레, 콜롬비아, 에쿠아도르)의 ID 연합 정책

문서들[5～11]을 수신하였다. 현재, KISTI는 이 문서들과 

15개 국가의 연합정책을 비교 및 분석한 사이트
[12]

를 기

본 자료로 이용하여 국내 ID 연합 정책을 개발하고 있

다. 이 장에서 우리는 위에서 언급한 19개국의 ID 연합 

정책 문서들을 분석하여 그 결과를 비교함으로써 국내 
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그림 1. 국외 ID 연합들의 기본구조 비교

Fig. 1. Comparison of Foreign ID Federation Architectures.

그림 2. 국외 ID 연합 정책들의 정의와 용어 비교

Fig. 2. Comparison of Definition and Terms among Foreign 

ID Federation Policies.

ID 연합 정책 개발에 참고하고자 하였다. 먼저, 우리는

분석한 국외 ID 연합들의 기본구조를 비교한다. 즉,

정책문서들의 사용언어, 멤버간 연결구조, 부록문서의 

존재 여부, 그리고 구성멤버의 종류 등을 그림 1에서 

분석한다. 그림 1에서 보는 것처럼, 사용자의 편의성을 

위해 절반에 가까운 국가들이 정책문서를 영어와 모국

어로 함께 제공하였다. 또한 멤버간 연결은 상호 동등

한 메쉬구조로 연결되는 것이 일반적이었고 연합운영자

를 허브로 하는 스타형의 연결구조는 20% 미만이었다. 

또한 정책문서 본문 외에 부록 문서를 제공하는 국가도 

그렇지 않은 국가에 비해 약 15% 정도 많았다. 마지막

으로, 60%가 넘는 국가들이 연합 내에 ID제공자와 서

비스 제공자를 모두 가지고 있었으며 둘 중 하나만 가

지고 있는 연합은 20% 미만이었다. 

그림 2는 정책의 서두에 나오는 정의와 용어부분에 

대한 각 국의 연합 정책을 분석한 결과이다. 그림 2에

서 보는 것처럼 정의와 용어항목은 약 80%의 국가들에

서 제공하고 있으며 서론항목에 대해서는 90%가 넘는 

국가들에서 자신의 연합을 소개하고 있었다. 그러나 

RFC 2119에서 정의된 용어들은 대부분의 국가에서 적

용하지 않고 있었다. 

그림 3은 연합의 가입, 탈퇴, 그리고 적법성에 관한

그림 3. 국외 ID 연합 정책들의 가입 및 탈퇴 비교

Fig. 3. Comparison of Join and Withdrawal among Foreign 

ID Federation Policies.

그림 4. 국외 ID 연합 정책들의 사용조건 비교

Fig. 4. Comparison of Terms of Use among Foreign ID 

Federation Policies.

규정을 각 국의 연합정책이 반영하는 지를 보여준다. 

그림 3에서 보는 것처럼, 대부분 국가의 연합 정책에서 

가입절차(60% 이상) 및 탈퇴 절차(70% 이상)를 명시하

고 있다. 또한, 연합의 가입자격을 다루는 적법성에 관

한 규정을 명시하고 있는 국가들도 약 85% 정도였다.

그림 4는 각국의 연합 정책에서 사용조건에 관한 규

정들을 어떻게 명시하고 있는지를 보여준다. 그림 4에

서 보는 것처럼, 대부분의 국외 연합들이 종료조건

(79%), ID 제공자의 사용조건(63%), 서비스 제공자의 

사용조건(68%), 연합운영자의 의무(79%), 그리고 관할

구역 및 분쟁해결 절차(68%)를 정책에 명시하고 있다. 

그러나 연합간 연합이나 멤버의 가입정보에 관한 출판 

규정은 명시한 국가가 53%이고 그렇지 않은 국가가 

47%로 그 차이가 크지 않았다. 특히, 유럽과 남미대륙

에 있는 국가들이 연합간 연합 규정 혹은 가입정보 출

판 규정을 명시하고 있었다.

그림 5는 GEANT에서 배포한 연합정책 템플릿에서

는 다루고 있지 않은 내용이지만, 각 국이 연합 운영에 

필요한 기타 규정들을 포함하는지 보여준다. 먼저, 로그
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그림 5. 국외 ID 연합 정책들의 기타규정 비교

Fig. 5. Comparison of Et Cetera Rules among Foreign ID 

Federation Policies.

기록 및 관리에 관한 규정은 대부분의 연합(79%)에서 

명시하지 않고 있어 특정 세션과 그에 관련된 사용자를 

찾아내기가 어렵게 되어 있다. 반면에 데이터 보호 규

정은 약 절반의 연합(47%)에서 각국의 개인정보보호법

에 따라 사용자의 개인정보를 보호하도록 규정하고 있

다. 임의의 연합 정책에 포함된 감사 규정은 연합멤버

들이 그 연합의 정책에 순응하는지를 감사하는 권한과 

비순응 시의 시정기간 및 제재조치들을 다룬다. 그림 5

에서 보는 것처럼 대부분의 국가(74%)에서 이러한 감

사 규정을 포함하지 않고 있다. 또한 각국의 연합 운영

에 필요한 경비를 충당하기 위한 회비 거출은 약 절반

의 국가(47%)에서 수행하고 있었다. 마지막으로, 오스

트리아, 영국, 호주의 ID 연합만 연합정책의 복사권한에 

관한 규정을 명시하고 있었다.

Ⅳ. 국내 ID 연합 정책 개발 방안

외국의 경우와 유사하게 한국 ID 연합 정책의 개발

방향은 ID 연합 템플릿 문서[4]의 기본구조를 이용하되, 

국내 ID 연합 운용환경을 고려하여 내용을 가감하는 것

이다. 본 장에서는 ID 연합 템플릿 문서에 포함되지 않

은 내용 중에서 국내 ID 연합 정책 문서를 개발하는데 

포함되거나 수정되어야 할 사항들을 제시한다.

1. 데이터 보호 프로파일 부록

국내 ID 연합 정책에서 데이터보호 프로파일은 ID 

제공자와 서비스 제공자가 사용자의 개인정보를 다루는 

경우에 이에 대한 보호방법, 책임, 의무 등을 명시해야 

한다. ID 제공자의 경우에 소속된 사용자를 식별하기 

위한 개인정보를 사용자로부터 입력받아 처리, 보관, 그

리고 이용하게 된다. 이때 ID 제공자는 그 자신이 수집, 

처리, 보관, 이용하는 개인정보에 대한 적법한 관리 책

임이 있다. 따라서 국내 ID 연합 정책의 데이터 보호 

프로파일에서는 ID 제공자의 불법적인 개인정보 취급 

및 관리로 인해 임의의 사용자에게 발생하는 문제에 대

해 연합운영자는 어떠한 책임도 없음을 명시해야 한다. 

또한, 국내 ID 연합 정책의 데이터 보호 프로파일에서

는 연합이 제공하는 모든 서비스에서 서비스 제공자는 

개인정보를 수집, 처리, 보관, 이용하는 일체의 행위를 

수행하지 않아야 한다는 것을 명시해야 한다. 사실, 서

비스 제공자는 ID 제공자와는 다르게 서비스만을 제공

하기 때문에 사용자의 개인정보를 다룰 필요가 없다. 

만일, 서비스 제공자가 불법적으로 위의 행위를 수행한 

경우 개인정보보호법에 의한 법적인 책임과는 별개로 

연합차원의 징계 규정을 명시해야 한다. 그러나 국내 

ID 연합에서 임의의 사용자가 해킹이나 침해사고와 같

은 일탈행위를 수행하여 서비스 제공자 기관에 심각한 

피해를 유발한 경우가 발생할 수 있다. 이 경우에는 국

내 ID 연합 정책에서 ID 제공자 기관이 해당 피해 기관 

담당자에게 피해 유발자에 대한 신원정보와 로그기록을 

의무적으로 제공하도록 명시해야 한다. 

2. eduroam 기술 프로파일 부록

임의의 ID 연합에서 eduroam 기술을 구현할 때 방문

한 사용자의 인증이 완료되면 그 방문자에게 IP주소가 

할당이 된다. 이때 방문자에게 할당되는 IP주소는 보통

은 사설 IP 주소이지만 방문자의 패킷이 외부로 나갈때

는 방문지의 WiFi망을 제어하는 컨트롤러의 주소로 변

환되어 나가게 된다. 이는 IP주소 대역으로 사용권한을 

할당하는 IEEE Xplore, ACM, ISI Web of Knowledge, 

SAGE 등과 같은 디지털 도서관 서비스에서 문제를 발

생시킨다. 즉, 방문자의 입장에서는 소속기관에서는 허

용되지 않은 서비스를 이용할 수 있는 이점이 있으나, 

반대로 방문지의 사용자가 서비스에 가입하지 않은 기

관에 방문하는 경우에는 서비스 이용이 불가한 불평등

의 문제가 야기 된다. 서비스 제공자의 경우에는 서비

스 미가입 기관의 사용자들이 서비스 가입기관들에 방

문해서 무료로 서비스를 이용할 수 있게 되면 수입이 

줄게 된다. 서비스 제공자가 이러한 불법적인 이용을 

인식하게 되면 저작권 침해 문제에 대한 분쟁을 발생시

킬 수 있다. Tekeni 등은 Shibboleth 구조나 VPN 터널

을 이용하는 방법을 통해 해결 방안을 제시하였다[13]. 

우리는 여기서 이러한 방법들을 한국의 연합 정책에 반

영하기 위한 세부사항들을 제시한다. 
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그림 6. Shibboleth를 이용한 eduroam 사용 절차

Fig. 6. Procedure for using eduroam with Shibboleth.

그림 6은 Shibboleth를 이용한 eduroam 사용절차를 

보여준다. 그림 6에서 보는 것처럼, ID 제공자가 인증요

구를 받으면 인증요구를 WAYF(Whare Are You From) 

데이터베이스를 통해 확인하고 인증이 성공하면 서비스 

제공자는 ID제공자의 AA(Attribute Authority) 으로부

터 사용자의 속성을 접근할 수 있다. 서비스 제공자는 

사용자의 속성에 따라서 서비스의 가능여부를 판단하고 

이에 따라 서비스 접근 여부를 결정한다. 따라서 국내 

ID 연합에서 eduroam 서비스를 Shibboelth 구조를 통

하여 제공하기 위해서는 국내 ID 연합 정책문서를 다음

과 같이 생성하거나 변경해야 한다. 먼저, 정의 및 용어

부분에서 속성당국(Attribute Authority)의 정의를 포함

해야 한다. 두 번째, 부록의 eduroam 서비스 기술 프로

파일에 모든 ID 제공자와 서비스 제공자는 eduroam 서

비스 제공에 있어서 Shibboleth 구조를 채택해야 한다

고 명시해야 한다.

한편, Shibboleth 구조를 이용하지 않고 eudroam 서

비스의 저작권 침해 및 서비스 불평등 구조를 해소하는 

다른 방법은 그림 7에서처럼 사용자가 방문지에서 ID제

공자에 인증을 받을 때 사용자와 ID제공자 사이에 

VPN 터널을 형성하는 것이다. 먼저, 임의의 ID 제공자

가 자신의 사용자로부터 인증요구를 받으면 계정정보를 

검증하고 그 결과를 돌려준다. 그 결과가 성공이면 사

용자와 ID 제공자는 VPN 터널을 생성한다. 이후에 사

용자의 임의의 서비스로의 접근은 이 터널을 통하여 이

루어지며 터널이 끝나는 곳에서는 ID 제공자의 IP주소

가 할당될 것이므로, 가입되지 않은 서비스로의 접근이 

자동으로 차단된다. 하지만 이 구조를 사용하려면 사용

자와 ID 제공자 양쪽에서 VPN 하드웨어 혹은 소프트

웨어를 설치해서 운용해야 한다. 따라서 이 구조를 사

용하는 경우에 eduroam 기술 프로파일에 “ID 제공자와

그 기관 사용자는 방문지에서 인증에 성공한 후에 VPN  

그림 7. VPN 터널을 이용한 eduroam 사용 절차

Fig. 7. Procedure for using eduroam with VPN tunnel.

터널을 사용하여 eduroam 서비스를 이용하여야 한다” 

라는 조항을 명시해야 한다.

또 다른 대안으로는 각 기관별로 전자도서관 서비스 

제공자와 사용계약을 체결하기 보다는 국내 ID 연합이 

전자도서관 서비스 제공자와 사용계약을 체결하는 것이

다. 이 경우에 연합에 속한 ID 제공자 기관들의 사용자

들은 저작권 침해의 위험이나 불평등에 의한 불만의 염

려 없이 서비스를 자유롭게 이용할 수 있다.

3. 적법성

해외의 경우에 ID 연합을 운영하는 기관들이 해당 

국가의 연구망을 운영하는 기관이기에 그 연구망의 회

원기관을 ID 연합의 가입자격을 가진 기관으로 정한다. 

그러나 국내 ID 연합의 경우에는 연구망에 가입된 기관

들 외에도 교육망이나 상용망에 가입된 기관 들이 다수 

존재하기 때문에 비영리 기관을 가입자격으로 정하는 

것이 외연 확대 측면에서 유리하다. 추가로 이 부분에

서는 멤버로 가입하는 기관의 가능한 역할을 명시할 수 

있다. 예를 들어, “본 ID 연합의 회원기관은 서비스 제

공자는 물론 ID 제공자로 동작할 수 있다.”라고 명시할 

수 있다. 만일 ID 연합에 유용한 서비스를 무료로 제공

할 목적으로 영리 기관을 참여시키는 경우에는 이들의 

활동범위를 서비스 제공자로 한정시켜야 한다. 예를 들

어, “임의의 영리 기관이 자신의 서비스를 사용자들에

게 무료로 제공할 목적으로 ID 연합에 가입하는 경우에

는 서비스 제공자로만 동작할 수 있고 ID 제공자로서의 

권리를 주장할 수 없다.”와 같은 문구가 그 역할을 수행

한다. 이러한 한정 조항이 없는 경우에 서비스 제공기

관의 사용자들이 연합이 제공하는 다른 서비스들을 이

용할 수 있게 되며, 이에 따른 문제점 발생시 법적인 분

쟁의 소지가 있다.
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4. 책임과 배상에 관한 문제

국내 ID 연합 정책에서 책임과 배상에 관해 기술하

기 위해서는 먼저 연합의 구성원간의 관계에 따라 책임

을 별도로 부여하여야 한다. 각각의 관계에 대한 책임

은 다음과 같다. 첫째는 연합 운영자와 운영 조직이 임

의의 연합멤버에 대해 가지는 책임이다. 둘째는 임의의 

연합멤버가 연합운영자와 운영 조직에 대해 가지는 책

임이다. 셋째는 임의의 연합멤버가 다른 연합멤버들에 

대해 가지는 책임이다. 넷째는 연합 운영자와 임의의 

연합멤버가 연합간 연합을 통해 그들이 협력하는 다른 

개체들에 대해 가지는 책임이다. 일반적으로 연합에서 

제공하는 서비스의 사용에 의해 발생하는 손해나 손실

에 대해서는 책임을 면하도록 조항을 명시해야 한다. 

그러나 정책의 고의적 위반이나 서비스의 사용과 관련 

없는 손실, 그리고 상위 법률에 의해 적용되는 손실 등

은 손해에 대한 배상방법과 한도 등을 정해야 한다. 추

가적으로 연합이 영리 기관의 연합가입을 허용하는 경

우에 그 기관은 서비스 제공자로만 동작하므로 추가적

인 내용의 기술이 필요하다. 예를 들어, “임의의 영리 

기관이 연합에 가입하여 서비스 제공 중에 서비스 사용

에 의한 유·무형의 손실에 대해 연합멤버나 연합운영자 

혹은 운영 조직에 그 책임을 주장할 수 없다” 와 같은 

면책조항이 필요하다. 그러나, 연합의 멤버 기관 사용자

가 서비스 제공과 관련 없는 해킹이나 일탈행위로 인해 

손실이나 피해를 입히는 경우에는 상위법인 정보통신기

반보호법에 의해 적용을 받게 되므로 면책을 주장하기 

어렵다. 이 부분은 법률자문을 받아서 손실을 유발한 

사용자가 소속된 기관의 적절한 책임사항을 명시하고 

법률에 저촉되지 않는 선에서 연합운영자 혹은 운영조

직의 면책사항을 기술해야 한다. 만일 연합의 멤버 기

관 사용자가 해킹이나 침해사고와 같은 일탈행위를 수

행하여 서비스 제공자 기관에 심각한 피해를 유발한 경

우에, ID 제공자 기관은 피해를 당한 서비스 제공자에

게 피해 유발자에 대한 신원정보와 로그기록을 의무적

으로 제공하도록 명시해야 한다.

5. 연합운영자의 탈퇴

국내 ID 연합 정책에서 연합운영자가 연합에서 탈퇴

하는 경우는 두 가지로 나누어서 기술해야 한다. 먼저, 

연합운영자가 자신의 권한이나 책임을 연합의 다른 멤

버에게 이양하게 되는 경우이다. 이 경우에는 나머지 

멤버들의 신규 연합운영자에 대한 수용의무 및 기존정

책의 유효성에 관한 규정을 정책에 명시해야 한다. 또

한 위의 문제로 인한 분쟁이 발생하면 이에 대한 해결 

방안을 정책에 명시해야 한다. 두 번째는 연합운영자가 

후속 연합운영자를 찾는데 실패한 경우이다. 이 경우는 

연합이 해체되는 것을 의미하므로 현 연합운영자가 일

정한 유예기간 동안 서비스를 가능한 최선을 다하여 제

공하고 그 이후에는 서비스를 종료하도록 명시해야 한다.

6. 복사권한 부록

국내 ID 연합 정책은 연합 정책에 대한 복사권한의 

근거 문서, 접근 가능한 웹 주소, 그리고 정책사용의 라

이선스 근거를 명시해야 한다. 또한, 국내 ID 연합의 로

고를 개발한 경우에는 연합로고에 대한 무단 사용에 대

한 금지문구와 사용허가 획득 절차 등을 연합정책의 복

사권한 부록에 명시해야 한다.

7. 보상 부록

현재 ID 연합 정책 템플릿 문서의 내용에 따르면 대

부분의 정책들이 규제 위주로 되어 있고 실제로 대부분

의 연합정책들도 템플릿 문서의 내용을 준용하고 있는 

상황이다. 그러나 ID 연합을 통해 사용자들에게 편의성

을 제공하려는 기본 취지와 연합의 안정적인 운영을 위

한 규제와 책임 위주의 정책이 서로 상충함으로써 신규 

사용자의 ID 연합 가입에 걸림돌로 작용할 수 있다. 이

를 방지하기 위해서 국내 ID 연합은 연합의 운영에 많

은 공헌을 한 멤버들을 선발해서 적절한 보상을 제공하

는 규정을 포함시킬 필요가 있다. 예를 들어, 가장 많은 

사용자들에게 연합의 서비스를 제공한 기관, 서비스 중

단 횟수가 가장 작은 기관, 사용자에게 가장 높은 평점

을 받은 기관, 침해사고 발생 관련한 대응시간이 가장 

빠른 기관 등에게는 회비면제, 포상, 신규 서비스 선행

제공 등과 같은 보상을 제공하는 것이 필요하다. 이를 

위해서는 국내 ID 연합의 정책의 보상 부록을 만들고 

앞서 언급한 내용들을 명시해야 한다.

8. 보안 기술 부록

현재의 ID 연합 정책 템플릿 문서의 내용과 기

존 ID 연합정책들에는 ID 연합의 운영 및 유지에 

필요한 보안 기술이나 기법들을 별도로 명시하지 

않고 있다. 이는 ID 연합을 운영 및 유지함으로써 

특정한 보안 취약점이 발생하지는 않기 때문이다. 

즉, 네트워크에 연결된 정보 시스템들이 현재 직면

하고 있는 다양한 보안 위협들이 ID 연합을 구성

하는 정보 시스템들에도 그대로 적용된다. 예를 들
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어, SQL Injection, XSS(Cross Site Script), CSRF(Cross 

Site Request Forgery), 웹쉘과 같은 인증 우회 공격이 

웹서버를 운영하고 있는 기관들에게 가해질 수 있으며 

이에 대한 대비책들이 서버에 적용되어야 한다. 또한, 

사용자가 이메일이나 메신저 혹은 P2P 프로그램을 통

해 출처가 불분명한 파일을 다운로드 받다가 웜, 트로

이 목마, 그리고 백도어와 같은 악성코드에 감염될 수 

있다. 이러한 악성코드들은 감염된 호스트의 정보를 외

부로 유출하거나 공격자에게 원격제어를 할 수 있는 핸

들을 제공할 수 있기에 주기적인 탐지 및 제거활동이 

수행되어야 한다.

위에서 언급한 보안위협들은 국내 ID 연합의 운영 

및 유지에 있어서 필수적으로 제거되고 조치되어야 한

다. 만일 위의 위협들이 제거되지 않고 국내 ID 연합의 

시스템들에 영향을 미친다면 국내 ID 연합에서 제공되

는 서비스의 신뢰성 및 가용성은 크게 저하될 것이다. 

이는 곧 국내 ID 연합의 존폐를 가르는 요소로 작용할 

것이기에, 국내 ID 연합 정책의 부록에 보안기술 부분

을 두어서 다루어야 한다. 먼저, 국내 ID 연합의 멤버기

관은 ID 연합을 구성하는 시스템의 자체적인 보안강화 

방안을 수립 및 적용하고 ID 연합 차원의 보안강화 활

동에 적극적으로 동참하고 협력하는 조항을 포함시켜야 

한다. 또한, 국내 ID 연합 운영자도 멤버기관의 정보시

스템에 대한 보안성 향상을 위해 보안수준 점검, 주기

적인 자문, 기술지원, 협력체계 수립과 같은 활동을 수

행하는 조항을 포함시켜야 한다. 이는 보안 문제가 멤

버기관 단독으로 해결하기에는 인력적으로나 기술적으

로 어려움이 있고 보다 많은 자원과 장비를 가진 연합 

운영자와 협동 대응체계를 구축함으로써 보안성을 좀 

더 강화할 수 있기 때문이다. 

한편, eduroam과 같은 무선랜 서비스의 경우에는 

eduroam 서비스 사용자가 인증을 거친 후에 서비스 제

공 기관 내의 내부망에 접속하는 것을 원천적으로 차단

할 수 있는 방법을 적용해야 한다. 그렇지 않으면 

eduroam 서비스 사용자에 의한 침해 사고가 발생할 수 

있다. 이를 위해서는 eduroam 서비스 영역을 물리적으

로 다른 망으로 분리하고 그 사이에 방화벽을 설치하여 

eduroam 서비스 사용자의 내부망 접근을 차단하거나 

eduroam 서비스 사용자의 접근 가능한 서비스를 웹, 

DNS, 이메일과 같은 필수 서비스로 제한하는 논리적 

분리를 수행해야 한다. 이 내용은 국내 ID 연합의 

eduroam 기술 프로파일 부록에 명시하여야 한다.

Ⅳ. 결  론 

본 논문에서 우리는 국내 ID 연합을 생성하기 위한 

기반 연구로써 기존에 만들어진 국외 ID 연합 정책들을 

몇 가지 분류 기준에 따라 비교하고 분석하였다. 다음

으로 우리는 ID 연합 템플릿 문서를 기본으로 하되 국

내 운용 환경을 고려한 ID 연합정책을 개발하기 위해 

필요한 요소들을 식별하여 제시하였다. 향후에 국내 ID 

연합의 발전과 활성화를 위해서는 먼저 적극적인 홍보

활동을 통한 국내 ID 연합의 인지도 향상이 필요하다. 

둘째, 교육 및 연구기관의 활발한 가입을 위해서 다양

하고 매력적인 서비스들의 발굴이 요구된다. 마지막으

로 사용자들이 다양한 기술 및 서비스 지원을 받을 수 

있는 국내 ID 연합 기술지원 체계가 구축되어야 한다.
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