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요    약

정보기술과 네트워크 기술의 발전에 따라 멀티미디어 시스템을 이용한 다양한 서비스들이 인터넷을 통해서 제공되고 있다. 하지

만 이러한 인터넷 기술의 근본적 특징인 개방성 때문에 네트워크를 기반으로 하는 시스템에서는 데이터 보호 기술과 안전하게 사용

자를 인증하는 기법을 제공해야만 한다. 그래서 Das, An 그리고 Li&Hwang 과 같은 다양한 연구자들은 스마트카드, 패스워드, 그리고 
생체정보를 기반한 사용자 인증 스킴을 제안하였으나, 다양한 보안 취약점이 발견되었다. 이러한 문제를 해결하기 위해 Li 등은 퍼지

추출 기술을 활용한 새로운 인증 스킴을 제안하였으나, 그들의 스킴도 여전히 off-line password attack, authentication without 

biometrics, denial-of-service, insider attack 등의 보안 문제점을 가지고 있었다. 그래서 본 논문에서는 Li 등이 제안한 사용자 인증 스킴

의 보안 문제점을 해결할 수 있는 보안성이 향상된 퍼지추출기술 기반의 사용자 인증 및 키 동의 스킴을 제안한다. 

  

☞ 주제어 : 사용자 인증 스킴, 생체정보, 퍼지추출기법

ABSTRACT

Information and network technology become the rapid development, so various online services supplied by multimedia systems are 

provided through the Internet. Because of intrinsic open characteristic on Internet, network systems need to provide the data protection 

and the secure authentication. So various researchers including Das, An, and Li&Hwang proposed the biometric-based user 

authentication scheme but they has some security weakness. To solve their problem, Li et al. proposed new scheme using fuzzy 

extraction, but it is weak on off-line password attack, authentication without biometrics, denial-of-service and insider attack. So, we 

proposed security enhanced user authentication scheme with key agreement to address the security problem of authentication schemes.

☞ keyword : User authentication scheme, biometrics, fuzzy extraction

1. 서  론

최근 인터넷 기술이 성장함에 따라 복수의 서버로 구

성된 멀티 시스템을 이용하여, 다양한 멀티미디어 서비
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스가 제공되고 있다. 사용자는 한 번의 인증을 통해 다양

한 서버의 서비스를 모두 사용할 수 있기 때문에, 이러한 

멀티서버를 통한 서비스에 대한 인증은 단일서버 서비스

보다 높은 수준의 보안이 제공되어야 한다. 또한 네트워

크를 기반으로 동작하는 원격 응용 서비스에서 디지털 

정보에 대한 보호가 중요한 이슈가 되고 있다[1,2].

Lamport는 1981년에 통신내용이 공격자에 의해 노출

될 수 있는 네트워크 통신에서 사용할 수 있는 패스워드 

기반의 인증 스킴을 처음으로 제안하였다. 하지만 이 스

킴은 서버가 패스워드 테이블을 저장해야 하는 구조를 

가지고 있어서, stolen-verifier attack에 취약하다는 심각한 

문제가 있었다. 이러한 문제를 해결하기 위해서 다양한 

연구자들이 보안성이 향상된 패스워드 기반의 인증 스킴

을 제안하였으나, 패스워드만을 이용한 기법은 기본적으
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로 dictionary attack에 취약하다는 문제점이 발생하였다. 

이를 해결하기 위해, 연구자들은 패스워드와 생체정보를 

결합하여 보안성이 향상된 서버용 사용자 인증 스킴을 

제안하였다. Hwang 등은 ElGamal 방식 기반의 스마트카

드를 이용한 원격 사용자 인증 스킴을 제안하였고 Kim 

등은 스마트카드와 사용자의 지문을 이용한 ID 기반의 

패스워드 인증 스킴을 제안하였다. 그리고 Lin과 Lai는 

멀티미디어 시스템을 위한 지문정보를 기반으로 한 사용

자 인증 스킴을 제안하였다. Yang과 Yang 그리고 Yoon

과 Yoo는 멀티서버 시스템을 위한 생체정보 기반의 사용

자 인증 시스템을 제안하였다. Yang과 Yang의 스킴은 지

수승 계산이 포함되어 있어서 높은 수준의 컴퓨팅 능력

을 필요로 한다. 그리고 He는 Yoon과 Yoo가 제안한 스킴

이 insider attack, masquerade attack, 그리고 stolen smart 

card attack에 취약하다고 분석하였다. 이러한 문제를 해

결하기 위해서 Chuang과 Chen은 스마트카드와 사용자 

패스워드, 생체정보를 기반으로 하는 멀티 서버용 익명 

사용자 인증 스킴을 제안하였다[3,4]. Li 등과 Das는 Li와 

Hwang가 제안한 스킴이 설계적 오류가 있으며 보안적 

문제점이 있다고 지적하였다. An은 2012년에 Das의 스킴

의 보안적 문제점들을 분석하고 보안성을 향상시킨 사용

자 인증 스킴을 제안하였다[5]. Li 등은 이러한 An의 스

킴을 분석하여 다양한 보안적 문제점을 지적한 후, 이런 

문제를 해결할 수 있는 키 동의 스킴을 제안하였으나 여

전히 보안적 문제점을 가지고 있다[6]. 본 논문에서는 Li 

등의 스킴이 off-line password attack, authentication without 

biometrics, denial-of-service, insider attack에 취약하다는 

것을 보이고 이를  해결하기 위해 퍼지추출기술 기반의 

안전한 사용자 인증 및 키 동의 스킴을 제안한다.

본 논문의 구성은 다음과 같다. 먼저 2장에서 본 논문

을 이해하는데 필요한 연구에 대해 알아본 후, 3장에서 Li 

등이 제안한 스킴을 설명하고 스킴의 문제점을 분석한다. 

4장에서 보안성이 향상된 사용자 인증 스킴을 제안한다. 

그리고 5장에서 본 논문이 제안한 스킴에 대한 안정성을 

분석한다. 그리고 6장에서 본 논문의 결론을 짓는다. 

2. 관련 연구 

2.1 생체정보를 활용한 인증 기법

사람을 인증하기 위한 요소는 다음과 같이 세 가지로 

구분 지울 수 있다. 즉, 그 사람이 알고 있는 것(예를 들

어, 패스워드), 그 사람이 소유하고 있는 것(예를 들어, 스

마트카드와 같은 사용자 소유 장치 및 물건), 그 사람 자

신의 것(예를 들어, 지문과 같은 생체정보)로 나눌 수 있

다. 사용자를 인증하기 위한 기법 중 이중요인

(Two-factor) 인증에서는 위 3가지 중 2가지를 조합하여 

사용한다. 스마트카드와 패스워드만을 이용하는 인증기

법에선 off-line password attack으로 인해서 사용자의 패스

워드가 노출될 가능성이 높다. 이러한 이중요인에서 발

생하는 보안 문제점을 해결하기 위해 생채정보 등을 추

가하여 삼요인(Three-factor) 인증을 사용한다. 일반적으로 

사람이 불편함 없이 사용할 수 있는 패스워드의 길이는 

한계가 있기 때문에 무작위 대입공격에 취약하지만, 생

체정보는 무작위 입력 공격으로는 정보를 알아내기 어렵

다. 그래서 생체정보를 이용한 인증 기법에서는 사용자 

스마트카드가 분실되더라도 공격자로서는 생체정보를 

알아낼 수가 없어서 스마트카드를 이용한 공격은 불가능

한 것이다.[7,8]. 

2.2 퍼지추출 기법

퍼지추출기법(Fuzzy extraction)을 이용하면 생체정보

를 랜덤 스트링으로 바꿀 수 있는데, 이를 이용하면 생체

정보를 암호학적 기법에 사용할 수 있다.  이 방식은 Gen

과 Rep 이라는 효율적인 생성자들로 구성되어 있으며, 

Generate와 Reproduce를 뜻한다. Gen(B) = (R, P) 에서 생

체정보 B 를 이용하여 정규화된 랜덤 스트잉 R과 핼퍼 스

트링 P 를 생성한다. 그래서 R = Rep(B’, P) 에서 사용자

가 조금 다른 B’ 를 입력하더라도 P 를 이용하여 정상적

인 R 을 생성해낼 수 있는 것이다. 즉, 처음 입력한 생체

정보와 논리적으로 유사한 입력값에 대해서 항상 같은 R 

를 생성해주기 위해 P 를 사용하므로, 생체정보의 특성 

상 발생하는 에러에 내성을 가지고 있다고 할 수 있다. 퍼

지추출 기법을 이용한 인증 스킴에서는 등록 단계에서 R 

과 P 를 생성하고 로그인 절차에서 P 를 이용하여 정상적

인 R 를 도출해내므로, 상황에 따라 조금씩 달라지는 생

체정보도 정상적으로 로그인할 수 있게 할 수 있다[9,10].

  

2.3 타원 곡선 문제

타원곡선 암호 시스템에서는 3가지의 수학적 문제가 

존재한다. 이때 Elliptic Curve Discrete Logarithm Problem 

(ECDLP)은  Q=xP 는 Q 와 P 를 알더라도 x 를 알아낼 수 

없는 문제이며, Elliptic Curve Computational Diffie-Hellman 

Problem (ECCDHP)는 aP, bP 값을 알아도 abP 값을 알아
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용  어 설 명

R 등록 센터

Si 서버 i

Ci 사용자 i

Ai 공격자

IDi 사용자 Ci의 ID

PWi 사용자 Ci 의 패스워드

Bi 사용자 Ci 의 생체정보

P 타원곡선의 포인트 값

h(·) 안전한 해쉬함수

Xs R 이 소유하고 있는 비밀정보

Rc 사용자 Ci 가 생성한 랜덤 값

Rs 사용자 Si 가 생성한 랜덤 값

|| 연접 연산자

⊕ 배타적 논리합 연산자

* 타원곡선 상의 연산자

낼 수 없는 문제이며, Elliptic Curve Decisional Diffie- 

Hellman Problem (ECDDHP)는 cP = abP 일 때, cP 로부터 

aP, bP 를 알 수 없는 문제이다[11]. 본 논문에서는 명확한 

구분을 위하여 xP 에서 x 와 P 간 타원곡선 연산을 * 로 

표시한다. 즉, ECDDHP는 타원곡선연산 * 상에서 c * P 

= a * b * P에서 공격자가 c * P 값을 알더라도 a * P 값

과 b * P 값을 알아낼 수 없다는 것을 뜻한다. 

3. Li 등이 제안한 인증 스킴 분석

Li 등은 ECC 기법을 이용한 사용자 인증 스킴을 제안

하였는데 본 장에서는 Li 등이 제안한 인증 스킴의 동작

과정 및 취약점을 분석한다[2,5,13]. 표 1은 본 논문에서 

사용하는 용어를 정리하였다.

(표 1) 용어 설명

(Table 1) Notations

3.1 Li 등이 제안한 스킴 개요

3.1.1 등록 과정 

로그인 및 인증 과정을 하기 전에 Ci 와 R 은 다음과 

같은 등록 과정을 거치게 된다. Ci 는 IDi 와 PWi 를 선택

하고 랜덤 값 K 를 생성한다. 그리고 Ci 는 사용자의 생체

정보 Bi 를 퍼지 추출기에 입력한다. Ci 는 자신의 IDi 와 

Bi,  RPWi = h(PWi||K) 를 등록 센터 R 에 안전한 통신으로 

전송한다. R 은 사용자의 메시지와 비밀값 Xs를 이용하여 

Gen(Bi) = (Ri, Pi), fi  = h(IDi||Ri), ei = h(IDi||Xs) ⊕ h(fi 

||RPWi), ri = h(IDi||RPWi)를 생성한다. R 은 < ei, fi, ri, Pi, 

h(·) >을 스마트카드에 저장하고 안정한 통신과정을 통해 

Ci 에게 전송한다. Ci 는 K 를 스마트카드에 입력한다.

3.1.2 로그인 및 인증 과정

Ci 는 Si 와의 인증과정으로 하기 전에 자신의 정보를 이

용하여 적법한 인증 메시지를 생성하는 로그인 과정을 다

음과 같이 거치게 된다. Ci 는 자신의 스마트카드를 리더기

에 넣고 IDi 와 PWi 를 입력한다. 그 후 Ci 는 Bi 를 스캔하

고 Ri = Rep(Bi’, Pi) 를 계산한다. 스마트카드는 fi’ = 

h(IDi||R) 를 계산하고 Ci 의 스마트카드에 저장되어 있는 fi 

와 비교 한다. 만약 두 값이 같으면 Ci 는 생체정보를 이용

한 검증과정을 마치고, 다르면 로그인 절차를 중단한다. 스

마트카드는 RPWi = h(PWi||K), ri’ = h(IDi|| RPWi) 를 계산하

고 ri’ 와 스마트카드에 저장된 ri가 같은지 확인한다. 두 값

이 같으면 ID 와 패스워드 검증과정을 마치고, 다르면 로그

인 절차를 중단한다. 스마트카드는 M1 = ei ⊕ h(fi’||RPWi) 를 

계산하고 a ∈ Zn* 를 생성한다. 그 후 스마트카드는 M2 = 

a * P, M3 = h (M1 ||M2) 를 계산한다. 그리고 Ci 는 Si 에게 

로그인 요청 메시지 < IDi, M2, M3 > 를 전송한다.

Si 는 Ci 의 요청 메시지를 받은 후, 서로를 인증하고 

세션키를 공유하는 인증 과정을 시작한다. Si 는 메시지의 

IDi 를 체크하고 검증한다. IDi 가 적법하면, Si 는 M4 = 

h(IDi||Xs) 를 계산하고 M3= h(M4||M2) 를 계산하고 메시지

의 M3 와 같은지 검증한다. 같으면 Si 는 Ci 의 요청 메시

지를 받아들이고 인증한다. Si 는 랜덤 넘버 b ∈ Zn* 를 

생성하고 M5 = b * P, M6 = h(M4||M2||M5) 를 계산하다. 

그리고 Si 는 Ci 에게 상호 인증을 위한 < M5, M6> 를 전송

한다. Ci 가 Si 의 < M5, M6 > 메시지를 받으면, Ci 는 M6 

= h(M1||M2||M5) 를 생성하여 받은 M6 과 비교하여 검증한다. 

두 값이 같으면 Si 는 Ci 에 의해 인증을 받게 되어 서로 

상호 인증이 된다. Ci 와 Si 는 서로 공유된 정보를 이용하여 

다음과 같은 세션키 SK = h(a * M5) = h(b * M2) = h(a 

* b * P)를 생성하게 되고, 향후 통신을 안전하게 진행한다. 

3.1.3 패스워드 변경 과정

본 스킴에서는 Ci 가 자신의 패스워드를 새로운 패스

워드 PWinew 로 바꾸고자 하면 쉽게 바꿀 수 있다. 또한 Ci

는 등록 센터인 R 의 도움 없이도 자신의 패스워드만 가

지고 패스워드를 변경하고 있다. Ci 는 자신의 스마트카

드를 리더기에 넣고 IDi 와 PWi 를 입력하고 패스워드 변
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경을 요청한다. Ci 는 자신의 생체정보를 입력하고 Ri = 

Rep(Bi’, Pi) 를 퍼지 추출기를 이용하여 계산한다. 그 후 

Ci는 RPWi = h(PWi||K), ri’ = h(IDi||RPWi) 를 계산하고 스

마트카드 안의 ri 와 비교한다. 두 값이 같으면 Ci 에게 새

로운 패스워드 PWinew 를 입력하게 한다. 스마트카드는 

RPWi’ = h(PWinew||K), ei’ = ei ⊕ h(fi||RPWi) ⊕ h(fi||RPWi’), 

ri’ = h(IDi||RPWi’) 를 계산한다. 스마트카드가 ei 와 ri 를 ei’ 

와 ri’ 으로 교체하게 되면 패스워드 변경 과정이 안전하게 

마무리된다.

3.2 Li 등이 제안한 스킴의 취약점 분석

3.2.1 Insider attack 

Li 등이 제안한 스킴에서 하나의 서버에 소속된 내부 

공격자는 데이터베이스에 접근하여 Si 의 비밀정보 Xs 를 

알아낼 수 있으며, Ci 와 통신과정에서 사용자의 IDi 를 

알아낼 수 있다. 이를 이용하여 공격자는 다른 서버 즉, 

등록 센터 R 에 소속된 다른 여러 서버들에게 정상적인 

사용자처럼 로그인 및 인증 과정을 완료할 수 있다. 

Li 등이 제안한 스킴에서 내부 공격자는 IDci, Xs, P, 

h(·) 를 이용하여 로그인 메시지 < IDci, M2, M3 > 를 생성

할 수 있다. 여기서 IDci 은 정상적인 사용자 중 한명의 ID 

라는 뜻이다. 내부 공격자는 정상적인 사용자처럼 M1 = 

ei ⊕ h(fi’||RPWi) 를 생성할 수 있는데 그 이유는 M1 = 

h(IDci||Xs) 인데 내부공격자는 IDci 와 Xs 를 모두 알기 때

문이다. 공격자는 랜덤 넘버 a 를 생성하고 M2 와 M3 를 

계산하여 < IDci, M2, M3 >를 만들어서 등록 센터 R 에 소

속된 서버 중에서 공격자가 로그인 및 인증을 하고 싶은 

서버 Sj에게 인증 메시지를 전송하면 된다. < IDci, M2, M3 

> 를 받게 되면, 그들은 먼저 메시지의 정당성을 확인하

지만, 이 메시지가 공격자들이 만든 메시지인 것을 확인

할 수 없다. 그러므로 Sj 는 < Mj5, Mj6 > 를 생성하여 공격

자에게 전송하게 된다. 공격자는 Sj이 전송한 메시지를 이

용하여 앞으로 사용할 세션키 SK = h(a * Mj5) = h(bSj * 

M2) = h(a * bSj * P)를 생성할 수 있다. 이처럼 하나의 서

버에서 내부 공격자는 등록 센터에 소속된 다른 모든 서

버들에게 정상적 사용자처럼 로그인 및 인증과정을 완료

할 수 있다[14].

3.2.2 Off-line password attack

전력소비량을 물리적으로 모니터링하는 SPA(simple 

power analysis), DPA(differential power analysis) 방식을 이

용하면 스마트카드 안에 저장되어 있는 모든 정보 계산

할 수 있다. Li 등의 스킴은 스마트카드 안의 정보만을 이

용하여 사용자의 패스워드를 알아낼 수 있다. 공격자는 

Ci와 Si의 통신과정을 관찰하여 IDi 를 획득한다. 그리고 

Ci의 스마트카드에 저장된 ei, fi, ri, P, h(·) 와 K 를 SPA와 

DPA를 이용하여 획득한다. 공격자는 이러한 정보를 이용

하여 다음과 같은 공식 ri = h(IDi||h(PWi||K))을 만든다. 이 

공식에서 공격자는 패스워드 PWi 를 제외한 모든 정보를 

알 수 있다[12,13]. 그래서 공격자는 사전 공격, 무작위 공

격 혹은 레인보우 테이블 공격 등 다양한 방식을 이용하

여 패스워드를 알아 낼 수 있다. 이는 패스워드로 사용할 수 

경우의 수가 한정적이라, 패스워드만 모르는 경우 공격자

가 어렵지 않게 패스워드를 알아 낼 수 있는 것이다[14].

 
3.2.3 Authentication without biometrics

Li 등이 제안한 스킴에서 공격자는 사용자의 생체정보

가 없더라도 인증과정을 통과할 수 있다. 공격자는 Ci와 

Si 간의 통신에서 IDi를 획득하고 사용자의 스마트카드를 

습득한 후, 3.2.2 장의 Off-line password attack을 이용하여 

사용자의 PWi 를 알아낸다. 그 후 공격자는 PWi, K, ei, fi 

, P 값을 이용하여 RPWi = h(PWi||K)을 포함한 다양한 값

을 만들어 낼 수 있다. 공격자는 이처럼 계산된 RPWi 과 

ei 와 fi 을 이용하여 공격자의 MA1 = ei ⊕ h(fi||RPWi) 을 

계산할 수 있다.  그 후, 공격자는 임의의 랜덤 넘버 aA 를 

생성하고, aA 와 P 를 이용하여 MA2 = aA*P 를 생성한다. 

공격자는 앞의 MA1 과 MA2 를 이용하여 MA3 = h(MA1 ||MA2)를 

계산하고 IDi, MA1 그리고 MA3 를 Si 에게 전송한다. Si 는 

공격자로부터 받은 인증 메시지를 이용하여 사용자를 인

증하게 되는데, Si 는 받은 메시지가 공격자로부터 온 것

을 알아 낼 수 없다. 그러므로 Si 는 공격자를 인증하게 

되고 정상적으로 M5 와 M6 를 계산하고 공격자에게 전송

하게 된다.  그 후 공격자는 받은 메시지를 바탕으로 세션키 

SK 를 만들 수 있으며 이를 이용하여 Si 와 사용자처럼 암

호화된 통신을 할 수 있다[14].

 
3.2.4 Denial-of-service

Li 등의 스킴에서는 Si 는 사용자를 인증할 때, IDi와 

M3 를 이용하여 확인한다. 그리고 Si가 M3를 인증하는 과

정에서는 IDi, Xs, M2 만을 이용하게 된다. 그래서 Si는 사

용자가 보낸 < IDi, M2, M3 > 가 예전 메시지인지 아닌지 

확인할 방법이 없다. 그러므로 공격자가 Ci 와 Si 간의 정
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상적인 통신에서 < IDi, M2, M3 >를 획득한 후, 추후에 Si

에게 전송하더라도 Si 는 이상 유무를 확인할 수가 없다. 

공격자가 예전 메시지와 동일한 A1, A2, A3…  An을 생성하

여 Si 에게 보내게 되면 Si 는 하나의 메시지를 받을 때마

다 많은 연산을 진행하게 된다. Si 는 우선 랜덤 넘버를 

생성하는 연산 1회, 그리고 스칼라 곱셈 연산 1회, 해쉬함

수 연산 3회 그리고 응답 메시지를 보내는 연산 1회를 하

게 된다. 해쉬함수 연산은 그 계산 량이 적기 때문에 중요

하지는 않지만, 랜덤 넘버를 생성하고 스칼라 곱을 하는 

연산은 한꺼번에 처리할 경우 서버에게 부담이 될 수 있

는 계산 량이기 때문에, 공격자가 많은 메시지를 보낼 경

우, 정상적인 서비스를 제공하기 어렵게 되는 것이다[14].

4. 제안하는 보안성이 향상한 스킴

Li 등은 ECC와 해쉬함수를 이용하여 효율적인 원격 

인증 스킴을 제안하였다. 하지만 앞에서 분석한 것처럼 

Li 등의 스킴은 다양한 보안 문제점이 있어 개선할 필요

가 있다. off-line password attack을 해결하기 위해서는 언

제나 패스워드를 생체정보와 함께 사용해야 한다. 그리고 

authentication without biometrics 문제를 해결하기 위해서

는 패스워드와 사용자 스마트카드만으로는 Ci와 Si 사이

의 인증과정에서 사용하는 메시지를 생성할 수 없도록 

해야 한다. 즉, 사용자의 Bi 없이는 인증 메시지를 만들 수 

없도록 해야 한다. denial-of-service 공격을 해결하기 위해

서는 타임스탬프를 이용하여 메시지의 최신성을 확인 할 

수 있도록 해야 한다. 그리고 insider attack을 해결하기 위

해서는 Si 마다 서로 다른 비밀값을 가질 수 있도록 설정

하고, 그 값을 이용하여 모든 사용자를 인증할 수 있도록 

수정하여야 한다.

Li 등이 제안한 사용자 인증 스킴의 문제점을 해결하

기 위해서 본 논문에서는 안정성이 향상된 퍼지 추출기

술을 활용한 삼요인 원격 사용자 인증 및 키 동의 스킴을 

제안한다. 제안하는 스킴은 등록 과정, 로그인 과정, 인증 

과정, 패스워드 변경과정으로 나뉜다. 사용자는 IDi, PWi 

그리고 Bi 를 이용하며, R 은 비밀값 Xs 를 소유하고 있다. 

Li 등의 스킴에서 나타난 각각의 서버 상의 내부자로 부

터 발생하는 문제를 해결하기 위해서, 본 논문에서는 Si 

에게 Ai = Sn * Xs * P 를 전달하게 된다. Li 등의 스킴에서 

모든 Si 가 동일한 Xs 를 소유하고 있었던 반면, 제안하는 

스킴에서는 각각의 Si 가 자신의 Sn 에 따라 각기 다른 Ai 

값을 소유하게 되어, 다른 Sj 의 Aj 값은 알 수 없게 된다. 

그리고 타임스탬프를 추가하고 기존의 연산과정을 보다 

안전하게 변경하였으며 4.1 등록 과정부터 4.4 패스워드 

변경과정을 통해 상세한 내용을 알 수 있다.

(그림 1) 제안하는 스킴의 등록 과정

(Figure 1) Registration on proposed scheme

4.1 등록 과정

로그인 및 인증 과정을 하기 전에 Ci 와 R 은 그림 1과 

같은 등록과정을 거치게 된다. 

(1) 사용자 Ci 는 IDi 와 PWi 를 선택하고 생체 정보 Bi 

를 퍼지 추출기에 입력한다. 그리고 랜덤 값 K를 

생성한다. Ci 는 사용자 IDi 와 Bi 와 RPWi = h(PWi|| 

K)를 등록 센터 R 에 안전한 통신으로 전송한다.

(2) R 은 사용자의 메시지와 비밀값 Xs를 이용하여 Gen(Bi), 

fi, gi, ei, ri를 생성한다.

Gen(Bi) = < Ri, Pi >

fi  = h(IDi||Ri), gi=IDi * Xs * P

ei = gi⊕ h(fi||RPWi)

ri = h(IDi||RPWi||Ri)
 

(3) R은 이 중 gi 값을 제외한 < ei, fi, ri, Pi, P, h(·) >을 

스마트카드에 저장하고 안정한 통신과정을 통해 Ci

에게 전송한다.

(4) Ci 는 K 를 스마트카드에 입력한다. 

4.2 로그인 과정

Ci 는 그림 2과 같이 로그인 과정을 통해 적법한 사용

자인지 검증받게 된다. 그리고 로그인 과정 전에 Si 는 R 

과의 통신을 통해 Si 만의 Ai = Sn * Xs * P 값을 공유하고 

향후 과정을 진행한다.
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(그림 4) 제안하는 스킴의 패스워드 변경과정

(Figure 4) Password change on proposed scheme

(1) 사용자 Ci 는 스마트카드를 리더기에 넣고 IDi 와 

PWi를 입력한다. 그리고 Bi’ 를 추출하고 하고 Ri = 

Rep(Bi’, Pi) 로 Ri 를 계산한다. 

(그림 2) 제안하는 스킴의 등록 과정

(Figure 2) Login on proposed scheme

(2) 그리고 스마트카드는 fi’ = h(IDi||R) 를 계산하고 스

마트카드에 저장되어 있는 fi 와 비교 한다. 만약 두 

개가 같으면 다음 과정을 진행한다. 

(3) 스마트카드는 RPWi = h(PWi||K), ri’ = h(IDi || 

RPWi||Ri)를 계산하고 ri’ 와 스마트카드에 저장된 ri 

가 같은지 확인한다. 

(4) 스마트카드는 a ∈ Zn* 와 현재 타임스탬프 T1을 생

성하고 M0, M1, M2, M3 를 계산한다. 그리고 사용자 

Ci 는 Si 에게 타임스탬프를 포함한 로그인 요청 메

시지를 전송한다.  

M0 = ei ⊕ h(fi’||RPWi), M1 = Sn * M0, 

M2 = a * P,  M3 = h(M1||M2||T1),

로그인 요청 메시지 < IDi, M2, M3, T1 > 

4.3 인증 과정

그림 3과 같이 서버 Si 는 Ci 의 로그인 요청 메시지를 

받고 난 뒤, 서로 간의 인증 및 세션키를 공유하는 인증 

과정을 시작하게 된다. 

(1) Si 는 메시지의 IDi 의 포맷과 T1 를 검증한다. 

(2) 모두가 적법하면, Si 는 M4 = IDi * Ai 를 계산하고 

M3 = h(M4||M2||T1) 를 계산하고 메시지의 M3 와의 

동일성을 검증한다. 같으면 Ci의 메시지를 인증한다. 

(3) Si 는 랜덤 값 b ∈ Zn* 와 타임스탬프 T2를 생성하

고 M5 = b * P, M6 = h(M4||M2||M5||T2) 를 계산한다.  

Si 는 Ci 에게 상호 인증을 위한 메시지 < M5, M6, 

T2 > 를 전송한다.    

(4) 그 후, Ci 가 Si의 < M5, M6, T2 > 메시지를 받으면, 

Ci 는 타임스탬프 T2 를 검증하고 h(M1||M2||M5||T2) 를 

생성하여 받은 M6 과 비교한다. 두 값이 같으면 Si 는 

Ci 에 의해 인증을 받게 되어 상호 인증이 완성된다. 

(그림 3) 제안하는 스킴의 등록 과정

(Figure 3) Authentication on proposed scheme

(5) Ci 와 Si 는 서로 공유된 정보를 이용하여 다음과 

같은 세션키 SK 를 생성하고, 이 값을 이용하여 앞

으로의 통신을 안전하게 진행하게 된다.

SK = h(a * M5||T1||T2)= h(b * M2||T1||T2)

    = h(a * b * Xs * P||T1||T2)

4.4 패스워드 변경 과정

사용자 Ci 가 새로운 패스워드 PWinew 를 설정하고자 

할 때 인증센터 R 나 서버 Si 도움 없이 쉽게 변경할 수 

있다. 그림 4는 제안하는 스킴의 패스워드 변경 과정을 

보여주고 있다.
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(1) Ci 는 스마트카드를 리더기에 넣고 IDi 와 PWi 와 

PWinew 를 입력하고 패스워드 변경을 요청하고 생

체정보를 입력한다. 그 후 스마트카드는 RPWi = 

h(PWi||K), RPWi’ = h(PWinew||K) 를 계산한다. Ci 는 

Gen(Bi) = < Ri’, Pi > 를 퍼지 추출을 이용하여 Ri 를 

추출한다. 그리고 fi = h(IDi||Ri) 를 계산한다.

(2) 스마트카드는 einew, rinew 를 계산한다. 

einew = ei ⊕ h(fi||RPWi) ⊕ h(fi||RPWinew)

rinew = h(IDi||RPWinew||Ri)

(3) 스마트카드가 기존의 ei 와 ri 를 einew 와 rinew 으로 

교체하게 되면 모든 패스워드 변경과정이 끝난다.

5. 제안하는 스킴의 안전성 분석

제안하는 스킴의 보안성을 검증하기 위해 본 장에서는 

제안하는 스킴에 대한 안정성 분석을 수행한다. 그리고 

다른 스킴과 비교하여 제안하는 스킴이 보안성이 향상되

었다는 것을 확인한다.

① Mutual authentication : 제안하는 스킴에서는 상호인

증을 제공하고 있다. Ci 는 로그인 요청 메시지 < IDi, M2, 

M3, T1 >를 Si 에게 전송하고, Si 는 IDi와 T1을 검사한 후 

M4 = IDi * Ai 를 계산한다. 적법한 Ci 와 Si 만이 M4를 만

들 수 있고 이를 이용하여 M3 와  h(M4||M2||T1)을 비교한

다. 두 개의 값이 일치하면 Si 는 Ci 를 적법한 사용자로 

인증 한다. M5 와 M6 를 계산하여 그리고 < M5, M6, T2 > 를 

Ci 에게 전송한다. Ci 는 h(M1||M5||T2) 를 계산하여 M6 와 

비교한다. 적법한 Si 만에 M6 를 계산할 수 있기 때문에, 

두 값이 같다면 Ci 는 Si 를 인증한다. 그러므로 제안하는 

스킴은 상호인증을 제공한다. 

② Session key agreement : 제안하는 스킴은 로그인 및 

인증 과정이 마친 후 Ci와 Si 간의 SK 를 생성한다. 즉, Ci

는 자신의 랜덤 값 a 와 Si 가 보내온 M5 를 이용하여, 

h(a*M5) 를 생성하고 이를 SK 로 사용한다.  Si 는 자신의 

랜덤값 b와 Ci 가 보내온 M2 를 이용하여 h(b*M2||T1||T2)을 

생성하고 SK 로 이용한다. h(a*M5||T1||T2) 와 h(b*M2||T1||T2) 

는 모두, h(a*b*Xs*P||T1||T2) 로 두 값은 같은 값을 공유하게 

되며 이를 SK 로 이용한다. 더욱이 타임스탬프 T1, T2 를 

사용하여 매번 다른 SK 값을 사용하게 된다. 

③ Change password freely : 제안하는 스킴은 Ci 가 자

신의 패스워드를 바꾸고자 할 때, 등록 센터 Ri 나 서버 

Si 의 도움 없이 자유롭게 패스워드를 변경할 수 있다. 그

리고 사용자는 자신의 IDi, Bi 그리고 기존 패스워드 PWi 

와 새로운 패스워드 PWinew 를 입력하고 새로운 einew 와 

rinew를 다음과 같이 생성할 수 있다.
  

einew = ei ⊕ h(fi||RPWi)⊕h(fi||RPWi) 

rinew = h(IDi||RPWinew||Ri)
 

그 후 생성 einew 와 rinew 를 기존의 ei 와 ri 와 교체하는 

것만으로 패스워드 변경과정을 완료할 수 있다. 

④ Resist forgery attack : 제안하는 스킴에서는 공격자

가 Ci 와 Si 간의 메시지를 위조하여 인증을 받을 수 없다. 

Ci 는 Si 에게 < IDi, M2, M3, T1 > 를 전송하게 되는데, M3 는 

h(M1||M2||T1)로 M1에는 적법한 사용자만이 생성할 수 있

는 gi 즉 IDi * Xs * P 가 포함되어 있어 위조할 수 없다. 

Si 가 Ci에게 <M5, M6, T2>를 전송하게 되는데, M6 는 

h(M4||M5||T2) 인데 이 중에서 M4 에는 Sn* Xs * P 이 포함

되어 있어 적법한 Si 만이 생성할 수 있다. 더욱이 M3 와 M6 

모두 타임스탬프를 포함하고 있어 타임스탬프만 변경하고 

기존의 메시지를 그대로 보내는 위조방식도 불가능하다. 

⑤ Resist replay attack : 공격자는 Ci 와 Si 간의 메시지를 

수집한 후, 이를 다시 재전송함으로써 Ci 혹은 Si 에게 인

증을 받는 공격을 할 수 있다. 하지만 제안하는 스킴에서

는 Ci 와 Si 가 랜덤값 a, b 그리고 타임스탬프 T1, T2 를 

사용함으로써, 이러한 재전송공격을 차단하였다. 랜덤값 

a, b 는 매 세션 마다 달라지며, T1, T2 는 현재 타임스탬프 

이므로 공격자는 본 세션의 M3 과 M6 를 계산할 수 없다.

⑥ Quickly detect the wrong password : Ci 가 잘못된 패

스워드를 입력하였을 때, 이를 빠르게 알 수 있어야 사용

자에게 로그인 과정을 재시도할 수 있도록 신속하게 안

내할 수 있다. 본 스킴은 저장된 ri 와 계산한 h(IDi|| 

RPWi||Ri) 를 비교하여 로그인 과정에서 패스워드를 빠르

게 체크할 수 있다. 그 이유는 RPWi = h(PWi||K) 이기에 

잘못된 패스워드를 입력하면 ri 값이 다른 값이 생성되기 

때문이다. 

⑦ Resist insider attack: 본 스킴에서는 insider attack 을 

해결하기 위해서, Si 마다 서로 다른 비밀값을 가질 수 있

도록 설정하였다. 즉 Ri 가 Si 에게 앞으로 사용자 인증에 

사용할 비밀값을 전달할 때, Sn * Xs * P 값으로 설정하여 

모든 Si 마다 서로 다른 값을 가질 수 있도록 하였다. 그래

서 하나의 서버 Si 를 관리하는 내부 관리자가 서버의 비

밀값을 획득한다고 하더라도 다른 Si 의 서버 비밀값은 

알 수 없으므로 내부자 공격이 불가능하다.

⑧ Resist off-line password attack : 공격자는 SPA와 

DPA와 같은 전력 모니터링 분석 방법으로 스마트카드 

내의 모든 정보를 추출할 수 있다[12,13]. 이렇게 추출한 
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정보를 이용함으로써, 공격자는 사용자의 패스워드 정보

가 들어있는 값에서부터 패스워드를 유추할 수 있다. 그

건 패스워드로 사용할 수 있는 정보의 양이 적어 무작위 

대입 공격을 통해 패스워드를 유추할 수 있기 때문이다. 

하지만 제안하는 스킴에서는 패스워드 정보가 포함된 모

든 값에 사용자 생체정보값을 함께 삽입하여, 생체정보값

을 모르면 패스워드도 알아낼 수 없도록 설계하였다. 즉, 

공격자가 유추할 수 생체정보값을 이용하여 패스워드를 

유추할 수 없도록 하였다. 스마트카드 내 패스워드 정보

가 포함된 값은 ri = h(IDi||RPWi||Ri) 뿐인데, 공격자가 ri 

에서 PWi 을 유추해내기 위해서는 Ri 값도 알아야하는데, 

Ri 값은 사용자의 생체정보인 Bi 값을 알아야만 생성할 수 

있는 값이다. 생체정보인 Bi 값은 공격자가 임의로 생성

해 낼 수 없으며 무작위 대입 공격으로 유추할 수 없으므

로  본 스킴은 패스워드 유추 공격에 안전할 수 있다. 

⑨ Authentication without biometrics : 패스워드와 사용

자 생체정보를 모두 사용하는 스킴에서 설계상의 오류 

때문에, 공격자가 사용자의 스마트카드와 패스워드만으

로 인증과정을 정상적으로 완료할 수 있는 문제가 발생

할 수 있다. 하지만 본 논문에서 제안하는 스킴에서는 반

드시 사용자의 스마트카드, 패스워드 그리고 생체정보를 

모두 아는 적법한 사용자만이 Ci 와 Si 사이 인증과정에서 

사용하는 메시지를 생성 및 검증 할 수 있도록 하였다.  

본 스킴에서 사용자가 인증을 받기 위해 반드시 필요한 

값인 gi = IDi * Xs * P 값은 스마트카드 안에 저장되어 

있지 않으며, 사용자가 입력한 값을 이용하여 생성 값이

다. gi 를 생성하기 위해서는 사용자의 IDi 뿐만 아니라 패

스워드 그리고 생체정보가 필요하다. ei 값에 h(fi||RPWi) 

을 XOR 연산을 하면 gi 값이 생성되는데, fi 값을 생성하

기 위해서는 사용자의 ID정보와 생체정보 값이 필요하며, 

RPWi 를 생성하기 위해서는 패스워드가 필요하기 때문이다.

⑩ Denial-of-Service : 사용자 Ci 와 서버 Si 간의 통신 

내용을 수집하여 이를 다량으로 Si 에게 재전송함으로써 

Si가 정상적인 서비스를 제공할 수 없도록 하는 것을 최

대한 막기 위해서, 제안하는 스킴에서는 기본적으로 타

임스탬프 방식을 제안하였다. 그러므로 기존의 메시지를 

그대로 보내면 타임스탬프 검사만으로 바로 인증메시지

를 거절할 수 있다. 또한 공격자가 타임스탬프만 최신의 

것으로 수정하여 보낼 경우, 악의적 공격자가 보내온 M3 

값과 Si가 생성한 h(M4||M2||T1) 값이 다르므로, Si는 이 메

시지를 바로 거절할 수 있다. 이러한 방법을 통해서 제

안하는 인증 스킴은 서비스 거부 공격에 보다 안전하도

록 설계되었다. 아래 표 2에서는 기존에 제안된 다른 스

킴과 본 논문이 제안하는 스킴의 안전성을 비교하였다

[2,5,15,16]. 

본 논문에서 제안하는 스킴은 Li 등이 제안하고 있는 

스킴에서 발생하는 취약점뿐만 아니라, An, Das 그리고  

Li & Hwang 에서 발생하는 취약점들도 해결할 수 있다. 

그러므로 제안하는 스킴은 스마트카드, 패스워드, 그리고 

생채정보를 이용하여 사용자를 인증하고 이때 퍼지볼트 

기법을 활용하여 보다 안전한 스킴을 완성하였다. 

보안성 An Das Li&Hwang Li et al. 제안스킴

① O X X O O

② X X X O O

③ X O O O O

④ X X O O O

⑤ O O O O O

⑥ X O X O O

⑦ X O X X O

⑧ O X O X O

⑨ O X O X O

⑩ X X X X O

(표 2) 보안성 비교

(Table 2) Security comparison 

6. 결  론

An이 제안한 사용자 인증 스킴에 대한 보안성을 높이

기 위해 Li 등이 제안한 타원암호기술과 퍼지 추출 기술

을 기반한 삼요인 사용자 인증 스킴은 효율적이지만, 여

전히 off-line password attack, authentication without 

biometrics, denial-of-service, insider attack 에 취약하다는 

문제가 있었다. 본 논문에서는 Li 등의 스킴에서 발견

된 문제점을 해결하여 보안성이 향상된 퍼지 추출기술

을 활용한 삼요인 원격 사용자 인증 및 키 동의 스킴을 

제안하였다. 그리고 다른 인증 스킴과의 비교를 통해 

제안하는 스킴의 안전성을 검증하였다. 
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