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요  약 

철도의 원활한 운행을 보장하기 위하여 신호, 전철전력, 통신, 설비 등 분야별로 독립된 시스템이 구축되어 운영되

고 있으나, 각각의 현장 설비가 센싱 데이터를 중앙관제로 전송하는 매체나 프로토콜이 서로 상이하다. 현재 연구개

발을 진행하고 있는 실시간 철도안전 관제시스템은 분산된 안전에 관련된 데이터를 통합하여 위험을 예측하고 철도

사고를 예방하기 위한 것으로, 분산되어 있는 안전 관련 데이터를 통합하여 획득하는 것이  필수적이다. 이를 위하여 

서로 상이한 매체나 다양한 프로토콜로 전송되는 정보를 기존 어플리케이션의 변경 없이 수용할 수 있는  데이터 변

환이 필요하다. 본 연구에서 다양한 방식으로 전송되는 정보를 통합 관리하기 위한  데이터 변환 사례를 조사하고, 기
존 방식에 전송기능을 부가하여 일체화한 XML 기반의 프로토콜 변환 방안을 제시하고, 이를 구현하고자 한다.

ABSTRACT 

For the safety of train operation, monitoring & supervisory systems for train, signal, power, communication and 
facilities is operating independently in another place, so, its sensors are interdependently connected from each other to 
transfer gathering datas of sensing to control center. A Goal of Real-time railway safety supervision system is to 
improve the safety oversight efficiency and to prevent accidents by means of hazard prediction based on big data by 
integrating all of safety sensing data in wayside of railway, and the System is requested acquisition of all of sensing 
data of safety. So, we need special method of protocol converting for the purpose of integrating all of detecting data 
concerning safety without any changing application. In this paper we investigate the existing converting method in 
communication field, and propose a new progress to converting protocol adding function of transfer using XML file, 
and implemented this algorithm, and tested with example packets, finally.
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Ⅰ. 서  론

현재 연구를 진행하고 있는 실시간 철도안전 관제시

스템은 기존의 관제시스템을 중심으로 차량, 역사 및 

시설 등에 대한 모든 안전 관련 정보를 통합하여 실시

간으로 감시하고 사고위험을 예측 및 진단하여 제어할 

수 있는 것으로, 철도 안전관제시스템 플랫폼 개발과 

분산된 안전관련 데이터를 통합하기 위하여 기존의 

Client/Server 아키텍처를 Publish/Subscribe 구조로 표

준화하는 연구를 동시에 진행하고 있다[1-3].

기존의 철도 감시 설비는 신호, 전철전력, 통신, 설비 

등 분야별로 독립된 시스템이 구축되어 있으며, 각각의 

현장 설비가 센싱 데이터를 중앙관제로 전송하는 매체

나 프로토콜이 서로 상이하다.

이러한 데이터를 통합 관리를 위하여 실시간 철도안

전 관제에서는 기존의 애플리케이션을 변경하지 않고 

실시간 안전관제 표준 프로토콜로 변환하는 모듈의 구

현이 요구된다.

본 연구에서는 기존 감시 센서의 네트워크 구조 변경 

없이 데이터를 변환하는 사례를 조사하고, 실시간 철도

안전 관제를 위하여 유연성 및 확장성을 갖춘 새로운  

데이터 변환 방안을 제시하고 이에 대한 구현 과정을 

상세히 설명한다.

Ⅱ. 본  론

2.1. 변환 과정 소개 

실시간 철도안전 관제에서의 정보 수집은 기존의 다

양한 센서 데이터를 입력받아 표준화된 프로토콜로 변

환하는 과정으로, 그림 1과 같이 기존의 프로토콜을 분

석하는 과정, 데이터를 변환하는 과정, 새로운 프로토

콜로 전송하는 과정으로 구분된다.

프로토콜을 분석하는 과정은 다양한 형태로 전송되

는 데이터를 분석해서 변환 과정에 필요한 데이터를 추

출하는 과정으로 Protocol Information 정보를 활용해  

의미 있는 데이터를 추출하는 과정이다.  예를 들어, 어

느 부분이 온도이고, 습도인지를 구분해서 그 값을 추

출하는 과정이다.

데이터를 변환하는 과정은 프로토콜 분석 과정에서 

추출된 정보를 토대로 표준화된 프로토콜에 맞추어서 

데이터를 변환하는 과정이다. 예를 들어, 기존의 프로

토콜이 화씨를 사용하고, 새로운 프로토콜이 섭씨를 사

용할 경우 프로토콜 분석 과정을 통해 추출된 화씨 값

을 섭씨로 변환하는 과정이 필요하다.

새로운 프로토콜로 전송하는 과정은 데이터를 변환

하는 과정을 통해 수합된 데이터를 모아 새로운 프로토

콜 형태로 포맷을 맞추어 전송하는 과정이다. 예를 들

어 온도와 습도 값이 추출 되었고, 새로운 프로토콜이 

특별한 형태의 UDP 패킷 형태라면 추출된 값을 UDP 

패킷 형태로 변환하여 전송하는 과정이다.

기존의 철도 안전 감시를 위한 센서 네트워크는 수백 

개의 센서가 서로 다른 프로토콜을 사용하여 연결되기 

때문에 기존의 프로토콜을 분석하고 표준 프로토콜로 

변경하는 데이터 변환 과정이 필수적이며, 기존의 어플

리케이션을 변경하지 않고 다양한 정보를 분석하고 표

준 프로토콜로 변경하기 위한 데이터 변환 방안 연구가 

요구된다.

2.1.1. 사례조사

다양한 종류의 데이터를 수집하는 기존 솔루션에서 

기존의 어플리케이션을 변경하지 않고 수집된 다양한 

종류의 센서 데이터를 해석하기 위한 방법으로 범용적

인 메타-프로토콜 방식을 주로 사용한다. 이러한 패킷

의 프로토콜을 해석하기 위한 특허나 연구에 대한 조사 

내용은 다음과 같다.

국내 특허로서는 ｢프로토콜 분석을 위한 패킷 분석 

장치 및 방법｣[4]이 있으며, 메타 파일 활용 사례로는 

프로토콜 분석용인 libPDL[5], 통신 분야의 스펙 정의 

언어인 SDL[6], 네트워크 프로토콜 정의용 언어인 

Fig. 1 Process of Protocol Converting to Standard Protocol
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DSLs[7], 장애 복구를 위한 프로토콜 정의 언어인 

DIL[8] 등이 있으며, 주요 기능에 대한 비교는 표 1과 

같다.

메타 파일의 표현 방법(Describe Method)은 Script 또

는 XML 형태가 있으며, 작동레벨(Operation Level)은 

대부분 세부 프로토콜 수준까지 정의하고 있으며, 지원

요소(Reference Implementation)는 수준의 차이는 있지

만 대부분 참조 가능한 소스를 공개하고 있다.

Table. 1 Comparison of Existing Converting Method

  Items
Describe 
Method

Operation 
Level

Reference 
Implementations 

libPDL Script Type Protocol Level
C++ Source 

Support

SDL
Modeling 

Type
Description 

Level
No or Not Opened

DSLs Script Type Protocol Level No or Not Opened

DIL Script Type Protocol Level
C++ Source 

Support

NetPDL XML Type Protocol Level
C++ Source 

Support

2.1.2. 검토 결과

기존 감시 시스템의 다양한 센서를 통합하기 위하여 

메타-프로토콜을 이용하는 것은 필수적으로 판단되며, 

다양한 사례를 분석한 결과 XML을 기반으로 하는 

프로토콜 정의 언어인 NetPDL[9]이 범용성이 높고, 직

관적이며, 유연성과 확장성이 높은 것으로 판단되어 

NetPDL의 스펙을 차용하여 실시간 안전관제를 위한 

데이터 변환 엔진에 적용하고자 한다.

2.2. 데이터 변환 기능 구현

실시간 철도안전 관제의 데이터 변환을 위하여 유연

성과 확장성이 높은 것으로 판단되는 NetPDL의 기본 

스펙을 적용하고, 이를 확장하여 다양한 센서의 프로토

콜을 해석하고 표준 프로토콜로 변환한 후 재전송하는 

XML 기반 메타-프로토콜 방식의 새로운 데이터 변환 

과정을 구현하였다.

NetPDL의 확장은 일부 데이터를 변화하기 위한 필

드 정의 및 재전송을 위한 함수 정의(assign-variable 태

그)를 추가하였으며, 이는 NetPDL의 표준 안에 포함되

어있는 기본을 적용하였다.

2.2.1. NetPDL 소개

NetPDL은 XML에 기반을 둔 언어로서 확장 가능하

며 직관적인 표현 방법이 특징으로, 상당수의 네트워크 

프로토콜이 이미 NetPDL 형식으로 정의가 되어 있고, 

간단한 형태의 스크립트(대부분의 경우 사칙 연산이나 

간단한 함수의 적용)를 지원하여 데이터 변환 과정에 

응용할 수 있는 유연한 구조를 가지고 있다.

Fig. 2 A Part of UDP Protocol Definition NetPDL

그림 2는 NetPDL에서 UDP 프로토콜을 정의하는 

메타-프로토콜의 일부인데, UDP 프로토콜의 Source/ 

Destination 포트 번호, UDP 페이로드의 크기, CRC 값

이 각각 2 byte 크기인 것을 정의하고 있다. 위와 같이 

단순한 형태의 프로토콜은 물론 가변적이고 동적인 

프로토콜 또한 융통성 있게 정의할 수 있는 것이 특징

이다.

Fig. 3 Example of Simple Function, Variables, Branch

또한, NetPDL은 간단한 형태의 함수와 분기 그리고 

변수를 사용할 수 있는 구조를 가지고 있다. 그림 3은 

NetPDL로 정의된 Ethernet 프로토콜 정의 중 일부인데, 

Ethernet의 type을 숫자 형태(Integer)로 변환한 후 그 값

에 따라 그 다음 프로토콜(Ethernet 안에 있는 프로토콜

의 종류)이 무엇인지 분기하는 구조를 보인다.

NetPDL의 이러한 특성으로 인해 프로토콜을 분석
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할 뿐만 아니라 값을 변환하고, 더 나아가 특정 함수를 

실행시킴으로써 분석하고 변환한 값을 이용해 특정 기

능을 실행시키는 기능을 제공한다.

2.2.2. NetPDL 확장

본 연구에서는 NetPDL의 정의를 확장해 프로토콜을 

해석할 뿐만 아니라 프로토콜의 값을 변환하고, 다른 

형태의 프로토콜로 전송하는 기능을 추가하여 일체화

하도록 구현하였다.

기존 NetPDL은 case와 field와 같이 프로토콜을 해석

하는 부분은 정의하고 있지만, expr와 send 함수는 정의

하지 않고 있다. 그 이유는 NetPDL 자체가 프로토콜을 

해석하기 위한 표준이지 프로토콜을 분석한 후 특정한 

기능을 수행하려는 표준은 아니기 때문이다.

본 연구에선 프로토콜을 해석할 뿐만 아니라 해석된 

내용을 변환하고, 특정한 기능을 수행(표준화된 프로토

콜로 재전송)해야 하기 때문에 NetPDL을 확장해 적용

하였다.

Fig. 4 Analysis of the Existing Sensor data, call “send” 
Function

그림 4는 기존의 센서 데이터를 해석해서 send라는 

함수를 호출하는 NetPDL 형식을 확장해 적용한 경우

이며, 실제적인 기능을 수행하기 위하여 expr 태그를 추

가하고, send라는 함수를 추가함으로써 해석된 값을 재

전송할 수 있도록 하였다.

그림 5는 단순히 기존의 프로토콜을 해석하고 그 내

용을 재전송하는 것이 아니라, 해석된 데이터 필드의 

일부를 변환하는 과정을 NetPDL 표준 안에 포함된 

assign-variable 태그를 활용하여 정의한 것으로,  SG와 

SF는 서로 연동되어있는 정보이며,  SG가 참일 때 SF 

값은 항상 거짓이므로 두 개의 필드를 합하여 하나의 

변수로 만드는 과정과, 화씨인 AL 값을 섭씨로 변환해 

AL2로 저장하는 과정을 표현하고 있다.

Fig. 5 Analysis of the Existing Sensor data, retransmits 
after converting the value

2.2.3. 데이터 변환 아키텍처와 소스코드

그림 6은 데이터 변환 기능에 대한 전반적인 아키텍

처 구조를 설명하는 것이다.

Fig. 6 Architecture of the Data Convert Function

먼저 데이터 변환 기능은 NetPDL로 정의된 XML 파

일을 읽어 들여 기존의 데이터를 해석할 수 있는 자료

구조인 Processor를 생성한다.

일반적으로 하나의 프로토콜은 하나의 NetPDL로 정

의되며, 하나의 NetPDL을 읽어들임으로써 해당하는 

프로토콜을 해석할 수 있게 된다.

데이터 변환 기능은 TCP나 UDP로 전송되는 기존의 

데이터가 입력될 경우 Processor에서 그 내용을 해석하

고 변환한 후 Reactor를 호출한다.

Reactor의 역할은 해석되거나 변환된 정보를 표준

화된 또 다른 프로토콜로 재전송하는 역할을 한다. 즉, 

Reactor가 새로 정의한 프로토콜로 데이터를 전송함

으로써 데이터 변환 기능은 기존의 데이터를 새로 정
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의한 표준화된 데이터로 전송할 수 있는 기능을 수행

한다.

Fig. 7 NetPDL Engine Source Code (part)

그림 7은  NetPDL 엔진(그림 5의 Processor를 실행 

시키는 엔진)의 소스코드 중 일부인데, UDP 또는 TCP

로 전송된 Legacy Data (netpdl_process의 data, size 매

개변수)를 Net Protocol로 변환하기 위해 XML을 해석

해 C의 구조체 형태로 만든 Processor(netpdl_process의 

netpdl 매개변수)를 실행시키는 기능 중 일부이다. 

먼저 startproto(NetPDL에서 패킷 해석의 시작 점) 구

조체를 가져와 $packet, $framelength, $packetlength라

는 변수를 초기화 하는 코드이며, 이후에 좀 더 복잡한 

과정은 그림에서 생략 하였다.

2.2.4. 구축 환경 

확장된 NetPDL 엔진의 구현은 x86_64를 사용하는 

CPU 상에서 구동되는 PC를 사용하였고, 운영체제는 

64bit Linux를 사용하였다. 현재 구현된 코드는 64bit 

Linux에서 구동되지만, 플랫폼에 독립적으로 엔진을 

구현하여 다양한 플랫폼에 이식 가능하도록 하였다.

실시간 안전 관제를 위하여 차용한 기존의 NetPDL 

엔진은 C 라이브러리 형태로 되어 있어, 다양한 언어로 

바인딩하여 사용할 수 있기 때문에 다양한 어플리케이

션에 활용이 가능한 장점을 제공한다.

2.3. 구현 결과

그림 8은 데이터 변환 기능을 구현하고 실행시킨 

결과이다. 데이터 변환 기능은 본 논문에서 구현한 

NetPDL의 기본 엔진을 확장하여 적용하였으며, C 언어

로 작성되었고, Linux 상에서 TCP와 UDP 형태의 데이

터를 읽을 수 있도록 구현 하였다.

Fig. 8 Implement and Execution of The Data Convert 
Function

본 예제는 Linux 상에서 일반 어플리케이션을 실행

하는 것과 동일한 과정을 거치되, RS-232나 RS-485와 

같은 통신은 TCP로 변환한 후 전송되기 때문에 TCP와 

UDP를 입력 받으면 철도의 센서 네트워크의 대부분의 

기존 센서 데이터를 해석할 수 있게 된다.

기존의 센서 데이터로부터 스니핑 된 데이터가 입력

되면 NetPDL로 정의된 프로토콜을 해석한 후, 변환해 

새로운 프로토콜(본 연구에선 DDS, Data Distribution 

Service)로 변환하여 재전송하는 기능을 구현하였으며,  

 그림 8은 수행 과정 중 어떤 패킷을 어떤 데이터로 해

석하였으며, 새로운 패킷으로 전송하기 위한 변환 결과

를 보여주는  메시지의 일부이다.

Ⅲ. 결  론

실시간 철도안전 관제시스템은 철도의 안전에 관련

된 정보를 종합적으로 관리하는 시스템이 없어 철도 관

제시스템을 중심으로 차량, 역사 및 시설 등에 대한 안

전 관련 정보를 실시간 감시하고 사고위험을 예측 및 



한국정보통신학회논문지(J. Korea Inst. Inf. Commun. Eng.) Vol. 20, No. 7 : 1335~1341 Jul. 2016

1340

진단하여 제어할 수 있는 것으로, 분야별로 분산된 시

스템의 안전 검지 정보를 다양한 센서로부터 제조사별

로 제각각 사용하고 있는 통신 방법과 프로토콜을 통해 

수집되어야 한다.

그렇기 때문에 기존의 센서 네트워크에 새로운 센서

를 추가/제거 하거나 새로운 안전 관제를 위한 어플리

케이션을 그대로 적용하는 것이 쉽지 않다.

따라서 본 논문에선 기존의 시스템의 변경이나 추가

적인 어플리케이션을 구현하는 것이 없이 수집된 데이

터를 표준화된 프로토콜로 전송하는 방안을 연구하고

자 표준 프로토콜로의 데이터 변환 기능은 다양한 형태

의 프로토콜에 하나의 엔진으로 대응하기 위해 프로토

콜을 XML로 표현하는 메타-프로토콜을 검토하였으며, 

그 스펙은 NetPDL을 활용하여 새로운 프로토콜로 재

전송 하는 기능을 부가하여 일체화하기 위하여 NetPDL

의 일부 속성을 확대 적용하였다.

본 연구에서 구현한 데이터 변환 기능은 하나의 엔진

으로 다양한 형태의 프로토콜을 해석하고, 표준화된 형

태의 새로운 프로토콜로 재전송할 수 있는 유연한 구조

를 가지고 있는 엔진으로, 과제에서 추진되는 실시간 

안전 관제를 위한 통합 안전검지 정보 수집에 유용할 

것으로 판단한다.
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