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  약 최근 료 비스는 술  발달과 함께 다양한 비스  공하고 다 그러나 료 보가 

 통해 수신  때 가 악용할 수 는  재한다 본 논 에 는  동 없  가  

료 보  법  용할 수 없도  그룹 스 보  용한  료 보 리 법  안한다 안 

법  료진  계층  료 보에 근할 수 도  근 벨  그룹  리할 수 도  각 계층에 

스 보  생 하여 근 보  함께 사용한다 안 법  료진   질병  및 처방에 는 시

간  최 하여  료 만 도  높 는  목  다 또한 안 법  료 보  근 한에 따  

료진  업 담  최 하여 업   향상시키는  또 다  목  다

주 어 : 헬스케어 사 터넷 료 비스 프라 버시 보안

Abstract  Recently, various medical services are provided with the advance of IT. However, there is a problem 

that a third party would exploit medical information when the information is sent and received through wired 

or wireless connection. In this paper, a patient information management scheme using group index information 

for the third party not to illegally exploit a patient’s medical information without his consent is proposed. This 

proposed scheme creates index information in each hierarchical level to be used with access information so that 

not only medical staff can have access to patient’s medical information hierarchically but also it can manage 

access level in groups. The scheme aims to enable the medical staff to minimize the time spent to analyze the 

type of disease and to prescribe for it so that they can improve patients’ satisfaction. Plus, the scheme aims to 

improve work efficiency by minimizing the medical staff’s workload according to the authority to access 

patients’ medical information.
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 료 보 처리 과3.1 
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 료 보 추출 과3.2 
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 료 보 근 어 과3.3 
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평가  4. 



Medical Information Management Scheme of Healthcare Service Patient through 2-way Access Control

Journal of Digital Convergence❙ 189

료진 근 벨에 따   료 보4.1 

처리량 

[Fig. 1]  Throughput of Patient medical information

through the medical staff access levels

료진  업  담도4.2 

[Fig. 2] Work burden of Medical Team

 보 리  4.3 

[Fig. 3]  Efficient management of patient information
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료진과 간 신뢰도4.4 

[Fig. 4] Reliability between Medical Staff and Patients

결   5. 
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