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ABSTRACT

Currently many central administrative agencies, municipalities and public and private institutions operate Managed security services 

to cope with cyber security incidents. These entities exert efforts in operating efficiencies rather than introduction of services as they 

used to. Accordingly, quite a few policies, directions and guidelines have been established for stable operation of Managed security 

services. Still, Managed security is operated by individuals, whose competencies influence the quality of Managed security services to 

a great extent. In this respect, the present article examines Managed security technology and methods and describes evaluation 

methods and examples relevant to human competencies, so as to seek for some potential courses for further development as well as 

more efficient approaches to human resource management in terms of institutional Managed security services.
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요     약

현재 많은 중앙행정기관 및 지방자치단체, 공공·민간기관들이 사이버 침해사고 대응을 위해 보안관제서비스를 운영하고 있다. 과거와는 

달리 서비스 도입보다는 효율적인 운영을 위해 노력하고 있다.  때문에 많은 정책과 방향, 지침들을 수립하고 안정적으로 운영되길 원한다. 

하지만 보안관제는 사람이 운영하는 업무이기 때문에 개개인의 능력에 따라 많은 차이를 보이게 된다. 이에 따라 본 논문에서는 보안관제 

기술과 방법에 대해 살펴본 후 인적역량에 대한 평가 방법과 예시를 통해 기관의 보안관제 업무 시 인적 관리에 효율적인 운영 방안 및 

향후 발전 방향에 대해 모색해 보고자 한다.
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1. 서  론1)

우리나라는 1970년대 산업혁명 이후 급격한 발전을 거듭

하여 UN 전자정부평가 3회 연속 세계 1위를 달성하는 등 

세계적으로 인정받고 있다[1]. 정부는 또한 첨단IT인프라와 

이를 기반으로 한 정보 전략 및 처리/활용을 위하여 1995년

도부터 전자정부 구축사업을 시작하여 현재 민원24, G4C, 

국민신문고, 행정표준코드 등 많은 정부시스템들이 운영되

고 있다. 이러한 시스템들은 안정적인 운영을 목표로 하드

웨어, 소프트웨어, 네트워크 유지보수 외에도 공통적으로 정
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보보호를 포괄적으로 적용하고 있다. 이러한 시스템들은 정

보통신기반보호법의 제정으로 주요정보통신기반시설로 지정

되어 보안이 강화되고 있으며, 침해사고 발생 시 실시간 경

보 분석 및 대응체계 운영, 취약점 및 침해요인과 대응방안

에 대한 각종 정보제공을 위한 정보공유분석센터들을 설립·

운영하고 있다[2]. 이러한 정보공유분석센터들의 설립에도 

불구하고 공공․민간 기관들은 더욱더 지능화, 첨단화, 조직

화된 사이버공격에 의해 2013년 8월까지 해킹사고는 7,589건

이 발생하여 작년대비 감소하였지만 악성코드 유포 등 악의

적인 행위는 13,678건으로 지속적으로 증가하고 있는 것으

로 나타났다[3]. 기관 내에서 정보보안을 강화하기 위해서 

보안관제 서비스를 운영을 하는 것이 바람직하며, 또한 높

은 수준의 역량을 확보해야 하는데, 이를 위해 요구되는 역

량의 범위는 시스템, 네트워크, 장비, 소프트웨어뿐만 아니라 

IT 법률 등에 관한 지식까지 요구하는 방향으로 확대되고 
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있는 추세이다. 보안관제 업무를 효과적으로 운영하기 위해

서는 보안관제 업무에 대한 다방면의 평가와 진단이 필요하

다. 보안관제 업무의 평가지표에 관한 연구는 이현도 등[4]

의 논문에서 연구되었으므로, 추가적으로 수행 인력에 대한 

역량분석을 통해 더욱 효과적인 보안관제가 가능할 것으로 

판단된다. 따라서 본 논문은 기관 시스템 규모에 따른 정보

보안 인력의 필요 역량을 분석하고 정량화할 수 있는 평가

지표를 제시한다. 

2. 보안관제 인적 역량 평가

2.1 연구 논문

1) 인적역량 평가 연구

인적역량 평가는 모든 환경 및 업무영역에 대해 다양하게 

분석되고 있다. IT 인적자원에 대해 서우종 등[2]의 논문에

서 업무프로세스에 따른 필요 역량 분석을 하였다. 하지만 

보안관제라는 특수한 환경에서 보안현황, 기술 등 전문적인 

역량평가가 필요하다.

2) 보안관제 연구

보안관제와 관련된 연구에는 기관운영 및 평가지표를 통

한 효율적인 서비스 관리, 업무효율성을 위한 보안관제 기

술 등 다양한 방면으로 연구가 활발하게 진행되었다. 보안

관제를 위한 시스템운영(모니터링, 헬프데스크, 시스템장애

처리 등)과 관리(장애, 구성, 변경, 성능, 용량, 가용성, 표준, 

취약점, 보고서 등)에 대한 기본적인 정책을 수립하고 침해

사고예방, 대응, 관리를 위한 정책도 마련하여야 한다[5]. 인

력구성은 기본적으로 4명 1일 2교대가 24시간 근무의 보편

적인 기준이나 경우에 따라 시간대별, 개인역량별로 구성하

는 것이 바람직하다. 이러한 최적의 정책과 인력구성은 기

관의 보안성 향상에 크게 기여할 것이다.

2.2 역량 평가 방법론

본 연구에서 제시하는 역량평가 방안은 관제업무에서 빈

번하게 발생하는 대표적인 취약점을 Table 1과 같이 구분하

여 분석시간과 난이도에 대해 현재 관제업무를 수행하고 있

는 인력들을 대상으로 Table 2의 항목에 대해 설문조사를 

실시하여, 역량을 평가하였다. 역량평가에는 인력 채용에 많

은 영향을 주는 자격증 또는 경력사항, 학력 등을 집중적으

로 분석하여 K 기관을 예로 관제인력 채용 요건이나 근무

자요건이 충족하는지 알아보도록 한다. 또한, 분석된 결과를 

토대로 K기관에 필요한 인적자원의 등급 및 필요 인원을 

정량화 한다. 본 논문을 통하여 측정된 보안인력의 평균 업

무 능력 분석을 통하여 각 기관 또는 기관 시스템 규모에 

따라 통합관제시스템에서 발생하는 일일 탐지량에 대응할 

수 있는 인력 구성을 판단하기 위한 평가지표로써 도움이 

될 것이다[6-8].

구 분 기준1 기준2

웹 취약점 이벤트

분석시간 난이도

악성코드 이벤트

정보수집 이벤트

비인가접근 이벤트

서비스거부 이벤트

Table 1. Vulnerability group and based on analysis 

조사항목 내용

인적사항 성별, 학력, 전공, 나이 

경력
경력유형 이전 업무의 경력유형

근무개월 이전 업무의 총 근무 개월

현재

업무

근무개월 현 보안관제 업무의 총 근무 개월

기술자 등급 소프트웨어기술자등급

전문지식 및 기술 보안관제 업무 관련 전문지식

업무처리 능력 보안관제 업무 숙련도

Table 2. Competency evaluation Items 

2.3 표본 특성

1) 응답자의 일반적 특성

설문의 응답결과 중 분석에 사용된 표본 수는 총 93부이

며, 응답자의 일반적 특성을 살펴보면 Table 3과 같다. 응답

자의 성별은 남성이 압도적으로 많았으며(98.9%), 여성은 1

명(1.1%)에 불과했다. 이는 관제 근무가 24시간 운영됨에 따

라 여러 가지 복합적인 상황에 의해 남성이 많은 것으로 확

인되었다. 연령별로는 30대가 가장 많았고(68.8%), 그 다음

으로는 20대(25.8%), 40대 이상(5.4%) 순으로 나타났다. 그

리고 정보보호 전공자가 대부분이었고(92.5%), 비전공자는 7

명에 지나지 않았다(7.5%). 학력은 4년제 대졸자가 가장 많

았고(77.4%), 2∼3년제 대졸(11.8%), 대학원졸(9.7%), 고졸

(1.1%) 순으로 나타났다.

구분 빈도 퍼센트

성별
남자 92 98.9

여자 1 1.1

연령

20대 24 25.8

30대 64 68.8

40대 이상 5 5.4

전공
정보보호전공자 86 92.5

비 정보보호전공자 7 7.5

학력

고졸 1 1.1

2, 3년제 대졸 11 11.8

4년제 대졸 72 77.4

대학원 졸업 이상 9 9.7

합계 93 100.0

Table 3. Characteristics of respondents

2) 응답자의 직능

응답자의 업무능력 실태를 살펴보면, Table 4에서 보는 
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바와 같이, 소프트웨어 기술자등급은 초급기술자가 가장 많

았으며(28.0%), 그 다음으로는 중급기술자(25.8%) 고급기술

자(12.9%) 등의 순으로 나타났다. 정보보호 관련 업무의 경

력은 1∼2년차가 가장 많았고(34.4%), 그 다음으로는 4년 이

상(25.8%), 3∼4년(16.1%), 2∼3년(14.0%), 1년 미만(9.7%) 순

으로 나타났다. 관제 업무 경력으로는 4년 이상(37.6%)이 가

장 많았으며, 1∼2년(21.5%), 2∼3년(17.2%), 3∼4년(15.1%), 

1년 미만(8.6%) 순으로 나타났다. 이러한 집단 구성비율은 

본 연구의 응답자들에게 한한 것이며, 전체 미응답자의 성

별, 연령, 전공, 경력, 자격증 등 차이가 있을 수 있으나 통

계학적 분석에 유의미한 변경요소는 연구결과 내로 포함될 

확률이 높다.

　구분 빈도 퍼센트

소프트웨어

등급

초급기능사 6 6.5

중급기능사 9 9.7

고급기능사 1 1.1

초급기술자 26 28.0

중급기술자 24 25.8

고급기술자 12 12.9

특급기술자 7 7.5

해당 없음 8 8.6

정보보호 

관련 업무 

경력

1년 미만 9 9.7

1-2년 32 34.4

2-3년 13 14.0

3-4년 15 16.1

4년 이상 24 25.8

정보보호 

관제 업무 

경력

1년 미만 8 8.6

1-2년 20 21.5

2-3년 16 17.2

3-4년 14 15.1

4년 이상 35 37.6

합계 93 100.0

Table 4. Respondents ratings and career 

2.4 실태조사

다음은 중복응답문항에 대한 분석 결과이다. 정보보호 관

련 자격증 보유현황은 Table 5와 같다. 먼저 어떠한 자격증

도 가지고 있지 않다고 한 응답자는 93명 중 34명(36.6%)이

었다. 나머지 59명의 자격증 소지자 가운데 응답자들이 가

장 많이 보유하고 있는 자격증은 CISSP로 나타났으며

(66.7%), 그 다음으로는 CISA, 기타, SIS순으로 나타났다. 

정보보호관련 지식습득 경로에 대한 분석 결과는 Table 6과 

같다. 많은 응답자가 직장에서 지식을 습득한다고 하였으며

(35.3%), 학원과 독학의 비율은 동일하게 나타났다(23.9%). 

그 다음으로 학교수업과 동아리/스터디의 경우도 동일한 비

율로 나타났다(8.2%). 정보보호장비 운영경험에 대한 분석결

과는 Table 7과 같다. Firewall이 가장 많이 운용하는 것으

로 나타났으며(23.2%), 그 다음으로는 ESM, IPS/ IDS, 웹방

화벽, DDos 대응장비 순으로 나타났고, 기타는 3.1%에 불과

했다. 사용가능한 프로그램언어에 대한 분석 결과는 Table 

8과 같다. 응답자들은 C++를 가장 많이 다룰 줄 아는 것으로 

나타났으며(32.5%), 그 다음으로는 C(26.6%), Java(22.7%) 순

으로 나타났다. 그 외 언어로는 C#(6.4%), Python(4.9%), 

Peral(3.4%), 기타(3.4%) 순으로 나타났다[9-11].

　구분 빈도 퍼센트

CISSP 54 66.7

CISA 17 21.0

SIS 3 3.7

기타 7 8.6

합계 81 100.0

※ 자격증 소지자 59명의 다중응답결과임

Table 5. Certification Related to Information Security

　구분 빈도 퍼센트

학교수업 15 8.2

학원 44 23.9

독학 44 23.9

직장 65 35.3

동아리/스터디 15 8.2

기타 1 .5

합계 184 100.0

※ 전체 응답자 93명의 다중응답결과임

Table 6. Knowledge Acquisition Related to Information Security

　구분 빈도 퍼센트

ESM 77 21.6

IPS/IDS 71 19.9

Firewall 83 23.2

웹 방화벽 59 16.5

DDoS 대응장비 56 15.7

기타 11 3.1

합계 357 100.0

※ 전체 응답자 93명의 다중응답결과임

Table 7. Operating Experience of Information Security Equipment

　구분 빈도 유효 퍼센트

C 54 26.6

C++ 66 32.5

C# 13 6.4

Java 46 22.7

Python 10 4.9

Perl 7 3.4

기타 7 3.4

합계 203 100.0

※ 전체 응답자 93명의 다중응답결과임

Table 8. Experience for Programming Language
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구 분 가능 불가능

① 모니터링 및 패킷분석을 통한 오탐/진탐 판단할 수 있는가? 94.6 5.4

② 간단한 스크립트 언어(Perl, Python, Ruby) 등을 통한 긴급대응 가능한가? 34.4 65.6

③ IPS/IDS 자체 탐지 Rule 제작 가능한가? 74.2 25.8

④ 각종 정보보호 및 서버 로그를 통한 상관분석이 가능한가? 87.1 12.9

⑤ 방화벽 및 서버보안 장비를 통한 접근통제정책(ACL)을 직접 수립가능한가? 89.2 10.8

⑥ 악성 파일에 대한 동적 분석 후 긴급백신(악성 파일, 레지스트리 삭제) 제작이 가능한가? 23.7 76.3

⑦ OWASP Top10에서 제공되는 알려진 웹 취약점에 대해 이해하고 있는가? 94.6 5.4

⑧ 정보보호 장비 장애 시 트러블슈팅이 가능한가? 58.1 41.9

⑨ 정보보호 장비 및 서버 Database 및 Log에서 원하는 데이터 추출이 가능한가? 66.7 33.3

Table 9. Technology of Managed Security Service (MSS)

Table 9는 응답자들의 실제 정보보호관제 기술의 정도를 정

리한 것이다. 응답자들은 오탐/진탐의 판단과 웹 취약점의 

이해에서는 90% 이상의 높은 수치를 나타냈으나, 스크립트

를 통한 긴급 대응과 긴급백신 제작에 대해서는 가능한 응

답자보다 할 줄 모르는 응답자가 더 많은 것으로 나타났다. 

또한 장비 장애 시 트러블슈팅과 장비 및 서버에서의 데이

터 추출 영역도 다소 취약한 것으로 나타났다.

2.5 표본특성에 따른 역량 분석

1) 이벤트별 통계

Table 10은 정보보호관제사들의 역량분석을 위한 변수들

인 이벤트별 처리 시간과 주관적 난이도에 대한 기술통계 

결과를 나타낸 것이다. 점수가 적을수록 처리 시간이 적고 

주관적인 난이도 또한 쉬운 것을 의미하므로 관제 역량이 

높다고 볼 수 있다. 각 이벤트에 대한 분석시간의 점수는 

모두 2점 내외이므로 응답자들은 각 이벤트를 탐지하는 데 

10분 내외가 소요되는 것을 알 수 있으며, 주관적 난이도 

역시 대체적으로 쉽다고 여기는 것으로 나타났다.

구 분 Min Max Mean SD

웹 취약점

이벤트

분석시간 1.00 5.00 2.31 1.193 

난이도 1.00 5.00 2.53 0.826 

악성코드

이벤트

분석시간 1.00 5.00 2.37 1.006 

난이도 1.50 5.00 2.54 0.718 

정보수집

이벤트

분석시간 1.00 5.00 1.77 1.029 

난이도 1.00 4.00 1.78 0.825 

비인가접근

이벤트

분석시간 1.00 5.00 1.97 1.047 

난이도 1.00 4.00 1.95 0.839 

서비스거부

이벤트

분석시간 1.00 5.00 2.13 1.048 

난이도 1.00 4.67 2.19 0.817 

n=93

분석시간: 1=“5분 이하”, 2=“5～10분 이하”, 3=“10～15분 이하”, 

4=“15～20분 이하”, 5=“20분 이상”

난이도: 1=“매우 쉬움”, 2=“쉬움”, 3=“보통”, 4=“어려움”, 

5=“매우 어려움”

Table 10. Events analysis time and detection difficulty

2) 직능에 따른 차이

성별, 연령, 전공, 학력의 인구통계학적 특성은 Table 3에

서 보는 바와 같이 집단 간 분포가 고르지 못하고 비교집단

의 표본 수가 너무 적어 분석을 하는 데 어려움이 있다. 따

라서 응답자의 직능에 따라 이벤트별 분석시간 및 주관적 

난이도에 차이가 있는지 알아보고자 한다. 구체적으로는 응

답자의 직능 가운데 소프트웨어 등급과 관제업무 경력에 따

른 차이를 살펴보았으며, 소프트웨어 등급은 집단별 표본수

를 고르게 하기 위해 하위집단을 재구성하였다. 즉, 소프트

웨어 등급은 ‘기능사 이하’, ‘초급기술자’, ‘중급기술자’, ‘고급

기술자’, ‘특급기술자’로 분류하였고, 관제업무경력은 최초의 

분류를 그대로 사용하였다. 분석 방법은 집단을 재분류하여

도 하위집단의 표본수가 적어 비모수 통계기법을 적용하였으

며, 3개 이상의 집단 간 분포의 동질성을 살펴보는 Kruskal- 

Wallis 검증법을 사용하였다.

a) 소프트웨어 등급에 따른 차이

먼저, 소프트웨어 등급에 따른 이벤트별 분석시간은 

Table 11과 같다. 소프트웨어 등급에 따라서는 악성코드 이

벤트에 대해서만 분석시간에 차이가 있는 것으로 나타났다. 

즉 악성코드 이벤트에 대하여 중급기술자의 처리시간이 가

장 짧은 것으로 나타났으며, 그 다음으로는 고급기술자, 특

급기술자, 기능사 이하, 초급기술자 순으로 나타났다. 소프트

웨어 등급에 따른 이벤트별 난이도는 Table 12와 같으며, 

웹 취약점 이벤트를 제외한 악성코드 이벤트, 정보수집 이

벤트, 비인가접근 이벤트, 서비스거부 이벤트에서 유의한 차

이가 있는 것으로 나타났다. 주관적 난이도가 적은 순으로 

악성코드 이벤트는 특급기술자, 중급기술자, 고급기술자, 기

능사 이하, 초급기술자 순이었으며, 정보수집 이벤트는 특급

기술자, 중급기술자, 초급기술자, 고급기술자, 기능사 이하, 

비인가 접근 이벤트는 특급기술자, 중급기술자, 고급기술자, 

초급기술자, 기능사 이하 순으로 나타났고, 서비스 거부 이

벤트는 특급기술자, 중급기술자, 초급기술자, 고급기술자, 기

능사 이하 순으로 나타났다.
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구분 N
Mean
(SD)

평균
순위

X2
유의
확률

웹 
취
약
점
이
벤
트

기능사 이하 24 2.57(1.388) 51.52

4.152 .386

초급기술자 26 2.48(1.112) 52.21

증급기술자 24 2.18(1.247) 42.88

고급기술자 12 1.90(1.022) 36.54

특급기술자 7 2.03(0.716) 44.21

악
성
코
드
이
벤
트

기능사 이하 24 2.69(1.138) 54.58

10.135 .038*

초급기술자 26 2.69(1.121) 54.88

증급기술자 24 1.90(0.575) 35.17

고급기술자 12 2.08(1.052) 38.04

특급기술자 7 2.18(0.238) 47.64

정
보
수
집
이
벤
트

기능사 이하 24 2.11(1.254) 53.56

9.310 .054

초급기술자 26 1.95(0.878) 54.71

증급기술자 24 1.31(0.471) 36.54

고급기술자 12 1.81(1.527) 41.46

특급기술자 7 1.43(0.535) 41.21

비
인
가
접
근
이
벤
트

기능사 이하 24 2.38(1.345) 54.21

3.377 .497

초급기술자 26 1.73(0.533) 44.98

증급기술자 24 1.83(0.816) 45.75

고급기술자 12 1.75(1.138) 39.08

특급기술자 7 2.29(1.604) 47.64

서
비
스
거
부
이
벤
트

기능사 이하 24 2.44(1.203) 53.63

4.452 .348

초급기술자 26 2.10(0.723) 50.56

증급기술자 24 1.94(1.075) 40.71

고급기술자 12 2.14(1.425) 43.67

특급기술자 7 1.71(0.488) 38.36

* p<.05

Table 11. Events analysis time according to the 

Software engineer rating

       

구분 N
Mean
(SD)

평균
순위

X2
유의
확률

웹 
취
약
점
이
벤
트

기능사 이하 24 2.57(0.972) 51.48

4.243 .374

초급기술자 26 2.64(0.755) 50.92

증급기술자 24 2.58(0.891) 46.67

고급기술자 12 2.33(0.710) 37.17

특급기술자 7 2.20(0.476) 35.07

악
성
코
드
이
벤
트

기능사 이하 24 2.76(0.829) 55.06

20.354 .000***

초급기술자 26 2.77(0.790) 55.42

증급기술자 24 2.20(0.423) 34.44

고급기술자 12 2.67(0.515) 55.50

특급기술자 7 1.86(0.197) 16.57

정
보
수
집
이
벤
트

기능사 이하 24 2.42(0.897) 65.54

31.890 .000***

초급기술자 26 1.86(0.619) 50.94

증급기술자 24 1.25(0.442) 30.00

고급기술자 12 1.89(0.903) 50.54

특급기술자 7 1.00(0.000) 21.00

비
인
가
접
근
이
벤
트

기능사 이하 24 2.50(0.978) 62.23

15.977 .003**

초급기술자 26 1.96(0.445) 49.25

증급기술자 24 1.63(0.824) 36.92

고급기술자 12 1.75(0.866) 41.00

특급기술자 7 1.43(0.535) 31.29

서
비
스
거
부
이
벤
트

기능사 이하 24 2.56(0.707) 59.81

23.636 .000***

초급기술자 26 2.26(0.584) 53.98

증급기술자 24 2.01(0.960) 36.81

고급기술자 12 2.28(0.863) 46.21

특급기술자 7 1.19(0.378) 13.43

** p<.01, *** p<.001

Table 12. Events difficulty according to the 

Software engineer rating

b) 경력에 따른 차이

관제 경력에 따라서는 모든 이벤트에 대하여 분석시간에 

유의한 차이가 있는 것으로 나타났다. Table 13에서 보는 

바와 같이 웹 취약점 이벤트와 악성코드 이벤트는 경력이 

오래되었을수록 분석시간도 짧았으며, 정보수집 이벤트는 4

년 이상, 2∼3년, 3∼4년, 1년 미만, 1∼2년, 비인가 접근 이

벤트는 2∼3년, 4년 이상, 3∼4년, 1∼2년, 1년 미만, 서비스 

거부 이벤트는 3∼4년, 4년 이상, 2∼3년, 1∼2년, 1년 미만 

순으로 분석시간이 짧은 것으로 나타났다. 관제경력에 따른 

이벤트별 난이도 역시 Table 14와 같이 모든 이벤트에 대하

여 유의한 차이가 나타났다. 모든 이벤트에 대하여 3∼4년 

경력자가 4년 이상 경력자보다 주관적으로 인지하는 난이도

가 낮게 나타났다. 주관적 난이도가 낮은 순으로 웹 취약점 

이벤트, 비인가 접근 이벤트, 서비스 거부 이벤트의 경우는 

3-4년, 4년 이상, 2∼3년, 1∼2년, 1년 미만 순이었고, 악성코

드 이벤트는 3∼4년, 4년 이상, 1∼2년, 2∼3년, 1년 미만, 정

보수집 이벤트는 3∼4년, 2∼3년, 4년 이상, 1∼2년, 1년 미

만 순으로 나타났다.

2.6 정보보호관제 인적 역량에 대한 영향요인

위 2.5단원에서 살펴본 집단 간의 동질성 분석만으로는 

하위 집단 간의 2표본 차이 검증에 어려움이 있으며, 정보

보호관제사들의 역량에 영향을 미칠 수 있는 다른 변수들의 

교란효과를 완전히 통제할 수 없기 때문에 다변량분석

(multi-variate analysis)을 실시하였다. 이를 위해 먼저 이변

량 상관관계분석(bivariate correlation analysis)을 실시하였

고, 이에 따라 종속변수인 이벤트별 분석시간과 주관적 난

이도에 유의한 상관관계를 지닌 변수들만 사용해 다중회귀

분석(multiple regression analysis)을 실시하였다.
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구분 N
Mean

(SD)

평균

순위
X2

유의

확률

웹 
취
약
점
이
벤
트

1년 미만 8 3.35(1.145) 70.44

18.513 .001***

1-2년 20 2.87(1.126) 59.75

2-3년 16 2.35(1.249) 48.00

3-4년 14 2.14(0.916) 45.79

4년 이상 35 1.81(1.074) 34.39

악
성
코
드
이
벤
트

1년 미만 8 3.41(1.535) 66.06

19.447 .001***

1-2년 20 2.88(0.741) 63.65

2-3년 16 2.41(1.221) 45.50

3-4년 14 2.18(0.558) 45.46

4년 이상 35 1.90(0.723) 34.43

정
보
수
집
이
벤
트

1년 미만 8 2.38(1.302) 59.50

29.519 .000***

1-2년 20 2.63(1.081) 69.68

2-3년 16 1.54(0.851) 41.88

3-4년 14 1.74(1.056) 47.29

4년 이상 35 1.25(0.538) 33.41

비
인
가
접
근
이
벤
트

1년 미만 8 3.00(1.195) 70.69

17.682 .001**

1-2년 20 2.45(1.099) 59.83

2-3년 16 1.56(0.512) 39.31

3-4년 14 2.07(1.385) 44.82

4년 이상 35 1.60(0.736) 38.64

서
비
스
거
부
이
벤
트

1년 미만 8 2.75(1.123) 58.81

14.200 .007**

1-2년 20 2.57(1.077) 59.88

2-3년 16 2.33(1.211) 51.59

3-4년 14 1.64(1.151) 30.93

4년 이상 35 1.83(0.707) 41.27

** p<.01, *** p<.001

Table 13. Events analysis time according to the career

      

구분 N
Mean

(SD)

평균

순위
X2

유의

확률

웹
취
약
점
이
벤
트

1년 미만 8 3.25(0.563) 74.88

18.152 .001**

1-2년 20 2.77(0.803) 58.78

2-3년 16 2.54(0.819) 46.03

3-4년 14 2.19(0.659) 37.96

4년 이상 35 2.37(0.852) 37.96

악
성
코
드
이
벤
트

1년 미만 8 3.50(0.886) 76.81

25.369 .000***

1-2년 20 2.73(0.555) 56.50

2-3년 16 2.77(0.844) 55.84

3-4년 14 2.09(0.601) 27.14

4년 이상 35 2.29(0.446) 38.66

정
보
수
집
이
벤
트

1년 미만 8 2.75(0.345) 79.44

28.972 .000***

1-2년 20 2.28(0.782) 62.28

2-3년 16 1.50(0.730) 37.75

3-4년 14 1.38(0.804) 32.96

4년 이상 35 1.57(0.689) 40.70

비
인
가
접
근
이
벤
트

1년 미만 8 3.00(0.535) 77.88

21.373 .000***

1-2년 20 2.30(0.801) 57.45

2-3년 16 1.88(0.619) 46.00

3-4년 14 1.64(0.745) 37.89

4년 이상 35 1.66(0.802) 38.07

서
비
스
거
부
이
벤
트

1년 미만 8 2.79(0.248) 75.50

32.684 .000***

1-2년 20 2.62(0.744) 63.58

2-3년 16 2.35(1.057) 47.22

3-4년 14 1.52(0.844) 22.93

4년 이상 35 2.01(0.545) 40.54

** p<.01, *** p<.001

Table 14. Events difficulty according to the career

a) 상관관계분석

먼저 변수들의 상관관계를 분석한 결과는 Table 15와 같

다. 인구통계학적 특성 중 성별은 여성이 1명에 불과하였으

므로 투입하지 않았다. 종속변수인 이벤트 분석시간과 이벤

트 난이도는 매우 높은 상관도(r=.820, p<.01)를 나타내 정보

보호관제사의 인적 역량을 나타내는 변인들로 매우 적합하

다는 것을 알 수 있다. 인구통계학적 특성들은 이러한 종속

변수에 대하여 유의한 상관관계를 보이지 않았으며, 직능 

요인인 소프트웨어 등급과 관제경력은 유의한 부(-)의 상관

관계를 나타내었다. 즉, 소프트웨어 등급이 높을수록 그리고 

관제경력이 오래되었을수록 이벤트 분석시간이 적게 소요되

고 주관적으로 느끼는 난이도는 낮은 것으로 나타나 인적 

역량이 높음을 알 수 있다.

구분 연령 전공 학력 SW 등급 관제 경력 분석 시간 난이도

연령 1 　 　 　 　 　 　

전공 -.191 1 　 　 　 　 　

학력 .171 .056 1 　 　 　 　

SW 등급 .573** .063 .272** 1 　 　 　

관제경력 .442** -.040 .305** .411** 1 　 　

분석시간 -.039 -.058 -.187 -.227* -.509** 1 　

난이도 -.188 -.108 -.189 -.384** -.509** .820** 1

* p<.05, ** p<.01

Table 15. Bivariate correlation analysis
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b) 다중회귀분석

먼저 이벤트 분석시간에 대한 소프트웨어 등급과 관제경

력의 영향관계를 분석한 결과는 Table 16과 같다. 분석 모

형의 설명력은 25.9%이며, 분산은 통계적으로 유의한 것으

로 나타났다. 공차한계도 최대값인 1에 가깝고, VIF도 10보

다 현저히 적어 다중공선성도 낮은 것으로 나타났다. 분석 

결과, 소프트웨어 등급과 관제경력을 함께 고려하였을 경우 

관제경력만 이벤트 분석시간에 통계적으로 유의미한 부(-)

의 영향력을 갖는 것으로 나타났다. 즉, 관제경력이 오래되

었을수록 이벤트 분석시간이 짧아지는 것으로 나타났다. 이

벤트 난이도에 대한 소프트웨어 등급과 관제경력의 영향관

계는 Table 17과 같으며, 모형의 설명력은 29.6%이고, 분산

도 통계적으로 유의하였다. 다중공선성의 문제도 없는 것으

로 나타났다. 분석 결과, 소프트웨어 등급과 관제경력이 모

두 이벤트 난이도에 통계적으로 유의한 부(-)의 영향을 미

치는 것으로 나타났다. 즉, 소프트웨어 등급이 높을수록 그

리고 관제경력이 오래되었을수록 이벤트에 대한 난이도가 

쉽다고 여기는 것을 알 수 있다. 그러나 소프트웨어 등급보

다는 관제경력의 영향력이 더 큰 것으로 나타났다.

종속
변수 : 
이벤트 
분석
시간

비표준화
계수

표준화 
계수

t p

공선성 
통계량

B
표준
오차

베타 공차 VIF

(상수) 3.246 .232 　 13.999 .000 　 　

SW
등급

-.010 .044 -.022 -.223 .824 .831 1.203

관제
경력

-.312 .062 -.500 -5.022 .000*** .831 1.203

R2=.259, F=15.750(p=.000***)

*** p<.001

Table 16. Factors of event analysis time

종속
변수 : 
이벤트 
분석
시간

비표준화 
계수

표준화 
계수

t p

공선성 
통계량

B
표준
오차

베타 공차 VIF

(상수) 3.152 .165 　 19.113 .000 　 　

SW
등급

-.069 .032 -.211 -2.172 .033* .831 1.203

관제
경력

-.193 .044 -.423 -4.362 .000*** .831 1.203

R2=.296, F=18.958(p=.000***)

* p<.05, *** p<.001

Table 17. Factors of event difficulty

2.7 정보보호관제 인적 역량분석 결과

위의 분석을 통해 소프트웨어 기술자 등급과 관제경력, 이

벤트분석시간, 이벤트난이도가 유의한 결과를 나타내는 것으

로 분석되었다. 그중 정보보호관제 인력의 채용에 큰 영향을 

구분 분포 구분 분포

기능사 이하 25.9% 1년 미만 8.6%

초급기술자 27.9% 1~2년 21.5%

중급기술자 25.8% 2~3년 17.2%

고급기술자 12.9% 3~4년 15.1%

특급기술자 7.5% 4년 이상 37.6%

Table 18. Software engineer rating or career distribution of 

the respondents

미치는 소프트웨어 기술자 등급과 정보보호 관제 근무경력

을 대상으로 분포도 및 영향력에 대해 알아본다. 먼저 다양

한 정보통신분야에서 사용되어졌던 소프트웨어 기술자 등급

이 정보보호관제사에게 미치는 영향을 살펴보고자 한다. 소

프트웨어 기술자등급은 모든 정보통신분야를 아우르는 등급

이었다. 2013년 1월 1일자로 폐지되었으나 노임단가는 기존 

방식을 도입하고 있다. 정보보호관제요원들은 정부, 공공 등

의 주요 기관에 용역업체를 통해 투입되는 경우가 많으며 

소프트웨어 기술자 등급으로 투입인력 대비 비용이 산정되

고 있다. 또한 전문 인력의 채용시에도 정보처리기사 자격

증 취득 여부와 관련 경력에 따라 평가되므로 소프트웨어 

기술자 등급이 많은 영향을 주고 있다. 따라서 정보보안관

제사의 개인역량 평가 및 노임 기준 선정 등에 많은 어려움

이 따른다[8]. 앞서 분석한 결과에 따르면 Table 18과 같이 

전체의 80%가 기능사 이하, 초급, 중급기술자의 분포를 보

여주고 있으며, 고급기술자 및 특급기술자가 다소 작은 분

포를 보여주고 있다. 24시간 근무형태를 가지는 보안관제의 

경우 업무시간의 패턴과 피로도 등으로 인해 업무선호도가 

낮아 고급 이상의 기술자는 많지 않은 것으로 조사 되었다. 

Fig. 1에서 중급기술자부터 기능사 이하 또는 초급기술사까

지는 등급난이도에 따라 많은 분석을 할 수 있다는 것을 알 

수 있다. 하지만 고급기술자, 특급기술자의 경우 중급기술사

보다 월등히 빠른 처리시간을 보여야 하지만 점차 분석처리

속도가 느려지는 등 불규칙적인 분포를 보이고 있다. 다음

으로 정보보안관제 경력이 정보보안관제사에게 미치는 영향

을 Fig. 2에서 살펴본다. 관제경력 대비 처리속도의 분석결

Fig. 1. Software engineer rating distribution of 

the event handling
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Fig. 2. Career distribution of the event handling

과 경력이 많을수록 빨라지는 것을 분포도를 통해 확인할 

수 있다. Fig. 1과 Fig. 2를 통해 경력에 따른 역량기준이 

영향력이 높은 것으로 나타났다. 이 같은 결과는 정보처리 

분야의 자격증에 의한 소프트웨어 기술자는 IT업종의 모든 

분야에 적용되고 있기 때문에 정보보호와 같은 특정 분야에

서 해당 등급으로 인적 역량을 판단하기에는 다소 어려움이 

있는 것으로 나타났다. 따라서 Table 1과 함께 유의미한 부

(-)의 영향력을 가지는 관제경력의 평가지표를 활용하여 보

안관제 인적 역량평가를 하는 것이 적합한 것으로 판단된다.

3. 보안관제 인적자원 관리 방안

본 연구에서 기관 보안관제의 인적자원 관리방안은 5단계

로 구성된다. 우선 정보보안관제 업무의 정책을 기반으로 

보안관제 대상 시스템의 중요도에 맞춰 일일 보안관제 목표

치를 수립하고, 한편으로는 현재 업무 담당자들이 보유하고 

있는 역량의 수준을 분석한다. 그 다음, 앞의 단계에서 산출

된 기관 보안관제 목표치에 대해서 정보보안관제 인적 보유 

역량을 본 연구에서 실시한 결과를 참조하여 업무 처리 시

간에 따라 적합한 인력을 산정하고, 추가적으로 인력 충원 

또는 전문교육을 지원하도록 한다. Table 19에서 제시된 각

각의 단계를 K기관 정보보안관제팀을 통해 실제분석으로 

설명하고자 한다. K기관은 대규모의 보안관제영역을 가지고 

있으며 현재 4조 2교대의 근무형태로써, 1개조에 2명씩 편

성되어 총 8명이 근무를 하고 있다[12]. 

기관 보안관제 목표 수립

↓

정보보안관제 인적 역량 분석

↓

일일 분석 대상 이벤트량 점검

↓

목표 대비 분석량

↓

인력 충원 또는 전문교육 지원

Table 19. 5 step quantify of Managed Security Service

3.1 K 기관의 보안관제 목표 수림

정보보안관제 업무의 정확한 목표를 수립하기 위해서는 

자산에 대한 위험 분석이 필요하다. 자산분석과 위협, 취약성

을 통해 위험을 도출할 수 있으며 도출된 위험으로 보호되어

야 할 대상 정보시스템과 조직의 위험을 측정하고, 측정된 

위험이 허용 가능한 수준인지 판단 또는 평가하여 비용대비 

효과적인 대응책을 제시하여 시스템 보안 정책과 대응책 구

현 계획 수립 등을 진행할 수 있다. 자산의 분류기준은 기관

마다 상이할 수 있으며 대체적으로 서버, 네트워크 장비, 정

보보호시스템, 데이터베이스, 어플리케이션, 물리적․인적 자

산, 개인PC 등이 있다. K기관은 주요정보통신기반시설을 대

상으로 관제를 수행하므로 취약점 분석·평가기준에 따라 

Table 20과 같이 자산 유형분류 예시를 통해 식별된 대상목

록의 각 자산에 대하여 중요도를 산정한다. K기관의 관제대

상은 대부분 업무PC가 차지하고 있으며, 중요도가 높지 않은 

웹 서비스 등을 가지고 있다. 따라서 K기관의 서비스수준관

리지표에 따라 Table 21에 중요시스템의 하(75%)의 자산가

치를 설정하고, 일일 평균 관제분석 목표치에 대해 평균 경

보 이벤트량의 75% 이상 분석 수행을 지표로 설정하였다.

유 형 종 류

네트워크장비 네트워크와 관련된 라우터, 스위치 등

보안장비 웹 방화벽, 침입차단시스템 등 

시스템장비
서비스 및 업무를 위한 서버, 제어PC (HMI) 
등의 시스템을 말하며 O/S 등 소프트웨어 포함 

Table 20. ex) Classification of assets

시스템 

중요도
자산가치 시스템의 중요도 산정 기준

핵심 
시스템

상(99%)

중(95%)

하(90%)

항상 일정한 성능 및 기능으로 제공 되어야 
하는 시스템으로써 가용성측면이 높아 기관
의 업무에 심각한 영향을 미치는 정도로써 
복구에 비용 및 시간이 높은 시스템

중요 
시스템

상(85%)

중(80%)

하(75%)

시스템 장애 시 다른 시스템의 기능으로 대체
될 수 있으나, 반드시 복구되어야 하는 시스템

일반 
시스템

상(70%)

중(65%)

하(60%)

시스템 장애 시 장기간 동안 다른 시스템의 
기능으로 대체될 수 있으나, 서비스 운영에 
추가적인 자원이 소모되는 시스템

Table 21. ex) Asset values according to importance of 

information systems 

3.2 K 기관의 보안관제 인적 역량 평가

이 단계에서는 앞서 본 연구에서 시행된 보안관제 인적 

역량 분석을 통해 도출된 Table 22의 경력에 따른 관제 이

벤트별 처리 시간을 기준으로 산정하였다. 

이벤트 처리시간에 미치는 영향력이 큰 정보보안관제 경력

으로 각각의 처리시간을 분석한 결과 Fig. 3의 분석결과가 나

타났으며, 이는 보안관제 경보이벤트에 대해서 탐지오류 여부 

및 분석, 사고 등록까지의 업무처리 시간을 나타낸 것이다. 분

석 및 사고등록을 하기 위해 탐지오류 여부를 가려내야 하는데 

탐지오류를 판단하는데 소요되는 시간이 처리시간의 10% 정

도를 차지하고 있다. 따라서 3년 이상의 경력 기준으로 탐지오

류 판단 소요시간은 약 1분 정도가 소요되는 것으로 판단된다.



보안관제 업무의 인적 역량 및 관리에 대한 평가지표 개발 연구  151

  

구분
웹취

약점

악성

코드

정보

수집

비인가

접근

서비스거

부
평균

1년 미만 3.35 3.41 2.38 3.00 2.75 2.9

1-2년 2.87 2.88 2.63 2.45 2.57 2.6

2-3년 2.35 2.41 1.54 1.56 2.33 2

3-4년 2.14 2.18 1.74 2.07 1.64 1.9

4년 이상 1.81 1.90 1.25 1.60 1.83 1.6

※ 1 = 5분, 2 = 10분 이하, 3 = 15분 이하, 4 = 20분 이하, 

5 = 20분 이상

Table 22. Event handling time according to career

Fig. 3. Average processing time distribution according to career

3.3 K 기관의 보안관제 인적 역량 평가

일일 보안관제 이벤트의 발생량에 따른 인적 정량화를 위

해 K기관의 일일 평균 관제 경보이벤트에 대해서 분석을 

실시하였다. K기관은 하루 평균 3만건 정도의 경보이벤트가 

발생하였고, 정확한 분석대상을 도출하기위해 정책에 의해 

확정된 탐지차단 건에 대해서만 수행하였다. Table 23은 중

복탐지건을 제외한 관제요원의 확인 대상인 이벤트이다.

구분 경보이벤트

차단 1769

[비인가접근] 127

[서비스거부공격] 606

[악성코드] 272

[웹해킹] 759

[정보수집] 5

탐지 6555

[비인가접근] 397

[서비스거부공격] 2074

[악성코드] 1036

[웹해킹] 3010

[정보수집] 38

총합계 8324

Table 23. Daily analysis target events of K Institutions

3.4 K 기관의 보안관제 목표 대비 분석량

앞서 3.1에서 기관 보안관제 목표를 위해 대상 시스템의 

규모와 중요도 등을 산정하여 75% 수준의 관제가 필요하다

고 판단하였다. 2절에서 확인된 2년∼3년 이상의 경력자 기

준 탐지 판단 소요시간이 1분, 2년 이하는 1.3분이 소요되므

로 현재 근무하고 있는 인력의 경력을 기준으로한 일일 이

벤트판단 건수는 Table 24와 같다. 3.3절에서의 중복된 탐지

건을 제외한 일일 최소 분석 대상 신규 이벤트량인 약 8천3

백건에 대하여 기관에서 기관 관제 목표치를 적용하여 이벤

트량에 대해서 알맞은 인력으로 운영하고 있는지 확인한 결

과, Table 25에서 도출된 일일 최소 이벤트가 Table 24의 

일일 분석량 보다 약 1,148건 정도 미흡한 것으로 나타났다.

구 분
(경력)

일일이벤트  
판단 건수
(1명 기준)

근무인원
(1일기준)

일일이벤트 판단 
건수 합계

2년 이하 1,107건 2명 2,215건

2년 이상 1,440건 2명 2,880건

총합계 2,547건 4명 5,095건

Table 24. Daily analysis events of K Institutions 

구분 경보 이벤트 관제 목표치 일일최소목표량

차단 1,769

75%

1,326

[비인가접근] 127 95

[서비스거부공격] 606 454

[악성코드] 272 204

[웹해킹] 759 569

[정보수집] 5 3

탐지 6,555 4,916

[비인가접근] 397 297

[서비스거부공격] 2,074 1,555

[악성코드] 1,036 777

[웹해킹] 3,010 2,257

[정보수집] 38 28

총합계 8,324 6,243

Table 25. Daily analysis aims of K Institutions

3.5 K 기관의 보안관제 대책

3.4절에서의 결과를 토대로 인력 충원 또는 전문교육 지

원 등의 역량강화가 이루어져야 기관의 일일 관제 분석량이 

관제 목표치를 상회할 수 있다. 전문교육에는 취약점 분석 

등의 교육 보다는 시스템보안, 네트워크보안, 응용소프트웨

어보안 등의 세분화되고 집중적인 교육이 관제요원의 역량

을 강화하는데 많은 직·간접적인 효과를 얻을 수 있다. 앞서 

3.4절에서 도출된 K기관의 관제 목표 미달수치인 1,148건을 

충족하기 위해서는 관제근무사의 전문교육 또는 시스템 자

동화 등으로 향상시키거나, 3년 이상 경력의 직원이 4개조

에 1명씩, 총 4명 정도 더 요구되는 것으로 확인되었다.

4. 결  론

오늘날 급격한 정보통신의 발달로 그 의존도가 가파르게 

상승하고 있다. 이에 따라 사이버공격 또한 무자비한 파괴

에서 금전적 이득 또는 범국가적인 형태로 발생되고 있다.  

최근 우리나라에서는 개인정보 탈취, 금융정보 탈취 등 피

해가 속출하고 있다. 최근 발생한 개인정보 누출 규모는 약 

1억 3천만 건으로 국민 모두의 개인정보가 유출됐다는 이야
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기다[17]. 또한 시스템 파괴 목적의 해킹 공격도 그 사례가 

더욱 지능적이고 고도화되어 더욱더 정보보안관제의 중요성

이 강조되고 있다. 하지만 정보보호관제 인력의 처우는 소

프트웨어등급단가 기준으로 처리하고 있어 비용 및 업무강

도로 인해 기피하는 직종으로 분류되고 있다. 이를 개선하

기 위해서는 많은 지식을 습득해야 하는 정보보호인력에 대

한 처우개선이 필요한데, 정보보안관제근무는 24시간 정해

진 순번에 따른 근무 특성 때문에 휴가나 다른 업무를 할 

수가 없다. 설문조사결과에서도 대부분 사회초년생이나 2～

3년차에 응답자들이 분포하고 있는 것을 알 수 있다. 기관

에 알맞은 인력을 운용하기 위해서는 본 논문에서의 역량분

석 및 정량화에 따른 실제 적용결과에 따라 관제 경력과 보

안관제이벤트별로 개인의 역량을 파악하여 일반직원에 비해 

조금 더 보상을 하는 것이 적합하다. 분석 예로 든 K기관에

서는 적합한 보안관제를 위해 외주용역 계약으로 8명이 충

원되어 1개조에 4명이 근무를 하고 있지만 소프트웨어기술

단가를 기준으로 용역비가 산출되었다. 본 논문에서는 일반

적인 보안관제에서의 공통적인 업무(기술)을 도출하여 분석

을 하였지만 개개인의 정확한 실력을 검증하기 위해서는 추

가적인 연구를 통해 향후 전문자격증제도 뿐만 아니라 처우

개선을 위한 정책연구가 필요할 것이다.
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