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Ⅰ. 서 론

최근 다양한 스마트 기기가 보급되고 그 중 스마트폰의 대중화는 이

를 이용한 금융 거래나 무인 자동차 분야에 활용되는 등 새롭고 다양한 

서비스와 사용 환경을 만들어 내고 있다. 이러한 IoT 환경의 확산은 해

킹에 대한 위험성도 높아져 개인 정보 유출등 많은 보안 사고를 유발하

게 되어 보다 안전한 보안에 대한 요구가 높아지기 시작했다. 특히 기

존의 소프트웨어 기반의 암호화 Key 관리 기술에 대한 보안 우려로, 보

다 안전한 Key 관리와 경량 IoT 기기에 적합한 가볍고 간단한 암호화 

Key 관리를 할 수 있는 하드웨어를 이용한 보안방식에 대한 요구도 나

타나고 있다.

이러한 요구사항을 해결하기 위해 연구되고 있는 기술 중 하나가  

“물리적 복제 방지 기능”이라 불리는 PUF (Physical Unclonable 

Function)기술이다. 본 기고문에서는 하드웨어 또는 반도체의 고유 지

문이라 표현되고 있는 PUF가 무엇인지 살펴 보고 이를 적용한 chip 개

발 내용을 설명하며 마지막으로 개발된 chip을 활용하여 정품 인증 및 

firmware protection등 실제 field application 에 적용 되는 예를 살

펴 보는 것으로 글을 마무리 하고자 한다.

Ⅱ. PUF 란?

하드웨어 보안 분야에서 chip의 고유 정보인 ID 또는 보안 Key 등의 

주요 정보는 전원이 공급되지 않더라도 그 값이 없어지지 않아야 하며, 

사용할 때마다 항상 같은 값을 유지해야 한다. 이 때문에 현재까지 주

로 사용되는 방법은 EEPROM과 같은 NVM (Non-Volatile Memory; 

비휘발성 메모리)에 저장하여 사용하는 것이다. 그러나 NVM에 data를 
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저장하는 경우는 저장되는 data에 대한 관리가 따로 필

요하고 관리 소홀시 data가 유출될 수 있는 위험이 있다. 

또한 저장된 후에도 다양한 물리적 보안 공격으로 메모리

의 값을 읽어낼 수 있기 때문에 보안 위험에 늘 노출되게 

된다. 이러한 문제 해결을 위해 접근하고 있는 방법 중 하

나가 PUF (Physical Unclonable Function;물리적 복제 

방지 기능) 기술이다. 

이러한 PUF에 대해서 이제 알아 보고자 한다.

1. PUF 정의 

PUF란 반도체 제조 공정에서 발생하는 공정편차를 이

용하여 chip 내부에 구현된 예측하기 어려운 랜덤한 디지

털 값을 생성하는 시스템을 의미한다. 하드웨어적으로 예

측 불가능한 값이 출력되므로 복제가 불가능하다.

좀더 자세히 살펴 보면 <그림 1>에서 보듯이 동일한 회

로와 동일한 마스크 레이아웃을 가

지고, 동일한 공정과정을 진행하더

라도 반도체 제조 과정 특성상 발생

하는 공정편차에 의해 트랜지스터, 

커패시터, 저항 등과 같은 소자 특

성에서부터 게이트 지연시간과 같

은 회로 특성까지 많은 부분에서 차이가 나게 된다. PUF

는 이러한 특성 때문에 chip 마다 서로 다른 0 또는 1의 

비트 값을 갖게 되고, 이렇게 결정된 값은 랜덤 수 생성 

장치와 달리 매번 생성 시마다 동일한 값을 출력하기 때

문에 chip 고유의 정보로 활용할 수 있다. 또한 생성되는 

값은 chip 내부에서 생성 되는 값이기 때문에 외부에서 

주입 없이 자체적으로 data 생성이 가능하여 chip 외부로

의 유출을 근본적으로 차단할 수 있고, 기존 NVM과 달

리 침입 공격 등과 같은 물리적 보안 공격에 대해서도 그 

값을 읽기가 어렵다. 이렇게 생성된 디지털 값은 chip의 

ID, 인증 회로, 암호 알고리즘의 대칭 key 또는 비밀 key 

등과 같이 다양한 영역에서 사용될 수 있다.[1-5]

2. PUF 평가 지표

PUF의 성능을 평가하는 지표에는 대표적으로 랜덤성

(randomness)과 신뢰성(Reliability)이 있다. 두 특성 모

두 PUF 기술를 평가하는 중요한 항목이 된다. 

랜덤성이란, 동일하게 제조되어 만들어지는 서로 다른 

chip에서 PUF 값은 모두 달라야 하며, 또한 그 값은 예

측 불가능하다는 것을 보여 주는 특성을 말한다. 세부적으

로는 출력 비트 0 또는 1 값이 random하게 생성되는지에 

대한 randomness 지표와 서로 다

른 두 칩의 출력 비트가 얼마나 다

른지를 나타내는 uniqueness 지표

가 있다.

신뢰성이란, 제작된 chip에서 

PUF값이 얼마나 동일한 출력 값을 

유지하는지를 나타내는 지표를 말한다. 작은 공정 편차

를 이용하는 PUF는 시간이 지나거나 외부 노이즈 및 온

도와 같은 주변 환경 특성에 따라 값이 쉽게 변할 수 있기 

때문이다. 신뢰성은 보안 key로 사용되는 분야에서 매우 

중요한 평가 지표가 된다. 제작된 PUF값이 변할 경우 그 

변하는 것을 막거나 보상해 주기 위해 pre-selection 및 

error correction 등 PUF 구현 방식과 더불어 같이 연구 

되고 있다.[2,5]

3. PUF의 종류

PUF는 구현하는 방식에 따라 두 가지로 구분 할 수 있

다. 소자 또는 회로의 mismatch를 이용한 mismatch-

based PUF와 반도체 공정 진행에 따라 물리적으로 형성 

여부를 이용한 physical-based PUF이다[6].

Mismatch-based PUF는 제작되는 마스크의 레이아

웃은 동일하나 소자 또는 회로의 특성이 반도체 제조 공<그림 1> PUF 개념도

PUF란 반도체 제조 공정에서 발생하는 

공정 편차를 이용하여 chip 내부에  

구현된 예측 어려운 랜덤한 디지털 값을 

생성하는 시스템이다.
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정을 진행 하면서 발생하는 공정 편차 (mismatch)에 의

해 특성이 달라지는 것을 이용한 것이다. 기존에 연구된 

방식인 Arbiter PUF[7], Ring-oscillator PUF, SRAM 

PUF 등은 대부분 이러한 공정 mismatch를 이용하는 방

법으로 연구되었다.

대표적인 mismatch-based PUF는 Arbiter PUF이

다. <그림 2 (a)>는 Arbiter PUF의 회로를 도식화한 것

으로 동작 원리를 살펴보면 bi 신호에 따라서 switch 

array의 연결이 달라지게 되고, 달라진 신호 전달 경로는 

공정 편차에 의해 지연시간이 달라진다. 따라서 A 점에

서 상승 신호가 발생 했을 때 동일한 회로임에도 불구하

고 Arbiter 회로의 두 입력인 B, C에는 경우에 따라 서로 

다른 도착 시간을 갖게 된다. Arbiter 회로는 어떤 신호

가 먼저 도착 했는지를 결정하고 PUF response를 결정

한다. <그림 2 (b)>는 B, C의 신호가 각기 달리 도착 했

을 때 “1” 또는 “0”의 디지털 값을 Arbiter 결과값으로 내

보내는 예를 보여 주고 있다.

그러나 제작이 완료된 Arbiter PUF는 동작 시 전원 전

압이나 온도등 환경에 의해서도 지연시간이 변경 될 수 

있다. 만약 게이트 지연시간에 미치는 영향이 공정 편차

에 의한 것이 다른 외부 환경 노이즈에 의한 영향보다 크

다면 문제가 되지 않겠지만, 공정 편차에 의한 지연시

간이 작을 경우에는 외부 환경 노이즈에 의한 영향으로 

PUF 값이 변할 수 있게 된다. 최초 제작된 디지털 값이 

환경에 의해서 변경이 된다면 PUF의 신뢰도에 문제가 생

겨 그 역할을 제대로 할 수 가 없다. 이러한 취약한 특성

을 보완 하기 위해 대부분의 mismatch-based PUF는 

error correction code와 같이 별도의 data 후처리 작업

을 통해 값이 바뀌는 현상을 보상하는 회로를 함께 연구

하고 있다.

PUF를 구현 하는 또 다른 방식은 physical-based 

PUF 이다. 이는 메탈, VIA, 폴리실리콘 등과 같은 전도

성 레이어가 형성 되는 물리적 상태에 의해 출력 값이 결

정되는 PUF를 말한다. 즉 physical-based PUF는 제작 

과정중 하나 또은 두 레이어 사이에서 서로 연결되거나 

연결되지 않는 물리적 특성을 이용하여 PUF 값을 결정 

한다. 이러한 점은 PUF 신뢰성 측면에서 매우 큰 장점을 

가질 수 있다. 한번 결정된 물리적 특성은 온도나 전원 전

압 등 외부의 환경 노이즈가 발생하더라도 그 특성이 바

뀌지 않기 때문이다. Physical-based PUF에는 대표적

으로 VIA PUF가 있다.

4. VIA_PUF

VIA-PUF는 반도체 제조 공정을 진행하면서 VIA가 형

성될 확률을 기반으로 랜덤 값을 생성하는 PUF이다[8]. 

VIA는 반도체 제조 공정에서 인접한 두 메탈 레이어를 

연결하는 공정을 말한다. 일반적으로 VIA의 크기는 해당 

process와 공정 recipe를 고려하여 VIA가 항상 형성되

는 것을 보장하기 위해 그 크기가 디자인 룰로 정해진다. 

만일 VIA의 크기가 디자인 룰보다 작아지면 VIA가 형성

이 안되 연결 여부가 불확실해 질 수 있다. 즉 VIA 크기

가 작아질 수록 VIA의 형성 확률도 함께 감소한다. <그림 

3>은 VIA PUF에 있어 VIA size에 따른VIA 형성 확률 

<그림 2> Arbiter PUF

(a) Schematic (b) response

<그림 3> VIA 크기 별 형성 확률
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(Probability of VIA formation)을 나타낸 것이다. 그래

프에서 보듯이 design rule size인 XL인 경우는 모든 VIA

가 형성이 되고, size가 XM으로 design rule 보다 작아 

지면 형성 확률도 줄어 들게 된다. 그러다 어느 특정 size

인 XS 보다 작아지면 더 이상 VIA는 형성이 되지 않는다. 

VIA size XM인경우 동일한 size임에도 불구하고 그 단면

을 보면 VIA가 형성되는 경우와 그렇지 않은 경우가 50%

에 가까워지며, 이는 PUF 값을 이용해 어떤 디지털 값을 

만들 때 높은 randomness 특성을 가지게 할 수 있다.

<그림 4>은 실제 반도체 공정을 

통해 제작된 VIA_PUF의 단면 사진

이다. 동일한 VIA size임에도 불구

하고 일부 VIA는 상위 메탈과 하위 

메탈을 연결하고 있으며, 어떤 VIA

는 연결되지 않고 open 된 것을 확

인 할 수 있다. VIA 레이어를 통한 

물리적인 연결은 노이즈 및 주변 환경이 달라지더라도 

그 연결 상태가 변하지 않아 동일한 상태를 계속 유지한

다. 따라서 높은 신뢰성을 보장할 수 있기 때문에 error 

correction code와 같은 별도의 후처리 작업을 하지 않

더라도, 암호 알고리즘의 보안 key로 사용할 수 있다. 이

러한 신뢰성은 JEDEC 기준의 1000hr 신뢰도 평가 이

후에도 PUF 값이 변하지 않는 것을 확인하였다. 따라서 

VIA-PUF는 암호 key를 기반으로 하는 다양한 어플리케

이션에 적용하는데 매우 적합한 PUF라고 할 수 있다.

다음 장에서는 연구된 PUF를 이용하여 실제 chip에 적

용하는 방법에 대해서 자세히 고찰해 보겠다.

Ⅲ. PUF를 활용한 Chip 개발

PUF를 활용한 Secure IC를 개발하는 데 있어 그 적용 

방법은 크게 2가지로 구분하여 이야기 할 수 있다. 암호

화 알고리즘에 필요한 암호 key로 사용하는 방법과 다른 

하나는 내부 memory에 data를 기입할 때 그 값을 암호

화 하는 secure-memory로 사용하는 방법이다.

1. Crypto algorithm의 direct-key

RSA, ECC, AES 및 SEED등 다양한 암호 알고리즘이 

현재 사용 되고 있다. 이러한 암호 알고리즘을 사용하기 

위해서는 key가 반드시 필요하게 되는데 이 역할을 PUF

가 함으로써 안전한 보안을 얻을 수 있다. 그러나 PUF

를 적용했다고 해서 무조건 안전하다 할 수 없다. 적용 된 

PUF key 관리를 안전하게 설계해야 비로소 안전하다 할 

수 있다. PUF를 Key로써 활용하는 데는 적용하는 방식

에 따라 weak-PUF와 strong-PUF로 구분할 수 있다.

Weak-PUF[9]는 VIA_PUF와 같은 type으로 static

한 challenge만을 사용하거나 

challenge가 하나인 PUF로 한번 

결정된 Key값은 다시 변경이 불가

능 하기 때문에 이를 외부에서 알아

낼 수 없어야 안전하다. 안전한 형

태로 존재한다고 해도 key값이 밖

으로 나오는 순간 안전하지 않게 된

다. 따라서 PUF key 값은 외부로 나오지 않고 chip 내부

에만 유지되어 crypto 연산 시에만 사용해야 한다. 고정

된 PUF값과 crypto algorithm을 동시에 구현함으로써 

안전성을 확보할 수 있다. 또한 side channel attack등을 

통해 공격 되는 것을 대비하여 설계해야 한다. 특히 Chip 

내부 bus에 probe 공격하는 것에 대한 대비도 필요하다.

Strong-PUF는 Arbiter PUF와 같은 type으로

challenge-response 방식을 이용하여 challenge에 따

라 계속 변경되는 값을 생성하여 이를 key로써 이용하는 

것으로 해당 session에만 임시적인 key로 활용한다. 발

급 시 challenge-response쌍을 미리 받아 저장했다가 

인증 시 challenge에 대한 response를 맞추면 인증되는 

<그림 4> VIA 단면 분석

PUF를 활용한 Secure IC 개발 방법

은 암호 Key로 사용 하는 방법과 내부 

memory에 data를 기입할 때 그 값을  

암호화 하는 secure-memory로  

사용하는 방법이 있다.
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방식이다. 따라서 인증서버는 많은 challenge-response

쌍을 안전하게 저장 관리해야 한다. 사용된 challenge-

response쌍은 삭제하여 재 사용을 방지한다. 공격자가 

인증 과정에 대한 도청과 일정 기간 많은 challenge-

response쌍을 알아내도 서버의 challenge-response쌍

에 대한 response는 알아낼 수 없다고 정의하여 사용되

었으나 요즘 한창 issue가 되고 있는 deep learning 등 

여러 공격 방법에 의해 분석이 되고 있어 신뢰성 문제를 

차치하고도 Strong-PUF 이름이 무색하게 안정성에 위

협을 받고 있는 실정이다.

2. Secure-memory

SOC chip 개발시 대부분의 IC는 embedded memory 

형태로 개발 된다. 이때 NVM에 기록된 중요한 data가 

해커의 물리적 보안 공격에 의해 그 내용이 유출 될 수 있

다. 이를 방어하기 위해 chip 설계시 NVM의 memory 

address를 scrambling 하여 NVM에 쓰여지는 data가 

순차적 data가 아닌 형태로 저장하여 memory의 data가 

유출되더라도 그 내용을 쉽게 알아 보지 못하게 처리를 

한다. 그러나 이 방어는 생각 보다 쉽게 뚫릴 수 있다. 

이를 보완하여 보다 안정적인 memory를 사용하기 위

해 PUF를 사용할 수 있다.

<그림 5>는 PUF를 이용하여 secure-memory를 구현

하는 방식을 나타낸 것이다. 외부에서 주입된 user data

를 PUF를 이용하여 암호화한 이후에 memory에 data를 

저장한다[10]. 이를 secure-memory라고 한다. Secure-

memory의 경우 공격자가 user data 값을 알아내기 위

해서는 chip 내에 NVM에 저장된 data를 알아내는 데서 

끝나는 것이 아니라 암호화시 Key로 사용된 PUF값도 알

아내야 한다. PUF 값을 모르고 공격하는 방법은 NVM

에 저장된 값을 알아낸 후 crypto algorithm을 공격하여 

값을 알아내는 방법을 생각할 수 있지만 공인된 crypto 

algorithm을 cipher-text-only attack 방법만 가지고 

분석하는 것은 불가능하다고 알려져 있다. 만일의 경우 

한 chip에 대해 공격자가 PUF Key대신에 Key로써 가능

한 모든 조합의 data를 넣어 그 chip의 NVM data 값을 

알아 낸다 하여도 chip 별로 암호화 key로 사용된 PUF

값이 다르기 때문에 한 chip이 공격을 당해도 다른 chip

을 공격하는 데는 도움이 되지 않는다. 

3. 실제 적용 개발 사례

PUF를 이용하여 chip을 설계한 경우의 실제 적용 사례

를 통해 살펴 보고자 한다. 

<그림 6>은 ICTK에서 설계한 IL005라는 PUF를 기반

으로 하는 secure IC의 block diagram이다. 전원 공급을 

위한 LDO와 clock 제공을 위한 oscillator를 내장하고 있

고 interface는 I2C 및 1-wire 를 지원한다. Mobile 제품 

적용을 위해 대기 전력 소모를 150nA 이하로 설계하여 

사용 하지 않을 경우 전원을 off 하지 않아도 chip에서 소

모되는 leakage current를 최소화 하였다. VIA-PUF를 

적용하여 보안 강도를 높였으며 SHA2-256 algorithm

을 hardware로 구현하였다. 구현된 crypto algorithm과 

PUF key를 이용하여 ‘인증’ 에 적용 가능하다. PUF값을 

cryptographic hash 함수 (h=hash(m)에서 h를 알아도 

m을 유추하기 어려운 함수, hash(m) = hash(m’)을 만족

하는 m, m’을 찾기 어려운 함수)를 이용하여 외부 PUF 

key[index] = hash(index, PUF)로 계산하여 사용한다. 

Cryptographic hash 함수의 특성에 따라 나중에 PUF 

key가 노출되어도 PUF값은 알 수 없어 다른 key에 대

<그림 5> Secure-memory

<그림 6> IL005 Block diagram
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한 안전성을 유지할 수 있다. 내장된 EEPROM은 Chip의 

configuration을 정리하는 setup area와 user가 data를 

저장할 수 있는 data area로 구분하여 사용의 편의성을 

높였다. 이때 data area에 저장되는 data는 VIA-PUF로 

암호화가 되어 저장되는 secure-memory 구조를 채택하

였다. 

Data의 경우 암호화하여 읽기 또는 쓰기 기능을 제공

하는데 이는 SHA2-256 algorithm

을 사용하여 random한 stream 

data을 생성한 후 생성된 값과 data

를 XOR하여 암호화하는 stream 

cipher 방식으로 수행한다. 

Cipher-text = ‌�SHA2-256(Nonce || parameter || 

counter || Key) xor Plain-text

Plain-text = ‌�SHA2-256(Nonce || parameter || 

counter || Key) xor Cipher-text

일반적으로 SHA와 같은 crypto hash algorithm은 

one-way방식의 함수이기 때문에 암/복호화를 수행할 

수 없는 것으로 알려져 있지만 random stream을 사용하

면 암/복호화가 가능하다[11]. 다만 random stream을 만

들 때 사용되는 Nonce(random)는 같은 것을 사용하면 

known-plain-text attack, replay attack등 공격에 취

약하게 되므로 반드시 다른 것을 사용해야 한다. IL005

는 TRNG(true-random-number-generator)를 사용

하여 Nonce를 항상 새로 생성하므로 안전성을 확보할 수 

있다.

IL005의 주요 명령 체계는 <표 1>과 같다

주요 적용 application은 authentication 및 anti-

counterfeit로 정품 인증분야에 적용할 수 있고 secure 

data storage 및 secure boot and secure download등 

firmware protection에도 사용 가능 하다. Secure IC로

써 다양한 용도로 사용할 수 있도록 확장성도 고려되어 

구현되었다. 이를 이용하면 다른 key나 data를 access 

하기 위한 access condition으로 사용할 수 있다.

Ⅳ. Field Application

마지막으로 PUF를 적용하여 개발된 Secure IC를 이용

하여 적용 가능한 field application을 살펴 보고자 한다.

1. 정품인증

정품인증은 PUF로 보안 안전성을 강화한 chip에 가장 

적합한 application으로 printer 

toner cartridge, printer ink, 

공기 청정기 필터, e-cigarette 

cartridge, mobile phone battery 

등에 사용될 수 있다. 사용자의 안

전과 제조사의 이익을 위해 가짜 제품을 사용하지 못 하

도록 보안 chip이 부착되어 정품 인증을 성공한 경우만 

사용할 수 있도록 제한한다.

Printer toner cartridge의 경우 불법 복제/위조카트리

지 유통 시장이 수천억 달러 이상으로 보고 있다. 세계 프

린터 업계는 불법 복제에 의한 손실을 막기 위해 보안 장

치의 대명사인 smart card chip을 적용하여 정품인증을 

하고 있으나 결국 key가 노출이 되어 불법 복제를 막지 

못하고 있다. 특히 NVM에 대한 공격이 점점 더 짧은 시

간 내에 이루어지는 추세여서 key 관리가 점점 더 어려워 

지고 있다.

Printer는 off-line으로 사용될 수 있으므로 server의 

Name Code Description

Read 0x02 Sector Data 읽기

GenMAC 0x08 Key를 이용한 MAC 생성

Write 0x12 Sector Data 쓰기

VerifyMAC 0x28 Key를 이용한 MAC 검증

Encrypt 0x44 PUF/key를 이용한 암호화

Decrypt 0x46 PUF/key를 이용한 복호화

<표 1> IL005 주요 명령어

<그림 7> Printer에 사용되는 cartridge 인증

PUF 기반의 Secure IC의 Field 

application으로는 정품 인증, Firmware 

복제방지 등이 있다.
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도움을 받는 on-line 인증을 할 수 없다. 또한 제조사의 

카트리지는 자신의 제품 printer에 모두 동작해야 하므로 

같은 key를 카트리지에 장착된 chip에 넣어야 한다.

<그림 7>은 기존에 적용 되고 있는 printer-cartridge

의 인증 방식을 도식화 한 것이다. 그림에서처럼 제품 인

증을 위해서는 같은 key를 printer와 카트리지에 넣어야 

한다. 따라서 하나의 chip에서 key가 유출되면 가짜 카트

리지가 생산 유통될 수 있다. 

이를 방지하기 위해 PUF를 적용할 수 있다. 그러나 

PUF를 적용함에 있어 direct key 방식으로 사용하려

면 모든 카트리지에 PUF Key를 넣어야 하는데 이것은 

불가능한 일이다. 따라서 Printer 생산 업체에서 만든 

Shared key를 secure-memory 방식으로 주입하고 이

때 PUF key를 이용하여 암호화하여 보호한다. 저장된 

Shared key를 알아내려면 EEPROM값과 PUF값을 모두 

알아내야 한다 <그림 8>은 PUF가 적용된 보안 chip을 

이용한 Printer- Cartridge 정품인증 protocol을 설명

한 것이다. Printer에 PUF chip을 embedding 하고 카

트리지에도 chip을 설치하여 상호 인증을 수행해야 인쇄

가 되도록 한다. Printer 내의 chip과 카트리지의 chip이 

같은 Shared Key를 저장하고 있고 Printer 에서 생성된 

challenge에 대한 MAC(message authentication code)

을 카트리지에서 생성하고 이를 Printer에서 검증하여 

MAC이 일치할 때만 인쇄가 되도록 제한한다.

MAC = SHA2-256(challenge, Key)

이 과정이 실행되면 PUF chip 내부에서 PUF key로 

암호화된 Shared Key를 복호화 하여 인증을 수행한다.

이러한 방식을 보통 challenge-response 방식이라 부

르는데 쉽게 표현하면 암구호 방식이라 말할 수 있다. 일

반적 암구호는 하루에 하나가 사용되지만 이 방식은 key

만 알면 무한히 많은 암구호인 challenage-response 

pair (CRP)를 만들 수 있다. Random하게 challenge-문

어를 생성하여 상대방에게 전달하면 key를 알고 있으면 

response-답어를 만들어 전달하고 key를 모르면 이에 

대한 연산을 수행할 수 없어 response-답어를 통한 인증

에 실패하게 된다. 암구호는 한 번 엿들으면 하루 동안 사

용할 수 있지만 PUF 기반의 challenge-response 방식

에서는 매 protocol에서 새로운 CRP를 사용한다. 따라서 

문어가 계속 변하므로 엿듣기 공격(replay attack)에 안

전하다. Challenge-문어와 response-답어가 계속 노출

되어도 key를 보호할 수 있는 것은 cryptographic hash 

함수의 특성 때문이다.

2. Firmware 복제 방지

두 번째 application은 firmware 복제 방지 분야 이다. 

Firmware 복제는 많은 제품에서 빈번히 일어나는 것으

로 쉬운 불법 복제는 연구 개발자의 제품 개발 의지를 떨

어 뜨리는 일이 된다. Re-engineering을 통해 생산된 제

품을 분석하여 제품에 사용된 대부분의 부품을 시장에서 

구할 수 있고 PCB를 copy한 뒤 복제한 firmware를 올려 

그대로 복제품을 생산하는 경우가 많다. 

복제 방지 역할을 수행하는 chip이 key를 가지고 있어 

key 값을 모르면 복제품을 생산하여 실행할 수 없도록 만

드는 일이 firmware 복제 방지의 개념이다. PUF를 적용

한 secure IC를 사용한 firmware 복제 방지 방법 중 하

나는 on-line server를 이용하는 것이다.

<그림 9>는 PUF chip과 on-line server를 이용한 복

제방지를 수행하는 과정을 도식화한것이다. On-line 

<그림 8> PUF가 적용된 Printer- Cartridge 정품인증 protocol

<그림 9> on-line server를 이용한 복제 방지
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server에 firmware의 일부 기능을 넣고 chip을 이용하여 

암호화된 함수 index와 parameter를 전달하면 on-line 

server가 기능을 수행하여 결과를 다시 암호화하여 전달

하고 chip을 이용하여 복호화하여 함수의 결과로 사용하

는 방식이다. 공격자는 on-line server가 어떻게 구성

되어 있는지 확인할 방법이 없으므로 함수와 parameter

만을 사용하여 함수의 기능을 유추해야 chip과 on-line 

server없이 firmware를 만들 수 있다. 주요 기능의 함수

를 on-line server로 옮겨 놓으면 유추를 통해 복제하는 

것은 불가능하다. 결국 chip에 내장된 암호용 key를 알아

내지 못 하면 firmware를 복제하여 사용할 수 없다.

이 응용에서는 PUF Key를 direct로 이용하거나 제품 

개발 업체에서 만든 key를 주입하여 secure-memory 

방식으로 PUF Key를 이용하여 보호하는 방식 모두 사용

이 가능하다. 하지만 모든 PUF Key를 on-line server가 

저장하는 것은 번거로워 많이 사용되진 않는다.

Ⅴ. 향후 전망 및 결론

요즘은 쉽게 IoT (Internet of Things; 사물 인터넷)이

라는 말을 듣게 된다. 이러한 사물 인터넷은 인간의 삶에 

편리함을 주는 만큼 한편으로는 위험한 환경에 노출되게 

된다. 이러한 위험으로부터 안전해지기 위해서는 점점 더 

보안에 대한 중요성이 이야기 될 것이다. 특히 IoT관련해

서 논의 되는 많은 기술들은 결국 사람의 개입 없이 사물

과 사물간의 communication을 근간으로 하는 기술을 이

야기하는 것이기 때문에, IoT 보안의 핵심은 기기간 또는 

기기와 서버간의 안전한 ‘인증’을 의미하는 것이다. 그러

나 현재까지 검토되고 사용되는 소프트웨어 기반의 인증 

솔루션은 IoT에 있어 보안 취약점으로 논의가 되고 있어 

하드웨어 기반의 보안 기술 및 인증 솔루션을 연구 개발

하여 더 강력한 보안환경이 적용 될 수 있도록 검토 되어

야 할 것이다. 

본 글에서는 하드웨어 기반의 보안 기술 중 향후 핵심

이 될 수 있는 PUF 기술과 그 기술을 활용한 chip 개발 

방법 및 개발된 chip을 이용한 application에 대해 소개

하면서 향후 안전한 IoT 환경을 구축 할 수 있는 한 예를 

소개하였다. 현재 무인 자동차 시장으로 주목 받고 있는 

Automobile 시장에서도 PUF의 사용을 업계 표준으로 

정하고 진행 하고 있는 만큼 PUF를 활용한 보안칩 기술 

개발과 그 응용분야는 우리나라 System LSI 반도체 시

장에 새로운 먹거리로 자리 매김 할 수 있을 것이라 기대

한다.
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