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Weil 정리를 이용한 효율적인 타원곡선의 위수 
계산법의 구현

김용태*

Efficient Implementations of Index Calculation Methods of Elliptic Curves using 
Weil’s Theorem 

Yong-Tae Kim*

요 약

현재 사용되고 있는 유한체   위의 non-supersingular 타원곡선 이산대수문제에 기반한 공개키 암호

법의 안전성을 보장하기 위해서는 타원곡선의 위수의 크기와 소인수의 크기를 계산하는 일이 매우 중요하다. 

그런데 타원곡선의 위수를 구하는 전통적인 방법인 Schoof 알고리즘은 매우 복잡하여 지금도 개선작업이 진행 

중이다. 본 논문에서는 복잡한 Schoof 알고리즘을 피하기 위하여, 표수가 2인 유한체의 합성체 

       위에서  Weil 정리를 이용하여 타원곡선의 위수를 계산하는 방법을 제안한

다. 또한, 그에 따른 알고리즘과 그 알고리즘을 적용한 프로그램을 실행하여 타원곡선 암호법에 사용될 수 있

는 효율적인 곡선으로 ⋕=36일 때의 합성체 위에서 위수에 이상인 소인수를 포함

하는   non-supersingular 타원곡선을 찾을 수 있었다.

ABSTRACT

 It is important that we can calculate the order of non-supersingular elliptic curves with large prime factors over the finite field 

  to guarantee the security of public key cryptosystems based on discrete logarithm problem(DLP). Schoof algorithm, however, 

which is used to calculate the order of the non-supersingular elliptic curves currently is so complicated that many papers are appeared 

recently to update the algorithm. To avoid Schoof algorithm, in this paper, we propose an algorithm to calculate orders of elliptic curves 

over  finite  composite fields of the forms        using Weil’s theorem. Implementing the program 

based on the proposed algorithm, we find a efficient non-supersingular elliptic curve over the finite composite field   of the 

order larger than  with prime factor larger than  using the elliptic curve   of the order 36. 
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Ⅰ. 서 론

오늘날의 많은 공개키 암호법의 안전성은 이산대수

문제(discrete logarithm problem)의 제어곤란성

(intractability)에 기반으로 두고 있다. 또한 유한체 

위의 non-supersingular 타원곡선을 사용하는 

이산대수문제에서 제곱근(square root)공격법을 피하

기 위해서는 타원곡선의 위수는 이상이어야 하며 

이상의 큰 소인수(prime factor)를 가져야 한다

[1].  따라서 이산대수문제에 기반한 공개키 암호법은 

표수 2인 기초체위에서의 타원곡선을 사용하는 경우

에는 크기가   이상이고 최적정규기저를 가져야 

하며 타원곡선은 순환군(cyclic group)을 이루어야 안

전한 것으로 알려져 있다. 이러한 이유로  

non-supersingular 타원곡선을 사용하는 이산대수문

제를 기반으로 하는 공개키 암호법에서는 우선 그 타

원곡선의 위수(order) 을 계산하여 이 큰 소인수

를 가지는지의 여부를 알아야 한다. 주어진 타원곡선

의 위수의 범위를 최초로 구한 사람은 Hasse[2]이다. 

그러나 그의 방법은 확률적으로 다항식시간(polynomial 

time) 내에 타원곡선위의 점을 균등하고 임의적으로 알

아낼 수 있다는 장점이 있으나 근사값만을 제시하는 

한계가 있었으며, 실제로 유한체위에서 타원곡선의 정

확한 점의 개수를 계산하는 방법은 1985년에 Schoof[3]

가 처음으로 발표하였다. Koblitz[4]는 Schoof 알고리즘

을 표수가 2인 유한체 위에서 정의된 타원곡

선에 적용하여 실행방법과 안전도를 제시하였으며 2진

수열의 성질에 관한 연구는 현재[5-6]에도 꾸준히 진행 

발전되고 있다. 그 후 2002년에는 가 작은 소수이고 

 일 때, 유한체 위에서 Schoof 알고리즘보

다 빠르게 타원곡선의 위수를 구하는 방법[7]이 제안되

었으나 H/W 실행시간이 log에 관한 지수적

(exponential)이었다. 또한 Schoof 알고리즘의 과정에서 

시간이 많이 소모되는 중국인의 나머지 정리(chinese 

remainder theorem)의 실행속도를 높이는 가장 최근의 

방법은 2013년에 개발[8]되었으나 그 역시 H/W 실행

시간이 지수적이다. 본 논문에서는, 먼저 Schoof 알고

리즘의 개요를 소개하고 그의 복잡성을 분석한 다음, 

Schoof 알고리즘을 사용하지 않고 Weil정리를 이용한 

우리의 타원곡선의 위수계산 알고리즘을 제안하고 그

에 따른 구체적인 수치실험결과를 알아본다.

II. 표수가 2인 타원곡선

이 장에서는 Menezes[1], Koblitz[4]와  

Washington[9]을 중심으로, 본 논문에서 사용되는 표

수(characteristic)가 2인 유한체위에서의 몇 가지 타

원곡선을 소개하도록 한다. 먼저,  이고 

를 개의 원소를 갖는 유한체라고 하자. 

그러면 유리수 점(rational point)으로 이루어진 

종수(genus)가 1인 부드러운 사영곡선(smooth 

projective curve)을 유한체 위에서의 타원곡선 

라고 부른다. 즉, 그 곡선을 만족하는 

×상의 점들 와 무한원점 으로 이루어진 

집합을 타원곡선이라 한다.

2.1 타원곡선의 개요

잘 알려진 바와 같이, Riemann-Roch 정리에 의해

서 위의 타원곡선 는 무한원점 을 포함하며 계수

가 모두 의 원소인 곡선

   
 

  ∊ (1)

으로 표현할 수 있다. 여기에서 의 판별식 

는 0이 아니라고 가정한다. 그러면 현-접선

(cord-tangent)방법에 의해서 타원곡선 는 가환

군(abelian group)이 되며, 이러한 표수가 2인 타원

곡선은 다음과 같이 두 가지 유형으로 분류된다.

① Non-supersingular 타원곡선: 

   
 ≠ ∊ (2)

② Supersingular 타원곡선: 

   
 ≠ ∊ (3)

이때,  에서의 이 홀수인 경우에는 ②번의 

타원곡선들은 3 종류의 동치류가 존재하게 되며, 

이 짝수인 경우에는 7 종류의 동치류가 존재한다는 

사실이 알려져 있다.

2.2 타원곡선의 표준형

가 supersingular인 경우에는 가 속하는 동치류

를 찾아내서 유한체   위에서의 의 점들의 개수 

⋕를 계산할 수 있다. 그런데 가 

non-supersingular인 경우에는, 유한체   위에서 

  종류의 동치류가 있으며, 각 동치류의 대표 곡

선은 다음과 같다. 



Weil 정리를 이용한 효율적인 타원곡선의 위수 계산법의 구현

 695

{   
  ∊

 ∊{0, }}, (4)

단, ∊는 trace가 1인 고정된 원소이다. 만일 두 

타원곡선  ′이 각각 

   ≠ (5)

    ≠ (6)

인 경우에는 ⋕+⋕ ′     이므로, 

타원곡선    ≠의 위수를 구하

면 타원곡선     ≠의 위

수는 자동적으로 구할 수 있다. 따라서 통상 

non-supersingular 타원곡선 를 

   ≠ (7)

형태로 사용하고 있으며, 

    ≠를 

   ≠의 대응곡선이라고 한다.  

또한 대부분의 타원곡선은 순환군(cyclic group)

을 이루고 있음이 알려져 있다. 

III. 타원곡선의 위수

주어진 타원곡선의 위수(order)의 범위를 최초로 

아래의 정리와 같음을 증명한 사람은 Hasse[2]이다. 

정리 1.([1, 정리 2.8])

는 소수,  이고 를 개의 원소를 

갖는 유한체라고 하자. 그러면 

⋕ ≤  (8)

정리 1은 확률적으로 다항식시간 내에 타원곡선위

의 점을 균등하고 임의적으로 알아낼 수 있다는 장점

이 있으나 근사값만을 제시하는 한계가 있었으며, 실

제로 유한체위에서 타원곡선의 정확한 점의 개수를 

계산하는 방법은 1985년에 Schoof[3]가 처음으로 발

표하였다.  

3.1 위의 타원곡선의 위수

1985년에 Schoof[3]는 홀수 일 때의 일반적인 유

한체 상에서 정의된 타원곡선 위에 있는 

-유리수 점의 개수  ⋕를 다항식 시

간 내에 계산하는 알고리즘을 제안하였다. 

그런데 H/W의 실행시간을 단축하기 위해서는 표

수가 2인 유한체위에서의 암호법이 더 선호되기 때문

에, Koblitz[4]는 Schoof 알고리즘을 표수가 2인 유한

체 위에서 정의된 타원곡선에 적용하여 실행

방법과 안전도를 제시하였으며, 그 이후에는 대부분의 

타원곡선 암호법에서는 표수가 2인 유한체 

위에서 정의된 타원곡선을 사용하고 있다. 또한 II장

에서 언급한바와 같이 타원곡선이 supersingular인 경

우에는 곡선의 유형이 거의 밝혀져 있으며, 

non-supersingular 타원곡선의 위수를 계산하는 빠른 

알고리즘이 존재하지 않기 때문에 안전한 암호법을 

수행하기  위해서 non-supersingular 타원곡선위에서

의 암호법을 선택하고 있다.  타원곡선 암호법을 구축

하고 구현하기 위해서는, 먼저 타원곡선의 위수 을 

계산하여 의 약수 중에 큰 소수가 존재하는지를 확

인해야 한다. 특히 암호법의 안전을 위해서는 

non-supersingular 타원곡선의 위수가 최소한 40자리 

정수인 소인수를 가져야 한다[1]. 즉, 유한체 

의 크기는 ≥이어야 한다. 이 절에서는 표수가 

2인 유한체 위에서 정의된 

non-supersingular 타원곡선위에서의 위수를 계산하

는 데에 현재까지 사용되고 있는 Schoof 알고리즘[3]

을 개관하고 그의 복잡성을 분석하기로 한다. 

3.2 위에서 Schoof 알고리즘의 개요

Schoof 알고리즘은  , 이고 ⋕

 라고 놓은 다음 값을 구하는 다음과 

같은 방법이다. 

먼저, 임의의 자연수 ′을 선택하여, 과 ′사이

의 모든 소수(prime number) 의 곱이 다음 식이 성

립하도록 한다. 

∏    (9)

이러한 조건하에서, 각각의 홀수인 소수  ≤ ′에 

대하여  mod 을 계산한 다음, ≤ 이므로 초

등정수론의 내용인 중국인의 나머지 정리를 적용하

여 값을 계산한다.

   ∊ ,  ≅ℤ⊕ℤ 이고 

≡ mod    ≤ ≤ 인 경우에, 타원곡선 

의 Frobenius endomorphism 에 대하여, 다음 

식을 만족하는 정수  ≤ ≤ 를 찾는다.

  (10)
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그러면  (무한원점)이고 는 위

수 인 점이므로, ≡ mod 이 되므로 값을 구하게 

된다. 

3.3 위에서의 Schoof 알고리즘 분석

Schoof 알고리즘은 이론적인 실행시간은 log
-비트 연산이지만, 다음과 같은 어려움 때문에 실제

로 적용하기가 매우 복잡하고 지루한 방법이다.

3.3.1 식 (9)가 성립하는 자연수 ′의 선택

자연수 ′을 선택할 때마다 식 (9)가 성립하는지를 

검증해야하며 과 ′사이의 모든 소수 을 찾아야 

한다. 그러나 잘 알려진 바와 같이 어떤 정수가 소수

인지를 판명하는 소수 판정법(primality testing)은 대

단히 어려운 문제이다.

3.3.2 중국인의 나머지 정리의 실행 시간

모든 소수 에 대하여 중국인의 나머지정리를 적용

하여 값을 계산해야 한다. 그러나 중국인의 나머지 

정리 알고리즘의 실행시간이 비교적 길기 때문에, 

Schoof 알고리즘을 적용하는 많은 연구에서 중국인의 

나머지 정리의 실행시간을 줄이는 연구가 지금도 진

행되고 있다[8].  

3.3.3 식 (10)을 만족하는 ∊ 의 선택

점   ∊ 가 식 (10)을 만족하는지를 

검증하기 위해서는, 먼저 나눗셈 다항식(division 

polynomial)  ∊을 찾아서 
  이 되

는지를 확인한 다음, 두 점 와 의 

좌표를 등식으로 표현한 다음, 분모와 좌표를 소거

한 에 관한 등식     을 찾아서 등식

  gcd  (11)

를 계산한다. 만일      이면 식 (10)을 만

족하는 점 ∊ 는 없으며, ≠  인 경우

에는 ±가 되는 점 ∊ 을 

찾을 수 있다. 그러나 식 (10)을 만족하는 점 

∊ 을 찾기 위해서는 두 점 와 

의 좌표끼리의 등식에서 분모와 를 소거하

여 만든 에 관한 등식     을 찾아서 등식

  gcd (12)

를 계산한다. 이때 만일      이면 

이 되며, ≠  이면 

∊ 는 식 (10)을 만족하므로 ≡ mod 이 된

다는 복잡한 과정을 거쳐야한다.  .

IV. 제안하는 타원곡선의 위수 계산법

지금까지 우리는 현재에도 타원곡선의 위수를 계산

하는 방법으로 사용되고 있는 위에서의 

Schoof 알고리즘을 분석하여 H/W에 적용할 때 야기

되는 복잡성을 알아보았다. 이 장에서는  위에서 알아 

본 Schoof 알고리즘 대신,  유한체의 확대체

인 위에서의 새로운 타원곡선 위수계산법을 

제안하기로 한다.

4.1 Weil 정리

타원곡선 를 유한체 의 확대체 위

에서의 타원곡선으로 간주할 수도 있다. 이 경우에는 

Weil이 예상하고 1934년에 Hasse가 증명한 다음의 

정리를 기반으로,  ⋕를 이용하여 ⋕

 ≥ 를 계산한다.

정리 2.(Weil 정리[1, 정리 2.15])

를 유한체 위에서 정의된 타원곡선, 

  ⋕라고 하자. 그러면  가

에 관한 이차방정식 

   (13)

를 만족하는 복소수일 때, 

⋕  . (14)

4.2 Weil 정리를 이용한 타원곡선의 위수계산알

고리즘

III장에서, 안전한 타원곡선 암호법을 실행하기 위

해서는 non-supersingular 타원곡선의 기초체

(underlying field) 의 크기는 ≥이어

야 하며, 타원곡선의 위수는 아주 큰 소인수를 가져야 

하는 이유를 알아보았다. 이 절에서는 Weil 정리를 

이용하여 간편하고 안전한 위수계산 알고리즘을 제안

하기로 한다.
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Step 1.  자연수 의 선택

  ≥,   ,   . 

Step 2. 기초체의 선택 

기초체는 유한체      

이다. 

Step 3. 위수 ⋕ 의 계산 

는 아주 작은 자연수이므로 타원곡선  

의 위수는 Schoof 알고리즘을 사용하지 않고 다음과 

같은 시행착오 법(method of trial-error)으로  쉽게 

계산할 수 있다. 

먼저 trace가 1인 유한체  인 원소 을 선택

한다. 그러면 2.2절의 식 (4),(5),(6)에 의해서 두 개의 

non-supersingular 타원곡선    와 

    ≠   의 위수의 합은  

∙   이다. 따라서 만일 타원곡선 

   의 위수를 알게 되면  타원곡선  

    ≠의 위수도 알 수 있게 

된다. 이때,  타원곡선 

    ≠을 대응곡선이라고 부

른다. 그 다음에 유한체 위에서의 차 원시다

항식 을 선택하면 유한체  은

 ≅이다. 이 관계식을 이용하

여, 각   
   ⋯ 에 대하여, 

타원곡선    과 대응곡선 

    ≠의 위수를 구한다. 

Step 4. Weil정리를 적용하여 ⋕를 계산

Step 3에서 계산한 타원곡선  의 위수를 

Weil정리의 식 (14)에 대입하여 타원곡선의 위수 ⋕

       를 계산한다.

Step 5. 타원곡선의 위수가 큰 소인수를 가지지 않

으면 Step 1으로 환원하여 다른 타원곡선을 선택한다.

V. 수치실험 및 프로그램

이장에서는 우리의 타원곡선 위수계산법을 적용하

기 위하여, ≥    ×이므로 기초체를 

합성체인  으로 선택하고, 

위에서의 차 원시다항식은  

   으로 선택한다.  이때 기초체 

위에서의 non-supersingular 타원곡선의 

위수를 Pentium 166 MHZ CPU에서 Mathematica 

4.0[10]을 이용한 프로그램을 사용하여 얻은 수치 실

험결과와 프로그램은 다음과 같다. 

5.1 수치실험의 예

 위에서,   


  ⋯에 대한 타원곡선    와 

대응곡선     ≠  위수는 표 

1과 같다. 

 

i order
Order of the 

corresponding curve

0 44       22

1,2,4,8,16 32       34

3,6,11,11,13,17,
21,22,24,26

36      30

5,9,10,18,20 28      38

7,14,19,25,28 24      42

15,23,27,29,30 40      26

표 1. 타원곡선과 대응곡선의 위수

Table 1. Orders of elliptic ccurves and 

corresponding curves

표 1을 이용하여 non-supersingular 타원곡선 

 의 위수의 계산결과는 

다음과 같다.

order=36

   381913138055676294829941

order=456719261665907161938647691092457885879

53062028={{2,2},{3,2},{1268664615738631005385132

75256827463554251723,1}}

order=28

    426809219688428324784915

order=456719261665907161938655778316034327925

72676884={{2.2},{7,1},{4217,1},{1108313,1},{3489998
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72438007598987213975771771043,1}}

order=22

    218564280744916256458617

order=456719261665907161938649324581030994479

9143342={{2,1},{11,1},{26041,1},{41231,1},{19335042

07201535679794256069689173291,1}}

order=38

   426809219588428324784915

order=456719261665907161938647242131642559359

23107054={{2,1},{19,1},{4093,1},{475169,1}{6179820

87590864164165926670909680049,1}}

5.2 결과 분석

 위에서,   


  ⋯에 대한 서로 다른 타원곡선과 대응곡선

은 12개이었으며, Weil 정리를 적용하여 각 곡선에 

대한 합성체 위에서의 non-supersingular 

타원곡선의 위수를 계산한 결과, 그 중에서 30자리 이

상의 소인수를 갖는 곡선은 위에 열거한 4개이었으며 

특히, 40자리(10) 이상의 소인수를 갖는 곡선은 타

원곡선      의 위수가 36인 경우이므로, 

타원곡선 암호법에 사용될 수 있는 효율적인 곡선은 

⋕=36일 때의 합성체 위에서

의 non-supersingular 타원곡선임을 알 수 있다.

5.3 프로그램

G[hh_]=Block[{ },

  Table[a[i]=(x+y)

-Expand[(x+y)


-x

-

    y

],{i,1,41}];

     Table[b[i]=0,{i,1,41}];

       For[i=1,i<42,i++,

        If[Mod[i,2]===1,

       For[j=1,j<(i+1)/2,j++,

      b[i]=b[i]+Coefficient[a[i],x
 

*y

]*(x*y)


*

      (x
 

+y
 

)

     ];

    b[i]=b[i]+(x+y)

+Coefficient[a[i],x


*y


]*

   x


*y


   ]

  ]

 ];

Z[u_]=Block[{ },G[1];

t=2

+1-u;

  Do[b[i]/.(x+y)->t,{i,31}];

   For[i=1,i<(31+1),i++,

     Do[b[i]/. (x*y)

->32


,{j,1,i-1}];

     Do[b[i]/. (x

+y

)->b[j],{j,1,i-1}]

    ];

   Print[“baseorder=”,u,“t=”,t,“x

+y

=”,b[31],“

  “extensionorder=”,

  2


+1-b[31],

 “Factorization=”,FactorInteger[2


+1-b[31]]]

]; 

VI. 결 론

현재 사용되고 있는 유한체   위의 

non-supersingular 타원곡선 이산대수문제에 기반한 

공개키 암호법의 안전성을 보장하기 위해서는 타원곡

선의 위수의 크기와 소인수의 크기를 계산하는 일이 

매우 중요하다. 그런데 타원곡선의 위수를 구하는 전

통적인 방법인 Schoof알고리즘은 매우 복잡하여 지금

도 개선작업이 진행 중이다. 본 논문에서는 복잡한 

Schoof알고리즘을 피하기 위하여, 지금도  연구[11]가 

진행되고 있는 표수가 2인 유한체의 합성체 

      위에서  Weil 정리를 이용하

여 타원곡선의 위수를 계산하는 방법을 제안하였다. 

또한, 그에 따른 알고리즘과 그 알고리즘을 적용한 프

로그램을 실행하여 타원곡선 암호법에 사용될 수 있

는 효율적인 곡선인 ⋕=36일 때의 합성체 

위에서 위수가 이상인 소인수를 포함

하는 non-supersingular 타원곡선을 찾을 수 있었다.
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