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Abstract: With the pace of rapid innovation in technology of IoT (Internet of Things) and smart devices, biometric

technology becomes one of the most progressive industries. Recent trends in biometrics show most are focused on

embedding biometric sensors in mobile devices for user authentication. Multifactor biometrics such as fingerprint, retina,

voice, etc. are considering as identification system to provide users with services more secured and convenient. Here we,

therefore, demonstrate some major technologies and market trends of mobile biometric technology with its concerns and

issues.
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1. 서 론

최근 스마트폰을 비롯한 모바일 디바이스의 급격한 확

산과 사물인터넷 기반의 네트워크 통신 기술의 발달로 디

바이스 사용자의 안전한 인증 기술개발의 필요성이 대두

되고 있다.1-3) 모바일 디바이스의 특성상 업무처리나 서

비스 이용을 시간과 공간에 제약 없이 언제든 개방된 무

선 네트워크에 접속하여 활용할 수 있어, 사용자의 주요

개인정보나 인증 등 보안 기술에 대한 관심도 증가하고

있다. 이에 따라 모바일 플랫폼에서 사용가능한 사용자

편의중심의 모바일 서비스와 높은 보안성을 갖는 사용자

인증을 위하여 생체인식 기술 확보가 모바일 하드웨어 및

소프트웨어 업체의 경쟁력을 좌우하고 있다.4,5) 

생체인식은 지문, 홍채, 얼굴 등 사용자 개개인의 신체

적 특징이나 음성, 서명, 걸음걸이 등의 행동적 특성을 활

용하여 사용자를 식별하는 기술을 의미한다. 개인의 고

유 특성을 통한 사용자 인식기술이므로 타인에 의해 도

용이나 복제되기가 어렵고 조작이나 분실 위험이 없어 기

존의 ID/PW, 또는 PIN방식의 기술에 비해 안전하고 편리

한 장점이 있다. 그림 1은 생체인식의 예를 나타내고 있

으며 표 1은 생체인식 기술의 장단점을 비교하였다. 생체

인식 시스템은 크게 사용자 등록, 인증, 식별로 구분되며

인터넷이나 모바일과 같은 정보통신 기반 인터넷뱅킹, 모

바일결제 등의 전자상거래 시장뿐만 아니라 국방/수사,

학교, 공공, 의료, 마케팅 부문까지 다양한 응용분야에서

널리 활용되고 있다.5,6)

가장 보편적인 생체인식 기술로는 지문인식 방식이 있

으며 스캐너를 통해 간단하게 지문패턴을 읽어 보안이 적

용되기 때문에 생체인식 기술 가운데 가장 간편하고 비

용이 저렴하다는 특성이 있다. 사용자 등록 시 지문을 이

미지로 찍고 그 특징을 추출하여 지문 데이터로 저장하

게 되는데 정확한 정보만을 추출하기 위하여 지문의 평

활화(Smoothing), 이진화(Binarization), 세선화(Thinning)

과정을 거친다.7,8) 위 알고리즘을 통해 지문 데이터의 양

을 축소하고 데이터베이스로부터 지문영상을 쉽게 처리

할 수 있도록 할 수 있다. 이러한 이유로 지문인식 기술

은 신뢰도와 안정성 및 인식속도 측면에서 타 인식기술

에 비해 뛰어나 가장 널리 활용되고 있는 생체인식 시스

템이다.9,10)

지문인식 센서는 광학방식과 비 광학방식으로 크게 2

가지로 구분되며, 출입접근 통제, 근태관리, 가정집 도어

락 등 물리보안 영역은 주로 광학식 지문인식방법11,12)을

활용하고 있고, 스마트폰을 비롯한 모바일 디바이스에서

는 경박단소가 가능한 반도체 센서 기반의 정전식 지문
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인식 방법을 사용한다.13-15) 본 고에서는 모바일용 생체인

식 센서 및 모듈 패키징 산업과 연구 동향, 그리고 기술

적 주요 이슈를 분석하여 향후 생체인식 센서의 발전방

향을 살펴보고자 한다.

2. 생체인식 산업의 특성과 국내외 시장 동향

생체인식 산업은 사용자의 생체정보를 정보통신 산업

과 접목한 분석 시스템을 통해 사용자 인증 수단으로써

활용하는 산업이다. 사용자의 생체정보에 대한 통계학적

데이터베이스 구축과 적용 장비에 최적화된 기술적 신뢰

성 확보를 요구하며, 핵심기술에 대한 지식재산권 등 기

술적 진입장벽이 높아 관련 분야에 대한 연구개발 인프

라와 기술적 경험을 갖고 있는 소수의 업체에 의해 산업

이 좌우되는 특성이 있다. 1990년대 이후 정보통신 기술

의 발달로 생체인식 기술의 안정성, 센서 부품과 디바이

스의 소형화 및 다기능화 등 기술적 집적도 향상, 제품가

격 인하 등으로 적용 분야를 확대하며 생체인식 산업이

대중화되기 시작했다.16-19)

International Biometric Group의 시장조사 (표 2)에 따르

면 2000년 세계 시장규모가 2억달러에 불과하던 생체인

식 시장은 2009년 34억달러, 2013년에는 78억 달러 규모

로 성장하여 연평균 23%의 성장률을 나타냈다.20) 생체인

식 기술별로는 지문인식 관련 시장이 높은 편의성과 보

안성을 바탕으로 약 24억 달러의 시장규모로 전체 시장

의 약 30%를 차지하며 전체 생체인식 산업의 성장을 견

인하고 있다. 생체인식 시장의 지역별 동향은 2013년 북

미 시장이 전체의 30.9%를 차지하여 미국을 중심으로 가

Fig. 1. A few examples of biometric solutions and their properties.

Table 1. Merits and demerits of biometric solutions

생체인식 기술 장점 단점

지문 (Fingerprint)  저렴한 비용, 우수한 안정성 지문이 보이지 않거나 손상될 가능성

얼굴 (Face) 쉽고, 빠르고, 비용 저렴 조명 및 자세에 따라 영향을 받고 정확도 낮음

장문/손모양 (Palm/Hand geometry) 최소의 저장용량 필요 처리속도가 늦고 정확도 떨어짐

홍채 (Iris) 위조 불가능 대용량 특징 벡터 (256bytes)

망막 (Retina) 안정성 우수 사용 거부감

성문 (Voiceprint) 저렴한 비용, 원격접근 용이 처리속도 늦고, 사람 상태에 쉽게 영향

필체 (Signature) 저렴한 비용 사람 상태에 쉽게 영향, 높은 오인식률

Table 2. Trend of regional market for biometric technology (Million $) (Source : IBG report)

구분 2009년 2010년 2011년 2012년 2013년 2014년

남미 304.6 395.6 502.2 621.3 794.9 918.2

아시아 828.2 1,035.2 1,264.8 1,505.8 1,760.8 2,061.2

중동/인도 355.9 481 633.5 810.8 1,016.9 1,274.2

유럽 708.4 857.4 1,012.0 1,160.9 1,304.1 1,461.6

북미 1,031.1 1,320.1 1,654.2 2,020.4 2,424.6 2,913.7

아프리카 195.1 267.5 356.9 462 585.4 740.1

합계 3,422.3 4,356.8 5423.6 6,581.2 7,846.7 9,369.0
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장 큰 시장을 형성하고 있으며 그 뒤로 아시아/태평양 시

장이 22.4%를 차지한다. 미국과 유럽을 중심으로 생체인

식 기술개발을 주도하여 선진국 중심의 시장을 형성하고

있으나 향후 경제성장과 사회고도화가 빠르게 진행중인

아시아 지역을 중심으로 생체인식 시장이 급격하게 성장

할 것으로 예상된다. 2013년 이후에는 삼성과 애플이 지

문인식 센서를 스마트폰에 도입하여 자사가 제공하는 모

바일 쇼핑, 금융결제 서비스와 연동하면서 모바일 지문

인식 센서 시장이 급속도로 확대되고 있다. 이에 따라 그

림 2와 같이 모바일 지문인식 센서 시장규모는 2020년까

지 17억 달러로 급성장할 것으로 예측되며 지문인식 센

서 탑재 스마트폰 수는 향후 2020년까지 14억대로 늘어

날 전망이다.

한국과학기술정보연구원의 통계에 따르면 국내 생체인

식 시장의 경우 2012년 1,716억원의 규모이며 지문인식

시장은 전체의 약 62.9%를 차지하고 있다. 향후 2017년

국내 시장매출이 4,282억원에 달해 연평균 성장률이 약

23%에 육박할 것으로 추정된다(그림 3).20) 이는 스마트폰

보급과 무선통신 기반의 모바일 디바이스 응용서비스 보

편화로 관련 시장 규모가 급격하게 증가하고 지문인식 외

다양한 생체인식 기술이 모바일 디바이스와 결합하면서

시장은 성장기를 지속할 것으로 예상된다. 국내 생체인

식 관련 업체는 지문인식 기술분야에서 미국 NIST 성능

경진대회에 두각을 나타내는 등 경쟁력을 갖추고 있는 것

으로 평가되며, 최근 모바일 생체인식을 위해 홍채인식

기술 적용 노력과 정맥인식 기술의 경우도 국제표준 정

Fig. 2. Global market forecasts for biometric technology.20)

Fig. 3. Domestic market forecast for biometric technology (Source:

KISTI report).

Table 3. Merits and demerits of various fingerprint sensors for mobile devices

종류 구성 장   점 단    점

스와이프 

(Swipe) 센서

• 소형 및 경량화 가능

• 건조한 손가락 인식률 높음

• 손가락 크기의 영향 없음

• 이물질에 취약

• 일정한 속도로 스캔 필요

• 사용자의 숙련도 요구

반도체식 센서

• 소형 및 경량화 가능

• 건조한 손가락 인식률 높음

• 손가락 크기의 영향 없음

• 외부 충격에 강함

• 습기에 민감

• 광학식 센서에 비해 내구성 및 이미지 질이 떨어짐

광학식 센서

• 외부 충격에 강함

• 습기에 강함

• 500 dpi 이상의 양질의 이미지

• 크기가 큰 건조한 지문에 불리

• 작은 손가락은 인식률 낮음

• 이물질에 취약



32 김광석·김대업

마이크로전자 및 패키징학회지 제23권 제2호 (2016)

맥 데이터 교환포맷 활용으로 세계적인 기술 우수성을 갖

는 것으로 평가되고 있다.21,22)

3. 모바일 생체인식 기술개발 동향

모바일 디바이스의 다기능화 및 사물인터넷 기술을 비

롯한 무선 네트워크 통신기술의 발달은 모바일 디바이스

의 잠금해제와 같은 단순기능 뿐만 아니라 다양한 모바

일 서비스의 보안, 인증 기능의 요구 증대로 복제 가능성

이 낮은 생체인식 기술을 도입하는 단말기가 급증하고 있

다. 별도의 비밀번호 입력 없이 간편하면서 정확한 사용

자 인증이 가능하고 디바이스를 분실한 경우에도 타인의

접근과 사용 위험을 방지할 수 있어 개인정보 보호에도

유리하기 때문에 최근 금융결제 서비스와 맞물려 생체인

식 디바이스의 보급이 확대되고 있는 것이다.23-25)

지문인식의 경우 모토로라 사에서 지난 2011년 2월에

출시한 ‘아트릭스’ 모델을 시발점으로 2013년 국내 팬텍

사와 미국 애플 사가 차례로 스마트폰에 지문인식 스캐

너를 탑재하여 사용자의 보안성과 편의성을 지원하였다.

삼성을 비롯한 초기 지문인식 센서는 손가락을 센서부에

긁어내려 스캔하는 스와이프(Swipe) 방식인데 반해 애플

의 아이폰5S의 경우 Touch ID 기술을 도입하여 센서에

손가락을 대는 형태의 에어리어(Area) 방식을 발표하면

서 지문인식 기술의 큰 관심을 불러 일으켰다. 표 3은 지

문인식 센서의 방식과 장단점을 나타내고 있다. 지문인

식 센서는 에어리어 방식과 사파이어 글래스로 표면처리

한 방식의 프리미엄용과 스와이프 방식이나 사파이어 글

래스 외 기타 공법으로 표면처리한 방식의 중저가로 분

류된다. 애플 사 이외의 지문인식 센서 모듈업체는 스와

이프 타입(그림 4a)26)을 채택하였으며, 스와이프 타입의

경우 에어리어 타입(그림 4b)26)과 달리 사용자의 지문 조

각조각 정보를 조합하는 과정이 필수적이기 때문에 인식

성능 측면에서 에어리어 타입보다 지문인식 알고리즘 최

적화가 중요하다고 할 수 있다. 그림 5는 Authentec 사에

서 개발한 지문인식 센서로 정전용량 기반 RF 기술을 접

목하여 지문표면의 각질 아래에 보호된 진피층의 지문을

감지할 수 있도록 제작하였으며, 퀄컴 사는 초음파 기술

을 활용하여 지문을 3D로 인식하는 기술을 발표하였

다.10,27) 모바일 디바이스 관련 업체들은 지문인식 센서의

독자적 기술 확보와 지문인식 센서를 활용한 다양한 기

능을 개발하며 모바일 생체인식 기술개발 경쟁에 뛰어들

고 있다. 2014년 하반기부터 스마트폰 내 지문인식 센서

적용이 점진적으로 확대되고 있으며 앞으로 지문인식 범

위의 확장성, 모바일 금융결제 서비스의 안정성 등이 주

요 기술적 이슈가 될 것으로 예상된다.

국내 지문인식 관련 대표적 업체는 슈프리마, 크루셜텍,

파트론, 드림텍 등이 있으며 대부분 지문인식 센서 패키

징 중심의 사업구조를 갖고 있다. 지문인식 센서 개발업

체들은 터치스크린과 지문인식 센서를 결합하는 기술개

발을 진행하고 있으며, 사용자 측면을 고려하였을 때 터

치스크린 상에 지문인식 센서가 위치하는 것이 가장 편

리하고 이상적인 활용도를 지원할 것으로 예상하고 있다.

이에 따라 그림 6과 같이 LG는 지문인식 센서를 디스플

레이 바로 아래 0.03 mm 틈새에 삽입하여 물리적 지문인

식 센서 버튼이 없이 디스플레이 일체형으로 지문인식이

가능하다고 밝혔으며, 사용자 외 타인이 잠금해제를 할

수 있는 확률이 0.002%로 인증 정밀도가 매우 높아 향후

Fig. 4. Modules of fingerprint sensors for (a) Samsung GalaxyS6

and (b) Apple iPhone 6.26) 

Fig. 5. A schematic of the fingerprint sensor using RF imaging

developed by Authentec.10,27)

Fig. 6. In-glass fingerprint sensors for mobile display integration

developed by (a) LG,28) and (b) Crucialtec.29)
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방수/방진 성능이 우수한 스마트폰을 제조할 수 있을 것

으로 기대한다.28) 크루셜텍 사가 개발한 글래스 일체형

지문인식 기술도 물리적 버튼 없이 커버 글래스에 최적

화된 패키징 기술과 자체 지문인식 알고리즘 개발로 디

스플레이 부분과 연결된 터치 비활성 화면에서 지문인식

이 가능해 제품의 디자인 변화 없이 지문인식이 가능

하다.29)

4. 모바일 지문인식 센서 및 모듈 패키징 

기술개발 동향

지문인식 센서 모듈 제조는 크게 지문센서 패키징 공

정과 이를 디바이스 모듈화하는 조립공정으로 구분된다.

지문인식 센서는 카메라 이미지 센서와 유사한 실리콘 기

반 CMOS(Complementary metal-oxide-semiconductor)로

고 수율과 고 신뢰성의 센서 제조를 위하여 다양한 반도

체 패키징 기술이 적용된다.30-36) 조립공정은 제조한 센서

패키지를 연성회로기판(Flexible printed circuit board,

FPCB)과 연결하고 UV 코팅 등 표면처리된 센서보호 커

버링(Covering), 베젤링(Bezeling), 마감처리 등을 포함한

다. 그림 7은 주요 스마트폰의 지문인식 센서 모듈을 나

타내고 있다.26)

Amkor 사는 그림 8과 같이 WLFO(Wafer level fan out)

공정 기술을 활용하여 지문인식 센서를 패키징하는 기술

을 개발하였다.37) 반도체 공정의 미세화로 제작되는 반도

체 칩의 크기는 계속 작아지면서 입출력 단자 수 확보가

어려워지기 때문에 팬아웃(Fan-out) 패키지 구조를 통해

입출력 단자 배선을 칩 크기보다 더 넓은 영역에서 활용

할 수 있다. 그림 9는 팬인(Fan-in) 패키지와 팬아웃 패키

지의 구조를 비교한 것으로 지문센서의 소형화에 따라 팬

아웃 구조의 유리함을 나타내고 있다. 또한 지문센서 패

키징 시 TSV(Through silicon via) 구조 (그림 10)를 도입

하여 커버 강화유리에 더 가까운 거리를 확보하려는 시

도가 이루어지고 있으며, 이를 통해 EMC (Epoxy molding

compound) 몰딩과 와이어 본딩 공정을 최소화하여 우수

한 전기적 특성의 패키지를 구현할 수 있다. 향후 제품의

크기가 더욱 소형화될 경우 우수한 전기적 특성과 열방

출 특성을 구현할 수 있는 QFN(Quad-flat no-leads) 패키

징 구조의 도입이 예상된다.

모바일 지문인식 센서는 디바이스 표면에 노출돼 있는

구조이기 때문에 센서 보호용 소재를 커버링 하는데, 애

플 사 아이폰의 경우 약 260 µm 두께의 사파이어 글래스

를 사용하고, 나머지 업체의 경우 대부분 레진(Resin)38,39)

과 약 20~30 µm 두께의 UV 코팅소재(사파이어 소재 가

격의 약 1/7)를 적용하고 있다. 그림 11은 모바일 디바이

스에 탑재된 지문인식 센서의 일반적 구조로 글래스에 직

접적으로 붙어있는 것과 EMC 및 강화 코팅소재로 마감

처리된 것이 있다. 지문센서 커버 소재는 레진의 경우 약

1천만번 사용 시 소재의 긁힘이나 벗겨짐(Delamination)

Fig. 7. Module images of fingerprint sensors manufactured by (a)

Samsung (Galaxy Note 4), (b) LG (G5), (c) Google (Nexus

6P), and (d) Hauwei (Honor 7).26)

Fig. 8. A process flow of WLFO fingerprint sensors developed by

Amkor.37)

Fig. 9. Schematics of wafer-level package structures (Fan in/Fan

out) and their properties.

Fig. 10. Three different TSV methods (Source: Wien Institute of

Technology).
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으로 센싱에 영향을 주기 때문에 최근에는 레진을 대체

하는 세라믹이나 강화유리 등을 적용하려는 시도가 이루

어지고 있다. 파나소닉 사는 모바일 지문인식 센서 패키

지에 적합한 고 유전율 봉지재(Encapsulation materials)를

상용화하여 지문인식 센서의 성능 개선과 패키지 소형화

가 가능하다고 발표하였다.40) 기존에 널리 사용되고 있는

사파이어 글래스의 경우 센서 패키지의 소형화 및 슬림

화가 어렵고 제조공정이 까다로운 단점이 있었으나, 파

나소닉 사의 고 유전 봉지재는 1MHz에서 최대 20의 상

대유전율과 50 µm 봉지 두께를 제작할 수 있어 패키징

구조 설계의 자유도 확보 및 우수한 지문 이미지 획득이

가능하다.

5. 결 론

본 고에서는 사물인터넷 시대를 맞아 산업적 중요성이

더욱 증대되고 있는 모바일 생체인식 기술과 연구 동향

을 지문인식 기술 중심으로 살펴보았다. 모바일 디바이

스의 보급 확대와 금융결제 서비스 및 개인정보 보안에

대한 관심이 증대되면서 신뢰도와 편의성이 뛰어난 지문

인식 센서 기술이 디바이스에 널리 적용되고 있다. 모바

일 지문인식 기술이 보편화 될 것으로 예측되는 가운데

모바일 디바이스 관련 업체들은 독보적 지문인식 기술과

높은 시장점유율 확보를 위해 센서 설계부터 패키징 분

야까지 치열한 기술개발 경쟁을 벌이고 있다. 모바일 지

문인식 센서의 어셈블리는 지문인식 센서 패키징과 조립

공정으로 이루어지며 센서의 형태, 구조, 위치에 상관없

이 지문인식 범위의 확장성과 신속한 본인인증 정확성을

확보할 수 있는 소재 최적화 및 반도체 모듈 패키징 기술

을 요구한다. 모바일 디바이스의 경박단소화에 따라 지

문인식 센서 패키징의 중요성이 더욱 부각될 것으로 전

망되며, 현재의 스마트폰을 넘어서 스마트카드, 스마트워

치, 웨어러블 디바이스는 소형화, 저비용, 저전력, 고 신

뢰성 패키징 기술개발이 제품의 성능을 좌우할 것이다.

앞으로 모바일 생체인식 기능은 사물인터넷 기술과 연계

하여 서비스 제공의 기본 플랫폼 기술로써 다양한 융합

산업 활성화와 고부가가치 기술 산업으로 발전할 것이다.
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