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요   약

정보보호 공시제도 도입과 정보통신망법 개정에 따라 ISMS(정보보호관리체계) 인증대상이 확대되어 조직의 보안 

컴플라이언스 환경이 변화하고 있다. 공시제도와 인증제도 도입을 위해 조직들은 적정수준의 투자를 고려하고 있으나 

정보보호관리체계 도입에 대한 경제적 효과나 투자의 범위 및 대상에 대한 의사결정 기준이 명확하게 제시되지 않고 있

다. 따라서 본 연구는 정보보호 분야의 각종 인증제도 효과를 분석하기 위한 국내외 연구동향에 대해 조사해보고, 연구

된 논문들의 연구주제와 연구방법을 분석하였다. 이를 통해 관련분야 연구 활성화 및 정보보호관리체계 도입을 위한 기

초자료 분석에 활용될 수 있을 것이다.

ABSTRACT

This study investigates the domestic and international research trends to analyze the economic effects of various information 

security certification systems. Results of the study can suggest future research topics for researchers, and help make rational 

decision-making on introducing information security management systems for practitioners. 
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임자(Chief Information Security Officer, 

CISO) 신고 의무화(2014년 11월), ISMS 인증 의

무대상 확대(2015년 11월; 정보통신망법 일부개
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정), 정보보호 준비도 평가 및 정보보호 공시제도 시

행(2015년 12월; 정보보호산업진흥원 제정) 등을 

추진하고 있다. 정부는 이러한 일련의 제도들을 통해 

국내 기업 및 기관의 사이버보안 침해에 대한 대항력

을 배양하고 나아가 정보보호 산업의 진흥을 도모할 

수 있을 것으로 기대하고 있다. 특히, ISMS 인증 

의무대상 기관이 침해사고 발생 시 사회·경제적 파급

효과가 큰 대형 제조업체나 대국민 필수 서비스를 제

공하는 전력·가스·에너지 관련 기관 등까지 포함하게 

됨에 따라 단기적으로 의무 인증 대상 기업이 

1,500~2,000개까지 늘어날 전망이다. 따라서, 인

증에 도움을 주는 다양한 보안 장비나 솔루션, 컨설

팅 수요도 함께 커지며 정보보호 시장이 성장할 것으
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로 기대되고 있으며, 정보보호 전담 직원이나 조직이 

없던 중소·중견 기업으로 범위가 확대되기 때문에 전

반적으로 정보보호 전문인력에 대한 수요도 증가할 

것으로 기대된다. 또한 정보통신망법의 개정에 따라 

ISMS 인증 의무대상 기관이 확대되고 ISMS 인증

을 받지 않는 기관에 대한 과태료도 상향조정될 예정

이다. 더불어 정보보호산업진흥법에 의거하여 정보보

호 준비도 평가 및 정보보호 공시제도가 시행(자율)

될 예정이지만, 기업 및 기관의 정보보호에 대한 직

접적인 투자가 확대되지 않는다면 일련의 이러한 조

치들은 사회․경제적 효과를 보기도 전에 번거로운 

행정절차로 전락할 가능성도 있다. 따라서, 제도의 

시행과 함께 기업 및 기관들의 실질적인 정보보호 투

자 확대를 이끌어낼 수 있는 강력한 유인책이 필요하

다. 2015년 12월 23일 시행된 정보보호 공시제도의 

공시항목에 정보보호 투자의 비중(IT투자 대비)과 

정보보호 인력의 비중(정보화인력 대비) 등이 포함되

어 있지만 의무적인 것은 아니며 반드시 맞춰야 할 

하한선이 제시되어 있는 것도 아니다. 

  금융권에서는 2011년부터 이미 “5․5․7 규정”을 

제정하여 시행하고 있다. 이는 전체 회사 인력 5%

를 IT인력(내부+자회사+외주)으로, IT인력의 5%

를 보안 인력으로, IT예산의 7%를 보안 예산으로 

책정해야 한다고 명시하고 있는 것이다1)[1]. 2013

년에는 일련의 사이버보안 사고를 계기로 금융권 전

산보안 전반에 대한 실태점검과 태스크포스 운영을 

통해 종합적인 개선대책을 마련하여 발표하면서, 금

융회사의 보안조직 및 인력 역량 강화를 의무화하였

다[2]. 이와 관련하여, 한국은행(2015)의 조사에서

는 2014년 현재 국내 금융기관 155개 중 

81.9%(127개 기관)가 CISO를 지정하고 있으며 

전임은 22.0%로 나타났다[3]. 정보보호 인력이 IT

인력에서 차지하는 비중은 8.4%로 조사되었으며, 

금융기관의 총 예산 66조 2,482억 원 중 IT예산은 

5조 4,982억 원, 그 중 정보보호 예산은 5,666억 

원(IT예산의 10.3%)으로 조사되었다. 이를 토대로 

살펴보면, 금융기관들은 정보보안 강화를 위해 금융

위원회가 제시하고 있는 5․5․7 규정을 대체적으로 

준수하고 있는 것으로 볼 수 있으며, 정부가 제시한 

최소한의 규정을 준수함으로써 정보보안 수준을 향상

1) 전자금융감독규정 제8조(인력, 조직 및 예산) [시행 2015.

6.24.][금융위원회고시 제2015-18호, 20156.24., 일부개

정]

시킬 수 있을 것으로 여기고 있음을 알 수 있다.

  향후, IT기업은 물론 비IT 분야에까지 ISMS 인

증 의무대상이 확대되고 정보보호 공시제도(정보통신

을 기반으로 사업을 영위하는 기업 대상)가 자율적으

로 시행될 예정이지만, 이러한 제도들의 안정적인 운

영과 효과성 확보를 위해서는 과연 어느 정도의 정보

보호 예산이 투입되어야 하는가에 대한 가이드라인을 

제시해 줄 필요가 있다. 미국을 중심으로 보안침해사

고에 대한 공시가 의무화되는 추세에 있긴 하지만, 

이의 주요 목적은 소비자들의 개인정보보호에 있음을 

볼 때, 정보보호 공시제도가 잘 운영되기 위해서는 

보다 강제적이고 구체적인 정보보호 투자에 대한 가

이드라인이 필요하다. 또한, 정보보호관리체계 인증

제도를 포함하여 정보보호 분야에 적용되고 있는 여

러 제도들의 효과성에 대해서도 자료축적을 통한 지

속적인 조사․분석이 필요하다. 

  사이버보안 사고의 규모가 대형화되고 유형도 다양

화되고 있어 더 이상 사전 예측 및 예방을 통한 보안

이 불가능한 상황에서 정부는 규제가 아니라 자율적

으로 기업 및 기관이 직접 정보보호 수준 향상을 위

한 투자를 확대하기를 기대하지만, 정보보호에 대한 

투자효과가 즉각적으로 나타나지 않는다는 점에서 이

러한 자연적인 시장논리에 의한 투자확대가 실현되기 

까지는 상당한 시간이 필요하다. 더욱이, 정보보호를 

위해 필요한 비용과 그러한 비용을 들임으로써 얻을 

수 있는 편익에는 무형적 요소가 다수 존재하며, 정

보보호의 성과가 광범위하여 범위설정이 어렵고 성과

를 얻기까지 많은 시간이 소요되므로 직·간접적인 편

익을 측정하는 데에도 많은 어려움이 존재한다. 따라

서, 기업 및 조직의 자율적이면서도 보다 체계적인 

정보보호 인프라 구축을 독려하기 위해서 투자의사결

정을 지원할 수 있는 가이드라인이 필요하며, 이는 

경영․사회적인 차원에서의 경제적 효과분석 연구로 

진행되어야 한다. 본 논문에서는 국내․외에서 진행

되고 있는 정보보호 분야 인증 및 제도에 대한 연구

동향과 그 경제적 효과에 대한 연구동향을 조사해 봄

으로써, 향후 보다 객관적인 정보보호 관리체계 인증

의 효과분석을 위한 연구방향을 검토한다.

II. 이론적 배경

2.1 ISMS 인증의 개요 및 필요성

K-ISMS는 기업(조직)이 각종 위협으로부터 주
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요 정보자산을 보호하기 위해 수립ㆍ관리ㆍ운영하는 

종합적인 체계(정보보호관리체계)의 적합성에 대해 

인증을 부여하는 제도이다. 2001년부터 제도가 도입

되어, 2002년부터 인증서 발급이 시작되었으며 현재

까지 유지되고 있는 인증서는 총 396건이다[4]. 근

거법령은 ｢정보통신망 이용촉진 및 정보보호 등에 관

한 법률｣ 제47조, ｢정보통신망 이용촉진 및 정보보

호 등에 관한 법률 시행령｣제50조, ｢정보보호관리체

계 인증 등에 관한 고시 (미래창조과학부고시 제

2013-36호)｣ 등이다. 의무대상자 외 기업이 인증 

취득을 희망할 경우, 자율적인 신청을 통한 인증 심

사가 가능하다.

K-ISMS 인증심사 기준은 정보보호 5단계 관리

과정 요구사항 12개 통제사항, 정보보호대책 13개 

분야 92개 통제사항 총 104개 통제사항으로 구성되

어 있다. 2015년 12월 현재 ISMS 인증기관은 한

국인터넷진흥원(KISA)이며, 인증심사기관은 한국정

보통신진흥협회(KAIT)와 한국정보통신기술협회

(TTA, 2015년 2월 지정) 등 2개 기관이다.

2016년부터는 K-ISMS, PIMS(Personal 

Information Management System, 개인정보보

호관리체계), PIPL(Personal Information 

Protection Level, 개인정보보호 인증제도) 인증 

통합이 본격화될 예정이며, K-ISMS 인증 대상이 

비 ICT분야(의료·교육·에너지 등)로 확대되고 위반

사업자에 대한 과태료도 대폭 상향될 예정이다. 또

한, 인증기준의 최신성 확보를 위한 방안으로 인증기

준 개정 수요 조사를 통해 인증기준을 정비할 방침이

다. 이러한 상황에서, 향후 정보보호관리체계 인증을 

비롯해 정보보호 분야에 적용되고 있는 각종 인증 및 

제도들의 실효성과 효과성에 대한 객관적인 근거마련

을 위한 연구가 촉발될 것으로 보인다. 정부는 인증 

및 제도들을 통해 조직의 정보보호 성과를 높일 수 

있기를 고대하지만, 실질적으로 기업 등은 인증 및 

제도 도입을 비용(수수료)만 들 뿐 실질적으로 정보

보호 성과 달성에 영향이 없거나 미미하다고 여겨 미

온적 의무사항으로 여길 뿐 기업 내외부적으로 창출 

가능한 인증 및 제도들의 성과를 측정하지 않고 있

다. 따라서 인증 및 제도의 실효성 확보를 위해서는 

인증 및 제도의 의무화(의무대상 확대)와 함께 도입

효과를 측정해 객관적인 판단근거를 마련해 주어야 

한다. 정보보호관리체계 인증제도가 도입된 역사가 

오래 되었기 때문에, 그 효과를 측정하기 위한 다방

면에서의 노력이 있어 왔다. 그러나, 객관적인 측정

에는 실제 인증 및 제도를 수행하는 기업의 적극적인 

참여와 자료제공이 필요하지만, 이러한 데이터를 획

득하는 것은 데이터의 보안성으로 인해 매우 제한되

어 왔다. 

2.2 국내·외 정보보호 인증 및 제도 현황

국내·외 정보보호 인증 및 제도 현황 등에 대한 

연구는 구글 스칼라에서 (cyber)security 

certification, (cyber)security standard, 정보

보호(보안) 인증, 정보보호(보안) 인증제도 등의 키

워드 검색을 통해서 나오는 문헌들에서 주로 다루는 

인증 및 제도를 대상으로 정리 하였다. 국내의 대표

적인 정보보호 인증 및 제도로는 K-ISMS, PIMS, 

PIPL 등이 조사되었다. 국외 정보보호 인증 및 제

도로는 ISO/IEC 27001, FISMA(Federal 

Information Security Management Act), 

JIPDEC ISMS(JISMS), CC(Common 

Criteria), TCSEC(Trust Computer System 

Evaluation Criteria), ITSEC(Information 

Technology Security Evaluation criteria), 

CMVP(Cryptographic Module Validation 

Program) 등이 조사되었다. ISO/IEC 27001은 

국제 표준화 기구(ISO)에서 정보보호 관리를 위해 

제정한 표준 실무규약으로 BS7799를 모태로 하고 

있으며, 글로벌화 된 기업 및 정부의 정보보호에 대

한 국제적인 인증의 필요성으로 인해 만들어졌다. 미

국 FISMA는 2002년도 제정된 전자정부법

(e-Government Act) 중 3편(Title III)의 

SEC301(Information Security)에 포함된 법률

로써 연방 정부의 정보와 운영 및 자산을 보호하기 

위한 포괄적인 기본 프레임워크를 수립하고, 정부기

관이 정보화 정보시스템 보호를 위해 전사적 정보보

호 프로그램을 개발, 문서화, 구현을 요구하고, 연방

정부 기관의 정보보안 강화를 위해 제정된 법으로 연

방정보보안관리법이라고 할 수 있다. 일본의 

JISMS(적합성 평가제도)는 JIPDEC(Japan 

Information Processing Development 

Corporation)이 운영하며, 국제 표준규격인 

ISO/IEC 27001에 준거한 정보보안 매니지먼트 시

스템에 대한 제3자 적합성 제도이다. 이는 일본의 

정보보안 수준 전체의 향상에 공헌하며, 해외에서도 

신뢰를 얻을 수 있는 정보보안 수준의 실현을 목적으

로 하는 제도이다. TCSEC은 미국에서 오렌지북으



824 보안인증의 경제적 효과에 대한 연구동향 분석: ISMS(정보보호관리체계)를 중심으로

로 불리는 평가기준이며 1985년도에 제정되었다. 이

후 영국의 그린북 시리즈, 독일의 블루&화이트북, 

프랑스의 블루-화이트-레드북 등이 계속적으로 제정

되면서 1990년에 영국, 독일, 프랑스, 네덜란드가 

협력하여 유럽의 공통적인 평가기준서인 ITSEC이 

출간되었다. 또한, 캐나다는 1991년 

CTCPEC(Canadian Trusted Computer 

Product Evaluation Criteria)라는 평가기준을 

제정하였다. CC(Common Criteria)는 각 나라별

로 정보보호 평가기준이 상이하여 평가에 소요되는 

비용과 시간이 많이 소요됨에 따라 평가기준 간 통합

의 필요성에 의해 1996년 1월 CTCPEC, FC, 

TCSEC, ITSEC을 망라하여 단일의 국제 공통 평

가 인증제도로 발표된 것이다. CC로 통합된 다양한 

정보보호 인증 및 제도 중 자료를 구하기 힘든 것들

은 제외하였으며, 가장 많이 언급된 키워드는 

TCSEC, ITSEC, CC 등으로 분석된다.

2.3 정보보호 인증 및 제도에 대한 연구

국내·외의 정보보호 인증 및 제도에 대한 연구는 

주로 기존의 정보보호 인증 및 제도에 대한 분석, 정

보보호 인증제도의 발전방향 및 개선방안 연구, 정보

보호 인증 도입 시의 장애요인 분석, 평가지표개발 

등으로 구분되었다. 국내 연구로는 김유진, 김정덕과 

김도일은 조직의 정보보호 수준을 평가할 수 있도록 

정보보호 프로세스 평가모델을 개발하여 제시하였으

며[5], 홍영란과 김동수는 CC인증 기업을 대상으로 

설문조사를 통해 CC 인증이 국내·외 보안 솔루션에 

미친 긍정적 효과에 대해 실증분석을 하였다[6]. 박

경태와 김세헌은 ISMS 인증 시 장애요인을 문헌연

구를 통해 분석하고 이를 설문조사하여 검증하였다

[7]. 강현선은 관리적, 기술적, 물리적 정보보안 대

응방안의 통합적 모델인 정보보호 관리체계의 필요성

과 국제적인 표준화 동향 및 국내·외 인증 제도

(K-ISMS와 ISO 27001)를 분석하여 비교하였다

[8]. 국외 연구로는 Eloff와 Von Solms가 조직의 

보안수준강화를 위해 제품인증과 프로세스 인증을 동

시에 고려하여 기업의 전반적인 보안수준이 향상되는 

것을 정성적으로 분석하였다[9]. Huang 등[2006]

은 대만의 제조업체를 대상으로 설문조사를 통해 

BSC를 이용한 보안성과를 측정하였다[10].  

2.4 정보보호 인증의 경제적 효과에 대한 연구

정보보호 관련 인증의 경제적 효과에 대한 연구로

는 정보보호 인증 도입 요인에 대한 연구, 정보보호 

인증 도입 효과 등의 연구가 대부분으로 분석되었다. 

전반적으로 국내·외 인증의 경제적 효과에 관한 연구

는 많지 않은 것으로 분석되었다. 정보보호 인증 도

입의 효과분석에 대한 연구들도 관련 인증 도입으로 

인해 기업에 긍정적인 영향을 미친다는 연구가 대다

수였지만, 실제 경제적·재무적으로 정량적인 수치를 

제시하는 연구보다는 조직의 성과향상과 같은 정성적

인 연구가 주를 이루고 있으며, 세부적인 효과 측정

을 위한 지표에 대한 연구는 부족하고, 측정방법론이 

매우 간단하거나 정교하지 않다. 또한 특정 산업만의 

인증에 대한 효과를 분석하는 등 많은 한계점을 보여

주고 있다. 게다가 이 같은 인증 도입의 효과를 단순 

설문조사와 문헌조사만을 통해 실효성이 없다고 주장

하는 연구도 있다. 

국내 연구로는 박성욱, 윤종민이 산업연관분석을 

활용해 정보보호산업의 경제적 파급효과를 거시적 관

점에서 분석하였다[11]. 김인관 등은 중소기업의 산

업기술보호를 위해 국제표준(ISO 27001)의 영향요

인을 분석하여 중소기업의 산업기술보호에 필요한 

ISMS의 효과적 활용방안을 제시하였다[12][13]. 

장상수는 ISMS 인증을 받은 조직을 대상으로 조건

부가치측정법을 활용한 설문을 실시하여 경제적 가치

를 측정하였다[14]. 박경태와 김세현은 ISMS 인증

에 관심이 있는 기업을 대상으로 ISMS 인증 시 예

상하는 효과요인이 인증의도에 어느 정도 영향을 미

치는지를 설문조사를 통해 분석하였다[15]. 장상수

와 김상춘은 ISMS 인증 취득 후 1년 이상 유지조

직을 대상으로 설문조사를 실시하여 성과 측정 모형

과 지표를 제시하였다[16]. 국외 연구로는 

Humphreys이 ISMS의 통제항목 분석을 통해 내

부자 위협을 감소시킬 수 있는 요인을 파악하였다

[17]. Anderson과 Fuloria는 보험산업(도덕적 해

이와 역선택)과 중고차 시장(정보의 비대칭성)을 예

시로, 보안인증 및 평가의 실패이유를 제시하며, 새

로운 보안위협에 대응 가능한 수요맞춤형 보안인증의 

필요성을 제시하였다[18]. Boehmer는 ISMS의 핵

심성과지표(KPI)를 효과성과 경제적 효율성으로 설

정하여 수리적 모델을 이용해 두 지표 간 trade-off 

관계를 분석하여 ISMS의 구현비용과 가치 사슬상의 

투자효과에 대한 연구 필요성을 제기하였다[19]. 
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Park 등은 ISMS 인증취득기업 CISO를 대상으로 

설문조사를 실시하여 ISMS 인증이 조직성과에 긍정

적인 영향이 있음을 회귀분석을 통해 증명하였다

[20]. Chang은 중소기업을 선정하여 ISMS 인증 

전후의 과거 3년간 재무정보를 유사기업과의 성과분

석을 통해 비교, 인건비 부문에 효율성 개선이 있음

을 제시하였다[21].         

2.5 정보보호 제도의 경제적 효과에 대한 연구

정보보호 관련 제도는 다양한 제도가 존재하고 있

지만, 경제적 효과와 관련된 연구는 사전진단제도, 

정보보안 공시제도, 안전진단 등과 관련하여 경제적 

효과를 분석한 연구들이 일부 있다. 많은 연구들이 

정보보호 관련 제도의 경제적 효과에 대하여 산술식

을 통해 정량적으로 경제적 효과를 표현하고 있지만, 

양주 진품인증, 온라인게임 서비스 등 일부 사례에 

적용하여 정량화하고 있어 일반적인 방법론으로 적용

하는 데에는 한계점이 존재한다. 장상수 등은 성과관

리방법론과 균헝성과표(BSC) 모델을 이용하여 정보

보호 안전진단 성과분석 모델을 제시하였으며[22], 

정보보호 성과 지표 산식을 안전진단 성과분석 사례

적용을 통해 제시하였다. 공희경과 김태성은 정보보

호 사전진단 투자효과를 BSC 관점의 정보보호 투자

효과 분석 프레임워크에 적용하여 분석하고 사전진단 

대상 서비스에 대한 보안사고 비용 산정 모형을 제시

하고 정량적인 경제적 효과 수치를 분석하였다[23]. 

유동영 등은 정보보호 사전진단 제도를 온라인게임에 

적용하여 계량적인 성과를 측정할 수 있는 비용효과 

산정결과를 분석하였다[24]. 전효정과 김태성은 정

성적인 정보보안 공시제도 도입의 효과분석을 위해 

시스템적 사고방식 기반의 시뮬레이션 모델링 기법인 

인과지도(causal-loop)를 사용하여 정보보안 공시

제도 도입의 타당성 및 필요성을 분석하였다[25]. 

 

III. 연구범위 및 연구방법

3.1 용어정의

  ISMS(정보보호관리체계)를 중심으로 보안 인증 

경제성 연구동향 분석을 하기 전에 먼저 ‘ISMS(정

보보호관리체계)’ 및 ‘보안 인증 경제성 연구’란 무엇

인지 정의해 보고자 한다.

  정보보호관리체계란 조직의 자산에 대한 안전성 및 

신뢰성을 향상시키기 위한 절차와 과정을 체계적으로 

수립, 문서화하고 지속적으로 관리ㆍ운영을 통하여 

정보보호목표인 정보의 기밀성, 무결성, 가용성을 실

현하기 위한 일련의 과정 및 활동을 말한다2).

  보안3) 인증의 경우에는 보안 인증을 경제적 관점

으로 접근한 연구들을 포괄적으로 정의하는 용어가 

명확하지 않아, 본 연구에는 ‘보안 인증 경제성’ 이라

는 용어를 사용하였다. 보안 인증 경제성은 보안 인

증 효과(분석), 보안 인증 성과 측정 등의 용어와 맥

락을 같이한다고 볼 수 있으며 사전적 의미 등을 참

고하여 다음과 같이 정의하였다. 먼저 ‘(정보)보안’이

란 정보시스템 및 정보통신망을 통해 수집ㆍ가공ㆍ저

장ㆍ검색ㆍ송수신 되는 정보의 유출ㆍ위변조ㆍ훼손 

등을 방지하기 위하여 관리적ㆍ물리적ㆍ기술적 수단

을 강구하는 일체의 행위로서 사이버안전을 포함하는 

것4)이며, ‘인증(Certification)’이란 제품 등 평가

대상을 일정한 표준기준 또는 기술규정 등에 적합한

지 여부를 평가하여 안전성 및 신뢰성 등을 인증하는 

절차 및 제도이다. ‘경제성’은 재물, 자원, 노력, 시간 

따위가 적게 들면서도 이득이 되는 성질5)을 뜻하기 

때문에, 따라서 보안 인증 경제성이란 ‘(정보시스템 

및 정보통신망을 통해 수집ㆍ가공ㆍ저장ㆍ검색ㆍ송수

신 되는) 정보의 유출ㆍ위변조ㆍ훼손 등을 방지하기 

위한 관리적ㆍ물리적ㆍ기술적 수단이 일정한 표준기

준 또는 기술 규정 등에 적합한지 여부를 평가하고, 

이에 대한 평가를 통해 재물, 자원, 노력, 시간 따위

가 적게 들면서도 이득이 되게 하는 성질’ 을 의미한

다. 즉, 보안 인증 경제성 연구란 ‘ 보안 인증 도입으

로 인한 비용효과를 경제적 관점으로 분석한 연구 또

는 연구결과가 개인 및 조직의 보안 인증 도입 관련 

의사결정에 도움이 되는 연구’를 의미하며, 이 같은 

정의를 기반으로 연구를 진행하였다.

3.2 연구범위

  본 연구는 구글스칼라, RISS, NDSL 등의 논문

검색 데이터베이스에서 사전에 조사한 국내외 정보보

2) 한경 경제용어사전(2015.06.27.)

3) 본 연구에서는 ‘(정보)보안’과 ‘(정보)보호’를 동일한 의

미로 사용함

4) 산업통상자원부 훈령 제3호, 산업통상자원부 정보보안 세부 

지침 전부개정령안(2013.4.22.)

5) 국립국어원, http://stdweb2.korean.go.kr/search/L

ist_dic.jsp
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Classification(n) Keyword

Security 

Certification 

(5) 

Common criteria, ISMS,

Certification standards,

Accreditation, ISO/IEC 27001

Security 

Systems

(3)

Personal Information 

Protection system,

ISCS(Information Security 

Check Service),

Advanced Diagnosis for 

Information Security

Economics

(15)

Performance measures,

Economic (analysis), Ripple

Effect, Information Security

investment, Effect Analysis,

Certification Effectiveness,

Performance Analysis,

Security Economics,

Efficiency,

Economic Effects,

Effectiveness, Business

Performance, ISMS

Certification Economic effect,

Standards Economic Effect

Standard(1) Standardization

Etc.

(21)

Information Security,

Assessment, TOE, Outcomes,

Improvement of Certification

Program, Obstacle Factors,

Protection Profile, Guideline,

Information Security

Industry,

Industrial Technology,

Technique Security, Security

Consciousness, Security

Incidents, Certification

Scheme, Certification 

System,

Analysis of Industry, Insider

Threats, Knapsack Problem,

Financial Organization,

Systems Evaluation and

Process Certification,

Methodology

* 상기 표에 제시된 키워드들의 경우 전체 100개의 키워

드 중 ISMS 및 ISMS Standard등은 ISMS로 통합

하는 등의 중복/유사단어 통합과정을 가졌으며, 키워드

로 제시된 분석방법은 Methodology로 통합하였음

Table 1. Classification of Keywords호 인증 및 제도의 명칭(ISO/IEC 27001, ISMS, 

PIMS, TCSEC, Information security 

certification 등)과 경제성분석 관련 키워드

(Economic Effect, Effectiveness, cost 

benefit)들을 조합하여 전수조사 하였다. 추가로 보

고서의 경우에는 구글을 이용하여 검색하였다. 

  본 연구는 정보보호 인증 및 제도에 대한 경제성 

관련 연구를 개괄적으로 파악하는데 중점을 두어, 개

별 논문을 분석단위로 사용하였다. 또한 세부적으로

는 주제 및 방법론으로 분류하여 연구 현황과 한계점 

및 향후 연구방향을 제시하고자 한다.

 키워드를 통해 총 30개의 논문 및 보고서가 검색되

었으며 이 중 논문은 총 25개로 국내 18개 및 국외 

7개이며 보고서는 총 5개로 국내 3개, 국외 2개를 

찾을 수 있었다. 그러나 국외 보고서중 1개는 내용 

면에서 본 연구와 관련이 없다고 판단되어 제외시키

고 29개의 연구를 분석하였다.

3.3 연구방법

  본 연구는 총 29개의 연구를 주제 중심으로 분류 

해 보고자 하였으며, 이를 위해 개별 연구들의 키워

드를 사용하였다. 1차적으로는 키워드 분류를 위해 

논문에서 사용된 전체 키워드(중복 허용, 110개; 중

복/유사 단어 통합 및 주제와 무관한 키워드 제외, 

45개)를 나열하여 비슷한 항목으로 그룹화하여 총 4

개의 대분류(인증 및 제도, 경제성, 표준(화), 기타)

로 나눌 수 있었으며, 3명의 연구자가 개별적으로 

각 논문의 키워드를 바탕으로 대분류에 따라 연구를 

정리하였다. 키워드가 제시되지 않은 논문이나 보고

서의 경우에는 제목 및 요약을 활용해 키워드를 도출

하여 이용하였다. 모든 연구의 분류 결과에 대해 3

명의 연구자의 의견이 일치 할 때 까지 반복적으로 

검토하여 분류를 명확히 하였다. 

  Table 1.의 키워드 분류표에 따라, 각 논문의 키

워드에 보안 관련 인증 및 제도와 기타 키워드만 있

는 경우에는 정보보호 인증 및 제도에 대한 연구, 보

안 관련 인증과 경제성 키워드 및 기타 키워드가 있

는 경우에는 정보보호 인증의 경제적 효과에 관한 연

구, 보안 관련 제도와 경제성 키워드 및 기타 키워드

가 있는 경우에는 정보보호 제도의 경제적 효과에 대

한 연구, 표준화 및 경제성 키워드를 가진 논문은 표

준화의 경제성에 관한 논문으로 분류를 하였고, 기타 

키워드만 제시된 논문 및 보고서 7개는 연구자들이 

제목, 본론, 결론, 서론, 내용 순으로 검토를 한 후 

분류를 실시하였다. 

  Table 2.는 키워드분석을 통한 주제별 분류 결과

로서 정보보호 인증 및 제도에 대한 논문 및 보고서
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Methodology 

Qualitative Analysis

Quantitative Analysis

Case Study

Table 3. Classification Standard of Methodology

Theme

Domestic Foreign 

Paper
White 

paper
Study

White 

paper

Study on 

Security 

Certification

&

Systems

6 1 2 -

[5],[6]

[7],[8]

[15],[7]

[26], [9],[10] -

Study on 

Economic 

Effect of

Security 

Certification

&

Systems

8 2 5 1

[12],[13]

[14],[16]

[22],[23]

[24],[25]

[28],[29]

[17],[18]

[19],[20]

[21]

[27]

Study on 

Economic 

Effect of 

IT Stand-

ardization

4 - - -

[30],[31]

[32],[33]
- - -

Total 18 3 7 1

Table 2. Classification Standard of Research 

Theme

Fig. 1. Frequency of Research Theme

는 국내 7개, 국외 2개가 있었으며, 정보보호 인증 

및 제도의 경제적 효과에 관한 연구로는 국내 10개, 

국외 6개로 분류 되었다. IT관련 표준(화)의 경제적 

효과에 대한 연구로는 국내 4개가 있는 것으로 파악

되었다. 이 중 본 연구의 중심이 되는 보안인증 경제

성에 대한 연구의 개수는 4개이지만, 주된 연구자는 

김인관, 장상수 등 2명으로 축약 될 수 있다. 또한 

4편의 연구 중 1건은 학술지이기 때문에 국내에서 

보안인증 경제성에 대한 연구는 매우 희박하다는 것

을 알 수 있다. 

  방법론의 분류기준으로는 기존 연구에서는 보안관

련 인증 제도의 경제적 분석 연구동향을 방법론으로 

분류한 사례가 없기 때문에, 일반적인 사회과학 연구

방법인 정량적 연구와 정성적 연구로 나누었으며

[34], 더불어 사회과학 분야에서 우수한 저작 활동

의 대다수가 심층적인 사례분석을 바탕으로 하고 있

다는 점[35]을 바탕으로 연구방법론을 정성적 연구, 

정량적 연구, 사례연구 등 총 3가지로 Table 3.에

서 분류하였다.

  정량적 연구는 통계적으로 분석 가능한 수치자료를 

산출하므로, 측정기술이나 표집방법, 통계조사 등을 

사용하며, 정성적 연구는 수치로 된 자료 대신 말

(words)의 형태로 된 자료를 사용하는 연구로 비 

통계적 기법으로 연구결과를 도출하고 해석하는 것이

다. 사례연구는 선행 연구결과나 기초이론의 영향을 

받지 않고 새로운 통찰을 얻기 위해 서론이나 연구문

제 설정에서 선행연구 결과나 기초이론을 취급하지 

않는 것을 말한다.  

IV. 연구동향 분석결과

4.1 주제

Fig. 1은 4개의 기준으로 분류하여 빈도 분석한 

결과, 정보보호 인증의 경제적 효과에 대한 연구

(34%)가 가장 많았으며, 정보보호 인증 및 제도에 

대한 연구(31%), 정보보호 관련 제도의 경제적 효

과에 대한 연구(21%), 표준의 경제적 효과에 대한

연구(14%) 순으로 결과가 나타났다. 이는 정보보호 

인증 및 제도에 대한 관심이 점차적으로 증가하고 있

음을 보여준다. 최근 들어 정보보호 관련 침해사고 

피해로 인해 정보보호 인증 및 제도의 도입이 활성화

되고 더 나아가 의무화 되면서 이에 대한 투자효과에

도 관심이 증가한 것으로 보인다. 이에 따라 경쟁우

위의 핵심요소로 등장한 정보보호 인증 및 제도에 대

한 연구도 활발해지고 있음을 알 수 있다. 그러나 국

내⋅외 모두 발표된 연구결과의 전체 수가 그리 많지 

않은 실정이다. 특히, 정보보호 분야의 연구가 주로 
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Fig. 2. Frequency of Research Theme Domestic 

and Foreign

Fig. 3. Research Theme Trend

2000~

2003

2004~

2007

2008~

2011

2012~

2015
Total

Study on 

Security 

Certification

&Systems

3

60%

2

40%

1

13%

3

27%

9

32%

Study on 

Economic 

Effect of

Security 

Certification

0

0%

1

20%

4

50%

5

45%

10

34%

Study on 

Economic 

Effect of

Security 

Systems

1

20%

0

0%

2

25%

3

27%

6

20%

Study on 

Economic 

Effect of 

IT Stand-

ardization

1

27%

2

45%

1

27%

0

0%

4

14%

Total
5

100%

5

100%

8

100%

11

100%

29

100%

Tabel 4. Frequency Table of Research Theme

기술적인 대안의 발굴 또는 개선에 집중되고, 정보보

호 인증 및 제도 효과분석에 대한 연구에 중요성을 

높게 인식하고 있지 못하기 때문인 것으로 파악된다. 

따라서 국내 학계 및 산업계를 중심으로 정보보호 인

증 및 제도의 효과분석과 그에 대한 연구에 관심을 

갖고 관련 연구 및 활동들이 활성화되도록 하는 노력

이 요구된다.  

Fig. 2는 국내 문헌만 대상으로 빈도 분석을 실

시한 결과로써 정보보호 인증 및 제도에 대한 연구

(33%)가 정보보호 관련 제도의 경제적 효과에 대한 

연구(29%)보다 많이 빈도분석 되었으며 정보보호 

인증의 경제적 효과에 대한 연구(19%)와 표준의 경

제적 효과에 대한 연구(19%)는 동일한 빈도분석이 

되었다. 국외 문헌만 대상으로 빈도 분석을 실시한 

결과 정보보호 인증의 경제적 효과에 대한 연구

(75%)와 정보보호 인증 및 제도에 대한 연구(25%)

가 주류를 이루고 있었다.

국내문헌 빈도수와 국외문헌 빈도수 분석결과 국

내의 경우 정보보호 인증 및 제도에 대한 연구가 활

발히 진행되고 있으나, 국외 문헌의 경우 정보보호 

인증의 경제적 효과에 대한 연구가 주된 연구라 할 

수 있으며, 국내의 경우 정보보호 관련 제도의 경제

적 효과에 대한 연구도 정보보호 인증 및 제도에 대

한 연구만큼 이루어지고 있다. 국내에서는 상대적으

로 정보보호 인증의 경제적 효과에 대한 연구에 대한 

빈도수 분석이 적게 나타났다.

Fig. 3의 연도에 따른 주제별 변화를 살펴보면 

정보보호 인증 및 제도에 대한 연구의 경우 

2000~2003년 이후로 하락하는 경향을 보였으며, 

그와 반대로 정보보호 인증의 경제적 효과에 대한 연

구의 경우 2000~2003년 이후로 점차 증가하는 추

세를 보여주고 있었다. 2008~2011년 가장 많은 연

구가 진행되었는데, 이는 ISMS 인증 도입이 2002

년부터 시행 및 점차 확산 되었으며, 2008년 이후 

기업의 개인정보유출에 관한 사고가 증가함에 따라 

정보보호 인증의 경제적 효과에 대한 연구가 증가한 

것으로 파악된다.

Table 4.에서는 연도별 논문 빈도분석도 실시하

였는데, 분석대상 논문 수(29개) 대비 검색연도가

(15개)가 많아 전반적인 연구동향 파악을 수월히 하

고자 2000년부터 2015년까지 4년 단위로 그룹지어 
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연구동향을 파악하였다.

각 세부 주제별 연구에 대한 전반적인 동향은 다음과 

같다. 

4.1.1 정보보호 인증 및 제도에 대한 연구

본 주제를 통해서는 정보보호 인증 및 제도에 대

한 연구들의 전반적인 동향을 살펴 볼 수 있었다. 국

내·외의 정보보호 인증 및 제도에 관한 연구는 주로 

정보보호 인증 도입 시의 장애요인 분석, 기존의 정

보보호 인증 및 제도에 대한 분석, 정보보호 인증제

도의 발전방향 및 개선방안 연구, 평가지표 개발 등

으로 나눌 수 있었다. 정보보호 인증 및 제도에 대한 

연구를 분석한 결과 정보보호 인증 및 제도 등 의 연

구는 주로 최근 연구들로 구성되어 있으며, 정보보호

관리체계 인증 및 제도의 향후 발전방향에 대한 연구

가 주를 이루었다. 

 

4.1.2 정보보호 관련 인증의 경제적 효과에 대한 연구

정보보호 관련 인증의 경제적 효과에 대한 연구는 

전반적으로 국내․외 인증의 경제적 효과에 관한 연

구 현황이 많지 않은 것으로 파악되며, 인증 도입 요

인, 도입 후 영향을 주는 요인에 대한 연구가 많고, 

도입효과에 대한 연구는 많지 않은 것으로 파악된다. 

정보보호 인증 도입의 효과분석에 대한 연구들은 관

련 인증 도입으로 인해 기업에 긍정적인 영향을 미친

다는 연구가 대다수였지만, 실제 경제적·재무적으로 

정량적인 수치를 제시하는 연구보다는 조직의 성과향

상과 같은 정성적인 연구가 주를 이르고 있으며, 세

부적인 효과 측정을 위한 지표에 대한 연구는 부족하

다. 또한 측정방법론이 매우 간단하거나 제한적이고 

정교하지 않다. 또한 특정 산업만의 인증에 대한 효

과를 분석하는 등 많은 한계점을 보여주고 있다. 게

다가 이 같은 인증도입의 효과를 단순 설문조사와 문

헌조사만을 통해 분석하는 것은 실효성이 없다고 주

장하는 연구도 있다. 이 같은 이유는 여러 문헌에서 

언급하듯이 정보보호 투자의 특성과 마찬가지로 정보

보호 관련 인증 도입은 기업의 전 영역에 걸쳐 영향

을 미치기 때문에 인증 도입으로 인한 정확한 효과를 

측정하기는 어려우며, 기업이 정보보호 사고를 숨기

는 경향이 있기 때문에 개인 연구자가 인증 및 제도

의 실제적인 성과 측정을 위한 자료를 직접 확보하는 

데에는 한계가 있는 것으로 파악된다. 그러나, 기업

의 ISMS 도입 활성화를 위해서는 기업이나 조직차

원에서 정보보호 관련 인증 도입에 대한 투자 의사결

정을 위해 인증 도입의 경제적 효과를 수치화한 분석

이 필요하다. 이를 위해 ISMS 등 정보보호 관련 인

증 도입에 대한 경제적 효과 분석에 대한 연구의 필

요성이 중요하게 요구된다. 

       

4.1.3 정보보호 관련 제도의 경제적 효과에 대한 연구 

정보보호와 관련된 다양한 제도들이 있으나, 사전

진단제도, 정보보안 공시제도, 안전진단 등과 같은 

일부 제도들에 대한 경제적 효과에 관한 연구가 진행

되고 있었다. 대부분의 연구들이 정보보호 관련 제도

의 경제적 효과에 대하여 산술식을 통해 정량적으로 

경제적 효과를 표현하고자 하였으나, 직접적인 수치

를 도출한 연구는 부족하였다. 따라서 정보보호 인증

을 포함한 관련 제도의 활성화를 위해서는 정보보호 

기술측면 뿐만 아니라 정보보호 제도 측면의 여러 가

지 다양한 연구가 필요하다. 정보보호 제도의 도입효

과 분석과 함께 제도 도입을 위한 주요 요인 및 지표 

등에 대한 연구가 활성화 되어야 할 것이다.  

4.1.4 표준(화)의 경제적 효과에 대한 연구

다양한 표준이 존재하고 있으나, 표준에 대한 경

제적 효과 연구 자체가 거의 존재하지 않았다. 표준

의 경제적 효과에 대한 연구들은 경제적 효과에 대하

여 산술식을 통해 정량적으로 표현하고자 하였으나, 

직접적인 수치를 도출한 연구는 부족하였다. 따라서 

보안인증 표준화 연구 이전에 보안인증의 도입효과 

및 경제적 효과 등에 대한 연구가 선행되어 관련 분

야의 표준화로 연계가 수행되는 것이 필요하다. 보안

인증의 경제적 효과가 분석되어 연구 결과가 확산되

고 보안인증이 활성화되면 보안인증의 표준화에 대한 

선도적인 기반이 확보될 것이다. 

4.2 방법론

과학적 연구조사는 목적에 따라 크게 문제의 규명

을 위한 탐색조사(exploratory research), 현상의 

기술과 설명을 위한 기술조사(descriptive 

research), 인과관계의 규명을 위한 인과조사

(causal research)의 세 가지 범주로 나누어 볼 

수 있다. 본 연구에서는 이 세 가지 범주의 관점에서 
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2000~

2003

2004~

2007

2008~

2011

2012~

2015
Total

Qualitative 

Analysis

2

40%

3

60%

4

50%

6

55%

15

52%

Quantitative 

Analysis

0

0%

0

0%

1

13%

4

36%

5

17%

Case Study
2

40%

2

40%

3

38%

1

9%

8

28%

Qualitative 

Analysis + 

Quantitative 

Analysis

1

20%

0

20%

0

20%

0

20%

1

3%

Total
5

100%

4

100%

9

100%

12

100%

30

100%

Fig. 5. Research Methodology Trends

Table 6. Frequency Table of Research 

methodology

Fig. 4. Frequency of Research Methodology

기존에 발표된 논문들을 정리하였다. 

보안인증의 경제적 효과 연구의 다양성을 확인하

기 위해 조사 대상 논문들을 주제별로 분류한 결과, 

많은 연구에서 인증 및 제도의 경제적 효과를 정성적 

방법론이나 단순 설문방법을 통해 도출하고 있는 것

으로 나타났으며, 정량적·재무적 지표로 분석한 연구

는 내·외부 공격과 관련된 위험의 정도나 기대손실, 

또는 이를 방어하기 위한 정보보호 분야의 지출이나 

관련 투자규모 및 수준을 측정할 수 있는 가치평가 

분석방법을 개발한 정도이다. 또한 효과성에 대한 모

델링을 통해 정성적 효과를 규명하고 있는 것으로 나

타났다. 더욱이, 경제적 효과를 분석한 일부 연구에

서는 특정분야인 제조 기업을 중심으로 케이스 스터

디로 분석하였기 때문에 아직까지 서비스업이나 모든 

기업에 적용 가능하도록 일반화하기는 한계가 있으

며, 일반화된 방법론이 정립되기까지는 더 많은 연구

가 필요할 것으로 보인다. 또한 BSC 등 다양한 방

법론을 통해 정량적· 정성적 지표들을 활용한 투자효

과 분석에 대한 연구들도 존재하지만 가시적이고 수

치적인 경제적 효과를 분석하기 위한 모델링에 대한 

연구는 미흡하다. 정보보호 관련 인증 및 제도의 경

제적 효과분석에 대한 연구결과들은 제도도입 전·후 

기업 및 조직의 재무상태 변화를 비교하거나, 제도도

입으로 인한 침해사고 발생 등 사례분석을 통해 사고 

피해액의 크기를 비교하고 해당 제도도입을 통한 성

과제표를 개발하여 성과분석 모델 제시를 통해 피해

액을 산정하고 있다. Fig. 4의 3개의 기준으로 분류

하여 빈도 분석한 결과, 정성적 연구(52%)가 가장 

많으며, 케이스 스터디(28%), 정량적 연구(17%) 순

으로 결과가 나타났으며, 정량적 분석방법과 정성적 

분석방법을 둘 다 이용한 연구도 존재하였다.

Fig. 5와 Table. 5에서는 방법론별로 연도에 따

른 변화를 살펴보았다. 정성적 연구가 전체적으로 많

은 비중을 차지하고 있다. 케이스 스터디는 2011년 

이후 하락하였지만 정량적 연구는 증가하는 추세를 

보여주고 있다.

Fig. 6에서는 2011년 이전의 경우 케이스 스터

디 방법론을 이용한 논문이 40%정도 나타났는데, 

케이스 스터디를 정량적 방법과 정성적 방법으로 나

눈 결과는 정성적 방법(13%)이 정량적 방법(87%)

에 비해 많은 부분을 차지하고 있었다. 이러한 결과

로 볼 때 연구에서 케이스 스터디 방법론을 이용함으

로 정량적인 수치를 제시하고자 한 것을 유추해 볼 

수 있다. 하지만 이러한 케이스 스터디는 특정 분야

에 한정하여 정량적 수치를 제시하기 때문에 보편적

으로 적용하는데 어려움이 존재한다.

Fig. 7에서는 정보보호 인증의 경제적 효과의 연

구 방법론을 분류한 결과 정성적 연구(50%), 정량

적 연구(30%), 케이스 스터디(20%) 순으로 나타났
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Fig. 6. Frequency of Research Case study 

Methodology

Fig. 7. Frequency of Research Study on 

Economic Effect of Security certification 

다. 정보보호 인증의 경제적 효과에 대한 연구는 경

제적 효과를 분석하는 연구임에도 불구하고 정성적 

연구가 절반을 차지하고 있었으며, 케이스 스터디의 

경우 보편적으로 적용하기에는 어려움이 있으며, 정

량적인 연구의 경우도 특정 분야만 적용이 가능한 한

계점이 있었다.

 

V. 결  론

최근 많은 보안관련 사고가 발생하였고, 앞으로는 

모든 사물들이 인터넷으로 연결 되는 초 연결시대가 

도래하면서 보안사고의 파급효과는 더욱 커질 전망이

다. 이에 정부 주도로 다양한 보안관련 인증 및 공시

제도가 시행되고 있다. 그러나, 공시제도와 인증제도 

도입을 위해 조직들은 적정수준의 투자를 고려하고 

있지만 정보보호관리체계 도입에 대한 경제적 효과나 

투자의 범위 및 대상에 대한 의사결정 기준이 명확하

게 제시되지 않고 있어 조직의 보안 관련 인증 획득

의 속도가 더딘 편이다. 따라서 본 연구는 정보보호 

분야의 각종 인증제도 효과를 분석하기 위한 국내외 

연구동향에 대해 조사해보고, 연구된 논문들의 연구

주제와 연구방법을 분석하고자 하였다. 

  연구방법으로는 구글스칼라, RISS, NDSL 등의 

문헌검색 DB에서 보안관련 인증 및 제도와 경제성 

키워드를 조합하여 문헌검색을 하였으며, 총 국내  

21개, 국외 8개의 관련 문헌을 도출하였다. 본 논문

들의 분류는 보안 인증 및 제도에 대한 연구, 보안 

인증 및 제도의 경제적 효과에 대한 연구, 표준의 경

제적 효과에 대한 연구 등 3가지로 분류 할 수 있었

으며, 연구 방법론으로는 정확한 수치를 제시하는 정

량적인 연구보다는 사례조사 등의 경험적 연구와, 기

존 제도의 문제점 및 개선사항을 도출하는 연구 및 

정책의제에 관련된 연구가 대부분을 차지하였다. 따

라서 앞으로는 보안관련 인증 및 제도 도입 의사결정

에 도움을 주기 위해 경제적 측면에서의 정량적인 효

과의 연구가 이루어져야 할 것이다. 이를 통해서 기

업들이 ISMS와 같은 보안 인증 제도를 획득하는 가

이드라인을 제시 해 줄 수 있을 것이며, 이는 곧 국

가보안성을 향상 시킬 수 있는 계기가 될 것이다.

  본 연구는  보안 관련분야 연구 활성화 및 정보보

호관리체계 도입을 위한 기초자료 분석에 활용될 수 

있다는 의의를 지니고 있으며, 보안인증과 관련된 경

제적 효과에 대한 정량적 연구의 필요성을 제시하고 

있다. 그러나, 한계점으로는 기존 문헌의 수가 워낙 

적기 때문에 정확한 연구 추세 및 방법론을 파악하지 

못했다는 점이 있다. 
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