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요   약

스팸 데이터 셋은 통상적으로 공개적으로 구하기 어렵고 기존 연구들은 대부분 스팸 이메일에 초점이 맞춰져 왔

기 때문에 스팸 문자 메시지 자체 특성을 분석하는데 한계가 있었다. 스팸 이메일 특성 분석 활용 및 데이터 마이닝 

기법 등의 활용을 통한 기존 연구들이 있었지만, 영향력이 높은 단일 단어를 활용한 스팸 문자 탐지 기법에 한정되

어 있다는 한계점이 있다. 본 논문에서는 싱가폴 대학교에서 공개적으로 공개한 스팸 문자메시지를 다 각도에서 실

험 및 분석하여 스팸 문자의 특성을 밝히고 동시출현 단어분석 기반의 스팸 문자 탐지 기법을 제안한다. 성능평가 

결과, 제안하는 기법의 거짓 양성과 거짓 음성이 2%미만임을 보였다.

ABSTRACT

Analyzing characteristics of spam text messages had limitations since spam datasets are typically difficult to obtain publicly 

and previous studies focused on spam email. Although existing studies, such as through the use of spam e-mail characterization 

and utilization of data mining techniques, there are limitations that influence is limited to high spam detection techniques using 

a single word character. In this paper, we reveal the characteristics of the spam SMS based on experiment and analysis from 

different perspectives and propose coward analysis based spam SMS detection scheme with a publicly disclosed spam SMS from 

the University of Singapore. With the extensive performance evaluations, we show false positive and false negative of the 

proposed method is less than 2%.

Keywords: Properties of spam SMS, coword analysis, false positive, false negative

I. 서  론† 

스팸머는 이메일 혹은 문자 등을 활용해서 원하는 

목적을 악의적으로 달성한다. 초창기 인터넷의 보급

은 스팸 이메일의 문제를 주로 야기시켰지만 최근 스

마트폰의 사용량의 증가는 스팸 이메일은 물론 스팸 
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문자 메시지 양의 급격하게 증가시켰다 [1][2]. 스

팸 문자 데이터 셋은 공개적으로 구하기 어렵고 구한

다고 해도 스팸인지 정상인지 구별 (labeling)이 확

실하지 않기 때문에 스팸 문자 메시지 특성 분석활용

에 한계가 있었다.

스팸 문자에 관한 연구는 아래와 같이 크게 3분야

로 나눌 수 있다. 첫째, 스팸 이메일의 연구 결과를 

스팸 문자 연구로 연결시킨 기존 연구들이다 

[3][4]. [3]의 저자들은 스팸 이메일 탐지를 위한 

베이지언 분류 모델을 확장해서 스팸 문자에 적용했

다. [4]의 저자들은 스팸 이메일에 활용된 특징 

(features)들을 활용하여 스팸 문자 탐지에 활용하
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려고 했다. 하지만, 스팸 이메일과 달리 문자 메시지

는 최대 160문자만 허용되고 이메일에서 주로 사용

된 특징 단어와 문자에서 사용되는 특징 단어는 성격

이 다르기 때문에 스팸 이메일 탐지에 적용됐던 분류 

기법을 그대로 스팸 문자 탐지에 활용하는 것은 성능

에 한계가 있다. 둘째, 용어 기반 스팸 문자 탐지 기

법 (content based spam SMS detection 

scheme)들이다 [5][6]. [5]의 저자들은 거짓 양성

을 일으키는 용어들에게 부정적인 가중치를 적용 후 

비용 함수 (cost function)을 다시 계산하여 기본

적인 베이지언 분류 기법을 확대했다. [6]의 저자들

은 스팸 문자 메시지에 등장한 단어들의 빈도수를 반

영한 첨자 모델 (index model)을 정의하고 재귀함

수로 모델링하여 스팸 문자 탐지에 활용했다. 하지

만, 단일 단어의 출현 빈도수만 고려했기 때문에 스

팸 문자 메시지 탐지율에 한계가 있다. 셋째, 기계학

습 기반 스팸 문자 탐지 기법에 관한 연구들이다 

[7][8]. [7]의 저자들은 스팸 문자 탐지에 실시간성

을 반영하기 위해서 시간 영역 (time-domain)에서 

각 단어의 사용 빈도수를 분석 후 특정 빈도수 이상 

출현하는 단어들만 고려해서 시간을 단축했다. [8]

의 저자들은 처음으로 일대일 사용자들이 주고받는 

문자 메시지를 분석하여 방향성 그래프 (directed 

graph)에 표현 후 장기적으로 보내는 사용자의 패

턴을 오프라인으로 분석했다. 또한, 온라인으로 메시

지를 주고받는 사용자들의 패턴을 동시에 분석해서 

스팸 문자 탐지에 활용했다. 마지막으로, [9]의 저자

들은 스팸 문자 분류 기법에 관한 전체적인 소개와 

데이터 셋을 구성하는 방법 및 현재 연구의 흐름들을 

정리하며 다양한 스팸 탐지 기법을 분류하고 있다. 

하지만, 위의 모든 방식들은 스팸 문자 메시지를 분

류하기 위해서 특정 단어 분류 기법, 특정 단어의 사

용 빈도수, 가중치 적용 등에 초점을 맞추고 두 개 

이상의 동시출현 단어분석을 활용하지 못했다.

본 논문은 싱가폴 대학에서 공개적으로 공개한 스

팸 문자 메시지를 충분히 실험하여 스팸 문자 메시지

의 특성을 분석하고, 스팸 문자 탐지의 정확도를 높

이기 위해 동시출현 단어분석을 제안한다.

본 논문의 구성은 다음과 같다. 2장에서 실험 데

이터 셋 소개를, 3장에서는 실험 기반 스팸과 정상 

문자 메시지의 차이점을 소개한다. 4장에서는 본 논

문에서 제안하는 동시출현 단어분석기반 스팸 문자 

탐지 기법에 대하여 설명한다. 5장에서는 성능평가 

결과를 보여주며, 마지막으로 6장에서는 본 논문을 

정리하며 마친다.

 

II. 실험 데이터 셋

본 논문에서는 싱가폴 대학 (National 

University of Singapore: NUS)에서 공개적으

로 제공한 Spam과 Ham으로 구별 (labeling)된 

문자 메시지 데이터 셋 (SMS Spam Collection)

을 활용 한다 [3][10]. Fig. 1은 SMS Spam 

Collection 데이터 셋의 구성과 예시를 보여준다. 

직관적이지만 Ham문장들은 Spam문장들에 비해서 

대략 6.4배 정도 많음을 알 수 있다.

Labeling Amount

# of spam sentences 747

# of ham sentences 4,827

# of total sentences 5,574

# of common meaningful words in 
spam and ham sentences 405

# of meaningful words in spam 
sentences 327

# of total words in spam 
sentences 734

# of meaningful words in ham 
sentences 2313

# of total words in ham sentences 2718

Fig. 1. Data set of SMS Spam Collection from 

NUS)

 

III. 실험 기반 스팸과 정상 문자 메시지의 특성 

비교

3.1 기초 실험 결과

spam과 ham의 특성 및 차이점을 비교해보기 위

해 아래와 같이 다양한 간단 실험들을 수행했다. 

- 단어 개수

- 문장 길이

- 평균 단어 길이(i.e., 문장 길이 / 단어 개수)



정보보호학회논문지 (2016. 6) 695

Fig. 3. Sentence length comparison between 

spam and ham

Fig. 2. Word counting comparison between 

spam and ham

Fig. 4. Special letters counting comparison 

between spam and ham

- 공백 문자와 단어를 제외한 쓰레기 문자의 개수

- spam과 ham에서 각각 많이 사용된 단어 내림

차순 정렬

실험 결과, Fig. 2와 3번에서 볼 수 있듯이 

spam은 ham과 달리 단어 개수 및 문장의 길이가 

일정 임계치 주변의 값을 가지고 있다는 것을 알 수 

있었다. 그림들에서 녹색 점은 spam을, 빨간색 점

은 ham을 나타낸다. Fig. 2를 통해 spam문장의 

단어 개수는 ham문장의 단어 개수보다 평균적으로 

많고 특정 값 사이 (i.e., 25에서 35 사이)에 있다

는 것을 알 수 있다. 또한, Fig. 3은 ham문장과 달

리 spam문장은 일정 길이 이상을 가지고 있음을 보

여준다. 일상적인 정상 문자 메시지는 상대방과 양방

향 대화를 기반으로 서로 의미전달이 주요 목적이기 

때문에 때로는 질문에 대한 간단한 응답 메시지도 생

각보다 많이 발생해서 평균적인 문장의 길이가 짧음

을 알 수 있다. 반면, spam은 일방적으로 문자 메

시지를 보낼 때 가능하면 의도한 바를 충분히 전달해

야 하기 때문에 평균적으로 ham보다 문장의 길이가 

길다는 것을 알 수 있다.  

추가적으로, Fig. 4는 spam과 ham에서 공백 

문자와 단어를 제외한 특수 문자들의 개수 비교를 보

여준다. 직관적으로 예상할 수 있듯이 spam문장에

는 특수 문자들이 ham보다 많음을 알 수 있다.

즉, 기초 실험 결과 다음과 같은 결론을 내릴 수 

있다.

- 스팸과 정상 문자 메시지 사이엔 확연한 차이가 

보인다. 특히 스팸의 경우 스팸 문장을 구성하

고 있는 단어 개수, 특수 문자 개수 및 스팸 문

장 길이가 규칙성 있음을 알 수 있다.

- 이는, 스팸이란 일종의 정보를 제공해서 어떤 

이득 또는 목적을 달성해야 하기 때문이다. 만

약 아무런 정보를 제공하지 않는다면, 이는 굳

이 스팸을 발송할 필요가 없기 때문이다.

- 반면, 일반적인 문장은 서로 주고받는 대화형이

기 때문에 평균적으로 긴 문장일 필요가 없을 

것으로 예상된다.

- 또한, 특정한 의도 및 목적 달성을 위한 spam

도 있지만, 특수 및 쓰레기 문자들이 spam에 

더 많은 것을 봤을 때 아무 의미 없는 단순한 

쓰레기 문자들을 발송시키는 spam문자 메시지

도 상대적으로 존재함을 알 수 있다.

- 기본 실험을 바탕으로 ham문장의 길이는 대략 

100보다 훨씬 작은 범위에 몰려있음을 알 수 

있다. 
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Fig. 6. Decreasing sorting comparison of each 

independent word between spam and ham

Fig. 5. Decreasing sorting comparison of all 

words between spam and ham

3.2 확장 실험 결과

기초 실험 결과를 통해서 스팸문장과 정상문장이 

기본적으로 차이가 있음을 보였다. 하지만, 이런 단

순한 규칙으로 spam과 ham을 구분하는 데는 한계

가 있다. 따라서 기초 실험에서 나온 결과를 바탕으

로 스팸 의심 구역으로 접어드는 문장을 선택한 후, 

단어의 다양한 특징들을 추가적으로 파악하여 적용해

야 함을 알 수 있다. 예를 들어, spam으로 의심이 

되는 문장에 대해 스팸에서 주로 등장한 단어의 빈도

수 및 단어와 단어와의 관계 등을 추가적으로 고려해

볼 필요가 있다.

단어에 의미를 부여하기 위해서 spam과 ham에

서 각각 많이 사용된 단어 26개를 Fig. 5와 같이 

내림차순 정렬하고 비교해봤다. 문법 흐름상, be동

사 및 일반 동사들 같은 경우 spam과 ham에 공통

적으로 사용되는 경우가 많음을 알 수 있었다. 각 단

어의 영향력을 살펴보기 위해, spam과 ham에서 

사용된 공통단어들을 삭제하고 영향력이 상대적으로 

높은 형용사와 동사만 남도록 한 단계 더 전처리를 

수행했다. 결과, Fig. 6와 같이 spam 및 ham별 

많이 사용된 단어들을 뽑아낼 수 있었다.

또한, Fig. 7은 각 단어가 ham에서 등장한 횟수

와 spam에서 등장한 횟수를 도식화해서 그림으로 

보여준다. 각 점은 각 단어를 의미한다. 예를 들어, 

is이라는 단어는 ham에서는 588번 등장했기 때문

에 x축 588번 위치에 녹색 점이 존재하고, spam에

서는 129번 등장했기 때문에 y축 129번 위치에 빨

간색 점이 존재하게 된다. Fig. 7의 spam과 ham

에서 사용된 단어들의 경향을 보면 한쪽으로 사향되

어 (skewed property) 나타남을 알 수 있다. 이

는 spam과 ham구분 시 영향력이 큰 단어들을 고

려해야 함을 도식화 각도에서 다시 알려준다.

기초 및 확장 실험을 바탕으로 본 논문에서는 문

장의 평균적인 길이, spam과 ham에서 각각 주로 

사용되는 단어의 빈도수와 동시출현 단어분석 결과를 

계층적으로 반영하여 spam 메시지와 ham 메시지

를 구분해주는 기법을 제안한다.



정보보호학회논문지 (2016. 6) 697

Fig. 8. Combination example of each word in 

the proposed scheme

Fig. 7. Skewed properties of each word

IV. 동시출현 단어분석 기반 스팸 SMS 탐지 기법

본 논문에서는 동시출현 단어분석 기반 스팸 

SMS탐지 기법을 제안한다. 이를 위해, 기초 및 확

장 실험을 바탕으로 전처리 전 데이터를 구성하고 있

는 spam과 ham을 구성하고 있는 각 단어들의 경

향을 파악하고 단어와 단어 간의 연관성을 활용하여 

동시출현 단어들을 분석한다. 즉, spam이든 ham

이든 일반적으로 의미전달은 적어도 2개 이상의 단

어가 구성될 때 발생하므로 본 논문에서는 한 문장을 

구성하는 특정 단어와 단어들 간의 연관성을 파악하

고 동시출현 단어분석 결과를 활용해서 spam 문자

를 탐지한다.

 

4.1 단어와 단어의 동시출현 분석

두 개의 단어 조합이 각각 spam과 ham에서 얼

마나 비중을 두고 있는지 고려하기 위해, Fig. 8과 

같이 한 문장을 이루는 단어와 단어 사이의 가능한 

모든 조합 규칙을 정의했다.

특정 단어와 단어의 조합이 spam에서 나타나면 

spam에서의 빈도수를 1 증가시키고, ham에서 나

타나면 ham에서의 빈도수를 1 증가시켰다. 

식 (1)은 spam인지 ham인지 아직 판별되지 않

은 하나의 새로운 문장을 구성하는 모든 단어들 (n)

의 조합들 (예: nC2 = n(n-1)/2)을 각 타입에서 

각 경우별로 빈도수를 계산 후, 해당 문장을 구성하

는 총 단어 수 (n)으로 나눈 결과를 보여준다.

 (1)

where 

wi=each word in the sentence

wj=each next word in the sentence

n= # of total words in the sentence

T = type classification (예: spam 혹은 

ham) 

 

예를 들어, Fig. 8.의 문장 (예: I am a 

student)가 spam인지 ham인지 판단하려면 6가

지 동시 단어 (예: I-am, I-a, I-student, am-a, 

am-student, a-student)의 각 조합들의 비율이 

spam성향이 강한지 ham서향이 강한지 식 (1)을 

바탕으로 계산하게 된다. 즉, 새로 고려하는 한 문장

의 단어 대 단어 조합의 경향이 spam경향이 크면 

spam으로 ham경향이 크면 ham으로 판별하게 된

다. Fig. 9는 제안하는 기법의 탐지 기법의 정확도

가 거의 98%이상 된다는 것을 보여준다. Fig. 9의 

해석방법은 다음과 같다.

- 1번째 열은, 제안한 기법으로 판별된 결과를 나

타낸다. 0 이면 잘못된 판단 (실제와 예측이 다

른 경우), 1이면 정확한 판단을 한 경우 (실제

와 예측이 같은 경우) 이다.

- 2번째 열은, 원본 데이터 셋에 적혀있던 타입

이다.

- 3번째 열은, 제안된 기법을 통해 판단/예측한 

타입이다. 원래 데이터의 2번째 열과 같은 결과

가 나오면 제안하는 기법이 좋다는 것을 의미한
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Fig. 10. Examples of spam sentences in the 

original data set

Fig. 11. Example of false negative sentence

다. 즉, 2와 3번째 열이 같으면 1번째 열이 1

로 적힌다.

- 4번째 열은, 현재 고려하고 있는 새로운 문장의 

총 단어 수 (n)이다.

- 5번째 열은, 원본 데이터 셋에서 ham으로 판

명된 문장들에서 식(1)에서 고려하고 있는 단어 

대 단어 쌍이 등장했던 평균값이다.

- 6번째 열은, 원본 데이터 셋에서 spam으로 판

명된 문장들에서 식(1)에서 고려하고 있는 단어 

대 단어 쌍이 등장했던 평균값이다.

Fig. 9. Accuracy of the proposed scheme

 

V. 성능평가

제안하는 기법의 성능을 검증하기 위해서 NUS 

데이터 셋을 5-fold validation해서 평가해봤다. 

테스트 데이터 셋을 다양한 비중으로 활용하여 제안

하는 기법을 성능평가 해본 결과 거의 98%이상의 

정확도가 있음을 알 수 있었다.

Fig. 10은 NUS 데이터 셋에서 일반적인 spam

문장들의 예시를 Fig. 11은 제안하는 기법에서 잘못 

판정된 spam문장의 예를 보여준다. Fig. 11번의 

spam문장의 단어들은 Fig. 10번의 일반적인 

spam문장들과는 구조가 확연히 차이가 나고 오히려 

ham문장에서 사용된 단어들로 구성되어있다. ham

과 유사해보이는 몇몇의 spam문장들은 거짓음성 

(false negative : FN)를 작은 비율로 야기함을 

알 수 있다.

제안한 기법의 성능을 평가하기 위해 다양한 각도

에서 거짓 양성 (false positive : FP)와 거짓 음

성을 살펴보았다. 거짓 양성 통계상 실제로는 양성인

데 검사 결과는 음성이라고 나오는 것이다. 예를 들

어, 어떤 문자가 스팸 문자인지 검사한다고 할 때 어

떤 문자가 실제로는 정상 문자지만 제안한 기법에서 

검사 결과 스팸 문자라고 판정한다면, 이것이 거짓 

양성이다. 반면, 거짓 음성은 실제로는 스팸 문자이

지만 정상 문자라고 판단한 것이다. Fig. 12와 같이 

training sentences개수를 변경하면서 실험해본 

결과 제안하는 기법은 거짓 양성은 1.25%이하이고, 

거짓 음성은 0.53%이하임을 알 수 있다. 또한, 

precision (TP/TP+FP)가 recall 

(TP/TP+FN)보다 낮은 값을 가짐을 알 수 있다.

FP가 높으면 정상 문자를 스팸문자로 인식해서 

정상 문자가 수신되지 않을 수 있기 때문에 사용자에

게 불편함을 줄 수 있다. 반면, FN가 높으면 다양

한 스팸 문자 서비스가 다수 전송되어 개인정보 유출 

및 금전 피해 등까지 줄 수 있다. 따라서 가능하면 

FN를 낮추는 것이 더 중요하다.

# of traning 

sentences

% of traning 

data set
# of errors

2787 50% 99

3344 60% 86

3901 70% 69

4459 80% 54

5016 90% 42

5574 100% 34

Fig. 12. False positive and false negative of 

the proposed scheme
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VI. 결  론

본 논문에서는 동시출현 단어 조합을 활용하여 스

팸 문자 탐지 기법을 제안했다. 공식적으로 공개된 

스팸 문자 데이터 셋을 다 각도에서 전처리 실험해 

본 결과, 스팸 문자는 단순히 한 단어 또는 간단한 

문장으로 의미전달 하기는 어렵기 때문에 특정 문장 

길이를 가지고 있음을 알 수 있었다. 또한, 특정 한 

단어를 사용한다기 보다는 적어도 단어와 단어의 조

합을 통해서 의도를 전달한다는 경향을 파악할 수 있

었다. 제안하는 기법은 문장의 길이, 단어 사용 빈도

수 및 단어와 단어의 조합 등을 다 각도로 고려해서 

스팸 문자를 탐지하기 때문에 탐지율이 거의 98%에 

달함을 알 수 있었다. 
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