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요   약

인증된 키 교환 프로토콜에서 두 참여자는 주고받은 공통된 값과 공통의 세션 키를 이용하여 해시 기반 인증자

(hash-based authenticator)를 만들고 이를 통해 참여자들의 인증을 유도한다. 본 짧은 논문에서는 이러한 해시 기

반 인증자의 입력을 부주의하게 설계하면 전체적인 프로토콜의 안전성을 보장하지 않을 수 있음을, Tsai 기타 등등이 

2013년에 제안한 프로토콜을 통해, 보인다.

ABSTRACT

Authenticated key exchange protocol achieves its authentication by using hash-based authenticator with input of common 

message and session key that agrees between participants. In the letter, we show that this approach cannot satisfy the entire 

security, through a recent example protocol that is proposed by Tsai et al, 2014, if the input of authenticator has been insecurely 

designed.
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I. 서  론† 

인증된 키 교환 프로토콜에서 참여자들의 인증을 

유도할 때 일방향 해시함수를 적용한 인증자 값을 이

용한다. 또한 참여자들 사이에 주고받은 메시지, 공

통의 세션 키들이 인증자의 입력으로 주로 활용된다. 

인증자의 입력 값들이 구체적으로 어떻게 구성되느냐

에 따라 전체적인 프로토콜이 안전할 수 있고 안전하

지 않을 수 있다. 본 짧은 논문에서는 일방향 해시기

반의 인증자의 입력 값이 부주의하게 잘못 설계되면 

전체적인 프로토콜이 안전하지 않을 수 있음을 보인

다. 이를 위해 최근에 유명 저널에 소개된 Tsai 등

이 제안한 프로토콜 (TLW 프로토콜[2]) 을 하나의 
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반면교사로 삼고 해시 기반 인증자 설계의 중요성 및 

그 안전성 영향에 대해 고찰해보려 한다.

II. 안전성 모델 및 정의

BPR[1] 모델을 기반으로 하여 설계된 TLW 프

로토콜의[2] 안전성 모델은 다음과 같다. 먼저 두 

개의 참여자, 와 가 존재하고 번째 세션을   , 

 로 각각 정의한다. 참고문헌 [2]에 정의된 공격자 

의 질의 능력 및 안전성 관련 정의를 간략히 요약

하여 정리하면 다음과 같다.

Send(  ): 가 메시지 을  에게 보내

는 것을 모델링한 것으로, 답변으로  가 보낼 

다음 메시지를 출력한다.

Reveal( ):  가 세션 키를 만들었다면 그 

세션 키를 출력하여 반환한다.

Corrupt(): 가 1이라면 사용자 의 패스
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


  ⊕⊕ 

  




 


 

Fig. 1. The login authentication process of 

TLW protocol

워드를 출력하여 반환하고 2라면 서버 의 롱텀 

키 값을 반환한다. 

Execute(   ):   사이의 교환된 메시지

들 값을 출력한다.

Test( ): 의 세션 키 이점을 측정하기 위한 

질의로, 동전 던지기를 통해 랜덤 비트 값을 정

한다.   이면 실제 키를 출력하고   이면 

랜덤 키를 출력한다. 

공격자 는 위에서 정의한 질의를 통해 다항식 

시간   동안 인증된 키 교환 프로토콜을 수행한다

고 가정하자. 건전한(freshness) 세션에 대해 Test 

질의를 수행하면 답변으로 키 값을 얻게 되고, 이에 

대해 실제 키인지 랜덤 키인지 구별하는 의미에서 

값에 대한 추측 값 ′을 추측한다. 세션 키 이점은 

아래와 같이 정의된다.


     ′ 

다항식 공격자 에 대해 세션 키 이점이 무시할 

수 있는 확률로 작을 때 키 교환 프로토콜 가 안전

하다고 정의한다. 건전한 세션이란 같은 세션 키를 

형성한   에 대해 Reveal질의가 허용되지 않아

야 하고 공격자에 의해 Corrupt 질의가 발생되더라

도 그 후 Send(  ), Send(  ) 질의가 없어

야 한다.

III. Tsai 등의 프로토콜 및 안전성 분석

먼저 타원형 곡선 가 큰 소수 에 대한  위에

서 정의된다. 생성자 에 대해 서버의 공개키는 

  이고 개인키는 이다. 은 일방향 해시

함수이다. 인증의 중요부분인 로그인 단계에 대해서 

동작과정을 Fig. 1에 나타내었다.

3.1 등록단계

1단계: 사용자 는 본인의 아이디, 패스워드, 

생체정보, (  )를 입력한다. 랜덤한 에 

대해  가 계산되고 와 

  가 서버 에게 전달된다.

2단계: 를 받은 는 개인키 를 활용하여 

⊕ 를 계산 후 에게 전달한다.

3단계: 의 스마트카드에 가 안전하게 

저장된다.

3.2 로그인 단계

1단계: 는 자신의   를 입력한다. 

는 자신의 스마트카드에 를 가지고 있으므로 

와   를 배타적 결합하여 

값을 복원하고 랜덤한 을 선택하여 

  ,  를 계산한다. 그 후 랜덤한 

값을 선택하여   ⊕

⊕를 계산하여 에게 를 전달한다.

2단계: 를 받은 는 자신의 개인키 를 

이용하여   를 만든 후 과 배타

적 결합하여 ⊕ 를 복원한다. 

는 고정된 길이의 를 파악 후 제거하고, 

를 배타적 결합하여 값을 복원한다. 

는  를 계산하고 공통의 키 

  를 형성한다. 그 후 

  를 만들어 와 

함께 에게 최종 전달한다.

3단계: 를 받은 후 는 랜덤 값 을 

통해 를 만들고    를 

형성한다. 또한 ′ 
를 계산하여 받은 와 비교하여 맞으면 가 

를 인증하고  

를 계산하여 에게 전달한다. 틀리면 로그인 단

계가 실패한다.

4단계: 를 받은 후 는 자신의 ′을 계산하

고 받은 와 맞는지 비교 후 를 인증하고, 

틀린 경우는 로그인 단계가 실패하여 프로토콜이 

멈춘다.
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3.3 TLW 프로토콜 안전성 분석

TLW 프로토콜은 CDH 문제에 기반하여 세션 

키의 안전성이 보장됨을 증명하였다[2]. 하지만, 공

격자가 자신 스스로 인증자를 교묘히 조작하여 전달

한 후 프로토콜의 실패 결과를 통해 세션 키의 정보

를 유추하는 악의적인 행동을 증명과정에서 간과하였

다. 이로 인해 인증자가 불안전하게 설계되었음에도 

불구하고 전체적인 프로토콜의 세션 키 안전성이 보

장됨이 증명되는 모순된 결과를 낳았다. 아래 정리를 

통해 TLW 프로토콜은 BPR 안전성 모델 관점에서 

세션 키 안전성을 보장하지 않음을 보인다.

 

정리 1. Execute, Corrupt질의를 할 수 있는 공

격자에 대해 TLW 프로토콜의 세션 키 이점은 무

시할 수 없을(non-nelgigible) 정도로 크다.

증명. 공격자 는 안전성 정의에 허용된 모든 질의

를 할 수 있다. 하지만, 공격할 해당 세션이 건전해

야 하며, Corrupt질의가 끝난 후에는 Send 질의를 

할 수 없고, 또한 해당 세션에 Reveal 질의도 할 

수 없다. 는 Send 질의와 Reveal 질의 없이 단

지 Corrupt질의와 Execute질의를 통해 세션 키 

이점을 얻어 낸다.

먼저, 질의를 수행하여  와  로부터 

발생한 메시지 를 얻는다.










  ⊕ ⊕  

 
  

  

는 Corrupt 질의를 통해 를 얻는다

는 를 이용해 공개된 값 와 함께 를 

계산하고, ⊕연산을 통해 를 파악한 

후 ⊕ 를 끄집어 낸다. 그 후 

를 배타적 결합해 결국 를 유도한다.

세션키 이점을 측정하기 위해 Test질의를 요청하

고, 가 1인 경우 실제 를 받게 되고, 가 0

인 경우에는 랜덤 를 받게 된다. 받은 세션 키

를 라 했을 때 실제 키인지 랜덤 키인지 다음 

전략을 통해 높은 확률로 알 수 있다.

▷ 1 단계: 는 이미   값을 

Execute 질의를 통해 얻었다.

▷ 2 단계: 받은 가 실제 키인지 랜덤 키인지 구

분하기 위해 직접 값을 를 활용하여 다음 

조건식을 통해 받은 와 비교하여 판단한다.

  
 

 ′ 

 ′ 

가 정확히   ′할 확률은 명확히 1이므로 다음의 

이점을 쉽게 얻을 수 있다.


 ′    ′   

 가 각각 Execute, Corrupt, Hash 질의 

시 걸리는 시간이라했을때 총 ′≥ 
의 시간이 소요된다.                            □

IV. 인증자 설계의 문제 및 대처방안

4.1 해시 인증자의 재 설계

공격자 가 에 입력되는 입력 값들을 계산하

지 못하도록 CDH 문제를 입력으로 하여 아래와 같

이 설계할 수 있다.


 

  

정당한 참여자만이 본인이 선택한 값을 알 

수 있고, 값을 구할 수 있으므로 는 가능

한 개의  중 검증 가능한 를 선택할 수 

없게된다. 그러므로 정리 1의 2단계의 조건식을 통

해 주어진 값이 실제인지 랜덤인지 확인할 수 없

다.

4.2 안전한 인증자 컴파일러 적용

CDH의 인증자에 CDH 값을 입력으로 하지 않고 

인증자를 안전하게 재설계 할 수도 있다. Bellare 등

은 형성된 세션 키를 바탕으로 안전하게 인증자를 설

계하여 인증된 키 교환으로 만드는 해시함수 기반 인

증자 컴파일러를 설계하였다[1]. 주된 아이디어는 먼

저 공통의 키 ′를 만들고 이 키를 기반으로 하여 

인증자   ′ 과   ′ 를 교환하여 

상호 인증을 수행한다. 세션 키 는 와 공통

의 키 ′와 독립적으로  ′  를 형성한다. 

여기서 는 랜덤오라클이며 입력 값이 틀리면 랜덤
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하게 뽑힌 값으로 출력 값이 시뮬레이션 되므로 충돌

확률을 제외한다면 는 독립적인 출력 값을 가진다. 

안전하게 ′ 를 설계하면 다음과 같다.










  ′ 
  ′ 
  ′ 
′ 

무엇보다도 CDH 문제에 기반한 값을 계

산할 수 없으므로 ′를 만들 수 없다. 이로 인해  

정리 1의 2단계의 조건식을 통해 주어진 값이 실

제인지 랜덤인지 확인할 수 없다.

4.3 세션의 건전함의 재 정의

세션의 건전성에 대해서 공격자 가 Corrupt 

질의를 원천적으로 못하는 것으로 재정의 한다면 위

에서 언급한 공격을 쉽게 막을 수 있다고 반론을 재

기할 수 있다. 하지만, 이는 안전성 모델을 약화시킬 

뿐 아니라, 더 나아가 전방향 안전성을 전혀 보장할 

수 없는 프로토콜이 설계된다. 무엇보다 Corrupt질

의를 포기해서는 안 되는 가장 큰 이유는, TLW 프

로토콜이 다중 인증요소(예:패스워드, 비밀키, 생체

인식)를 기반으로 하는 프로토콜이므로 Corrupt질

의가 반드시 정의되고 공격자에게 허용되어야 한다는 

점이다. 이로인해 TLW 프로토콜이 제안된 참고문

헌 [2]에서도 저자 스스로 사용자 및 서버를 대상으

로 Corrupt 질의를 허용하고 있다는 사실에 주목해

야 한다. 그럼에도 불구하고 프로토콜의 수정이 전혀 

불가능한 상황이고 또한 공격자의 능력을 제약할 수 

있는 상황이라면, 약화된 모델 하에서 TLW 프로토

콜이 안전함을 보일 수 있는 것은 자명하다.

V. 결론 및 교훈

본 짧은 논문에서는 부주의한 인증자 설계가 전체 

프로토콜의 안전성을 무너뜨릴 수 있음을, Tsai 등이

제안한 프로토콜을 통해 살펴보았다. Tsai 등이 제안

한 프로토콜은 BPR 모델을 기반으로 저자들에 의해 

안전성이 증명되었지만, 잘못 설계된 인증자를 이용

한 검증 공격 행위를 고려하지 않음으로 인해, 증명

결과가 옳지 않음이 본 논문을 통해 확인되었다. 또

한 TLW 프로토콜에 적합한 안전한 인증자를 설계하

는 방안도 함께 제시되었다. TLW 프로토콜은 현재

까지 약 27번 정도의 인용을 보이지만, 현재까지 안

전성 증명에 대한 오류가 지적되지 않은 상태이며, 

본 논문에서는 이러한 오류를 지적하고 인증자 설계

의 중요성을 다시한번 부각시키려 하였다. 키 교환 

프로토콜의 세션 키는 항상 랜덤하게 설계되어야하

며, 프로토콜의 인증자 값과도 항상 독립적이어야 한

다. 일반적으로 랜덤 오라클모델로 인증자 및 세션 

키를 설계하면 이를 쉽게 달성할 수 있다. 하지만 랜

덤오라클로 설계된 인증자라 할지라도 인증자의 입력 

값 중에는 공격자가 계산하여 얻지 못하는 값이 반드

시 포함되어야한다. 본 논문에서는 인증자 공격을 통

해 이러한 교훈들을 다시 발견하고 상기시켰다.
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