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요   약

현재 국내에서는 다양한 신용카드 간편결제 프로토콜이 제시되고 있다. 제시되는 프로토콜의 특징은 사용자 인증을 

위해 공인인증서 대신 패스워드를 사용하고, ActiveX를 통해 별도의 보안모듈을 설치할 필요가 없다는 것이다. 본 논

문에서는 표준화된 보안 프로토콜인 SSL(Secure Socket Layer)과 패스워드 인증을 이용하여 두 개의 새로운 간편

결제 프로토콜을 제안한다. 첫 번째는 온라인 쇼핑몰과 PG(Payment Gateway)가 다른 경우로써 국외의 페이팔

(PayPal)을 이용한 간편결제와 유사하고, 두 번째는 온라인 쇼핑몰과 PG가 같은 경우로써 국외의 아마존(Amazon)

에서 제공하는 결제방식과 유사하다. 제안되는 두 개의 프로토콜 모두 온라인 쇼핑 시, 쇼핑과정과는 독립된 별도의 사

전등록절차를 요구하지 않고 쇼핑과정에서 자연스럽게 등록 및 결제를 처리할 수 있다. 또한 로그인 패스워드와는 다른 

결제 패스워드를 입력하도록 하여 안전성을 향상시켰다. 본 논문에서 제시한 프로토콜은 현재 다양한 업체에서 제시하

는 간편결제 프로토콜을 보다 더 정확하게 이해하고, 그 안전성을 분석하는데 도움이 될 것이다.

ABSTRACT

Recently, a plenty of credit card payment protocols have been proposed in Korea. Several features of proposed protocols 

include: using passwords for user authentication in stead of official certificate for authenticity, and no need to download 

additional security module via ActiveX into user’s devices. In this paper, we suggest two new credit card payment protocols that 

use both SSL(Security Socket Layer) as a standardized secure transaction protocol and password authentication to perform online 

shopping and payment. The first one is for the case where online shopping mall is different from PG(Payment Gateway) and 

can be compared to PayPal-based payment methods, and the second one is for the case where online shopping mall is the same 

as PG and thus can be compared to Amazon-like methods. Two proposed protocols do not require users to perform any 

pre-registration process which is separate from an underlying shopping process, instead users can perform both shopping and 

payment into a single process in a convenient way. Also, users are asked to input a distinct payment password, which increases 

the level of security in the payment protocols. We believe that two proposed protocols can help readers to better understand the 

recent payment protocols that are suggested by various vendors, and to analyze the security of their payment protocols.  

Keywords: Credit Card Payment Protocol, Password Authentication, Payment Gateway, SSL(Secure Socket Layer)
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I. 서  론

최근 국내에서는 온라인 쇼핑몰 시장의 일부 규제

가 폐지되면서 신용카드 기반의 다양한 간편결제 프

로토콜이 새롭게 제시되고 있다. 2014년 5월 공인인

증서 의무사용 규제가 폐지되었고, 금융위원회와 미

래창조과학부는 간편결제 방식 허용, 결제한도 금액 

폐지, PG(Payment Gateway: 결제대행사)의 카

드정보 허용 등 규제완화조치를 허용하였다. 이로 인

해 신용카드 기반의 간편결제 시장이 성장하기 시작

하면서, 2015년 말까지 제안된 약 16개가 넘는 신

용카드 기반 간편결제 기법이 비교 분석되었다[1, 

2, 3, 4 ,5 ,6 ,7 ,8]. 그 결과 현재 간편결제 기법

에 대한 인지율이 97.9%이고, 이용 경험은 72.1%

로 매우 높았으며 향후에는 더욱 더 많이 사용될 것

으로 전망된다[9, 10]. 새로운 간편결제 프로토콜의 

특징은 크게 두 가지로 요약할 수 있는데, 첫째, 공

인인증서를 이용한 사용자 인증을 포기하고 전통적인 

ID/PW 기반의 인증을 사용하는 것과, 둘째, 

SSL(Secure Socket Layer)과 같은 표준화된 방

식으로 보안채널을 형성하고, 그 위에서 ID/PW로 

사용자를 인증함으로써 ActiveX와 같은 별도의 보

안모듈을 설치할 필요가 없다는 것이다[11]. 

이러한 장점에도 불구하고, 일부 간편결제 기법은 

모바일 환경에 특화된 서비스를 제시하기 위해 모바

일 어플리케이션을 설치해야 하거나, 온라인 쇼핑과

정과는 별도로 사전에 사용자의 카드정보를 등록해야 

하는 불편함도 존재한다. 별도의 어플리케이션을 사

용자의 기기에 설치하는 것은 결국 ActiveX와 유사

한 형태로 보안 모듈을 설치하는 것과 비슷하므로, 

어플리케이션에 업데이트가 발생할 때마다 새로운 패

치 또는 백신 프로그램을 추가적으로 설치해야 한다. 

또한 하나의 쇼핑몰에서 지원하는 간편결제 어플리케

이션이 다른 쇼핑몰에서 지원되지 않는다면, 결국 결

제할 때마다 새로운 간편결제 어플리케이션을 설치해

야 하는 문제가 발생한다. 이것은 표준화된 방식으로 

구성이 가능한 간편결제 프로토콜의 장점을 무색하게 

한다. 그리고 쇼핑과정과는 별도로 신용카드 정보의 

사전등록(pre-registration)을 거쳐야 하는 것은, 

쇼핑과정을 잠시 중단하고 새로운 사이트에 접속해야 

하는 불편함을 초래한다. 더욱 사용자를 불편하게 하

는 것은, 이러한 사전등록이 끝난 후 쇼핑과정을 처

음부터 다시 시작해야 하는 경우이다. 

본 논문에서는 새로운 신용카드 간편결제 프로토

콜을 제시한다. 제안하는 프로토콜은 (1) ActiveX 

또는 별도의 어플리케이션을 설치할 필요가 없고, 

(2) 공인인증서를 사용하지 않으며, (3) 쇼핑과정과 

다른 별도의 사전등록절차가 아닌, 쇼핑과정의 일부

로 (필요 시) 신용카드 등록절차가 이루어지며, (4) 

SSL과 패스워드만으로 간편결제를 처리할 수 있다. 

따라서 제안하는 프로토콜은 표준화된 방식으로 설계

가 가능하므로 Windows, Linux, iOS, Android 

등의 운영체제, IE(Internet Explorer), 

Chrome 등의 웹브라우저, 그리고 PC나 노트북, 

모바일 기기 등에서도 별다른 제약 없이 동작할 수 

있다. 구체적으로 두 개의 프로토콜을 제시하는데, 

첫 번째는 온라인 쇼핑몰과 PG가 다른 경우이고, 

두 번째는 온라인 쇼핑몰과 PG가 같은 경우이다. 

국외 사례와 비교하면, 첫 번째 프로토콜은 페이팔

(PayPal)을 PG로 이용한 간편결제와 비슷하고

[12], 두 번째 프로토콜은 아마존(Amazon)이 쇼핑

몰과 PG를 겸하는 간편결제와 비슷하다[13]. V장

에서 제안하는 프로토콜과 국외 간편결제 기법들과의 

차이점이 제시될 것이다. 제안하는 두 개의 프로토콜

은 현재 다양한 업체에서 제공되는 신용카드 간편결

제 프로토콜을 더 정확하게 이해하고 그 안전성을 분

석하는데도 도움이 될 것이다. 

II. 간편 결제 프로토콜의 사전 지식

2.1 프로토콜 구성 객체 

신용카드 간편결제 프로토콜은 사용자(user), 쇼

핑몰(shopping mall), PG(payment gatewa

y), 신용카드사(credit card company)로 구성된

다. 각 주체별 역할은 다음과 같다.

 - 사용자: 온라인 쇼핑몰을 이용하여 물품을 구매  

하는 자

 - (온라인) 쇼핑몰: 물품을 판매할 수 있는 쇼핑사

이트를 개설한 웹서비스 제공자

 - 신용카드사: 사용자에게 신용카드를 발급해주고  

사용자의 신용도에 따라 지불결제를 해주는 회사

 - PG: 사용자와 쇼핑몰 간에 물품구매가 발생하면  

그에 대응하는 카드결제정보를 신용카드사에 제

공하고 결제업무를 처리하는 업체  



정보보호학회논문지 (2016. 6) 565

2.2 객체별 안전한 통신에 대한 가정

기본적으로 사용자와 각 주체별 통신은 SSL을 이

용한다고 가정하자. 구체적으로 다음과 같다. 

 - 사용자 ↔ 신용카드사: 사용자는 신용카드사로

부터 신용카드를 발급받고, 이를 (물리적으로) 

수령한다. 이 경우 간편결제 프로토콜에서는 별

도의 안전한 통신채널을 가정하지 않는다.

 - 사용자 ↔ 쇼핑몰: 쇼핑몰이 제공하는 웹사이트

와 사용자의 웹브라우저 간에 SSL 통신이 이루

어진다.

 - 사용자 ↔ PG: 쇼핑몰에서 결제정보가 PG로 

전송되면 사용자의 웹브라우저와 PG 간에 SSL 

통신이 이루어진다.

이외에 쇼핑몰과 PG 또는 PG와 신용카드사 간

의 통신은 안전한 전용망(예를 들어 X.25 등) 또는 

가상사설망(예를 들어 IPsec 등)을 이용하여 통신이 

보호된다고 가정하자. 이러한 전용망 관련 보안 프로

토콜은 본 논문의 범위를 벗어나므로 더 이상 논의하

지 않는다. 

2.3 사용자 인증에 대한 가정

결국 사용자 측면에서는 물품구매를 위해 쇼핑몰, 

PG과 각각 SSL 통신을 하게 된다. 여기서 언급하

는 SSL 통신은 서버(여기서는 쇼핑몰, PG가 됨)가 

보내주는 인증서(Certificate)를 이용하여 서버를 

인증하고 키 교환을 통해 안전한 세션을 생성하는 것

을 다룬다. 즉, 사용자는 인증을 위해 인증서를 소유

하거나, OTP(one-time password)를 사전에 소

유할 필요가 없다. 이 경우 사용자 인증을 위해 전통

적인 ID/PW를 이용한다. 즉 SSL을 이용하여 서버

인증, 키 교환이 이루어지면, 그 안전한 채널 위에서 

사용자의 ID/PW로 사용자를 인증하게 된다. 따라

서 사용자 인증을 위해 별도의 ActiveX 또는 exe 

파일 설치 등의 과정이 전혀 필요 없다. 단, 사용자

가 입력하는 PW는 입력 단계에서 안전하게 보호된

다고 가정하자. 

III. PG와 쇼핑몰이 다른 경우 프로토콜

PG와 쇼핑몰이 서로 다는 주체로 분리되어 있는 

경우이다. 이 경우 쇼핑몰 사이트에는 사용자들이 사

용하는 신용카드로 결제할 수 있는 간편결제 프로토

콜이 지원되어야 한다. 이러한 가정 하에서 간편결제 

프로토콜을 구성한다. 프로토콜의 이해를 돕기 위해 

사용자가 볼 수 있는 화면을 이용하여 설명한다.  

3.1 프로토콜 설명

Fig. 1. Our payment protocol 1

1. 사용자는 신용카드사로부터 카드를 발급받는다. 

2. 사용자는 물품을 구매하기 위해서 쇼핑몰 사이트

에 접속한다. 이 경우 (쇼핑몰이 보내오는 인증서

를 이용하여) SSL 통신을 수행함으로서 사용자

는 쇼핑몰을 인증하고 안전한 채널을 생성한다. 

그 SSL 통신 위에서 ID/PW로 사용자는 쇼핑

몰에 자신을 인증한다. (즉 ID/PW로 로그인을 

한다.) 이러한 로그인은 물품을 먼저 선택한 후 

이루어질 수도 있다. 

  

Fig. 2. Shopping Mall login

3. 사용자는 쇼핑몰에서 구매하고자 하는 물품을 선

택한다. 그 다음 (로그인이 되어 있다는 가정 하

에) 구매물품을 선택하고 ‘결제하기’를 클릭한다.
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Fig. 3. Selection of goods

4. 쇼핑몰은 PG에 물품정보를 넘겨주고 결제 대행

서비스를 요청한다. 단, 필요할 경우 (현행 법률

이 허용하는 범위 내에서) 사용자 정보도 함께 

PG에 넘겨줄 수 있다.

5. PG는 쇼핑몰이 보내 온 정보를 바탕으로 사용자

에게 결제에 필요한 정보를 요청하는 사용자 인

증 화면을 보여준다. 아래 그림은 pgcompany

라는 PG가 보내 온 인증서를 통해 사용자에게 

PG를 인증하고, 안전한 채널을 형성하는 SSL 

통신을 보여준다.1)   

Fig. 4. Login for payment

6. 사용자 인증은 크게 두 가지 방법으로 수행된다. 

(1) 이전에 결제한 경우 - 이미 간편결제 서비

스에 등록을 한 사용자는 등록 시 사용한 

1) 사용자가 여러 개의 신용카드를 등록한 경우, 해당 거래에

서 어떠한 신용카드로 결제할 것인지에 대한 정보를 PG는 

사용자에게 제공하여야 한다. 본 논문에서는 하나의 신용카

드를 사용하는 경우만 고려한다. 

ID(e-mail 주소)와 ‘결제PW’를 입력하여 PG

에 자신을 인증한다. 여기서 ID는 사용자의 

e-mail 주소를 입력함으로서 아마존(Amazon)

이나 페이팔(PayPal)처럼 국외 사용자들도 쉽게 

사용할 수 있다. 또한 결제PW는 해당 신용카드

로 결제 시 사용되는 PW로 쇼핑몰 사이트 가입 

시 입력하는 PW와는 다른 것임을 상기하자. (2) 

처음 결제하는 경우 -  사용자가 소유하는 신용

카드 관련 정보를 입력하고, 간편결제 서비스에 

등록한다. 여기서 ID는 사용자의 e-mail 주소를 

이용하고, ‘결제PW’는 해당 신용카드 결제 시 사

용하는 새로운 PW를 말한다. 사용자가 신용카드 

소유자인지를 검증하기 위해 신용카드 수령 시 

설정한 패스워드 네 자리 숫자 중 앞 두 자리만 

입력하도록 한다. 이 PW는 사용자를 신용카드사

에 인증하는 용도로만 사용하고, 이하의 프로토콜

에서는 더 이상 사용되지 않는다. 요구되는 정보

의 입력이 완료되면, 사용자는 다시 사용자 인증 

화면으로 가서 ID/PW를 입력한다.

Fig. 5. New Registration

7. PG가 수행하는 방법은 사용자 인증방법에 따라 

약간의 차이가 있다. (1) 이전에 결제한 경우 - 

사용자가 보내온 ID/PW를 통해 사용자 인증을 

수행한다. 사용자 인증이 정상적으로 이루어지면 

PG는 사용자의 결제정보(PG의 DB에 포함된 
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사용자의 카드정보를 포함)를 신용카드사에게 전

송하여 결제승인을 요청한다. (2) 처음 결제하는 

경우 -  PG는 사용자가 보내온 등록정보를 자신

의 DB에 저장한다. 그 다음 (사용자 인증과정으

로 입력된) ID/PW를 이용하여 사용자 인증을 

수행한 후, 사용자의 결제정보를 신용카드사에게 

전송하여 결제승인을 요청한다. 

8. 카드사는 PG가 보내온 정보를 바탕으로 신용카

드 소유자(즉 사용자)가 해당 결제금액을 지불할 

수 있는지를 확인 후 결제승인정보를 PG에 전송

한다.  

9. PG는 신용카드사로부터 받은 결제승인정보를 다

시 쇼핑몰에게 전송한다. 

10. 쇼핑몰은 PG에게 받은 결제승인정보를 바탕으

로 사용자에게 결제완료(결제승인 된 경우) 정

보를 보여준다. 

Fig. 6. Payment completion

 

3.2 프로토콜의 장점

위에서 설명한 신용카드 기반 간편결제 프로토콜

의 장점으로는 (1) ID/PW를 이용한 간단한 사용자 

인증(즉 사용자 인증서(certificate)가 필요 없는 

것), (2) ActiveX가 필요 없는 것, (3) 결제절차와 

독립적인 사전등록(pre-registration) 절차가 필요 

없는 것, (4) 등록 후 결제 시에는 더 이상 카드번

호가 노출되지 않는다는 것이다. 

사용자 측면에서 물품구매를 위해 필요한 것은 두 

개의 ID/PW 뿐이다. 즉, 쇼핑몰 로그인 시 필요한 

ID/PW와 PG를 통한 결제 시 필요한 ID/결제PW

이다. 사용자 인증을 위해 인증서(certificate)나 

OTP 등 별도의 인증수단이 필요 없다. 특히 사용자 

인증서를 사용하지 않으므로 (인증서에 있는 서명검

증키(공개키)에 대응하는) 서명키를 저장하기 위해 

별도의 NPKI 폴더와 같은 저장 공간을 마련할 필

요가 없다. 따라서 이러한 서명키 저장문제를 해결하

기 위한 별도의 클라이언트 모듈이나 ActiveX 등도 

필요하지 않게 된다. 또한 SSL 통신을 이용하는데, 

대부분의 웹서비스를 이용하는 프로토콜 주체들은 기

본적으로 SSL 통신을 지원하는 프로그램을 설치하

고 있다. 따라서 사용자 측면에서 쇼핑몰이나 PG와 

안전한 통신 채널을 형성하기 위해 별도의 보안 클라

이언트 모듈이나 ActiveX를 설치하지 않아도 된다. 

마지막으로 사용자 측면에서 결제절차를 수행하는 도

중, 이 절차와는 독립적으로 새로운 사전등록절차를 

밟을 필요가 없다. 대부분의 사용자는 결제절차에서 

벗어나 새로운 등록절차를 거친 후 원래의 결제절차

로 오는 것을 매우 불편하게 여기므로 사용자 편의성 

측면에서 이는 중요한 장점이 된다. 

사용자가 처음 결제하는 경우, PG에게 신규등록

정보를 전송하는 ⑥번의 과정을 수행하게 된다. 여기

서 다양한 카드 정보 이외에 카드 비밀번호 중 일부

를 요구하는 것은, 원래의 카드 소유자가 아닌 자가 

결제를 시도하는 것을 막기 위해 필요하다. 사용자가 

입력하는 (여러 카드정보 포함해서) 카드 비밀번호는 

PG가 이 정보를 다시 신용카드사에게 보내서 실제 

사용자가 카드 소유자인지를 인증하는 단계를 거친

다. 즉 카드 비밀번호를 이용하여 사용자-PG-신용

카드사로 구성되는 삼자간 인증 프로토콜을 거치게 

되는 것이다. 여기서 생기는 의문점은 PG에게 사용

자 카드 비밀번호 중 일부를 노출시키는 것이 과연 

안전한가라는 것이다. 즉 PG에게 어느 정도의 신뢰

를 주어야 하느냐의 문제가 생긴다. 본 논문에서는 

PG에 대한 신뢰도가 높다고 가정한 경우이다. 만약 

PG에 대한 신뢰도가 낮다면, 사용자 카드 비밀번호

는 (사용자가) 전혀 입력하지 않는 것으로 바뀔 것이

다. 이 경우 타인의 카드를 도용하는 자는 쉽게 카드 

상의 정보만으로 결제과정을 진행할 수 있는 문제가 

발생할 수 있다. 이를 완화하기 위해서 사용자는 자

신이 결제한 내역을 신용카드사로부터 직접 (e-mail 

등을 이용하여) 통보받고, 일정 기간 동안은 해당 결

제를 취소할 수 있는 권리가 주어지는 것이 바람직 

할 것이다. 또한 신용카드사나 PG는 타인의 도용으
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로 인한 사고를 사전에 방지하기 위해 실시간 이상거

래탐지시스템(FDS: Fraud Detection System)

을 도입하거나, 사회적 보험에 가입하여 사후적으로 

사용자를 구제하는 것도 필요할 것이다. 이러한 사전

/사후 해결책들은 전자결제에서의 인증방법과 관련된 

법제도도 함께 고려되어야 하는 것으로서 본 논문의 

연구범위를 벗어나므로 생략한다. 단 여기서는 PG

에 대한 신뢰도가 높다고 가정한 경우만 다룬다. 

IV. PG와 쇼핑몰이 같은 경우 프로토콜

앞서 살펴본 프로토콜의 경우 PG와 쇼핑몰이 다

른 경우였으나, 예를 들어 아마존(Amazon)처럼 일

부 쇼핑몰은 자체 PG를 운영함으로써 PG 업무를 

쇼핑몰 업무와 함께 하는 경우도 있다. 이 경우 PG

와 쇼핑몰이 같다고 가정하고 프로토콜을 구성한다.

4.1 프로토콜 설명

Fig. 7. Our payment protocol 2

1. 사용자는 신용카드사로부터 카드를 발급받는다.

2. 사용자는 물품을 구매하기 위해서 쇼핑몰 사이트

에 접속한다. 이 경우 (쇼핑몰이 보내오는 인증서

를 이용하여) SSL 통신을 수행함으로서 쇼핑몰

을 인증하고 안전한 채널을 생성한다. 그 SSL 

통신 위에서 ID/PW로 사용자는 쇼핑몰에 자신

을 인증한다. (즉 ID/PW로 로그인을 한다.) 

3. 사용자는 쇼핑몰에서 구매하고자 하는 물품을 선

택한다. 그 다음 (로그인이 되어 있다는 가정 하

에) 구매물품을 선택하고 ‘결제하기’를 클릭한다.

Fig. 8. Login to Shopping Mall

Fig. 9. Selection of goods

4. 쇼핑몰은 사용자에게 결제에 필요한 정보를 요청

하는 사용자 인증 화면을 보여준다. 여전히 쇼핑

몰이 보내온 인증서를 이용하여 SSL 통신을 맺

고 그 위에서 사용자에게 인증을 요청하게 된다.  

Fig. 10. Login for payment
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5. 사용자 인증은 크게 두 가지 방법으로 수행된다. 

(1) 이전에 결제한 경우 - 이미 간편결제 서비

스에 등록을 한 사용자는 ‘결제PW’만 입력하여 

쇼핑몰(=PG)에게 자신을 인증한다. 여기서도 

결제PW는 해당 신용카드로 결제 시 사용되는 

PW로 쇼핑몰 사이트 로그인 시 입력한 PW와는 

다른 것임을 상기하자.2) (2) 처음 결제하는 경

우 - 사용자가 소유하는 신용카드 관련 정보를 

입력하고, 간편결제 서비스에 등록한다. 신용카드 

상에 노출된 정보뿐만 아니라, 카드 비밀번호의 

일부도 입력한다.3) III장의 프로토콜과 다른 점

은 사용자 ID를 요구할 필요가 없다는 것이다. 

이는 이미 쇼핑몰(=PG) 로그인 시 사용자 ID

가 특정되었기 때문에 추가적인 ID 요청은 불필

요하기 때문이다. 요구되는 정보의 입력이 완료되

면, 사용자는 다시 사용자 인증 화면으로 가서 결

제PW를 입력한다.

Fig. 11. New Registration

6. III장의 프로토콜과 마찬가지로 쇼핑몰은 사용자 

인증방법에 따라 다르게 수행한다. (1) 이전에 

결제한 경우 - 사용자가 보내온 결제PW를 통해 

사용자 인증을 수행한다. 사용자 인증이 정상적으

2) 물론 사용자에 따라서는 쇼핑몰 로그인 PW와 결제 PW

를 동일한 것으로 설정하는 경우도 있을 것이다.

3) 앞서 언급한대로, 본 논문에서는 PG의 신뢰도가 높다고 

가정하는 경우이다. PG의 신뢰도가 낮다면 카드 비밀번

호를 입력하지 않도록 수정될 것이다.  

로 이루어지면 쇼핑몰(=PG)는 사용자의 결제정

보(쇼핑몰(=PG)의 DB에 포함된 사용자의 카드

정보를 포함)를 신용카드사에게 전송하여 결제승

인을 요청한다. (2) 처음 결제하는 경우 -  쇼

핑몰은 사용자가 보내온 등록정보를 자신의 DB

에 저장한다. 그 다음 (사용자 인증과정으로 입력

된) 결제PW를 이용하여 사용자 인증을 수행한 

후, 사용자의 결제정보를 신용카드사에게 전송하

여 결제승인을 요청한다. 

7. 신용카드사는 쇼핑몰(=PG)이 보내온 정보를 바

탕으로 신용카드 소유자(즉 사용자)가 해당 결제

금액을 지불할 수 있는지를 확인 후 결제승인정

보를 쇼핑몰에 전송한다. 

8. 쇼핑몰은 신용카드사에게 받은 결제승인정보를 

바탕으로 사용자에게 결제완료(결제승인 된 경

우) 정보를 보여준다.

Fig. 12. Payment completion

4.2 프로토콜의 장점

위에서 설명한 신용카드 기반 간편결제 프로토콜

의 장점 역시 III장과 마찬가지로 (1) ID/PW를 이

용한 사용자 인증(즉 사용자 인증서(certificate)가 

필요 없는 것), (2) ActiveX가 필요 없는 것, (3) 

결제절차와 독립적인 사전등록(pre-registration) 

절차가 필요 없는 것, (4) 등록 후 결제 시에는 더 

이상 카드번호가 노출되지 않는다는 것이다. 

또한 쇼핑몰과 PG가 같음으로서 생기는 장점은 

III장의 프로토콜에 비해 (a) 전체적인 프로토콜 흐
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름(flow)이 줄어들어 전체적으로 통신비용이 줄게 

되고, (b) 쇼핑몰에서 PG로 웹브라우저가 전환되는 

것도 필요하지 않으며, (c) 사용자는 쇼핑몰과 SSL 

통신을 한번만4) 맺으면 되므로 SSL 통신을 맺는데 

드는 비용을 줄이게 되고, (d) 사용자가 로그인 시 

이미 쇼핑몰(=PG)은 사용자가 사용할 카드번호를 

알게 되므로 결제 시 카드번호의 일부(예를 들어 마

지막 네 자리 숫자)를 보여줌으로써 현재 어떤 카드

로 결제중인지를 알려 줄 수 있다.   

사용자 측면에서는 물품구매를 위해 필요한 것으

로 한 개의 ID와 두 개의 PW 뿐이다. 즉, 쇼핑몰 

로그인 시 필요한 ID/PW와 결제 시 필요한 결제

PW이다. 그러므로 쇼핑몰에 로그인 후 사용자가 이

전에 구매한 경력이 있다면, 새로운 구매 시에는 단

순히 결제PW만 입력하면 결제가 완료된다. 또한 쇼

핑몰 로그인 PW와 결제PW가 동일하게 설정했다

면, 사용자는 하나의 PW만 기억함으로서 간편결제

를 완료할 수 있게 된다. 그러나 이것은 사용자 편의

성은 증대될 수 있으나, 안전성은 약화시킬 것이다. 

여기서도 쇼핑몰(=PG)에 대한 신뢰도를 높게 가

정하는 경우만을 고려한다. 만일 쇼핑몰에 대한 신뢰

도가 우려스럽다면, 사용자는 해당 쇼핑몰과 거래하

는데 주저할 것이다. 

V. 페이팔 및 아마존과의 간편결제 비교

5.1 페이팔(PayPal)과의 비교

페이팔은 신용카드 간편결제 프로토콜에서 사용자

와 쇼핑몰 간의 결제과정을 대행하는 PG이다. 따라

서 페이팔을 이용하는 간편결제는 PG와 쇼핑몰이 

다른 경우로 볼 수 있다. 실제 페이팔을 이용하려면, 

사용자는 사전에 등록과정으로 자신의 신용카드 정보

와 e-mail 주소, 결제PW를 페이팔에 등록해야 한

다. 나중에 쇼핑몰에서 물품을 선택 후 결제단계에서 

페이팔을 선택하면, 페이팔은 사용자에게 이메일 주

소와 결제PW를 입력하도록 요청한다. 이러한 사용

자 인증 정보가 정확히 입력되면 PG는 미리 등록된 

사전 정보를 이용하여 신용카드 사용자를 인증하고 

이후의 결제 프로세스를 진행한다.  

전체적으로 본 논문에서 제시하는 방법과 유사하

4) III장의 프로토콜은 사용자가 쇼핑몰 및 PG와 각각 한번

씩 SSL 통신을 맺는 것이 필요하다.  

지만, 중요한 차이점은 사용자가 반드시 페이팔이라

는 PG사에 접속하여 자신의 카드정보를 사전등록해

야 된다는 것이다. 이러한 사전등록은 온라인 쇼핑과

정과는 별도로 진행되어야 하므로, 만일 페이팔 사전

등록을 하지 않은 사용자라면, 쇼핑몰에서 물품을 선

택한 과정과는 별도로 페이팔 사전등록 과정을 독립

적으로 수행한 후 다시 쇼핑몰에 접속해야 하는 불편

함이 존재한다. 안전성 측면에서는 제안하는 기법이 

페이팔에 비해 더 우수한데, 이는 타인의 카드를 획

득한 자가 카드 도용을 시도하는 경우에 확실히 구분

된다. 페이팔의 경우 사전등록 시 필요한 정보는 모

두 카드로부터 알 수 있는 정보들로 구성되어 있어 

타인의 카드로 쉽게 사전등록을 하고 결제를 완료할 

수 있다. 그러나 제안된 기법에서는 카드정보 이외에 

카드 비밀번호 두 자리를 추가적으로 요구하므로 타

인의 카드 도용이 어려워진다. 물론 이 경우 카드 비

밀번호 입력이 일정 횟수 이상 실패하면 실시간 이상

거래탐지시스템(FDS)을 통해 이상거래로 식별할 것

이다. Table 1에서는 본 논문에서 제시하는 간편결

제 프로토콜 1(즉 쇼핑몰과 PG가 다른 경우)과 페

이팔을 PG로 이용하는 프로토콜을 비교한다. 

 

Our protocol 1 PayPal-based

Active X No No

User certificate No No

Pre-registration 

(to PG)
No Yes

User

authentication

Log-in PW,

Payment PW

Log-in PW,

Payment PW

Secure channel SSL SSL

App download No No

Table 1. Comparison between our protocol 1 

and PayPal-based protocol

5.2 아마존(Amazon)과의 비교

아마존은 온라인 쇼핑몰과 PG의 역할을 동시에 

수행하는 업체이다. 따라서 사용자는 아마존에서 물

품을 구매할 때, 사전등록이 되어 있지 않아도 자연

스럽게 신용카드 정보를 등록하면서 결제과정을 진행

할 수 있다. 그리고 최초의 신용카드 등록과정을 거

쳐 결제가 완료되면, 해당 신용카드 정보는 아마존 

서버에 저장되고 이후의 결제에서는 사용자 로그인과 

동시에 해당 사용자의 신용카드 정보를 사용할 준비



정보보호학회논문지 (2016. 6) 571

를 하게 된다. 따라서 (한번 결제한 이후 해당 카드

가 여전히 유효하다면) 결제에 필요한 별도의 결제

PW를 요청하지 않으므로, 사용자는 단순히 아마존 

로그인 시 입력한 로그인 PW만으로 결제과정을 완

료할 수 있다. 더욱이 사용자 접속정보를 아마존에 

전달하는 쿠키(cookies)를 사용할 경우, 사용자는 

로그인 PW를 입력할 필요도 없이 아마존 사이트에 

접속하는 것만으로 온라인 쇼핑과 결제를 할 수 있게 

된다. 그러나 쿠키는 인증 프로토콜의 안전성에 문제

를 야기할 수 있어 장려되지는 않는다.

본 논문에서 제시하는 간편결제 프로토콜 2(쇼핑

몰과 PG가 같은 경우)와의 차이점은, 결제에 필요

한 결제PW를 요청하는지 여부이다. 즉 제안하는 프

로토콜에서는 로그인 PW와 다른 결제PW를 요청하

지만, 아마존은 로그인 PW 하나만으로 로그인과 결

제에 필요한 사용자 인증을 수행한다. 즉 제안하는 

프로토콜 2에서는 결제 과정을 분리하여 신용카드와 

연관된 사용자를 추가로 인증한다는 것이 중요한 차

이점이다. 이로 인해 아마존 방식은 여러 장의 카드

에 관계없이 하나의 로그인 PW만으로 간편결제가 

이루어지나, 제안하는 방식은 카드별로 결제PW를 

다르게 설정할 수 있다. 자연스럽게 편리성 측면에서

는 아마존 방식이 우수하나, 안전성 측면에서는 제안

하는 방식이 우수하다. Table 2에서는 본 논문에서 

제시하는 간편결제 프로토콜 2(즉 쇼핑몰과 PG가 

같은 경우)와 아마존 방식을 비교한다. 

Our protocol 2 Amazon-like

Active X No No

User certificate No No

Pre-registration 

(to PG)
No No

User

authentication

Log-in PW,

Payment PW
Log-in PW

Secure channel SSL SSL

App download No No

Table 2. Comparison between our protocol 2 

and Amazon-like protocol

VI. 결  론

공인인증서 의무사용 규제가 폐지됨에 따라, 현재 

국내에서는 다양한 신용카드 간편결제 프로토콜이 제

시되었다. 이러한 프로토콜은 ActiveX와 같은 보안

모듈을 사용자 기기에 설치할 필요가 없고, 사용자 

인증을 위해 공인인증서 대신 패스워드를 이용하고 

있다. 아직 소액결제 단계에서 주로 사용되고 있으

나, 편리함을 장점으로 점차 사용빈도가 급격히 증가

할 것으로 예상된다. 이러한 간편결제 프로토콜 구성

은 온라인 쇼핑몰과 PG가 다른지 여부에 따라 전혀 

다르게 프로토콜이 설계된다. 현재 시행되는 신용카

드 간편결제 프로토콜들을 명확히 이해하고 그 안전

성 분석을 용이하게 할 수 있도록, 본 논문에서는 두 

개의 간편결제 프로토콜을 제안하였다. 첫 번째 프로

토콜은 온라인 쇼핑몰과 PG가 다른 경우로써 국외

의 페이팔(PayPal)을 PG로 이용하는 방식과 비교

되고, 두 번째 프로토콜은 온라인 쇼핑몰과 PG가 

같은 경우로써 국외의 아마존(Amazon) 방식과 비

교될 수 있다. 새롭게 제안되는 두 개의 프로토콜 모

두 로그인 패스워드와는 다른 결제 패스워드를 추가

로 요구함으로써 안전성을 높였으며, 표준보안방식인 

SSL을 이용함으로써 운영체제나 웹브라우저, 그리

고 사용자 기기에 아무런 제약 없이 설계할 수 있다. 

또한 모바일 환경에서도 별도의 결제 어플리케이션을 

배포할 필요 없이 사용할 수 있다는 장점을 가진다. 
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