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리눅스 시스템에서의 파일 조작에 따른 시간변화 분석

Analysis of File Time Change 

by File Manipulation of Linux System 
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요  약  디지털 포렌식 조사에서 파일의 시간정보는 중요한 의미를 가진다. 리눅스의 Ext4(Extended File System 4)

환경에서 획득할 수 있는 파일의 시간정보는 파일 접근 시간(Access Time), 수정 시간(Modification Time), Inode 변

경 시간(Change Time), 삭제 시간(Deletion Time), 생성 시간(Creation Time)이다. 일반적으로 파일의 생성, 수정, 복

사 등 여러 가지 행위에 따라 시간 정보가 변화되며, 증거 분석을 위해 행위에 따른 파일 시간변화에 대한 연구가 필

요하다. 본 논문에서는 리눅스 Ext4 환경에서 파일 및 폴더의 다양한 행위에 따른 시간정보를 분석하였고 이를 이용하

여 악성코드의 실제 감염시간과 파일의 변조 여부를 확인하는 방안을 연구하였다.

Abstract  File Time information has a significant meaning in digital forensic investigation. File time information in 
Linux Ext4 (Extended File System 4) environment is the Access Time, Modification Time, Inode Change Time, 
Deletion Time and Creation Time. File time is variously changed by user manipulations such as creation, copy and 
edit. And, the study of file time change is necessary for evidence analysis. This study analyzes the change in time 
information of files or folders resulting from user manipulations in Linux operating system and analyzes ways to 
determine real time of malware infection and whether the file was modulation.
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Ⅰ. 서  론

디지털 포렌식 조사에서 파일 시간 정보는 중요한 의

미를 가진다. 일반적으로 파일의 생성, 수정, 복사 등 여

러 가지 행위에 따라 시간 정보가 변화되며, 파일의 시간

분석을 통해 사용자의 행위를 유추할 수 있고, 디지털 포

렌식 수사시 중요한 증거로 사용될 수 있다. 

파일의 시간정보는 운영체제와 파일시스템의 종류 및 

버전에 따라 다른 정보를 가진다. 윈도우 운영체제  

NTFS(New Technology File System)는 일반적으로 사

용자가 확인할 수 있는 $Standard_Information 속성의 

파일 생성, 수정, 접근 시간 외에, Entry 수정 시간, 

$File_Name 속성의 파일 생성, 수정, 접근, Entry 수정 

시간에 대한 정보를 저장하고 있다
[1]. 이러한 추가 시간

정보는 사용자 행위 분석 등 디지털 포렌식 조사에서 중

요한 증거로 활용된다. 따라서 리눅스 운영체제의 Ext4 

환경에서도 파일 속성에서 일반적으로 확인 할 수 있는 

시간 외에 추가적인 시간정보에 대한 확인이 필요하다.

윈도우 운영체제에서 주로 사용되는 NTFS, FAT 파

일시스템에 대해서는 행위에 따른 파일 및 폴더의 시간 
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변화를 분석하고 이를 활용하는 방안이 이미 연구되었다
[1][2]. 이를 이용하여 실제 조사에서 증거 분석에 다양하게 

활용 되고 있다. 리눅스 운영체제는 윈도우에 비해 점유

율은 떨어지지만 서버 부분에서 높은 비중으로 사용 중

이며, 디지털 포렌식 조사의 분석 대상으로서 중요한 가

치를 가진다. 이에 본 논문에서는 리눅스 운영체제 Ext4 

환경에서 행위에 따른 파일 및 폴더 시간정보를 분석하

고 이를 증거 분석에서 활용할 수 있는 방안을 제시한다.

본 논문은 다음과 같이 구성된다. 2절에서는 본 논문

과 관련된 기존의 연구들에 대해서 설명하고, 3절에서는 

Ext4의 내부 구조와 시간정보를 분석한다. 4절에서는 다

양한 행위에 따른 파일 및 폴더의 시간 변화를 분석한다. 

5절에서는 4장에서 획득한 시간 변화 정보를 이용한 침

해사고 및 디지털 포렌식 조사 방안을 소개한다. 그리고 

6절에서 결론을 내리고 추가 연구 방안을 제시한다.

Ⅱ. 관련 연구

디지털 포렌신 관점에서 Ext4에 대한 분석은 주로 삭

제된 파일을 복구하는 방안이 연구되었다. Ext2 파일 시

스템은 NTFS, FAT 파일 시스템과 같이, 파일 삭제 시 

메타데이터의 정보가 남아있게 된다. 남아있는 삭제된 

파일의 정보를 이용하여 파일을 복구하는 연구가 진행 

되었고[3][4], 메타데이터를 이용하여 파일을 복구할 수 있

는 것이 확인 되었다. 그러나 Ext3부터는 파일 삭제시 해

당 메타데이터를 초기화하기 때문에 기존 방법으로는 복

구가 어려웠다.

Ext3 파일시스템에서 삭제된 파일 복구에 관한연구는 

주로 Ext3 파일시스템이 사용한 파일 저장방식인 inode 

table에 존재하는 indirect block pointer의 정보를 통해 

비할당 영역에서 조각난 파일들의 offset을 추정하여 복

구하는 연구가 진행되었고[5][6][7], ext3grep, extcarve와 

같은 대부분의 Ext3 파일시스템복구 도구는 이러한 방식

을 사용한다. 하지만Ext4 파일시스템에서는 Ext3와는 달

리 파일의 데이터블록포인터 정보를 extents 구조체를 

사용하여 저장하기 때문에 Ext3 파일시스템에서 사용한 

파일복구 방법을 적용할 수 없다.

Ext4 파일시스템에서 삭제된 파일의 복구에 대한 연

구로 삭제된 파일의 inode table에 남아있는 extents 

index node의 offset을 획득하여 삭제된 파일을 복구하는 

연구가 진행 되었지만 파일의 extents tree의 깊이가 0일 

경우에는 extents index node가 존재하지 않고 extents 

tree의 깊이가 1 이상일 경우 extents index node의 offset

을 획득하더라도 실제 블록들의 offset 정보는 초기화되

기 때문에 삭제된 파일의 데이터 블록을 확인하기 어렵

다
[8].

추가적으로 Ext3부터 존재하는 journal log 영역에 남

아 있는 삭제 트랜잭션에 존재하는 Block Bitmap 정보를 

이용하여 삭제된 블록을 복구하는 방법도 진행되었다
[9]. 

그리고 안드로이드 운영체제에서 사용하는 Ext4에서 안

드로이드 내부 사용자 데이터가 존재하는 파티션, 애플

리케이션 설치 시 생성되는 파일들의 종류 및 특성 등을 

이용하여 삭제된 관련 파일을 복구하는 방법이 연구 되

었다[10].   

이처럼 디지털 포렌식 관점의 Ext4 연구는 삭제된 파

일의 복구 방안에 대한 연구가 주를 이루었다. Ext4의 파

일 시간과 관련된 연구는 Inode Table의 포맷을 분석하

여 저장된 시간 정보를 확인한 연구가 있었지만[8], 사용

자 및 시스템의 행위 분석을 위한 파일의 시간 변화 연구

는 진행 되지 않았다. 이와는 달리 Windows 운영체제 대

상으로는 파일 및 폴더의 다양한 조작에 따른 시간 변화

가 연구되었다[1][2]. 해당 연구는 Windows 운영체제의 

NTFS, FAT 파일 시스템을 대상으로 시간 변화를 분석 

하였고, 이를 이용하여 파일 시간조작 여부 및 사용자 행

위를 확인할 수 있는 방안을 제시하였다. 마찬가지로 리

눅스 운영체제의 Ext4 환경에서도 파일 및 폴더의 조작

에 따른 시간 변화 분석이 필요하며 이를 활용한 디지털 

포렌식 조사 방안의 연구가 필요하다.

Ⅲ. Ext4 – 리눅스 파일 시스템

Ext4는 Extended File System 4의 약자로 리눅스 시

스템에서 사용되는 파일시스템이다. 1992년 4월 Ext1로 

처음 적용되었으며 Ext2, Ext3를 거쳐 지금의 Ext4가 널

리 사용되고 있다. Ext4는 64비트 기억 공간 제한을 없애

고, Ext3의 성능을 향상시키며, 하위 호환성이 있는 확장

버전으로 개발되었다[8]. 이는 Ext2, Ext3에서 쉽게 업그

레이드 가능하도록 설계 되었으며, 파일 조각화 현상을 

최소화 하였다. 또한 안드로이드 OS 2.3(Gingerbread)부

터 공식 파일시스템으로 지정되어 사용되어 지고 있다.
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그림 1. Ext4 파일시스템 구조
Fig. 1. Ext4 file system structure 

그림 2. Inode Table 블록 구조
Fig. 2. Inode Table block structure

1. Ext4 구조

파일 시스템은 파일 데이터 내용뿐만 아니라 파일의 

이름, 시간, 크기 및 저장매체 상의 위치와 같은 데이터도 

함께 생성하여 해당 파일 관리를 위해 사용한다. 이러한 

데이터를 메타 데이터(Meta data)라 하며 이를 생성하고 

관리하는 방법은 파일 시스템마다 다르다.

Ext4는 데이터를 저장하는 기본단위로 블록(Block)을 

사용한다. 블록은 NTFS, FAT 파일시스템의 클러스터

와 유사하다고 할 수 있으며, 블록의 크기는 1KB, 2KB, 

4KB로 사용 될 수 있으며, 기본적으로 4KB를 사용한다. 

Ext4는 여러 블록들을 블록 그룹(Block Group)으로 묶어

서 관리한다. 모든 블록 그룹들의 크기는 동일하며 블록 

그룹의 개수는 디스크 크기에 따라 다르다[10].

하나의 블록 그룹은 최대 32,768개의 블록을 관리하기 

때문에 블록의 크기가 4KB일 경우 하나의 블록 그룹의 

크기는 최대 128MB이다. 만약 Ext4 파일 시스템의 파티

션의 크기가 1GB(1,048,576MB)일 경우 8개의 블록 그룹

(128MB × 8 = 1,048,576MB)이 존재하게 된다.

그림 1은 Ext4 파일시스템의 구조를 나타낸다. 블록 

그룹 3부터는 블록 그룹1과 2의 형태가 번갈아가며 반복

되는 구조를 가진다[10].

블록 그룹 내부에는 Super Block, Group Descript or 

Table, Block Bitmap, Inode Bitmap, Inode Bable, 

Journal Log Area 등의 메타데이터 영역들이 존재한다. 

Super Block은 파일시스템의 전체적인 정보를 저장하는 

블록으로 블록의 크기, 전체 블록의 개수, Inode Table의 

크기, 블록 그룹 당 Inode Table의 개수 등을 저장하고 

있다. Group Descript or Table은 각 블록 그룹에 대한  

Block Bitmap, Inode Table의 시작 블록 번호, 사용하지 

않는 블록 정보 등을 저장한다. Block Bitmap은 블록 그

룹안의 블록들의 할당 현황을 저장하며, 하나의 블록을 

하나의 비트로 표현한다. Inode Bitmap은 블록 그룹안의 

Inode 번호의 할당 현황을 저장하며, 하나의 Inode 번호

를 하나의 비트로 표현한다. 각 블록 그룹 내 Inode 
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행 위 접근 수정 
Inode 

변경

파일

생성

파일 생성 O O O O

파일 이름 변경 O U

파일 확장자 변경 O C

파일 휴지통으로 이동 O

파일 내용 수정 (vi) O O O

파일 내용 수정 (gedit) O O O C

파일 권한 수정 O U

파일 복사 - 동일 볼륨 O O O

파일 이동 - 동일 볼륨 O C

파일 복사(cp 명령어) 

- 동일 볼륨
O O O O

파일 이동(mv 명령어) 

- 동일 볼륨
O C

파일 복사 - 다른 볼륨 O O O

파일 이동 - 다른 볼륨 O O O

파일 복사(cp 명령어) 

- 다른 볼륨
O O O O

파일 이동(mv 명령어) 

- 다른 볼륨 
O O O

표 2. 행위에 따른 파일 시간 변화
Table 2. File time change by behavior

Table 블록은 하나의 파일에 해당하는 메타데이터를 저

장하며, 파일의 시간, 크기, 데이터 블록 개수 등의 정보

를 저장한다. Journal Log Area는 전체 블록 그룹 중 하

나의 블록 그룹에만 존재하며, 파일시스템에서 발생한 

트랜잭션으로 생성된 저널 로그들이 존재한다. Data 

Blocks는 여러 개의 블록으로 구성되며 Inode 번호, 파일 

타입, 파일 이름 등의 메타데이터를 저장하는 Directory 

Entry와 실제 데이터를 저장하고 있다. Inode Table에 존

재하는 메타데이터와 결합하여 하나의 파일에 대한 완전

한 메타데이터를 형성한다
[10]. 

2. Ext4 파일 시간정보

그림 2는 Inode Table의 구조를 나타낸다. Inode 

Table에는 파일 접근 시간(Access Time), Inode 변경 시

간(Change Time), 수정 시간(Modification Time), 삭제 

시간(Deletion Time), 생성 시간(Creation Time)의 5가지 

시간정보를 저장된다[8].

파일 접근 시간, Inode 변경 시간, 수정 시간은 일반적

으로 MACTime으로 불리며, 파일의 여러 가지 변화에 

따라 다양하게 시간이 변경된다. 해당 시간은 stat과 같

은 리눅스 기본 명령어로 확인이 가능하며, utimes, 

futimes 등의 명령어로 변경이 가능하다. 파일 삭제 시간

은 파일 삭제시의 시간이 저장되며, 파일이 삭제되기 전

까지는 데이터를 저장하지 않는다. 파일 생성 시간은 

Ext4에서 추가된 시간 정보로 파일의 생성시의 시간이 

저장되며 일반적으로 변경되지 않는다. 파일 생성 시간

은 일반적으로 파일시스템의 지식 없이는 확인과 조작에 

어려움이 따른다.    

Inode Table에 저장되는 시간정보는 4bytes 크기로 

저장된다. 4bytes 크기에 저장될 수 있는 시간 정보는 

1970년도부터 2038년까지로 한정되어 있다. 이를 해결하

기 위해 Extra Change Time, Extra Modification Time, 

Extra Access Time, Extra File Creation Time 데이터가 

Ext4에 추가되었다. 각 시간정보는 4bytes의 크기를 가

지며, 하위 2bits는 기존 4bytes 시간에 더해져서 시간 확

장을 위해 사용된다. 나머지 30bits는 nanoseconds 단위

의 시간정보를 저장한다. 

Ⅳ. Ext4 환경의 파일 시간 변화 분석

리눅스 Ext4 환경에서 다양한 행위에 따른 시간 정보 

변화를 확인하기 위해 표 1과 같은 환경에서 실험을 진행 

하였다. 운영체제는 리눅스 중 데비안 계열의 CentOS,  

레드햇 계열의 Ubuntu 최신 버전을 대상으로 선정하고, 

파일 시간 정보 확인을 위해 EnCase, Autopsy 도구를 활

용하였다. 파일 시간 변화에 대한 정확한 확인을 위해 새

로운 파일을 생성, 파일 조작 후에 디스크의 이미지를 획

득한 후, EnCase, Autopsy를 이용하여 시간정보를 확인 

하였다.   

OS
 ∘ CentOS 7.2.1511 x86_64

 ∘ Ubuntu 16.04 AMD64 desktop

Tools
 ∘ Guidance Software EnCase v7.12

 ∘ Brian Carrier's Autopsy v3.1.3

Volume
/dev/hda1 /dev/hdb1

C:\ 200GB D:\ 100GB

표 1. 파일 시간 변화 분석 환경
Table 1. environment of file time change analysis 

1. Ext4 파일 시간 변화

표 2는 행위에 따른 파일 시간 변화를 보여준다. O표

시가 된 칸은 행위가 일어난 시간으로 파일의 정보가 변

경되는 것을 의미하며, C는 CentOS, U는 Ubuntu 운영체

제만 시간정보가 변경되는 것을 의미한다. 일반적으로 

파일 접근, 수정, Inode 변경 시간은 행위에 따라 다양하

게 변화되는 것을 확인할 수 있다. 반면 파일 생성 시간
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행 위 접근 수정 
Inode 

변경

파일

생성

폴더 생성 O O O O

폴더 이름 변경 O

폴더 권한 수정 O

폴더 복사 - 동일 볼륨 O O O

폴더 이동 - 동일 볼륨 O

폴더 복사(cp 명령어) 

- 동일 볼륨
O O O O

폴더   이동(mv 명령어) 

- 동일 볼륨
O C

폴더 복사 - 다른 볼륨 O O O

폴더 이동 - 다른 볼륨 C O O O

폴더 복사(cp 명령어) 

- 다른 볼륨
O O O O

폴더 이동(mv 명령어) 

- 다른 볼륨
O O O

파일 복사(이동)시 

대상 부모 폴더
O O C

파일 이동시 

원본 부모 폴더

(파일 복사는 변화 없음)

O O O

표 3. 행위에 따른 폴더 시간 변화
Table 3. Folder time change by behavior

은 파일 생성, 복사와 같이 파일이 새로 생성되는 경우에

만 시간이 변화되는 것을 확인할 수 있다. 예외적으로 

CentOS에서 gedit를 이용한 파일 내용 수정 행위에서 파

일 생성 시간이 변화되는 것이 확인 되었다. 해당 행위에

서 파일 생성 시간이 변화되는 이유는 gedit를 이용해 파

일을 open할 경우 원본 파일은 파일의 이름을 변경하여 

임시 백업 파일로 저장하고 새로 작업하는 내용은 원래 

파일의 이름으로 새로 생성되기 때문에, 수정 후 파일 저

장시 새로운 파일이 저장되는 것과 같은 시간 변화를 보

인다. 

확장자가 없는 파일의 이름 변경시 확장자가 변경으

로 간주됨을 확인 하였고, 동일 및 다른 볼륨으로 파일 

복사시 원본파일의 시간 정보 변화는 없는 것으로 확인 

되었다. 또한 같은 Ext4 환경이라도 OS의 종류에 따라 

일정 부분에서 시간정보가 다르게 저장됨을 확인할 수 

있다.

2. Ext4 폴더 시간 변화

표 3은 행위에 따른 폴더 시간 변화를 보여준다. 파일 

시간 변화와 마찬가지로 파일 접근, 수정, Inode 변경 시

간은 행위에 따라 다양하게 변화되는 것을 확인할 수 있

으며, 파일 생성 시간도 폴더 생성, 복사와 같이 새로 생

성되는 경우에만 시간이 변화되는 것을 확인 하였다. 그

리고 폴더를 동일 또는 다른 볼륨으로 복사/이동시 폴더 

내부의 파일과 폴더의 시간에 영향을 주는 것을 확인 하

였다. 

표 4는 폴더 복사/이동에 따른 내부 파일 및 폴더의 시

간 변화를 나타낸다. 이중 다른 볼륨으로 폴더를 이동하

는 경우의 내부 파일은 Inode 변경 시간이 수정되고, 내

부 폴더는 파일 접근, Inode 변경 시간이 수정된다.

행 위 접근 수정 
Inode 

변경

파일

생성

폴더 복사 - 동일 볼륨 O O

폴더 이동 - 동일 볼륨

폴더 복사(cp 명령어) 

- 동일 볼륨
O O O

폴더   이동(mv 명령어) 

- 동일 볼륨

폴더 복사 - 다른 볼륨 O O

폴더 이동 - 다른 볼륨 O O

폴더 복사(cp 명령어) 

- 다른 볼륨
O O O

폴더 이동(mv 명령어) 

- 다른 볼륨
O

표 4. 폴더 복사/이동에 따른 내부 파일 시간 변화
Table 4. File time change in the folder by 

folder copy and move

Ⅴ. 시간 변화 정보를 활용한 조사 방안

1. 침해사고 조사 활용 방안

악성코드는 다양한 방법을 통해 감염여부를 확인하기 

어렵게 하며[11], 감염 시간을 알기 어렵게 하기 위해 감염

시 악성코드의 시간정보를 조작 하는 경우가 많다. 이러

한 경우 악성코드의 감염 시간은 침해사고 조사에 중요

한 요소로 작용한다.  

Operation Windigo 공격은 유닉스 및 리눅스 서버를 

해킹하여 악성코드를 감염시킨 후 SSH 계정 탈취, 악의

적인 웹페이지 연결, 스팸메일 발송 등의 악성 행위를 수

행하는 것으로 확인 되었다[12]. 그리고 악성코드 분석 결

과 감염시 악성코드의 시간정보를 utimes 명령어를 통해 

변경하는 것을 확인하였다. utimes 명령어는 파일 접근, 

수정 시간 값을 인자로 입력받아 해당 시간으로 변경한

다. 이러한 경우 Inode 변경 시간은 명령어가 수행된 시

간으로 변경된다.
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그림 3. 감염된 악성코드 시간 변화 
Fig. 3. Infected malware time change

그림 3은 Operation Windigo 악성코드가 감염될 때 

시간정보와 utimes 명령어를 이용하여 시간을 변경한 후

의 악성코드 시간 정보를 나타낸다. 파일 시간 변경시 파

일 접근, 수정 시간은 입력한 임의 시간으로 변경되고, 

Inode 변경 시간 명령어를 수행한 시간으로 변경 된다. 

그러나 파일 생성 시간은 변하지 않고 최초 파일 생성 시

간을 그대로 저장하고 있는 것을 확인할 수 있다. 이를 

통해 악성코드의 실제 감염 시간을 확인할 수 있으며, 침

해사고의 전체적인 시간 관계를 구성할 수 있다.   

2. 디지털 포렌식 조사 활용 방안

디지털 포렌식 조사에서 파일의 조작 여부는 중요한 

증거가 될 수 있다. 리눅스 시스템은 주로 개인 PC 보다

는 서버에서 주로 사용된다. 이러한 경우 일반 문서파일

이나 사용자 생성 파일보다는 시스템에서 생성한 이벤트 

및 행위 로그가 중요한 정보로 작용되며 해당 파일의 조

작여부를 확인하는 것은 조사에서 중요한 요소로 작용한

다[13].

시스템 로그를 조작하기 위해서는 파일을 삭제하고 

다른 로그를 복사하는 작업을 수행하거나, 파일을 열어

서 직접 내용을 수정하는 작업을 거친 후, utimes, 

futimes 등의 시간 변경 명령어를 통해 파일 접근, 수정, 

Inode 변경 시간을 조작하는 과정을 거친다.

일반적으로 시스템 로그 파일은 어떤 행위에 대한 메

시지와 해당 행위가 발생한 시간을 저장하고 있다. 정상 

파일의 경우 로그 메시지의 발생 시간과 파일의 Inode에 

존재하는 파일 생성 시간(Creation Time)이 동일해야 한

다. 만약 파일 생성시간이 로그 메시지의 시간보다 늦은 

시간일 경우 파일을 조작했다고 판단 할 수 있다.

그림 4. 파일 변조 과정(파일 치환) 
Fig. 4. File modulation process(File replacement)

그림 4는 복사한 원본 파일을 조작하는 과정을 보여준

다. 사용자는 원본 파일을 복사한 후 원본 파일 보관을 

위해 다른 폴더로 이동한다. 그 후 복사 파일을 대상으로 

로그의 내용을 수정하고 파일의 이름을 원본 파일과 동

일하게 변경한다. 마지막으로 utimes 등의 명령어를 이

용하여 복사 파일의 시간을 변경한다. 이러한 경우 복사 

파일의 생성 시간이 파일 복사 시점으로 설정되기 때문

에 이를 로그 메시지 시작 시간과 비교하여 조작 여부를 

판단 할 수 있다.  

그림 5. 파일 변조 과정(원본 파일 수정)
Fig. 5. File modulation process(Original file 
       modification)

로그 파일을 열어서 직접 내용을 수정하는 경우 vi, 

gedit를 사용하는 등 여러 가지 방법이 존재한다. 이중 모

든 행위에 대해 로그 파일의 조작 여부를 판단하는 것은 

불가능 하나, 그림 5와 같이 CentOS에서 gedit을 이용하

여 로그 파일을 수정한 경우 조작여부 판단이 가능하다. 

CentOS에서 gedit을 이용해 파일을 수정할 경우 원본 파

일은 파일의 이름을 변경하여 임시 백업 파일로 저장하

고 새로 작업하는 내용은 원래 파일의 이름으로 새로 생

성되기 때문에, 수정 후 파일 저장시 파일 생성 시간이 

변경된다. 따라서 로그 메시지 발생 시간과 파일 생성시

간을 확인하여 파일 조작 여부를 판단하는 것이 가능하

다.
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Ⅵ. 결론 및 향후 계획

침해사고 및 디지털 포렌식 조사에서 파일의 시간정

보는 중요한 의미를 가지며, 사용자 및 시스템의 여러 가

지 행위에 따라 파일의 시간은 다양하게 변경된다. 디지

털 포렌식 분석시 전체 시스템의 타임라인 분석을 통해 

사건의 대한 전체 정황과 다양한 증거 획득이 가능하다.  

본 논문에서는 리눅스 운영체제에서 파일 조작에 따

른 시간 변화의 분석 방안을 제시하였다. 리눅스 Ext4는 

파일별로 접근 시간, 수정 시간, Inode 변경 시간, 삭제 시

간, 생성 시간의 5가지 시간정보를 저장하는 것을 확인하

였다. 이중 접근 시간, Inode 변경 시간, 수정 시간은 일반 

사용자가 별도 파일시스템의 지식 없이 어렵지 않게 확

인 및 변경이 가능하지만, 파일 생성 시간은 확인 및 변

경에 어려움이 따른다. 

이를 이용하여 행위에 따른 파일/폴더, 폴더 내부의 

파일까지 시간의 변화를 분석하고, 침해사고 및 디지털 

포렌식 조사에 활용하는 방안을 연구하였다. 그 결과 악

성코드 감염에 대한 침해사고 조사시, 악성코드가 자신

의 시간을 변경하더라도 파일 생성 시간을 통해 실제 감

염 시간을 획득하는 방안을 확인하였다. 그리고 시스템 

로그파일 변조시 파일의 메시지 로그 시간과 생성 시간

의 비교를 통해 파일의 조작 여부를 판단 가능하다는 것

을 확인하였다. 이는 침해사고와 디지털 포렌식 조사에

서 중요한 증거로 활용 될 수 있다.    

이러한 연구결과를 통해 향후에는 CentOS, Ubuntu 

외에 다양한 버전의 리눅스 운영체제를 대상으로 행위에 

따른 파일 및 폴더의 시간 정보 변화를 분석할 예정이다. 

그리고 실제 조사에서 활용 가능한 방안을 추가적으로 

연구할 계획이다.
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