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요  약  PSK(Pre-shared Secret Key) 기반 방식은 공개키 기반 알고리즘을 사용하여 세션키를 설정하는 방식보다 

적은 계산 시간과 에너지를 사용하므로 경량화 장치로 구성되는 IoT 환경에 적절하다. PSK 기반 방식의 주요한 전제

는 사전에 통신 주체 간에 PSK가 안전하게 설정되어야 한다는 것이다. 그러나 IoT 환경의 작은 센서나 액추에이터의 

경우 설정을 위해 필요한 키보드, 모니터 같은 입출력장치가 부재하므로 기존 인터넷 장치들보다 PSK를 안전하게 설

정하기가 어렵다. 특히 일반 사용자의 경우 보안전문지식이 부족하기 때문에 설정에 어려움이 있다. 따라서 공장에서 

제조 시 설정되는 기본 값을 사용하거나 장치의 설치자가 설정하는 경우가 일반적이다. 이 경우 모든 설치자들과 제조

사들을 신뢰할 수 있는지는 생각해 볼 문제이다. 이를 해결하기 위해 본 논문에서는 자원이 제한적인 소형 장치들을 

대상으로, NFC(Near Field Communication)를 OOB(Out-Of-Band) 채널로 활용한 안전한 초기 설정 (secure 

bootstrapping) 기술을 제안한다.

Abstract  The PSK (Pre-shared Secret Key) based method is appropriate for the IoT environment consisting of 
lightweight devices since this method requires less computing time and energy than the method to configure the 
session key based on the public key algorithm. A fundamental prerequisite for the PSK based method is that PSK 
should have been configured between the communication entities safely in advance. However, in case of a small 
sensor or actuator, no input and output interface such as keyboard and monitor required for configuration exists, so 
it is more difficult to configure PSK for such lightweight devices safely in the IoT environment than the previous 
Internet devices. Especially, normal users lack expertise in security so they face difficulty in configuration. 
Therefore, the default value configured at the time of manufacturing at factories is used or the device installer 
configures PSK in most cases. In such case, it is a matter for consideration whether all installers and manufacturers 
can be trusted or not. In order to solve such problem, this paper proposes a secure bootstrapping scheme, which 
utilizes the NFC (Near Field Communication) as an OOB (Out-Of-Band) channel, for lightweight devices with 
limited resources.

Key Words : Secure bootstrapping, Internet of Things, Resource-constrained devices, NFC, OOB
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Ⅰ. 서  론

최근 사물인터넷(IoT: Internet of Things) 기술을 적

용한 다양한 장치들과 응용 서비스들이 개발되고 있다. 

IoT 기반 응용들은 기존의 컴퓨터 통신 시스템은 물론 

인터넷과의 연결을 고려하지 않았던 주변의 사물들까지 

연결하여 상호 정보를 주고받는다
[1, 11]. 향 후 수년 이내

에 수백억 개의 장치들이 연결될 것으로 예측되고 있고, 

많은 산업체들은 IoT 기술 기반 서비스가 수십 조 달러 

이상의 경제적 가치를 창출할 것으로 기대하고 있다
[1]. 

IoT 기술이 적용되는 응용 도메인이 증가하고 신규 

서비스가 활성화되기 위해 정보 보호와 보안 기술은 반

드시 제공되어야 한다[2, 3, 12]. 인터넷과 연결되는 장치 수

의 증가는 다양한 정보가 노출될 수 있는 공격 대상의 확

장을 의미한다. 그러나 다양한 IoT 장치들을 위한 보안 

기술의 개발은 쉽지 않다. IoT 환경은 이종의 장치들과 

이종의 네트워크 기술이 혼재되어 있고, 센서와 같은 소

형 경량 장치는 보안 기술을 탑재하기에 자원이 제한적

이기 때문이다[2]. IoT 장치를 설계할 때 제조 단가를 고

려하여 최소의 CPU와 메모리를 탑재할 것이고 많은 경

량 장치는 배터리 전원에 의존한다. 또한 인터넷에 연결

되는 접속 구간에서 에너지 사용의 효율을 위해 저전력 

네트워크의 기술을 사용하기 때문에 데이터 전송량이 작

고, 무선 통신의 특성으로 인한 손실과 지연이 발생할 수 

있기 때문에 보안기술의 경량화가 필요하다[2].

정보의 기밀성과 무결성을 제공하고, 사용자를 식별하

고 인증하는 보안 서비스에서 가장 선행되어야 하는 기능

은 안전하게 키를 분배하고 관리하는 설정 기능이다. 계

산 시간과 에너지 사용의 장점으로 인해 다양한 보안 시

스템에 적용되고 있는 PSK(Pre-shared Secret Key) 기

반 방식은 공개키 알고리즘을 기반으로 세션키를 설정하

는 방식보다 적은 비용으로 보안 기술을 구축할 수 있으

므로 경량화 장치로 구성되는 IoT 환경에 적절하다[3, 4]. 

PSK 기반 보안 시스템에서 중요한 전제는 보안 서비

스게 제공되기 전에 두 통신 주체 사이에는 PSK가 안전

하게 설정되어 있어야 한다는 것이다. 그러나 대부분의 

기존 연구들은 IoT 장치를 위한 PSK는 안전하게 설정되

어 있다고 가정하고 시스템을 설계하고 있다[5]. 그러나 

경량 장치들로 구성되는 IoT 환경에서는 사전에 PSK를 

안전하게 설정하기 어렵다[3]. 

IoT 경량 장치들은 설정을 위해 필요한 입출력 장치 

(예, 키보드와 모니터)가 없거나 제한된 방식(예, 설정 버

튼과 LED 표시등)을 채택한다. 따라서 기존에 사용되었

던 매뉴얼에 의존하는 수동 설정 방식을 직접 적용하기

에는 제한이 따른다. 또한 다양한 장치들로 구성된 IoT 

환경에 적용되는 보안 기술을 전문지식이 부족한 일반 

사용자가 안전하게 설정하기는 무리다. 

IoT 장치의 설정을 해결하기 위한 가장 직관적인 방

식은 장치의 제조 시점에 기본값을 할당하는 것이다. 또

는 IoT 장치를 서비스 도메인에 설치하는 설치자나 시스

템 관리자가 설정하는 방식을 사용할 수 있다. 그러나 이 

방식들은 설치자들과 제조사들을 신뢰할 수 있어야 가능

하다
[3]. 

이를 해결하기 위해 본 논문에서는 자원이 제한적인 

소형 장치들을 위해 ‘NFC(Near Field Communication)를 

활용한 안전한 초기 설정 (secure bootstrapping) 기술’을 

제안한다. NFC는 RFID의 개념을 확장시킨 저 비용의 근

거리 무선통신 기술로 대부분의 스마트폰에 적용되고 있

고 최근 전자 결제 등 많은 응용에서 활용되고 있다[6, 7]. 

NFC 기술은 근거리 통신 기술로 많이 사용되는 블루투

스나 WiFi 기술보다 전송속도가 느린 단점이 있다. 그러

나 본 논문에서 제안하는 기술은  NFC를 이용하여 많은 

정보를 주고받는 것보다 초기 설정시 안전한 데이터 전

송을 주목적으로 하기 때문에 전송 속도는 크게 고려대

상이 되지 않는다. 

제안 기술은 NFC의 다양한 장점을 활용한다. NFC는 

통신반경이 작아서 안전한 데이터 전송에 상대적으로 적

합하다. 일반적인 표준문서에서 NFC의 통신반경은 약 

10cm지만 실제 구현 환경에서의 반경은 1~2cm정도로 더 

근접하므로 초기 설정을 진행하는 사용자는 초기 설정 

과정에서 공격자의 여부를 눈으로 확인 할 수 있다. 짧은 

통신 반경에서도 NFC의 데이터를 도청할 수 있다[8]. 그

러나 특별한 장치가 있어야만 공격이 가능하기 때문에 

IoT 초기 설정 과정에서의 공격 가능성은 저하된다. 다

른 장점으로 NFC는 P2P(Peer to Peer) 모드를 제공하는

데, 이를 통해 두 통신 주체는 상호 정보를 읽고 쓸 수 있

는 양방향 통신이 가능하다. NFC는 다른 근거리 통신 기

술 대비 두 주체 사이의 통신 설정이 0.1초 이내로 매우 

짧은 장점도 있다[6]. 

기존 연구들이 PSK가 안전하게 설정되어 있다고 가

정했다면, 본 논문에서는 NFC를 활용하여 PSK를 안전

하게 설정하고 재설정 할 수 있는 방법론을 제시한다. 특



The Journal of The Institute of Internet, Broadcasting and Communication (IIBC)

Vol. 16, No. 3, pp.13-19, Jun. 30, 2016. pISSN 2289-0238, eISSN 2289-0246

- 15 -

히, 제안 기술은 사용자의 관여를 최소화하면서 안전하

게 설정 할 수 있도록 설계하였다. 

본 논문의 구성은 다음과 같다. 2장에서는 관련연구에 

대해서 기술한다. 이어서 3장에서는 제안 시스템을, 4장

에서는 제안시스템의 동작시험 및 보안 분석을 기술한다. 

끝으로 5장에서 본 논문의 결론을 맺는다.

Ⅱ. 관련연구

IoT환경에서 사용되는 소형 장치들은 자원이 제한적

이고 입출력 장치가 부재하기 때문에 사용자가 장치의 

초기설정을 하는데 어려움이 있다[3]. 이를 해결하기 위한 

방법으로 QR코드, 빛, 소리를 이용하는 기술들이 제안되

고 있다. 그림1은 QR코드를 이용하여 신규장치를 컨트

롤러에 등록하는 시스템의 동작과정을 나타낸다[9]. 

 그림 1. 간단한 정보 흐름
Fig. 1. Simplified high-level information flow

중재자(그림 1의 Introducer)는 스마트폰처럼 QR코드

를 읽을 수 있는 장치이다. 장치가 설치되면 중재자는 장

치에서 QR코드를 스캔 하여 장치가 가지고 있는 OTP와 

secret을 가져온다(메세지1). OTP는 장치등록을 위해 제

조자가 생성한 One Time Password이고 secret은 장치

와 컨트롤러가 통신을 할 수 있도록 제조사가 생성한 비

밀 값이다. 이후 중재자는 전송 에이전트(Transfer 

Agent)에게 장치가 사용 할 컨트롤러의 네트워크 정보와 

OTP를 전달하고(메세지2), 컨트롤러에게 secret을 전송 

한다. 장치가 처음으로 부팅되고 네트워크연결을 하면 

전송 에이전트와 연결을 한다. 전송 에이전트는 장치에

게 컨트롤러의 네트워크 정보를 전송한다(메시지4). 장치

는 컨트롤러의 네트워크 정보를 알기 때문에 이후 장치

의 작동 시 컨트롤러와 직접 통신을 할 수 있다(메시지5). 

이 시스템은 제한된 메모리와 처리능력을 가지는 장

치에 사용 할 수 있다. 장치를 설치할 때 네트워크나 전

원을 필요로 하지 않으며 인증에 사용되는 OTP가 이미 

사용된 경우에는 설치자가 감지 할 수 있다. 사용자가 

QR코드를 스캔함으로써 장치 등록을 할 수 있도록 사용

자의 관여를 최소화 하였지만 QR코드가 가지는 인증정

보를 암호화하지 않고 그대로 제공하기 때문에 보안에 

취약할 수 있으며 적용할 수 있는 환경이 제한적이다. 

미국 카네기 멜론 대학은 자동차와 스마트폰 사이의 

불루투스 통신을 안전하게 사용하기 위해 빛과 소리를 

OOB(out-of-band) 채널로 사용하여 보안키를 초기 설

정해주는 MVSec 기술을 제안하였다[10].  제안 기술의 주

요 목표는 공격자의 중간자 공격(Man In The Middle 

Attack)에 대응하는 것이다. OOB 채널은 WI-Fi나 블루

투스에서 사용하는 기본 채널과 다른 빛, 소리, 진동 등 

별도의 통신 매체를 의미한다. 

그림 2. OOB채널로 빛과 소리를 사용하는 MVSec
Fig. 2. MVSec using light and sound as 

OOB channels

그림 2에 나타낸 것처럼, 빛을 OOB 채널로 사용하는 

경우 차량 내부 글로브 박스에 스마트폰을 넣고 빛의 깜

빡거림을 통해 신호를 전송하여 차량과 페어링을 수행하

게 된다. 이 경우 중간자 공격이 불가능하므로 강한 OOB

로 생각할 수 있다 (그림 2의 (a)). 이와 달리 소리를 

OOB 채널로 사용하는 경우 차량과 스마트폰의 경고음

을 교환하여 페어링을 수행한다. 강한 OOB와 달리 소리

는 공격자가 도청할 수 있으므로 약한 OOB로 정의될 수 

있고, 스마트 폰과 차량은 데이터 무결성과 기밀성을 검

증할 수 있도록 초기 설정 프로토콜을 설계해야한다.



Secure Configuration Scheme for Internet of Things using NFC as OOB Channel

- 16 -

Ⅲ. 제안 시스템

본 장에서는 NFC를 이용한 자원이 제한된 장치들의 

안전한 PSK설정 기술을 제안한다. 신규장치가 설치된 

후, 사용자는 제어장치를 이용하여 장치의 등록/인증/키 

설정을 개시한다. 다음 표1은 본 논문의 제안 시스템에서 

사용하는 파라미터들이다.

Parameter Context

 장치 i의 식별값 (32bit identifier)

 ,
장치(i)와 인증서버(AS)가 생성한 랜덤숫자 

(128bit)

 ,  타임스탬프

 트랜잭션 식별값


신규장치를 위한 사전 설정키

(128bit 대칭키)


제어장치와 인증 서버를 위한 

128bit 세션키


장치와 인증 서버의 

128bit Pre-Shared key

 장치의 IP, PORT 정보

 네트워크의 기본 게이트웨이 정보

 PSK의 유효기간(Valid Time)

표 1. 시스템 파라미터 
Table 1. System Parameter

 

그림 3은 제안하는 기술이 동작되는 시스템 구성의 예

를 나타낸다. 제안하는 초기 설정 기술은 두 종류의 채널 

(즉, two-channel)을 사용하는데, 신규장치와 제어장치 

간 통신은 NFC를 사용하고 제어장치와 인증서버, 신규

장치와 인증서버 간 통신은 WiFi 나 Zigbee 등 인터넷 

통신을 적용한다. 

그림 3. 시스템 구성도
Fig. 3. System Configuration 

동작과정은 다음과 같다 (그림 4. 참조).

1) 새로운 장치가 네트워크에 설치된 후 제어장치는 

NFC를 이용하여 신규 장치의  ,  ,   값을 

받아온다. 제어장치로는 스마트폰이나 스마트 패

드와 같이 이동이 용이한 장치가 사용될 수 있다. 

2) 제어장치는 장치로부터 받은  ,  ,   값과 

 , ,   정보를 로 암호화 하여 보

안 관리 서버(인증 서버)에 전송한다. 그림 4에 표

시된 AE()함수는 인증과 암호를 동시에 제공되는 

authenticated encryption 함수로 ISO/IEC 19772: 

2009에 표준화된 암호 모드나 SSL/TLS, SSH에 

적용된 방식을 사용할 수 있다. 인증서버는 를 

이용하여 복호화한 뒤 를 가등록하고 를 

생성한다. 이후, 와 수식 (1)을 이용하여 

를 생성한다. 

   ⊕ (1)

3) 인증 서버는 와 를 로 암호화하고 

현재의 트랜잭션을 구분할 수 있는 , 와 

함께 로 암호화하여 제어장치에 전송한다.

4) 제어장치는 전송받은 값을 를 이용하여 복호화

한다. , 로 트랜잭션이 위장되지 않았음을 

확인하고 3)과정에서 암호화한    

값과 네트워크 설정 정보인  , 를 

NFC 채널을 이용하여 신규장치에 전송한다. 신규

장치는 로 복호화하여 와 값을 확인

하고, 제어장치가 설정 값으로 전달해준 IP 주소와 

PORT 번호로 통신 소켓을 개설한 후, 보안 관리 

서버로부터 전송될 데이터의 수신을 대기한다. 

5) 인증 서버는 제어장치로부터 받은 정보를 이

용해 신규 장치에 소켓 개설을 요청한다. 신규 장치

와 서버 사이에 인터넷 통신 소켓이 개설되면 인증 

서버는  ,  , 를 로 암호화하여 신

규 장치에 전송한다. 와 는 신규장치가 자
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그림 4. PSK 설정을 위한 동작 과정
Fig. 4. Proposed system flow about PSK configuration 

신이 보낸 값과 일치하는지 확인하여 인증 서버를 

검증한다.

6) 신규 장치는 도착한 메시지를 로 복호화하여 

자신이 최초에 보낸 와 가 동일 한지 확인

하여 인증 서버를 인증한다. 이후, 신규장치는 

로 와 를 암호화하여 인증서버에 전

송한다. 이를 수신한 인증서버는 자신이 생성한 

가 맞는지 확인하고 2)과정에서 가등록한 값

을 확정한다.

Ⅳ. 동작 시험 및 보안 분석

1. 동작 시험 

본 절에서는 제안한 시스템을 구현하여 시험 한 결과

를 기술한다. NFC를 통한 OOB 채널의 양방향 통신을 

제공하기 위해 안드로이드 장치를 사용하였다.   설

정을 위환 동작시험은 그림 5와 같다. 

초기설정이 수행될 때 신규장치는 그림5-1의 1번 값

을 NFC를 이용하여 제어장치에게 전송한다. 제어장치는 

신규장치로부터 전송받은 값과 초기설정에 필요한 값을 

나타내는 그림 5-2의 1번 값을 암호화하여 인증서버로 

전송한다.

인증서버는 전송받은 값을 복호화하여 를 생성

한다(그림5-3 1번). 신규장치에게 전달 할 , 

를 로 암호화하고 와 으로 한 번 더 암호화

하여 컨트롤러에게 전달한다(그림 5-2의 2번). 제어장치

는 전송받은 값을 복호화하여 로 암호화한 값만 신규

장치에 전송한다(그림5-2의 3번). 

신규장치는 복호화하여 를 확인 할 수 있다(그림 

5-1의 3번). 이후 신규장치의 소켓이 개설되면 인증서버

는 신규장치에게 인증을 위한 값을 전송하여 신규장치가 

인증 서버를 검증할 수 있도록 한다(5-1의 4번). 신규장

치도  인증을 위한 값을 인증서버에 암호화하여 전송하

여 신규장치를 검증할 수 있도록 한다(그림5-3의 2번).

2. 보안 분석 

본 논문에서 제안하는 시스템의 안전성을 분석하기 

위해 신규장치의 초기 설정 시 발생할 수 있는 대표적인 

공격인 재전송 공격, 위장 공격, 중간자 공격에 대해 보안 

분석을 하였다.

∙ 재전송 공격

신규 장치와 제어 장치 사이는 NFC 채널을 사용하고, 

사용자가 주변의 공격자를 확인 한 후 메시지 전송을 시

작하므로 메시지 가로채기가 어렵다. 따라서 재전송 공

격이 가능한 구간은 제어 장치와 인증 서버 사이이다. 공
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그림 5. 제안 시스템 동작 시험
Fig. 5. system operational test

격자가 2)와 3)과정에서 전송되는 정보를 가지고 있다가 

일정시간 이후 재전송 공격을 시도하더라도, 매 세션마

다 생성하는 랜덤 숫자 와 시간정보인 와 

를 사용하기 때문에 재전송 공격에 대응 할 수 있다.

∙ 위장 공격

본 제안 시스템의 구성 요소는 신규 장치, 제어 장치, 

그리고 인증 서버로 구성되므로 각 장치로 위장하는 공

격을 분석한다. 

(1) 신규장치로 위장: 서론에서 기술했듯이 NFC는 특

별한 장비 없이는 공격이 어렵고 10cm 내외의 짧

은 통신반경을 가진다. 두 기기는 물리적으로 가까

운 곳에 위치하여 공격자의 접근을 확인할 수 있

으므로 공격자가 신규장치로 위장하는 것에 대응

할 수 있다. 

(2) 제어장치로 위장: 공격자가 제어장치로 위장하여

도 제어장치와 인증 서버가 사전에 공유한 대칭키 

를 알 수 없기 때문에 2)과정에서 올바른 암

호화 값을 인증서버에 전송할 수 없다. 또한 

와 , 로 트랜잭션이 위장되지 않았음을 

확인 할 수 있다.

(3) 인증서버로 위장: 공격자가 인증서버로 위장하여

도 제어장치와 인증서버가 사전에 공유한 대칭키 

  알 수 없기 때문에 전송받은 값을 복호화 할 

수 없고, 컨트롤러에게 전송하기위한 3)값을 생성

할 수 없다.

∙ 상호인증

신규장치는 5)에서 받은 값을 복호화하여 1)에서 자신

이 전송했던  ,   값과 같은지 확인하고, 값이 같다

면 인증 서버를 인증 할 수 있다. 인증서버는 6)에서 수신

한 값을 복호화하여 3), 4)에서 암호화하여 전송한 

와 같은 값이면 사용자를 인증할 수 있다.

∙ 중간자 공격

제어장치와 인증서버 사이에 공격자가 존재할 수 있

다. 하지만 2), 3)과정 모두 제어장치와 인증 서버가 사전

에 공유한 대칭키를 이용하여 암복호화하기 때문에 중간

자공격에 대응할 수 있다.  

Ⅴ. 결 론

본 논문에서는 보안 서비스(기밀성, 무결성, 가용성 

등)를 안전하게 제공하기 위해 반드시 선행되어야 하는 

보안 설정 기술을 살펴보았다. 특히, 자원이 제한적인 사

물인터넷 경량 기기에 많이 적용될 것으로 예상되는 

PSK의 안전한 설정/재설정 방안을 제안했다. 제안하는 

기술은 NFC를 OOB 채널로 활용하여 자원이 제한적인 

소형 장치들이 제조나 설치 시 설정된 초기 비밀키 값을 

안전하게 재설정할 수 있는 방안이다. 제안 기술은 재전

송 공격, 위장 공격, 중간자 공격에 대응할 수 있고, 

Two-Channel 기술을 활용하여 상호인증을 제공한다. 
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