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I. 서 론

스마트폰의 보급이 가속화되면서 스마트폰을 이

용한 다양한 영역 인증 서비스들이 상용화되고 있

다 [1]. WI-FI AP(Access Point)를 이용한 광고 

서비스는 AP를 접속하는 사용자에게 매장 정보를 

제공해주는 서비스로써 기존 AP를 이용하는 장점이 

있지만 사용자의 스마트폰 전력소모가 블루투스 대

비 큰 단점이 있다 [2, 3]. 이를 보완하기 위해 

BLE (Bluetooth Low Energy) 이용한 저 전력 영

역 결정 서비스들이 출시되었다 [4]. 블루투스를 이

용한 영역 결정 서비스를 적용한 매장을 지날 때 

쿠폰이 발행되거나 해당 매장의 정보 및 할인 정보

가 전송되는 사용자 편의 서비스가 제공되고 있다 

[5]. 사용자가 매장에 진입하면 자동으로 매장을 인

식하는 서비스도 출시되어 있으며, 대표적인 예로 

초음파를 이용한 영역 인증 서비스인 스타벅스 사

이렌오더 서비스가 있다 [6]. 블루투스나 WI-FI 통

신은 2.4GHz 대역의 전파를 사용하므로 일반 벽에 

대한 투과성이 발생한다. 따라서 출입구 기준으로 

사용자의 출입여부를 정확히 결정하기 어렵다 [7]. 

하지만 초음파는 벽에 대한 투과성이 없으므로 출

입구를 기준으로 정확한 실내 영역 결정이 가능하다.

초음파는 실내에서 정확한 위치 결정에 사용되

어져 왔다. 스마트폰이 사용되기 전부터 PDA 

(Personal Digital Assistant) 및 초음파 모듈을 이

용한 실내 위치 추정 방법이 제안 되었다. 실내에 

여러 개의 초음파 발생 모듈이 설치되어 있고, 초음

파를 녹음할 수 있는 마이크로폰 모듈(listener)을 

PDA에 장착하여 사용자의 위치를 인식할 수 있는 

기능을 구현하였다 [8]. 최근에는 스마트폰을 이용

한 실내 위치 추정을 위해 초음파 발생장치를 실내

에 설치하고 스마트폰 내장 마이크로폰을 이용하여 

위치를 추정하는 연구가 발표되었다 [9, 10]. 초음
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파를 이용한 영역 결정 기법으로는 초음파 발생 및 

수음 장치를 하나의 모듈로 제작하여 출입문에 장

착한 후 키와 어깨높이를 이용하여 고유한 사용자

의 정보를 인식한다. 인식된 패턴을 이용하여 별도

의 기기 없이도 사용자를 식별하고 출입을 구분하

는 방법도 제안되었다 [11]. 이들 연구에서는 별도

의 초음파 수음 모듈을 제작 및 장착해야 하거나, 

PDA 및 스마트폰에서 주파수 분석 연산을 수행하

게 되므로 사용자 기기에서의 부하가 증가하게 된

다. 또한 스마트폰에 내장된 마이크로폰을 이용하여 

초음파를 인식하게 되므로, 초음파 신호를 녹음한 

후 다른 장소에서 동일하게 재생하여 재연할 수 있

는 단점이 존재한다.

본 연구는 블루투스와 초음파 수음을 위한 마이

크로폰이 함께 장착된 접속장치(AP: Access Point)

를 이용한다. 블루투스를 이용한 1단계 인증과 스마

트폰 스피커를 이용하여 초음파를 출력하고 이를 

비콘의 마이크로폰이 수음하여 분석하는 2단계의 

인증 과정을 제안한다. 제안하는 기법이 실제 스마

트폰 내장 스피커에 적용 가능한지 분석하였다. 스

마트폰 내장 스피커의 주파수 응답 특성을 분석함

으로써 스마트폰에서 발생하는 초음파를 이용한 서

비스의 가능성을 확인하였다.

본 논문의 구성은 2장에서 영역 결정 상용서비

스를 FFT 주파수 분석 통해 동작 주파수와 구동 

방식을 분석하고, 3장에서는 기존 서비스의 한계점

과 향상된 실내 영역 결정 기법의 차별성을 설명하

고, 4장에서는 제안된 기법을 실제 다양한 스마트폰

의 내장 스피커에 바로 적용 가능한지 주파수 응답 

특성을 통해 분석하고자 하며, 5장에서 본 연구의 

결론을 맺고자 한다.

Ⅱ. 상용 서비스 분석

스마트폰의 블루투스를 이용한 영역 결정 서비

스로 스타벅스의 사이렌 오더가 있다 [12]. 사용자

가 인지하지 못하는 주파수 대역인 초음파를 사용

하는 서비스로써, 초음파 스피커를 장착한 비콘에서 

매장 내에 초음파를 지속적으로 출력하고 이 주파

수를 매장 어플리케이션 실행 동안에 스마트폰 마

이크를 통해 지속적으로 획득하여 로그인 정보 없

이 매장 정보를 인지하는 서비스이다.

사이렌 오더의 영역 결정 서비스는 사용자가 해

그림 1. 매장 내 소음 FFT 분석

Fig. 1 FFT Analysis of ambience noise

in a store

당 매장에 입장해야만 제공되므로 서비스 대상이 

명확하다는 장점이 있다. 하지만 사이렌 오더 서비

스는 일정한 주파수의 초음파가 일정한 주기로 반

복되므로 이를 녹음한 후 재연하여 거짓 영역 인증 

및 서비스 교란 등 악용할 가능성이 있다. 

사이렌 오더를 분석하기 위해 Nexus 5 스마트

폰의 내장 마이크로폰과 이 마이크로폰을 통해 녹

음된 매장 내 소리를 MATLAB을 이용하여 분석하

였다. 고 주파수 대역을 분석해야 하므로 48000Hz

의 샘플링 주파수로 녹음하였고, 65536포인트의 

FFT를 수행 하였다. 주파수분석으로 소모되는 전력

측정을 위해 MONSOON사의 Power-Monitor를 이

용하여 전력 소모를 측정하였다. 4V의 균일한 전압

을 공급하여 스마트폰의 소모 전력을 측정하였다.

그림 1의 그래프는 매장 외부에서 내부로 진입

하면서 녹음된 파일을 FFT 분석한 것이다. 해당 그

래프는 18~20kHz의 주파수를 시간에 대해서 나타

내었다. 이 주파수 대역은 사람이 듣지 못하고, 목

소리로 만들어내지 못한다. 따라서 잡음 대 신호비

가 높기 때문에 그림 1과 같이 주파수 구분이 용이

하고 간섭이 적다. 2초에서 Noise가 적어진 안정된 

신호가 보이며, 이후 일정한 패턴을 형성하며 반복

된 주파수가 발생한다. 하나의 주파수가 발생하는 

시간은 0.25초이며 5개의 주파수가 발견되므로 총 

1.25초 동안 한 주기가 발생된다.
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그림 2. 영역 결정 상용서비스 초음파 패턴 인식 개념도

Fig. 2 Ultrasonic pattern recognition concept for commercial zone detection service

구분 매장명
기준

주파수
1st 

(Hz) 2nd
(Hz) 3rd

(Hz) 4th
(Hz)

(

a)

녹
음

분
석

패
턴

충남대
정문점

19140 19235 19325 18520 19040

대전 
둔산점

19140 19040 18960 18350 19325

대전 
터미널점

19140 19235 18435 18350 18780

대전 
터미널 

이마트점
19140 18780 18870 19900 18700

대전
터미널 
후문점

19140 19800 18350 19900 18520

(
b)
임
의
로

생
성
한

패
턴

파주
운정점

19140 18350 18610 19235 19325

광화문점 19140 18960 19325 19420 18610

수지 
동천점

19140 18520 18960 18610 18700

대구
두류역점

19140 18960 18870 18780 19420

부산대점 19140 18960 19420 19040 18520

표 1. 매장에서 사용된 초음파 주파수 (단위 : Hz)

Table 1. Ultrasonic Frequencies used

in each store

5개의 주파수 중 기준이 되는 주파수를 찾아보

기 위해, 5개 매장에 대해서 녹음된 파일을 분석 해 

본 결과, 표 1 (a)에서와 같이 19140Hz가 5개 매

장 모두에서 발견되었다. 5개 매장의 내부 소리를 

분석하여 사이렌 오더 서비스가 사용하는 주파수는 

18~20kHz 주파수 대역을 80~90Hz 간격으로 나누

어 사용하는 것을 확인하였다.

표 1에서의 주파수 패턴을 1주기(1.25 초)의 음

원 파일로 생성하여 사이렌 오더 서비스에 출력할 

경우 매장 인식이 되지 않고, 2주기(2.5초)의 초음

파를 출력해야만 인식이 된다. 그림 2는 사이렌 오

더 서비스의 초음파 패턴을 인식하는 도식을 나타

낸 것이다. 처음 기준 주파수를 시작으로 1.25 초간 

패턴을 녹음하여 저장하고 다음 1.25초간 녹음된 

파일을 분석하여 패턴이 동일할 경우에만 패턴이 

인식된다. 표 1 (b)는 사이렌 오더 동작 원리를 이

용하여 주파수를 임의로 생성하여 인식된 패턴이다.

그림 1의 시나리오처럼 외부에서 매장 안으로 

들어가게 되면 초기에는 노이즈로 인한 정확한 주

파수 인식이 되지 않는다. 이때 기준 주파수를 놓치

게 되면 다음 주기의 기준 주파수를 기다려야 하므

로 1초라는 시간을 놓치게 되고 이후 2.5초 동안 

패턴을 인식하는 시간이 추가적으로 들게 된다. 이

후 스마트폰 연산 시간까지 더해져 총 3.5 ~ 5초의 

응답시간이 필요하게 된다. 따라서 스마트폰과 서비

스 시스템 사이의 응답성은 3~5초 이상이 된다. 최

소 3~5초 이상 비콘에서 출력되는 초음파를 스마

트폰에서 녹음 및 주파수 분석을 하게 되므로 이는 

곧 바로 스마트폰의 연산 부하가 발생한다.

스마트폰에서 소모되는 전력을 측정하기 위해 

배터리 대신 Power-Monitor에 연결하여 측정하였

다. 상용서비스 어플리케이션의 주파수 획득 및 분

석 부분의 전력 소모를 측정하였고, 본 연구에서 제

안한 블루투스의 소모 전력 측정을 위해 블루투스 

스캔 어플리케이션의 탐색 중 전력 소모를 측정하

였다. 스마트폰에서 소모되는 다른 전력을 배제하기 

위해 주파수 획득 및 분석을 측정할 때 Wi-Fi를 제

외한 모든 통신 비활성화 및 화면 밝기 최소, 다른 

백그라운드 작업도 모두 종료한 상태로 측정하였다. 

블루투스 탐색의 전력 소모 측정을 위해서 Wi-Fi와 

블루투스를 제외한 모든 통신을 비활성화 하고 위
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그림 3. 향상된 실내 영역 결정 기법 흐름도

Fig. 3 Sequence diagram of improved indoor 

zone authentication

구분 소모전력(mW) 실제소비전력(mW)

대기전력 670.63 -

주파수분석 1125.32 454.69

블루투스 902.02 231.39

표 2. 스마트폰의 주파수 분석 및 블루투스 탐색에 

사용된 소모 전력

Table 2. Energy consumption of smartphone 

for frequency analysis and searching of 

Bluetooth

와 동일 상태로 측정하였다. 주파수 분석의 전력소

모는 1125.32mW, 블루투스 탐색은 902.02mW 전

력 소모를 측정하였다. 스마트폰의 평상시 소모 전

력은 Wi-Fi와 블루투스만 활성화 하고 위와 동일한 

환경으로 측정하였을 경우 670.63mW를 소모했다. 

스마트폰이 기본적으로 소모하는 전력과의 차이를 

통해 각 어플리케이션 기능의 소모전력을 계산하여 

표 2의 결과를 얻었다. 주파수 분석에 소모되는 전

력이 454.69mW, 블루투스 탐색이 231.39mW로 주

파수 분석에 소모되는 전력이 블루투스 탐색보다 2

배 더 소모하고 있음을 알 수 있다.

Ⅲ. 향상된 실내 영역 결정 기법 설계

영역 결정 서비스에서 중요한 문제는 스마트폰

과 시스템 사이의 응답성, 스마트폰 측 연산 부하, 

해당 영역에 종속된 인증 방식으로 정리 할 수 있

다. 제안하고자 하는 영역 결정 서비스는 그림 3에

서와 같이 2단계의 인증과정을 거치도록 하였다. 그

림 3에서 영역 결정 시스템의 구성은 인증서버와 

영역 내부에 설치되는 비콘 그리고 사용자의 스마

트폰으로 구성된다. 사용자는 스마트폰 어플리케이

션을 통해 서버와 통신한다. 1단계는 비콘에서 발생

하는 블루투스 신호를 스마트폰이 수신하고 RSSI 

임계값 이상일 경우 사용자 기기 정보를 전송한다. 

전송된 사용자 기기 정보와 비콘 정보를 서버로 보

내게 되고 서버는 일회성 ID를 유효시간 5분으로 

발급하게 된다. 일회성 ID는 영역 내부에서 동일 시

간에 중복되지 않는 유일한 값을 생성하도록 한다. 

2단계에서 스마트폰은 부여받은 일회성 ID를 이용

하여 18~20kHz사이의 주파수 대역과 반복 패턴을 

생성하게 된다. 시스템 내부에서 고유한 ID를 받게 

되므로 생성되는 주파수 대역과 패턴 또한 고유한 

값이 된다. 블루투스 RSSI가 임계값 이하일 때 사

용자가 영역에 근접하지 않았음을 의미하므로 초음

파 출력을 비 활성화하여 에너지 소모를 줄인다. 블

루투스 RSSI가 임계값 이상이 되었을 경우 스마트

폰은 일회성 ID가 담긴 초음파를 출력하기 시작한

다. 사용자가 아직 매장에 진입하지 않은 경우 초음

파는 외부에서 발생하여 내부 비콘 마이크로폰에는 

잡히지 않게 된다. 사용자가 매장 내부로 진입하게 

되는 경우 출력된 초음파가 비콘 마이크로폰을 통

해 식별된다. 식별 정보를 서버 측으로 전송하게 되

고 영역 정보를 사용자에게 전송해 준다. 이때 일회

성 ID를 삭제 한다. 이 과정 중 사용자의 일회성 ID

가 5분 동안 식별되지 않으면 서버는 사용자에게 

ID가 만료되었음을 알리게 된다 [13].

Ⅳ. 스마트폰의 초음파 출력 분석

스마트폰 내장 스피커의 경우 밸런스 아마추어 

드라이버나, 소형 다이내믹 드라이버를 이용한 스피

커들이 사용되고 있다 [14]. 스피커의 드라이버의 

구조/재질/크기에 따른 주파수 응답 특성이 다르므

로 본 연구에서 제안한 기법의 적용 가능성을 확인

하기 위해 초음파 대역의 주파수 응답 특성을 분석

해 보았다. 

일반적인 스마트폰에서 지원하는 최대 샘플링 

주파수는 48kHz이다. 주파수 응답 특성을 알아보기 

위해 선형 주파수 스윕(Linear Frequency Sweep) 
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(a) Typical speaker volume level (20~24000Hz)

(b) Maximum speaker volume level (18~24kHz)

그림 4. 스마트폰 내장 스피커의 주파수 응답 특성

Fig. 4 Frequency Response of Smartphone internal Speaker 

을 사용하였다. 50초간 20Hz부터 24000Hz까지 재

생하고 이를 측정용 마이크로폰을 통해 녹음하여 

스마트폰 내장 스피커의 주파수 응답 특성을 측정

하였다 [15, 16]. 측정에 사용된 장비는 Audix사의 

TR-40 콘덴서 마이크로폰과 RME사의 Fireface 

UCX 오디오 인터페이스를 사용하였다. 측정에 사

용된 스마트 폰은 2010~2015년까지 스마트폰으로

써 Nexus one (2010.01), Nexus Galaxy 

(2011.11), Galaxy 4 (2013.03), Nexus 5x 

(2015.09), 총 4대의 스마트폰으로 실험하였다. 정

확한 측정을 위하여 TR-40 콘덴서 마이크로폰을 

1m 거리에서 1kHz 94dB SPL(Sound Pressure 

Level)로 보정하였고, 각 스마트폰 스피커의 출력이 

상이하므로, 스마트폰 내장 스피커 출력 볼륨을 

1kHz 순음 사인파를 출력한 후 마이크로폰으로 입

력되는 값을 69dB SPL로 출력하도록 스마트폰 출

력 볼륨을 조정하였다. 

그림 4 (a)는 평상시 출력 볼륨에서 각 스마트폰 

내장 스피커의 주파수 응답 특성으로써 x축은 주파

수를 나타내고 y축은 0dB(94dB SPL)를 기준으로 

측정된 레벨을 기록한 그래프이다. 그림 4 (a)에서 

측정된 데이터에서 초음파 대역의 특성을 확인해 

보면 평상시 출력에서도 초음파 대역 출력이 가능

한 것을 알 수 있다. Nexus 5x의 경우 다른 기종 

보다 출력이 낮지만 그림 4 (b)에서 스마트폰의 출

력 볼륨을 최대로 사용한 경우에서는 22kHz까지의 

평탄한 초음파 대역의 주파수 응답 특성을 보이는 

것을 알 수 있다. Galaxy Nexus의 경우 일반적인 

크기의 스피커 출력에서 19kHz까지 주파수 응답 

특성을 가지고 있지만 그 이후부터 급격히 감소함

을 알 수 있다. 하지만 그림 4 (b)에서와 같이 노이

즈에 비하여 두드러진 특징을 가지고 있음을 알 수 

있다. 일반적인 초음파 대역은 사람이 만들어 낼 수 

없는 주파수 대역이고 노이즈에 강건하여 그림 

4(b)에서와 같이 초음파 대역의 출력 레벨이 

-60dB (39dB SPL) 이상에서는 사용 가능하다. 

스마트폰 내장 스피커의 주파수 응답 특성 분석

을 통해 본 연구에서 제안하는 기법을 특별한 장치 

추가 없이 기존 사용자의 스마트폰을 활용하기에 

충분한 초음파 대역의 주파수 응답 특성을 가짐을 

확인하였다.
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Ⅴ. 결 론

본 연구는 스마트폰 내장 스피커를 이용하여 초

음파 재생 가능 여부를 확인하였다. 기존의 방식인 

외부 스피커에서 발생하는 초음파를 획득, 분석하는 

방식의 단점을 개선하고자 스마트폰 내부에서 초음

파를 발생하는 방식을 제안하였고, 이를 검증하기 

위해 초창기 스마트폰부터 고성능 최신 스마트폰에 

이르기까지 다양한 스마트폰에서 초음파를 출력하

였고 이를 측정용 콘덴서 마이크로폰을 통해 주파

수 응답 특성을 분석해 보았다. 초음파 주파수 대역

은 사람이 만들어 낼 수 없는 소리의 대역이며 노

이즈에도 강건한 대역이므로 제안하는 기법을 사용

하기에 충분함을 확인하였다. 

제안한 2단계 영역 인증 기법은 기존의 초음파

를 이용한 영역 결정 서비스 취약점을 개선할 수 

있다. 기존의 기법은 지속적인 주파수 획득 및 분석

을 통해 사용자 스마트폰 측의 에너지 소모를 야기 

한다. 하지만 제안하는 기법은 사용자 스마트폰 측

에서 초음파를 발생하므로 주파수 획득 및 분석은 

비콘 측에서 하게 된다. 따라서 주파수 획득 대기시

간 동안 지속적인 연산을 하는 기존 방식과 차별화 

하였고, 연산 부하를 감소시키고, 영역 인증까지의 

응답시간을 줄이는 효과를 얻을 수 있다. 

향후 연구로는 실제 영역인증 기반시설을 구축

하여 실제 환경에서의 현장 실험을 할 계획이며 노

이즈에 강건한 초음파 영역 인증 방법에 대해서 설

계 및 연구 할 계획이다.
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