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요  약 

본 논문은 ISO/IEC 29192-2 경량 암호 표준으로 지정된 초경량 블록암호 알고리듬 PRESENT의 하드웨어 구현에 

대해 기술한다. PRESENT 암호 프로세서는 80, 128비트의 마스터키 길이와 ECB, CBC, OFB, CTR의 4가지 운영모

드를 지원하도록 설계되었다. 마스터키 레지스터를 갖는 on-the-fly 키 스케줄러가 포함되어 있으며, 저장된 마스터

키를 사용하여 평문/암호문 블록의 연속적인 암호/복호화 처리가 가능하다. 경량화 구현을 위해 80, 128 비트의 키 스

케줄링 회로가 공유되도록 최적화하였다. 라운드 블록을 64 비트의 데이터 패스로 설계하여 암호/복호화의 라운드 

변환이 한 클록 사이클에 처리되도록 하였다. PRESENT 암호 프로세서를 Virtex5 FPGA로 구현하여 정상 동작함을 

확인하였다. 0.18㎛ 공정의 CMOS 셀 라이브러리로 합성을 한 결과, 8,100 gate equivalents(GE)로 구현되었으며, 최
대 454 MHz의 클록 주파수로 동작하여 908 Mbps의 처리율을 갖는 것으로 평가되었다. 

ABSTRACT 

A hardware implementation of ultra-lightweight block cipher algorithm PRESENT which was specified as a 
standard for lightweight cryptography ISO/IEC 29192-2 is described. The PRESENT crypto-processor supports two 
key lengths of 80 and 128 bits, as well as four modes of operation including ECB, CBC, OFB, and CTR. The 
PRESENT crypto-processor has on-the-fly key scheduler with master key register, and it can process consecutive 
blocks of plaintext/ciphertext without reloading master key. In order to achieve a lightweight implementation, the key 
scheduler was optimized to share circuits for key lengths of 80 bits and 128 bits. The round block was designed with a 
data-path of 64 bits, so that one round transformation for encryption/decryption is processed in a clock cycle. The 
PRESENT crypto-processor was verified using Virtex5 FPGA device. The crypto-processor that was synthesized 
using a 0.18㎛ CMOS cell library has 8,100 gate equivalents(GE), and the estimated throughput is about 908 Mbps 
with a maximum operating clock frequency of 454 MHz.

키워드 : 경량 블록암호, IoT 보안, PRESENT 알고리듬, 정보보안, 운영모드

Key word : Lightweight Block Cipher, IoT Security, PRESENT algorithm, Information Security, Mode of Operation

Received 18 May 2016, Revised 19 May 2016, Accepted 08 June 2016
* Corresponding Author Kyung-Wook Shin(E-mail:kwshin@kumoh.ac.kr, Tel:+82-54-478-7427)
School of Electronic Engineering, Kumoh National Institute of Technology, Gumi, Kyungbuk 39177, Korea

Open Access   http://dx.doi.org/10.6109/jkiice.2016.20.6.1163 print ISSN: 2234-4772  online ISSN: 2288-4165

This is an Open Access article distributed under the terms of the Creative Commons Attribution Non-Commercial License(http://creativecommons.org/li-censes/ 
by-nc/3.0/) which permits unrestricted  non-commercial use, distribution, and reproduction in any medium, provided   the original work is properly cited.
Copyright Ⓒ The Korea Institute of Information and Communication Engineering.

Journal of the Korea Institute of Information and
Communication Engineering



한국정보통신학회논문지(J. Korea Inst. Inf. Commun. Eng.) Vol. 20, No. 6 : 1163~1170 Jun. 2016

1164

Ⅰ. 서  론

ICT(Information and Communication Technology)의 

지속적인 발전에 의해 일상생활 주변의 사물들이 인터

넷을 통해 연결되어 다양한 서비스를 제공하는 이른바 

사물인터넷(Internet of Things; IoT) 기술이 보편화되고 

있다. IoT는 인간과 주변 환경과의 상호 연결을 위해 센

싱 기술과 각종 유무선 네트워크 기술이 사용되고 있으

며, 연결망을 통해 사물과 각종 서비스가 연결된다. 각

종 네트워크에 연결된 다량의 센서 노드와 단말기 간에 

다양한 데이터가 수집되어 처리되고, 전송 및 공유되는 

IoT 기술의 특성상 다양한 보안 위험에 노출될 수 있다. 

IoT를 통해 유통되는 데이터가 암호화되지 않은 상태로 

유통될 경우 악의적인 공격자에 의한 정보 유출 및 정

보 조작이 이루어져 매우 심각한 보안 위협 문제가 발

생할 수 있다. IoT 보안을 위해서는 디바이스 간 통신에

서의 기밀성(confidentiality), 무결성(integrity), 및 기기 

간 인증(authentication) 등을 고려해야 한다[1]. 

IoT 보안은 기존의 유무선 인터넷 보안과 유사하게 

대칭키 블록암호(symmetric key block cipher) 방식과 

공개키 암호(public-key cryptosystem) 방식을 기반으로 

한다. 센서 네트워크, RFID 태그와 같이 제한된 자원을 

갖는 IoT 환경에서는 저전력 소모와 작은 하드웨어 구

현이 중요하며, AES[2], ARIA[3] 등 기존의 블록암호 

알고리즘을 대체할 수 있는 경량 암호기술(lightweight 

cryptography)에 대한 연구가 활발하게 진행되어 왔다. 

대표적인 경량 블록암호 알고리듬으로는 PRESENT[4, 

5], HIGHT[6], CLEFIA[7], KATAN/KTANTAN[8], 

LEA[9] 등이 있으며, 다양한 하드웨어 구현 사례들이 

발표되고 있다[10-13].

블록암호는 임의의 길이의 평문(또는 암호문)을 고

정된 크기의 블록(64 비트 또는 128 비트)로 나누어 암

호(또는 복호)화한다. 기본 운영모드인 ECB(Electronic 

Code Book) 모드는 각 블록을 독립적으로 암호(복호)

화 하므로, 키 값이 고정된 상태에서는 동일한 평문(암

호문)에 대해 동일한 암호문(평문)이 얻어져 보안성이 

떨어지는 단점을 갖는다. 이와 같은 블록암호 ECB 모

드의 보안 취약점을 보완하여 다양한 응용 환경에서 적

절한 기밀성을 유지할 수 있도록 운영모드(mode of 

operation)가 지원되어야 한다[14].

 본 논문에서는 독일 보훔루르 대학에서 개발한 64 

비트 블록암호 PRESENT를 네 가지 운영모드인 ECB, 

CBC(Cipher Block Chaining), OFB(Output Feed-Back), 

CTR(Counter) 모드와 80 비트, 128 비트의 두 가지 마

스터키 길이를 지원하도록 설계하고, FPGA 구현을 통

해 하드웨어 동작을 검증하였다. Ⅱ장에서는 PRESENT 

블록암호 알고리듬과 운영모드에 대해 설명하고, Ⅲ장

에서는 PRESENT 암·복호 프로세서 설계에 대해 설명

한다. 설계된 회로의 기능 검증 및 FPGA 구현에 대해 

Ⅳ장에서 기술하며, Ⅴ장에서 결론을 맺는다. 

Ⅱ. PRESENT 알고리듬과 운영모드

2.1. 블록암호 알고리듬 PRESENT[4,5] 

국제표준화기구 ISO(International Organization for 

Standardization)와 IEC(International Electrotechnical 

Commission)에 의해 경량 암호기술 표준인 ISO/IEC 

29192-2[5]로 규정된 PRESENT 알고리듬은 64 비트의 

평문(암호문) 블록을 80 비트 또는 128 비트의 마스터

키로 암호(복호)화하여 64 비트의 암호문(평문)을 생성

하는 대칭키 방식의 블록암호이다. 

PRESENT는 SPN(substitution permutation network) 

구조를 기반으로 31회의 라운드 변환을 통해 평문(암호

문)을 출력한다. PRESENT의 암·복호화 과정은 그림 1

과 같다. 암호화 과정의 라운드 변환은 그림 1 (a)와 같

이 라운드키 가산을 하는 addRoundKey, 4 비트 비선형 

변환를 수행하는 SBox, 64 비트 치환를 수행하는 

             (a)                       (b)  

Fig. 1 Encryption and decryption of PRESENT  
(a) encryption, (b) decryption
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PLayer로 구성된다. 복호화 과정은 그림 1 (b)와 같이 

암호화 과정의 역순으로 이루어지며, 라운드키도 역순

으로 사용된다. 또한, SBox의 역변환을 위한 InvSBox

와 비트 역치환을 위한 InvPLayer가 사용된다. 암·복호

화 과정에서 매 라운드 마다 사용되는 라운드키는 마스

터키를 바탕으로 키 스케줄러에 의해 생성된다. 

2.2. 블록암호의 운영모드

블록암호의 기본 운영모드인 ECB 모드의 보안 취약

성을 개선하여 기밀성을 높이기 위한 방법으로 운영모

드가 사용된다. 블록암호의 운영모드는 이전 블록과 초

기화 벡터(Initialization Vector; IV)의 암호(복호) 결과

가 현재 블록의 암호(복호)화에 영향을 미치도록 하여 

기밀성을 높이는 방법이다. 대표적인 운영모드로 CBC, 

OFB, CTR, CFB(Cipher Feed Back) 모드 등이 있으며, 

블록간의 의존성과 오류 전파가 평문(복호문)에 미치는 

영향에 따라 분류 된다[14, 15].

ECB 모드는 각 블록을 독립적으로 암호(복호)화 하

는 블록암호의 기본적인 운영모드이다. 키 값이 고정된 

경우에 블록의 값이 동일하면 암호문(평문)의 값도 동

일하므로, 한 블록이 해독되면 나머지 블록도 해독되는 

보안 취약성이 있다. CBC 모드는 이전 블록의 암호문

과 현재 블록의 평문을 XOR 연산 한 후, 그 결과를 암

호화한다. 첫 번째 블록의 경우 초기화 벡터(IV)와 평문

의 XOR 결과를 암호화 한다. CBC 모드는 이전 블록의 

암호문을 이용하여 암호화 하므로 동일한 평문의 암호

화 결과로 전혀 다른 암호문이 생성되어 보안성이 높으

며, 따라서 개인 정보를 다루거나 국가기관에서 사용되

는 블록암호에 필수적으로 적용된다. 그러나 블록 간 

병렬처리가 불가능하다는 단점이 있다.

OFB 모드는 이전 블록의 암호화 결과를 다시 암호화

한 후, 현재 블록의 평문(암호문)과 XOR 연산하여 암호

문(평문)으로 출력된다. 첫 번째 블록의 경우 IV를 암호

화한 후, 평문(암호문)과 XOR 연산하여 암호문(평문)

으로 출력된다. CTR 모드는 1씩 증가하는 계수기 값을 

암호화한 후, 평문(암호문)과 XOR 연산하여 암호문(평

문)으로 출력된다. CTR 모드는 이전 블록의 데이터에 

대한 의존성을 갖지 않으므로, 다수의 블록에 대한 병

렬처리가 가능하여 고속 동작이 가능하다. OFB 모드와 

CTR 모드는 암호화와 복호화가 암호 연산만으로 처리

되어 하드웨어 구현이 간단하다는 장점을 갖는다. 

Ⅲ. PRESENT 암호 프로세서 설계

3.1. 전체 구조 및 운영모드 구현

4가지 운영모드(ECB, CBC, OFB, CTR)와 2가지 마

스터키 길이(80 비트, 128 비트)를 지원하는 PRESENT 

암호 프로세서(crypto-processor)를 설계하였다. 전체 

구조는 그림 2와 같으며, PRESENT 알고리듬을 구현하

는 PRESENT_Core, 4가지 운영모드 동작에 필요한 두 

개의 64 비트 레지스터(iv_reg, op_reg), 16 비트 및 64 

비트 XOR 게이트 그리고 제어블록으로 구성된다. 평문

(암호문), IV, 마스터 키는 data_in 포트를 통해 16 비트

씩 입력되고, 암호문(평문)은 data_out 포트를 통해 16 

비트씩 출력된다.

ECB 모드의 암호(복호)화 과정은 다음과 같이 이루

어진다. 64 비트의 평문이 16 비트씩 4 클록 주기에 걸

쳐 PRESENT_Core에 입력되어 저장된 후, 암호(복호)

화되어 16 비트씩 4 클록 주기에 걸쳐 출력된다.

CBC 모드의 암호화 과정은 그림 3의 동작 타이밍도

로 처리된다. 먼저, 64 비트의 IV가 레지스터 iv_reg에 

16 비트씩 4 클록 주기에 걸쳐 저장된다. 64 비트의 평

Fig. 2 Architecture of PRESENT crypto-processor 
supporting four modes of operation
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문은 16 비트씩 4 클록 주기에 걸쳐 PRESENT_Core로 

입력된 후, 64 비트로 출력되어 레지스터 iv_reg에 저장

된 IV와 XOR 연산되고, 그 결과가 PRESENT_Core로 

입력되어 암호화 연산이 이루어진다. 암호화 결과는 

out_en 신호에 의해 암호문으로 출력됨과 동시에 레지

스터 iv_reg에 저장되어 다음 블록의 암호화에 사용된

다. CBC 모드의 복호화 과정은 다음과 같이 이루어진

다. 64 비트의 IV가 16 비트씩 4 클록 주기에 걸쳐 레지

스터 iv_reg에 저장된 후, 64 비트의 암호문이 16 비트

씩 4 클록 주기에 걸쳐 PRESENT_Core와 레지스터 

op_reg에 저장된다. PRESENT_Core에 입력된 암호문

은 복호된 후, 64 비트의 IV와 XOR 연산되어 복호문으

로 출력되고, op_reg에 저장된 64 비트 암호문이 iv_reg

로 옮겨 저장되어 다음 블록의 복호화에 사용된다. 

OFB 모드의 암호화와 복호화는 동일한 과정으로 다

음과 같이 이루어진다. 64 비트의 IV가 4 클록 주기에 

걸쳐 레지스터 iv_reg 에 저장된 후, 64 비트의 평문(암

호문)은 text_in_en 신호에 의해 레지스터 op_reg에 저

장된다. 레지스터 iv_reg에 저장되어 있던 64 비트의 IV

는 PRESENT_Core로 입력되어 암호화 연산된 후, 레지

스터 op_reg에 저장되어 있는 64 비트 평문(암호문)과 

XOR 연산되어 암호문(복호문)으로 출력되며, 동시에 

레지스터 iv_reg에 저장되어 다음 블록의 암호(복호)화

에 사용된다.

CTR 모드의 암호화와 복호화는 동일한 과정으로 다

음과 같이 이루어진다. 64 비트의 IV가 4 클록 주기에 

걸쳐 레지스터 iv_reg에 저장된 후, 매 블록이 처리될 때

마다 1씩 증가된 계수기 값으로 갱신된다. 64 비트의 평

문(암호문)은 4클록 주기에 걸쳐 레지스터 op_reg에 저

장된다. 레지스터 iv_reg에 저장된 64 비트 계수기 값은 

PRESENT_Core에 입력되어 암호화 연산된 후, 레지스

터 op_reg에 저장 되어있던 64 비트의 평문(암호문)과 

XOR연산되어 암호문(복호문)으로 출력된다. 

OFB 모드와 CTR 모드의 암호화/복호화에는 복호연

산 없이 암호연산만 사용되므로, core_mode 신호를 추

가하여 복호화 과정에서 PRESENT_Core가 암호연산

을 수행하도록 하였다. 

3.2. PRESENT_Core

PRESENT_Core는 64 비트의 평문(암호문)을 80 비

트 또는 128 비트의 마스터키로 암호(복호)화하여 64 

비트의 암호문/평문을 생성하는 PRESENT 블록암호 

알고리듬 구현 블록이다. 내부 구조는 그림 4와 같으며, 

라운드 블록, 키 스케줄러 그리고 제어 블록으로 구성

된다. 내부 데이터 패스를 64 비트로 구현하여 한 라운

드 변환이 단일 클록에 처리되며, 64 비트 평문(암호문) 

블록의 암호(복호)화에 총 32 클록이 소요된다. 

라운드 블록은 64 비트 상태 레지스터(state_reg), 4 

비트 비선형 변환을 수행하는 SBox 16개(SBox_64), 그 

역변환을 수행하는 InvSBox 16개(InvSBox_64), 64 비

트 치환을 수행하는 PLayer (PLayer_64), 그 역변환을 

수행하는 InvPLayer (InvPLayer_64), 그리고 라운드키 

가산을 위한 64 비트 XOR 게이트 등으로 구성된다. 상

태 레지스터 state_reg는 라운드 연산의 중간결과 저장

Fig. 3 Timing diagram of encryption in CBC mode
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과 CBC 암호화 모드에서 16 비트씩 입력되는 평문을 

받아 64 비트로 출력하는 역할을 한다.

라운드 변환은 state_reg에 저장된 평문(암호문)이 라

운드키와 가산되며, 암호화 연산에서는 SBox와 PLayer 

연산이 순차적으로 수행된 결과가 state_reg에 저장되

고, 복호화 연산에서는 InvPLayer 연산과 InvSBox연산

이 순차적으로 수행된 결과가 state_reg에 저장된다.

키 스케줄러는 80 비트 또는 128 비트 마스터키를 받

아 라운드 변환에 사용되는 64 비트 서브 라운드키를 

생성하여 라운드 블록에 공급한다. 두 개의 128 비트 레

지스터와 키 업데이트 모듈로 구성된다. key_state_reg

는 라운드키 생성을 위한 중간키 값을 저장하는 레지스

터이고, master_key_reg는 동일한 마스터키가 연속되는 

평문 블록에 적용되어 암호화 되도록 마스터키를 저장

한다. key_in_en 신호에 의해 새로운 마스터키가 입력

될 때까지 master_key_reg에 저장된 키가 암호(복호)화 

연산에 반복적으로 사용되며, 매 평문 블록마다 마스터

키를 입력하지 않아도 되는 장점을 갖는다. 마스터키 

길이는 key_sel 신호에 의해 결정되며, key_sel=0(80 비

트 키 길이)인 경우에는 key_state_reg에 저장된 128 비

트의 중간키 값에서 [79:16]이 라운드키로 출력되고, 

key_sel=1(128 비트 키 길이)인 경우에는 [127:64]가 라

운드키로 출력된다. 

 key_update 블록의 내부 구조는 그림 5와 같으며, 순

환이동 회로, SBox_4, InvSBox_4, 라운드 상수 가산을 

위한 5 비트 XOR 게이트 등으로 구성된다. 마스터키 

길이가 80 비트인 경우의 key_update 블록의 동작은 다

음과 같다. 암호화의 경우에, key_state_reg에 저장된 

128 비트의 중간키 값 중 하위 80비트 [79:0]을 61 비트 

좌측 순환 이동시킨 결과로부터 상위 4 비트 [79:76]의 

SBox_4 연산 결과, 라운드 상수와 5 비트 중간키 값 

[19:15]의 XOR 연산 결과, 그리고 나머지 71 비트로 구

성되는 128 비트가 key_state_reg에 저장되어 다음 라운

드의 라운드키로 출력된다. 복호화 경우, key_state_reg

에 저장된 중간키 값 중 4 비트 [79:76]의 SBox_4 연산 

결과, 라운드 상수와 5 비트 중간키 값 [19:15]의 XOR 

연산 결과, 그리고 나머지 71 비트로 구성되는 128 비트 

중 하위 80 비트 [79:0]을 61 비트 우측 순환 이동시킨 

결과가 key_state_reg에 저장되어 다음 라운드의 라운

드키로 출력된다. 

마스터키 길이가 128 비트인 경우에도 유사하게 동

작한다. 암호화의 경우, key_state_reg에 저장된 중간키 

값을 61 비트 좌측 순환 이동시킨 결과로부터 상위 4 비

트 [127:124]와 [123:120]의 SBox_4 연산, 라운드 상수

와 5 비트 중간키 값 [66:62]의 XOR 연산 결과, 그리고 

나머지 115 비트로 구성되는 128 비트 중간키 값이 

key_state_reg로 저장되어 다음 라운드의 라운드키로 

출력된다. 복호화의 경우, key_state_reg에 저장된 중간

키 값 중 [127:124]와 [123:120]의 SBox_4 연산, 라운드 

상수와 5 비트 중간키 값 [66:62]의 XOR 연산 결과, 그

리고 나머지 115 비트로 구성되는 128 비트를 61 비트 

우측 순환 이동시킨 결과가 key_state_reg에 저장되어 

다음 라운드의 라운드키로 출력된다. 키길이가 80 비트Fig. 4 PRESENT_Core block

Fig. 5 Key_update block
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인 경우, 암호와 복호를 위해 각각 한 개의 SBox_4와 

InvSBox_4가 사용되므로, 키길이 128 비트 연산에 사

용되는 SBox_4와 InvSBox_4를 공유하도록 설계했다.

Ⅳ. 기능검증 및 FPGA 구현

설계된 PRESENT 암호 프로세서는 RTL 시뮬레이션

에 의한 기능검증과 FPGA 구현에 의한 하드웨어 동작 

확인의 2단계로 검증하였다. 그림 6은 RTL 기능검증 

결과의 일부를 보이고 있다. 그림 6 (a)는 64 비트의 IV 

“1111 2222 3333 4444”, 80 비트의 마스터키 “1111 

0000 1111 0000 1111”, 64 비트의 평문 “1234 5678 

1234 5678”을 연속적으로 입력시키면서 CBC, CTR, 

OFB, ECB 모드의 순서로 암호화 한 결과와 암호문을 

복호화 시켜 원래의 평문이 출력됨을 확인한 시뮬레이

션 결과이다. ECB 모드의 경우, 평문 “1234 5678 1234 

5678”을 연속적으로 세 블록 암호화한 결과로 세 블록

의 암호문이 모두 동일한 값 “d25a cca7 23dd 7708”으

로 출력되었다. CBC, OFB, CTR 모드에서는 평문 

“1234 5678 1234 5678”을 연속적으로 세 블록씩 암호

화한 결과로 서로 다른 값을 갖는 세 블록의 암호문이 

출력되었다. 각 모드의 암호화에서 얻어진 세 블록의 

암호문을 복호한 결과 원래의 평문 “1234 5678 1234 

5678”이 세 블록씩 출력되어 ECB, CBC, OFB, CTR 모

드의 기능이 올바로 동작함을 확인하였다. 

그림 6 (b)는 OFB 모드의 기능검증 결과로서, 64 비

트의 IV “1111 2222 3333 4444”, 64 비트의 평문 “0000 

aaaa 0000 bbbb”, “1234 5678 1234 5678”를 사용한 시

뮬레이션 결과를 보이고 있다. 암호화 결과로 암호문 

“3622 d310 63cc f617”, “0a1a 1c0f d0a6 141e”가 출력

되었으며, 이 암호문을 다시 복호화한 결과로 평문 

“0000 aaaa 0000 bbbb”, “1234 5678 1234 5678”이 출력

됨을 확인할 수 있다.

설계된 PRESENT 암호 프로세서는 FPGA 보드, 

UART 인터페이스, PC, 구동 소프트웨어로 구성되는 

검증 시스템을 통해 하드웨어 동작을 검증하였으며, 

Virtex5 XC5VSX-95T FPGA 디바이스가 사용되었다. 

PC와 FPGA 사이의 데이터 송수신은 RS232C를 통해 

이루어진다. PC에서 FPGA로 전송된 평문(암호문) 데

이터는 PRESENT 암호 프로세서로 입력되어 64 비트 

블록 단위로 암호(복호)화가 이루어진다. PRESENT 암

호 프로세서에서 출력되는 암호문(평문)은 UART 통신

을 통해 PC로 전송되어 화면에 표시된다. 

그림 7은 FPGA 검증 결과를 보이고 있다. GUI 프로

그램을 통해 PRESENT 암호 프로세서의 암호(복호)화 

결과가 화면에 표시된다. 그림 7 (a),(b)에서 좌측의 원

본 이미지를 FPGA로 전송하여 PRESENT 암호 프로세

서에서 암호화한 결과는 중앙의 이미지와 같다. 그림 7 

(a)의 중앙의 이미지는 ECB 모드로 암호화한 결과이며, 

원본 이미지가 암호화 되었지만 윤곽이 드러나는 것을 

볼 수 있다. 이는 ECB 모드의 경우 동일한 평문을 암호

화하면 동일한 암호문이 출력되는 특성 때문이다. 그림 

7 (b)의 중앙의 이미지는 동일한 원본 이미지를 CBC 모

드로 암호화한 결과이다. 원본 이미지가 형체를 알아볼 

수 없도록 랜덤 값으로 암호화되었음을 확인할 수 있다. 

CBC 모드에서는 이전 블록의 암호화 결과가 다음 블록

의 암호화에 사용되므로, 동일한 평문을 암호화 하더라

도 동일한 암호문이 출력되지 않기 때문이다.

그림 7 (a),(b)의 중앙의 암호화된 이미지를 다시 

FPGA로 전송하여 PRESENT 암호 프로세서에서 복호

화한 결과는 우측의 이미지와 같으며, 암호화에 사용된 

(a)

(b)

Fig. 6 Simulation results of PRESENT crypto-processor 
(a) Four modes (b) in OFB mode
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원본 이미지가 복원되었음을 확인할 수 있다. 그림 7의 

FPGA 검증 결과에서 보는 바와 같이, 이미지를 암호화

하고 암호화된 이미지를 복호하여 원래 이미지와 일치

하는 결과가 출력됨으로써 설계된 PRESENT 암호 프

로세서가 올바르게 동작함을 확인하였다. 

본 논문에서 설계된 PRESENT 암호 프로세서의 특

성은 표 1과 같다. 0.18㎛ CMOS 표준 셀 라이브러리로 

합성한 결과, 최대 454 MHz의 클록 주파수로 동작하여 

908 Mbps의 처리율을 갖는 것으로 평가되었다. 100 

kHz의 주파수로 합성한 결과, 두 가지 키길이(80, 128 

비트)로 암호/복호를 수행하는 PRESENT_Core는 

5,740 GE로 구현되었고, 네 가지 운영모드를 지원하는 

회로는 약 1,950 GE로 구현되었다. 전체 PRESENT 암

호 프로세서는 8,100 GE로 구현이 되었다.

Ⅴ. 결  론

ISO/IEC 국제표준으로 승인된 64 비트 블록암호 알

고리듬 PRESENT를 4가지 운영모드와 2가지 마스터키 

길이를 지원하도록 하드웨어로 구현하였다. 설계된 

PRESENT 암호 프로세서는 0.18㎛ CMOS 공정에서 

8,100 GE로 구현되었으며, 최대 454 MHz의 클록 주파

수로 동작하여 908 Mbps의 처리율을 갖는다. 설계된 

PRESENT 암호 프로세서는 저면적을 특징으로 가져 

IoT, RFID 환경과 같이 제한된 자원을 갖는 응용분야의 

정보보호 SoC 설계에 IP로 활용이 가능하다.
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