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The Correspondence Competence of Information Accident 
by Firms Experienced in Confidential Information Leak
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<Abstract>

The purpose of this study is to examine a security investment for firms experienced in
confidential information leak. Information security is an apparatus for protection of secret
information. The competence of information security is a competitiveness to avoid
information leakage in changing business environment. The type of information security is
divided into administrative security, technical security and physical security. It is necessary
to improve the incident correspondence competence through information security investment
of the three types. Therefore, the investment of information security is to enhance
information-asset protection of firms. To reinforce accident response competence, an
organization discussed an establishment, security technology development, expand
investment and legal system of the security system.

I have studied empirically targeting the only information leak of firms. This data is a
technical security competence and technology leakage situation of firms happened in 2010.
During recovery of the DDos virus damage on countries, company and individual, the
collected data signify a reality of information security. The data also identify a security
competence of firms worrying information security management. According to the study, the
continuous investment of information security has a high competence of accident
correspondence. In addition, the most of security accidents showed a copy and stealing of
paper and computer files. Firm on appropriate security investment is an accident
correspondence competence higher than no security investment regardless of a large, small
and medium-sized, and venture firm. Furthermore, the rational security investment should
choose the three security type consideration for firm size.

Key Words : Security Accident, Correspondence Competence, Confidential Information Leak, 
Information Security
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Ⅰ. 서론
기업들의 정보기술(Information Technology) 투자

는 정보 역량을 강화하여 제품과 서비스를 차별화 시

키는데 목적이 있다. 그리고 정보기술 역할이 기업 

경영 환경의 불확실성을 어느 정도 해소시켜주면서 

더욱 중요해지고 있는 시점이다[1]. 최근에는 기업들

은 빅데이터 기술을 통해 외부에서 생성되는 최신 정

보를 확보할 수 있게 되었으며 기업 내부에 있는 데

이터와 결합하여 고객(소비자)의 행동을 사전에 파악

하여 더 나은 서비스를 제공하고자 노력하고 있다[2].

이렇듯, 정보기술의 이용은 기업에게 필수적인 요소

가 되었고, 기업은 정보기술 관리를 매우 중요시 여

겨야 되는 시점이 되었다.

한편, 기업들이 정보기술을 집중 투자하고 있지만 

정보를 감독하고 유출을 방지할 수 있는 관리방안에 

대해서는 미흡하다고 할 수 있다[3]. 2000년대 들어와 

기업들의 정보시스템의 투자에 대한 관심이 높은 반

면에 정보관리의 중요성은 상대적으로 낮아 시스템 

간의 정보 불일치가 발생하고 있으며, 해킹과 비인가 

접근을 방지하기 위한 방화벽 설치 등이 미흡하게 되

면서 정보의 누수 현상이 나타나고 있다[4]. 특히,

2009년도부터 온라인으로 디도스(DDos) 공격이 무차

별로 나타나면서 기업들은 대응방안을 마련하지 못

하였고, 경영 손실이 발생하였다. 이를 계기로 기업들

은 정보보안의 중요성을 인식하는 계기가 되었지만

[5], 끈임 없는 사이버 공격과 인적자원의 정보 유출

로 인하여 산업 기밀 유출이 비일비재하게 나타나고 

있는 실정이다[6].

특히, 정보시스템의 운영 없이는 기업 활동이 불가

능한 시대에서 산업기밀의 유출은 언론을 통해서 자

주 보도되고 있다. 기존 정보보안 연구[5]에서도 최신 

정보시스템이 기업의 경쟁력을 제공하고 있지만 이

를 체계적으로 관리할 수 있는 인적자원과 시스템 준

수는 미흡한 실정이라고 지적하였다. 이는 시스템 해

킹뿐만 아니라 내부 인적자원들의 보안인식이 낮게 

되면서 기업의 기밀정보가 외부로 손쉽게 유출되고 

있는 현상이다[7]. 이제는 기업들이 보유하고 있는 정

보를 자산으로서 인식전환과 함께 이를 체계적으로 

관리할 역량 보유가 중요해졌다[8]. 즉, 기업들의 정

보보안 투자가 선택사항이 아니라 필수사항으로 인

식전환이 필요하다는 것이다[9]. 그럼에도 불구하고 

2009년도 디도스(DDos) 바이러스부터 최근 램섬웨어

(ransom ware) 바이러스까지 나타나면서 정보 해킹

이 증대되는 상황이고 여러 기업들의 정보 누출 피해

가 다시금 나타나고 있다.

따라서 본 연구에서는 기존 2013년 정보보안 연구

[5]에서 다루지 못하였던 기밀정보 유출 경험을 가진 

기업만을 다시 재조사하려 한다. 기존 정보 피해 기

업들이 어떤 보안 요소를 중요시 여기는지를 실증적 

연구를 하고자 한다. 이는 과거의 정보누출 피해기업

을 다시금 실증 연구하여 최근의 바이러스 피해 기업

에 대한 방안을 상기시키는데 목적이 있다. 이에 정

보보안을 투자를 체계적으로 하고 있는 기업과 그렇

지 않는 기업 간의 비교를 통해서 투자 역량을 차이

를 살펴보고, 정보보안 투자의 중요성을 강조할 것이

다. 마지막으로, 정보사고 대응역량 강화를 위한 방안

을 제시하고자 한다.

Ⅱ. 관련연구
2.1 정보보안과 사회기술시스템 이론

정보보안은 기업에서 보호되어야 할 정보를 안전하

게 관리하기 위한 장치이며, 여기서 정보는 활용 가능

한 데이터를 가공하여 특정 목적에 사용하고 분석되는 

자료를 말한다[10]. 그리고 보안은 조직에서 요구하는 
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사항에 따라 조직 자산을 외부의 위협으로부터 안전하

게 관리하는 것을 의미한다[11]. 이러한 정보보안 활동

은 조직 내부의 사람과 관련되어 있어, 기업은 정보 보

호를 위한 제도와 절차를 중요시해야 된다[12, 13].

한편, 사회기술시스템은 기술 중심의 시스템과 사

회적 시스템과의 상호작용을 강조하고 있다[14]. 사회

적 시스템은 사람, 환경 구조에 초점을 두고 있으며 

기술 시스템은 직무와 기술 구조에 초점을 두고 있다

[15]. 사회기술 시스템은 기술적 요소와 사회적 요소

를 함께 반영함으로써 기업의 생산성을 향상시킬 수 

있고 신기술의 유연한 수용이 가능해질 수 있다고 보

고 있다[16]. 사회와 기술은 기업 경영에 영향을 제공

하는 요소로서 기업들은 사회기술을 끈임 없이 탐색

하고 적응할 필요가 있다[17].

특히, 사회적 시스템은 사람과 구조의 관점에서 실

제 업무를 수행하는 인적자원의 커뮤니케이션, 권한,

업무 프로세스를 효과적으로 설계하여 기업의 성과

를 높이고자 하는 것을 의미한다[14]. 즉, 사람의 태도

와 행동과 관련되어 있는 사회적 시스템에서 보안 사

고를 방지하기 위해서는 보안정책, 자산관리, 보안의 

책임성을 강조할 수 있는 인적자원관리, 합리적인 조

직 구조와 관료제 운영, 정기적 보안 감사의 운영이 

필요하겠다[18]. 기술적 시스템은 기술과 직무에 관점

에서 비즈니스나 정보보안 문제를 해결할 수 있는 방

법, 도구의 사용에 대한 방법을 강조한다[19]. 즉, 조

직이 요구하는 보안의 긍정적 결과를 만들기 위한 과

정과 올바른 결과의 도출을 목적으로 한다. 이는 조

직의 성과 문제를 개인의 역량이 아닌 조직 전체 관

점에서 해결책을 제시하려는 의미를 가진다[16].

2.2 정보보안의 특징과 세 가지 유형
기업의 정보보안 투자는 기업의 정보 자산을 보호

하기 위한 대응력 강화를 의미한다[20]. NIST[21]에 

의하면 정보보안에서 중요시 여기는 세 가지 사항으

로 기밀성, 무결성, 가용성이 있다고 한다. 기밀성은 

정보 접근이 인가된 인적자원만 허가되고 비인가는 

정보접근을 차단하는 것을 말한다[21, 22]. 기밀성은 

접근통제의 모든 행위에 대한 근본적인 역할로서 정

보의 특성에 따른 등급 관리를 우선시하게 된다. 다

음으로 무결성은 정보가 가진 정확성과 완전성을 말

한다[21]. 이는 비인가자에 의해 정보의 변경, 삭제,

파괴되지 않도록 관리하는 것을 우선시 한다. 마지막

으로 가용성은 인가된 인적자원만 필요할 때만 적절

히 해당 정보와 자산 접근의 보장을 말한다[21]. 즉,

인가된 사용자가 정보 요구 시 시간에 구애받지 않고 

언제나 사용가능하게 허락되는 것을 우선시 한다.

한편, 정보보안의 유형으로는 관리적 보안, 기술적 

보안, 물리적 보안으로 구분된다[23]. 우선 관리적 보

안은 무형적 자산의 투자요소로서 인적자산, 정보자

산, 정책 및 제도가 있으며, 기업의 중요한 통제 요소

이다. 그리고 기술적, 물리적 보안의 통제를 더욱 강

화시킬 수 있는 요인을 제공하기도 한다[24]. 두 번째

로 기술적 보안은 정보시스템 자산과 관련되어 있으

며 시스템, 네트워크, 서버, 데이터베이스의 기술을 

보호하는데 집중되어 있다[19]. 즉, 정보 보호를 위한 

파일 및 데이터 암호화, 시스템 접근 제어, 계정관리,

바이러스 등에서 비인가 침입 발생 방지를 위한 솔루

션을 제공하는 역할을 담당한다. 마지막으로 물리적 

보안은 기업의 중요시설 및 출입통제 보안을 설정하

고 관리하는 것을 말한다[25]. 기업은 1차적인 보안을 

강화시킬 수 있는 방안이 물리적 보안이며 CCTV나 

보안-USB 사용을 통해 손쉽게 기밀 정보 누설을 방

지하는 성과를 확보할 수 있다.

2.3 기밀정보 유출과 사고대응 역량
정보보안의 역량은 기업의 변화되는 환경에서 정
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보보안 활동의 성과가 정보 유출을 방지할 수 있는 

경쟁력이 된다[11]. 이는 보안사고의 위협 요소를 사

전에 식별하고 자발적으로 통제하여 보안 사고를 미

연에 방지할 수 있는 프로세스를 운영하는 것을 의미

한다[7]. 하지만 보안 운영을 실시간으로 구현하더라

도 기업은 재해, 과실, 고의성에 의해서 정보자산이 

유출될 수 있으며, 이는 기업 경쟁력 약화를 발생시

키는 결과로 초래될 수 있다[8]. 이렇듯, 기업의 성공

적인 정보보안 관리를 위해서는 보안 관리의 규칙과 

제도, 최고경영자의 확실한 지원이 요구된다[26]. 그

리고 정보 보안을 위해 전체 조직의 틀에서 각 부서

별로 책임과 권한, 인력배치가 합리적으로 이루어져

야 보안 관리가 효과적일 것이다[27]. 즉, 보안이라는 

틀 안에서 조직이 더욱 효과적으로 운영이 중요하다.

특히, 정보시스템 발전이 지속될수록 정보를 활용

한 비즈니스 기회와 이익을 탐색/창출할 수 있지만 

정보관리가 미흡할 경우 기업의 손실을 더욱 높아지

게 된다[28]. 이에 기업들은 관리적, 기술적, 물리적 

보안을 강화하여 기업의 사고 대응역량을 향상시킬 

수 있는 기반을 마련할 필요가 있다. 이를 위해 사고

대응 역량 강화를 위해서 조직의 보안 체계 수립, 보

안시스템 구축, 보안 기술 개발 및 투자 확대, 법제도 

마련과 교육훈련이 심도 있게 논의되어야 한다[29].

기업은 보안 사고가 발생했을 시 상황별 대응시나리

오를 구축하고 이를 행동으로 옮길 수 있는 실행력이 

필요하다[21].

Ⅲ. 연구방법론
3.1 가설설정

본 연구는 한국중소기업청에서 실시한 2010년 기

술보안 역량 및 기술유출 실태조사표를 기초로 하였

으며 설문 문항은 국제 보안 표준규격인 ISO/ICE

27001을 바탕으로 설계되었다[30]. 이 조사는 국내 기

업을 대상으로 표본 조사되었으며 조사 기간은 2010

년 10월 4일 ~ 2010년 11월 29일까지 진행되었다. 총 

수집된 표본 수는 벤처, 중소, 대기업을 포함하여 1,

500개이다. 하지만 본 연구에서는 정보유출 피해를 

경험한 기업만을 대상으로 하였기 때문에 전체 중에

서 95개의 피해경험 기업만을 추출하여 연구하였다.

이는 일반적인 정보보안의 투자를 살펴보기 보다는 

정보유출 피해 기업들이 정보보안 투자 유형 중 어디

에 더욱 중요성을 인지하고, 필요로 하는지를 확인하

는데 집중하기 위해서이다.

특히, 2010년 기술보안 역량 및 기술유출 실태 자

료는 국가, 기업, 개인의 DDos 피해가 발생 후 복구

하는 시점에서 조사된 자료로서 중요한 의미를 가진

다고 할 수 있다. 즉, 본 데이터는 기업들이 정보보안

에 대한 대책을 고민하고 관리 운영을 고찰하던 시점

의 자료로서 기업의 운영 역량에 관한 내용이 내포되

어 있다고 볼 수 있다.

따라서 본 연구는 정보 유출 경험을 가진 기업들을 

대상으로 정보유출 사고 대응역량으로 기업규모별로 

관리적 보안, 기술적 보안, 물리적 보안 중 어느 유형

을 더욱 중요시 여겨야 하는지 확인하고자 한다.

특히, 기업들의 정보보안 투자에 대한 관심이 저조

하면서 기업들의 정보 유출 사고는 의도치 않게 나타

나곤 한다[31]. 그 예로 정보시스템에 접속 시 상급자

의 아이디를 도용하여 비인가 접근을 통해 기밀정보

를 파악하고, 타 기업 또는 개인 상대방과의 업무 교

류 시에 활용되고 있다는 것이다[22]. 즉, 기업 내부에

서 정보의 무분별한 공유를 방지하고자 정보보안 투

자가 실시하게 되었고, 정보보안이 강화되면서 정보

의 오남용이 줄어들게 되었다. 이러한 내용을 토대로 

살펴보았을 때 기업들의 정보보안 투자 여부에 따라

서 정보보안 사고 대응역량 차이가 있을 것이다. 즉,
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정보보안 투자를 지속적으로 진행하는 기업이 그렇

지 않는 기업보다 정보유출 사고 시에 대응역량이 높

을 것이라고 보는 것이다. 이러한 내용을 토대로 가

설을 설정하였다.

가설 1: 정보보안 투자 유무에 따라 정보 유출 사

고 대응역량은 차이가 있을 것이다.

또한, 기업규모에 따라서 투자하는 기업과 그렇지 

않는 기업 간의 차이가 있는지도 확인하고자 한다.

인적자원 관리 역량이 높은 대기업일지라도 정보보

안 투자를 실시한 기업과 그렇지 않은 기업 간에는 

정보보안 사고 대응역량의 차이가 있을 것이다. 이는 

대기업, 중소기업, 벤처기업 구분 없이 정보보안 투자

를 하지 않는 기업의 경우 정보보안 투자를 한 기업

보다 사고 대응 역량이 약할 것으로 보인다. 즉, 기업

규모에 상관없이 정보보안 투자가 미흡한 기업은 투

자를 지속적으로 이행하고 있는 기업에 비해 사고 대

응역량이 낮다고 할 수 있다. 이러한 내용을 토대로 

가설을 설정하였다.

가설 2: 기업 규모별로 정보보안 투자를 진행하고 

있는 기업이 투자하고 있지 않는 기업보다 정보사고 

대응역량이 높을 것이다.

그리고 기업규모별로 정보보안 사고로 인한 기밀

정보 유출 시 대응에 필요한 보안 역량이 다르다고 

할 수 있다. 정보보안 선도 투자 기업이 대기업일지

라도 기업 규모와 사업에 따라서 정보보안 투자 요소

가 다를 수 있다는 것이다. 이는 기업 규모의 차이는 

사업의 규모, 인적자원의 규모, 운영 역량의 차이가 

있다는 것을 의미한다. 이전 연구에서도 합리적인 정

<표 1> 변수의 조작적 정의와 주요 측정 도구
요인 조작적 정의 측정항목 관련 문헌

관리적

보안

기업의 정보유출

사고를 방지할 수 있는

정책 및 운영 관리 수준

MGT1 보안관리 규정 보유

[10, 12, 13,
20, 21, 29]

MGT2 기업의 보안정책, 지침, 절차 등 임직원들 공지

MGT3 정보자산의 정기적 분류

MGT4 신규 입사자의 보안서약서 징구

MGT5 퇴사자에 대해 회사 자산의 유출방지 보안서약서 징구

기술적

보안

기업의 정보 유출 사고 

방지를 위한 IT기술 

관리 수준

ITM1 통신망에 대한 보안점검 실시

[19, 20,
21, 25, 28]

ITM2 서버 및 DB현황에 대한 보안점검

ITM3 바이러스 침입, 해킹, 내부로부터 정보유출 방지

ITM4 내부 주요 정보 및 소프트웨어 백업 관리

ITM5 지식관리시스템, 전자결재시스템의 관리

ITM6 외부로의 전자문서 발송에 대한 통제시스템

물리적

보안

기업의 정보 유출 사고 

방지를 위한 중요시설 

관리 수준

PHY1 기업 내 외부인 출입절차 존재

[20, 21,
25, 29]

PHY2 기업 내 중요시설 출입통제시스템 설치 및 운영

PHY3 외부인 식별을 위한 임직원 사원증 패용 의무

PHY4 건물 출입구 및 중요시설 CCTV 등 감시 장치 설치

정보보안

사고 

대응역량

기업 정보 유출 시 

기업의 대응 역량

PER1 기술유출 및 침해사고의 대응방안
[3, 9, 10,

20, 21, 29]
PER2 기술유출 방지 관련 주요 법규 인지

PER3 스마트폰 보안사고 대응방안
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보기술 투자가 아닌 모방에 의한 투자는 실제로 투자

효과를 가질 수 없다는 연구 결과도 있었다[32]. 이에 

기업들은 자신들의 기업 규모에 맞는 합리적인 정보

보안 투자가 필요하게 된다. 즉, 기업 규모에 따라서 

정보보안을 투자해야 해야 하는 유형이 다르게 나타

날 것이라고 본다. 이러한 내용을 토대로 가설을 설

정하였다.

가설 3: 정보투자 세 가지 유형에서 기업 규모별로 

투자에 필요한 유형이 모두 차이가 있을 것이다.

3.2 조작적 정의 및 변수 설정
본 연구는 정보 유출 경험을 가진 기업들에 있어 

중요시 여겨야 하는 정보보안 유형을 검정하는데 있

다. 이에 기존 문헌을 토대로 보안의 유형을 3가지로

서 관리적 보안, 기술적 보안, 물리적 보안으로 구분

하였다[23].

관리적 보안은 기업이 가지고 있는 무형적인 투자

요소이다. 관리적 보안은 보안규정, 자산관리, 인적자

원관리가 포함되어 있다[13, 21]. 여기서 보안 규정은 1

급, 2급, 대외비와 같은 관리 규정과 기업 내부의 보안

정책, 지침, 절차와 같은 프로세스를 임직원들이 공유

하고 관리하는지를 말한다. 자산관리는 조직 내부에서 

정보 자산을 정기적으로 분류하고 이를 통해 보관, 폐

기를 체계적으로 이행하고 있는지를 말한다. 인적자원

관리는 신규 입사자에게 기업 내부의 기밀정보를 누출

하지 못하도록 보안서약서를 징구하고 교육훈련을 하

는 것을 의미한다. 또한, 퇴사자에 대해서 회사 자산의 

유출방지 보안서약서를 징구하는 내용도 포함된다. 이

러한 정보보안을 위한 제도 설정 및 정책, 인적자원 관

리를 관리적 보안으로 조작적 정의를 하였다.

기술적 보안은 기업이 소유하고 있는 정보시스템

의 보안 관리를 의미한다[21, 25]. 통신망에 대한 정기

적 보안점검 실시, 서버 및 DB 현황에 대한 보안 점

검, 바이러스 침입/해킹/내부로부터 정보 유출, 내부 

주요 정보 및 소프트웨어 백업 관리, 지식관리시스템

/전자결제시스템 정기적 관리, 외부로의 전자문서 발

송에 대한 통제 시스템 등이 기술적 보안에 해당된

다. 이러한 전반적 IT 관리를 기술적 보안으로 조작적 

정의를 하였다.

물리적 보안은 기업 내부 시설과 출입 보안 등의 

보안 설정 관리를 의미한다[19, 21]. 기업 내 외부인 

출입 절차, 기업 중요시설 출입통제시스템 설치 및 

운영, 외부인 식별을 위한 임직원 사원증 패용 의무,

건물 출입구 및 중요시설 CCTV 설치 및 운영 등이 

물리적 보안에 해당된다. 즉, 시설물 관리와 외부 출

입관리에 관한 전반적 사항을 물리적 보안으로 조작

적 정의를 하였다.

정보보안 사고 대응역량은 기술 유출 및 침해사고

의 대응역량 보유, 기술유출 방지 관련 법규 인지, 스

마트폰 보안사고 대응역량 등이 있다[20, 21]. 이를 토

대로 정보보안 사고 대응역량으로 조작적 정의를 하

였다.

Ⅳ. 연구결과
4.1 표본의 특성

정보유출 경험이 있는 기업을 대상으로 표본 특성

을 확인하고자 한다. 이에 빈도 분석을 토대로 <표 

2>에 결과를 제시하였다.

표본의 특성을 살펴보면 대기업이 9개(9.5%), 중소

기업이 45개(48.4%), 벤처기업이 40개(42.1%)로 나타

났다. 그리고 산업 유형별로 살펴보면 기계소재 분야

가 다른 분야에 비해 35(36.8%)로 가장 높게 나타났

다. 지역별로는 경기가 41(43.2%)로 가장 높게 차지하
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였고 다음으로 서울이 26(27.4%)로 두 번째로 높게 

나타났다. 기밀정보 유출 횟수 경험은 1회(63.2%)가 

가장 높게 나타났으며 세 개 기업은 5회 유출 경험을 

가졌다고 응답 결과로 나타났다.

4.2 신뢰성 및 타당성 분석
본 연구의 신뢰성을 검정하기 위해 Cronbach’s α

계수를 사용하였다. 신뢰성은 측정 도구가 측정 대상

을 일관성 있게 측정하는 정도를 의미한다. 일반적으

로 신뢰성 검정은 일반적인 연구에서 계수 값이 0.6

이상이면 측정 도수의 신뢰성에 문제가 없는 것으로 

보고 있으며 0.8 이상이면 신뢰성이 높다고 판단한다

[33]. 이에 <표 3>에 나타난 바와 같이 정보보안 사고 

대응역량의 변수가 0.636 이며 나머지 변수는 이보다 

높게 나타났다.

그리고 분석 표본의 타당성을 검정하기 위해 요인

분석을 실시하였다. 요인분석은 주성분 분석을 실시

한 후 요인 적재량을 단순화시키기 위해 직각 회전 

방식인 베리맥스 방식을 적용하였다. 요인 적재치는 

각 변수와 요인 간의 상관관계가 0.5 이상인 경우를 

유의한 것을 판단한다[13]. 그리고 표본자료의 적합성

을 나타내는 KMO (Kaiser-Meyer-Olkin) 검정은 요인

분석을 위해 변수 간 상관관계가 어느 정도 존재하고 

있는가를 검정하는 것으로 0.5 이상이면 요인분석에

서 적합하다고 보고 있다[33]. 이에 관리적 보안, 기술

적 보안, 물리적 보안의 KMO의 값은 0.821(p=0.000)

로 나타났다. 정보 유출사고 대응역량의 KMO의 값

은 0.643(p=0.000)으로 나타났다. 각 변수의 공통성이 

0.4이하이면 낮다고 판정하여 요인분석에서 제외하게 

되어 있으나 본 연구에서는 제외대상에 해당되는 변

수는 없었다.

4.3 가설 검정
4.3.1 집단 간 차이 분석 결과

기업들의 정보보안 투자 유형을 장기 투자와 단기 

<표 2> 표본의 특성
구분 빈도수 구성비율(%)

기업
규모

대기업
중소기업
벤처기업

9
46
40

9.5
48.4
42.1

산업
유형

기계소재
전기전자
정보통신
화학섬유

기타

35
18
10
16
16

36.8
18.9
10.5
16.8
16.8

지역

서울
경기
충청
영남
기타

26
41
9
17
2

27.4
43.2
9.5
17.9
2.1

기밀정보
유출횟수

1회
2회
3회
5회

60
20
12
3

63.2
21.1
12.6
3.2

<표 3> 변수의 타당성 및 신뢰도 분석 결과
요인 측정항목 표준화

요인 적재량 공통성 신뢰성

관리적

보안

MGT1
MGT2
MGT3
MGT4
MGT5

.738

.657

.598

.720

.742

.699

.571

.493

.618

.564

.772

기술적

보안

ITM1
ITM2
ITM3
ITM4
ITM5
ITM6

.742

.785

.695

.704

.653

.639

.685

.737

.550

.498

.467

.480

.838

물리적

보안

PHY1
PHY2
PHY3
PHY4

.605

.654

.745

.678

.524

.478

.558

.488

.679

정보보안

사고

대응역량

PER1
PER2
PER3

.806

.714

.788

.650

.510

.621
.636
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투자, 투자 없음으로 구분하여 정보유출 사고 대응역

량의 차이가 있는지를 검정하고자 One-way ANOVA

를 실시하였다. ANOVA는 두 집단 이상이 종속변수

에 대한 평균 차이를 검정할 때 사용하는 기법이다

[33].

<표 4>를 살펴보면 정보보안 투자 없음이 49개, 단

기 투자가 35개, 장기 투자가 11개 기업으로 나타났

다. 장기 투자를 진행하는 기업이 저조하게 정보보안

을 투자하는 기업보다 사고대응 역량이 높게 나타났

다. 또한 유의확률(p=0.000)에서도 세 집단 간의 차이

가 있다고 나타났다. 보안 투자가 없는 기업의 경우 

평균이 1.53으로 나타났고 장기 투자하는 기업의 경

우 2.13으로 나타났다. 큰 폭의 차이는 아니지만 사고

대응 역량에 있어 보안 투자하지 않는 기업보다 투자

하는 기업이 역량이 더 높다고 볼 수 있으며 가설 1

은 채택되었다. 특히, 집단 간의 유의한 차이를 확인

하기 위한 사후 검정인 Scheffe 분석을 실시한 결과,

단기 투자와 장기 투자 간의 차이는 없다고 나타났지

만 정보보안 투자를 하지 않는 기업과는 차이가 있다

고 나타났다. 이는 정보보안 투자가 무형적이고 가시

적인 성과를 보이지 않더라도 사고 대응을 위한 예방

적 차원으로서 중요성을 가진다고 할 수 있다.

그리고 기업 규모별로 정보보안에 투자하지 않는 

기업과 장단기 투자하는 기업으로 구분하여 이들 간

의 차이가 있는지를 확인하였다. 대기업의 경우 투자

하지 않는 기업은 3개, 장단기로 투자하는 기업은 6

개 기업이다. 중소기업의 경우 투자하지 않는 기업의 

경우 27개 기업이었고 장단기 투자하는 기업은 19개 

기업이었다. 벤처기업의 경우 정보보안에 투자하지 

않는 기업은 19개 기업이었으며 장단기 투자하는 기

업은 21개 기업으로 나타났다.

<표 5>를 살펴보면 대기업, 중소기업, 벤처기업 

모두 정보보안에 투자하는 기업이 투자하지 않는 기

업보다 사고대응 역량이 높게 나타났다. 95% 유의수

준에서 장단기 투자 기업과 투자하지 않는 기업 간의 

역량 차이가 있다고 나타났으며 가설 2는 채택되었

다. 비록 기업 정보유출을 경험하였기 때문에 큰 폭

의 점수 차이가 있는 것은 아니지만 유의미한 결과가 

있다고 나타났다.

4.3.2 정보보안 사고대응 역량 회귀분석

관리적 보안, 기술적 보안, 물리적 보안의 세 가지 

보안 유형이 기업의 정보보안 사고 대응역량에 미치

는 결과를 살펴보기 위하여 회귀분석을 실시하였다.

회귀분석 결과는 <표 6>에 나타내었다.

정보보안 사고 대응역량에 미치는 유의한 영향으

로는 관리적 보안, 기술적 보안, 물리적 보안 모두 중

요하다고 나타났다. 관리적 보안의 t값은 

3.236(p=.002)으로 정(+)의 영향을 미치는 것으로 나

타났다. 기술적 보안의 t값은 4.529(p=.000)로 정(+)의 

영향을 미치는 것으로 나타났다. 물리적 보안의 t값은 

3.973(p=.002)으로 정(+)의 영향을 미치는 것으로 나

<표 4> 정보보안 투자 집단 간 사고대응역량 차이 검점
변수 집단 n 평균 표준

편차 F 유의
확률

사후
검정

사고

대응

역량

투자없음(A)
단기투자(B)
장기투자(C)

49
35
11

1.53
1.82
2.13

.400

.436

.744
9.490 .000 A<B,C

<표 5> 기업규모별 정보보안 투자 유무에 따른 정보보안 사고 
대응역량 차이 분석

구분
평균 표준편차

t 유의
확률투자 

없음
장단기 
투자

투자 
없음

장단기
투자

대기업 1.66 2.58 .288 .491 -3.514 .011

중소기업 1.51 1.76 .427 .386 -2.025 .049

벤처기업 1.52 1.83 .389 .532 -2.094 .043
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타났다. 회귀식에 대한 설명력으로는 31.8%를 보이고 

있다. 그리고 F값은 15.592(p=.000)으로 나타났으며 

Dubin-Watson=1. 658로 잔차들 간에 상관관계가 없

어 회귀모형이 적합한 것으로 나타났다.

이를 살펴보면 정보보안 유출 대응역량을 위해서

는 기술적 보안을 가장 중요시 여겨야 하는 것으로 

나타났다. 그리고 물리적 보안, 관리적 보안 순으로 

영향력이 높게 나타났다. 이는 사회기술시스템 관점 

중 기술시스템으로서 기술과 직무를 중요시하여, 기

업들이 정보자산 관리를 할 필요가 있다고 판단된다.

다음은 기업 규모별로 정보보안의 세 가지 유형의 

중요성이 서로 다르게 나타나는지를 검정하고자 한

다. 이는 앞서 정보보안의 투자가 기업 규모에 상관

없이 모두가 동일한 요소에 정보보안 투자를 집중하

기 보다는 자신의 기업 규모와 사업의 맞추어 투자해

야 할 보안 유형이 다르다는 것이다. 이에 따라 대기

업, 중소기업, 벤처기업으로 집단을 구분하여 별도의 

회귀분석을 실시하였다. 이에 대한 내용은 <표 7>에 

나타내었다.

우선 대기업에서 정보보안 유출사고 대응역량의 

회귀분석을 살펴보면 비록 샘플수가 9개로 적어 표본

의 대표성이 부족할 수 있다. 하지만 기존 이정환ㆍ

정병호ㆍ김병초[5]의 연구에서 대기업의 샘플이 150

개였으며 이중 9개 기업의 정보유출 피해 경험을 가

지고 있었다. 샘플 수는 적지만 모형의 적합성과 설

명력에서 회귀 모형이 충족되어 이에 <표 7>에 대기

업의 내용을 포함하였다.

대기업의 내용을 살펴보면 관리적 보안이 정보보

안 유출사고 대응역량으로서 중요하다고 나타났다.

관리적 보안의 t값은 3.484(p=.018)로 정(+)의 영향을 

미치는 것으로 나타났다. 회귀식에 대한 설명력으로

는 74.1%로 나타났으며 F값은 8.627(p=0.020),

Dubin-Watson=1.318로 잔차들 간에 상관관계가 없어 

회귀모형이 적합한 것으로 나타났다.

두 번째로 중소기업에서 정보보안 유출사고 대응

역량의 회귀분석을 살펴보면 기술적 보안과 물리적 

보안이 정보보안 유출사고 대응역량으로서 중요하다

고 나타났다. 기술적 보안의 t값은 2.594(p=.013)으로 

정(+)의 영향을 미치는 것으로 나타났다. 물리적 보안

<표 6> 정보보안 사고 대응역량의 회귀 분석 결과
요인 비표준화계수 표준화 

계수 t 유의
확률B 표준오차

(상수) 2.188e-17 .085

관리적보안 .276 .085 .276 3.236 .002

기술적보안 .386 .085 .386 4.529 .000

물리적보안 .339 .085 .339 3.973 .000

R2=.340 수정된 R2=.318 F=15.592(0.000) Durbin-Watson=1.658

<표 7> 기업규모별 정보보안 사고 대응역량의 회귀 분석 결과
구분 요인

비표준화계수 표준화 
계수 t 유의확률B 표준

오차

대

기

업

(상수) .232 .512

관리적보안 4.084 1.172 1.603 3.484 .018

기술적보안 .514 .456 .230 1.127 .311

물리적보안 -1.190 .647 -.890 -1.839 .125

R2=.838 수정된 R2=.741 F=8.627(0.020)
Durbin-Watson=1.318

중

소

기

업

(상수) -.036 .119

관리적보안 .125 .112 .153 1.113 .272

기술적보안 .190 .123 .358 2.594 .013

물리적보안 .284 .124 .314 2.281 .028

R2=.214 수정된 R2=.157 F=3.803(0.017)
Durbin-Watson=1.656

벤

처

기

업

(상수) -.067 .127

관리적보안 .314 .122 .368 2.571 .014

기술적보안 .302 .131 .333 2.303 .027

물리적보안 .223 .129 .252 1.732 .092

R2=.268 수정된 R2=.207 F=4.389(0.010)
Durbin-Watson=1.696
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의 t값은 2.281 (p=.028)로 정(+)의 영향을 미치는 것

으로 나타났다. 회귀식에 대한 설명력으로는 15.7%로 

나타났으며 F값은 3.803(p=0.017), Dubin-Watson=1.

656으로 잔차들 간에 상관관계가 없어 회귀모형이 적

합한 것으로 나타났다.

마지막으로 벤처기업에서 정보보안 유출사고 대응

역량의 회귀분석을 살펴보면 기술적 보안과 관리적 

보안이 정보보안 유출사고 대응역량으로서 중요하다

고 나타났다. 기술적 보안의 t값은 2.303(p=.027)으로 

정(+)의 영향을 미치는 것으로 나타났다. 관리적 보안

의 t값은 2.571 (p=.014)로 정(+)의 영향을 미치는 것

으로 나타났다. 회귀식에 대한 설명력으로는 20.7%로 

나타났으며 F값은 4.389(p=0.010), Dubin-Watson=1.

696으로 잔차들 간에 상관관계가 없어 회귀모형이 적

합한 것으로 나타났다.

이를 통한 결과를 살펴보면 기업규모에 따라 보안

투자 유형이 달라져야 하는 것을 확인 할 수 있다.

즉, 가설 3은 채택되었으며, 기업 규모에 따라서 집중 

투자해야 할 보안 유형을 합리적으로 판단할 필요가 

있겠다.

4.3.3 기업 기밀정보 유출 수단 우선순위 분석

기업규모별로 기밀정보가 어떤 수단에 의해 유출

되었는지를 살펴보았다. 기밀유출 수단 유형은 복수

응답으로 체크 받았다. 이에 대한 내용은 <표 8>에 

나타내었다.

분석 내용을 확인해보면 복사, 절취가 기업 규모와 

상관없이 가장 많이 정보유출 수단으로 작용되었다

는 것을 알 수 있다. 대기업이 5건, 중소기업이 17건,

벤처기업이 23건으로 복사, 절취로 인한 정보 유출의 

피해가 있었다고 응답하였다. 그 다음으로는 핵심인

력 스카우트에 의한 기밀 정보가 유출되었다고 중소

기업이 11건, 벤처기업이 16건으로 응답하였다. 세 번

째로는 email, 합작사업과 공동연구 순으로 대기업이 

2건, 중소기업이 9건, 벤처기업이 9건으로 정보 유출 

수단으로 작용되었다고 나타났다.

Ⅴ. 결론 
5.1 연구결론

본 연구의 출발점은 기업의 기밀정보 유출을 경험

한 기업들의 정보보안 대응에 미치는 보안 유형을 살

펴보고, 정보보안 투자의 중요성을 강조하고자 시작

하였다. 대다수의 기업들이 최근에 이르러 정보보안

의 실패가 기업의 자산의 손실과 경쟁력을 크게 약화

시킨다는 사례를 언론이나 동종 산업에서 인지하기 

시작하였다. 따라서 정보보안 사고의 경험을 가진 기

업들의 보안의 실패를 탐지하고 이에 따른 사고 예방

을 위한 관리적, 기술적, 물리적 보안 역량을 마련할 

필요가 있다. 또한, 정보보안 사고를 사전에 방지하고 

보안 투자를 집중적으로 실행하고 있는 기업들이 더 

나은 대응역량이 있다는 것을 실증 분석을 통해서 강

조하였다. 연구 결과에서도 보안사고 및 기밀정보 유

출을 방지하기 위해서 기업 규모와 상관없이 투자의 

중요성이 필요하다고 밝혀졌다. 이러한 실증연구의 

<표 8> 정보유출 수단의 우선순위 분석
구분 대기업 중소기업 벤처기업

복사, 절취 5 17 23

e-mail 2 9 9

시찰 및 견학 2 2 3

전화, Fax 도청 0 2 2

핵심인력 스카우트 0 11 16

합작사업, 공동연구 0 8 7

관계자 매수 2 2 7

컴퓨터해킹 1 1 0
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결과를 요약하면 다음과 같다.

첫째, 기업규모별로 정보보안을 투자하는 기업과 

그렇지 않는 기업 간의 정보보안 사고 대응력의 차이

를 확인하였을 때 정보보안을 투자한 기업이 그렇지 

않는 기업보다 보안 역량이 강화된다고 나타났다. 이

는 관리적, 기술적, 물리적 보안 투자가 보안 사고를 

예방하고 대응하는데 도움이 된다고 볼 수 있는 결과

이다.

둘째, 정보보안 사고 대응역량에 있어 관리적 보

안, 기술적 보안, 물리적 보안의 투자가 모두 중요하

다고 나타났다. 세 가지 보안 유형의 투자가 모두 유

의한 결과로 나타났으며 이 중 기밀 유출을 경험한 

기업들은 정보보안을 강화에 집중해야 할 부분으로

서 기술적 보안이 제일 필요하다고 확인되었다. 기밀 

정보가 IT 기술로 유출되는데 기인한 결과라고 볼 수 

있으며 자료의 복사, 이동과 함께 해킹과 로그를 추

적할 수 있는 기술적 역량이 필요하다는 결과이다.

마지막으로, 기업 규모별로 정보보안 사고 대응역

량에 필요한 보안 유형이 다르다고 나타났다. 세 가

지 정보보안 유형이 모두 중요하지만 기업규모별로 

중점을 두고 투자해야 할 보안 유형이 다르다는 것이

다. 대기업의 경우 관리적 보안을 중요시해야 한다면 

중소기업의 경우 기술적, 물리적 보안을 중요시하고,

벤처기업은 기술적, 관리적 보안에 집중 투자해야 된

다는 결과가 나타났다. 이는 선도 기업의 보안 투자

에 집중도 필요하지만 기업 규모와 사업관리를 위한 

보안투자 유형을 선택할 필요가 있다는 것을 밝혀냈

다.

5.2 연구의의
본 연구의 이론적 시사점으로는 고전의 사회기술

시스템 이론 관점을 정보보안과 결합하여 비즈니스

에서 정보보안의 중요성을 강조할 수 있었다. 비즈니

스는 인적자원과 조직, IT시스템의 결합에 의해서 환

경 변화에 대처해 나아간다. 이에 변화되는 환경에서 

변화되는 정보를 올바르게 이해하고, 기업 내부의 핵

심정보를 체계적이고 합리적으로 관리할 능력이 요

구된다. 따라서 기업은 사회기술시스템 이론처럼 구

조, 사람, 기술, 직무를 정보보안을 결합하여 이해할 

필요가 있겠다. 사회기술시스템 이론은 정보기술을 

활용하는 모든 기업에 해당되는 요소로서 기술과 직

무, 구조와 사람을 정적인 관점, 동적인 관점 모두에

서 판단하여 기업에 적용할 필요가 있겠다.

다음으로 본 연구의 실무적 시사점으로는 정보 유

출을 경험한 기업일수록 기술적 보안에 초점을 두어 

정보보안 투자를 진행할 필요가 있겠다. 이를 위해서

는 우선적으로 정보 유출의 재 발생되는 위험 요소를 

방지하기 위해서는 인적자원들이 활용하는 IT의 체계

적 관리 방안을 마련할 필요가 있다. 마지막으로 정

보 누출의 피해를 최소화하기 위해서 기업의 보안 제

도적 장치를 구축하고 인적자원의 정보 보안 교육을 

정기적으로 운영할 필요가 있겠다.

5.3 향후 연구 방향
본 연구는 2010년 한국중소기업청에서 실시한 

2010년 기술보안 역량 및 기술유출 실태조사표를 기

초로 하였으며 국가 데이터를 토대로 실증연구를 하

였다. 이에 연구자가 직접 가공한 1차 데이터가 아닌 

2차 데이터로서 의미가 있다. 하지만 2011~2016년까

지 기술유출 피해 기업의 조사가 진행되지 않아 정보 

누출 피해 규모에 대한 데이터가 존재하지 못해 과거

와 현재를 비교하지 못하였다. 이에 향후 연구에는 

2010년도 정보 피해와 비교할 수 있는 데이터를 확보

하여 기업에서 중요시 여겨야 할 보안 유형이 무엇인

지 확인할 필요가 있다.

또한, 본 연구에서는 정보보안의 중요성에 있어서 
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세 가지 유형 중 기술보안이 중요하다는 당연한 결과

가 나타났다. 이는 예상되는 결과이지만 이를 실천하

고 매년 정보기술 보안 업데이트를 정기적으로 하지 

않는 기업들에게 재차 상기시키는데 목적이 있었다.

이에 당연한 결과물을 기본적 자세에서 중요성을 인

지시키는데 본 연구는 기여점이 있다고 판단된다.
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