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BLE 네트워크 상에서 사물인터넷 서비스 제공을 위한 CoAP과
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요 약

최근 사물인터넷 기술의 등장과 함께 소형 장치를 이용한 스마트 홈 및 헬스케어 서비스 등의 다양한 연구가 진행되고 있다. 기존
사물 간 통신은 인터넷 통신을 사용하지 않고 Machine to Machine (M2M) 기반의 블루투스 및 ZigBee와 같이 하위 계층의 Personal 
Area Network (PAN) 기술을 이용하므로 네트워크 장치간의 통신만 지원할 뿐, PAN 네트워크에 속하지 않은 장치와의 통신에 어려

움이 많았다. 본 논문에서는 기존의 M2M 통신인 Bluetooth Low Energy (BLE) 네트워크에서 사물인터넷 서비스 제공을 위해 IPv6 
over Low Power Wireless Personal Area Networks (6LoWPAN)을 구현하여 저사양 장치에서 인터넷 통신을 가능하도록 하였다. 이
를 위해 사물인터넷의 핵심 프로토콜인 Constrained Application Protocol (CoAP)을 구현하였다. 테스트베드 구현 및 성능분석 실험을

통해 기존 Hypertext Transfer Protocol (HTTP)과 통신 성능을 비교한 결과, CoAP이 HTTP보다 약 2배 우수한 처리량, 약 21% 빠른
평균 전송시간 및 22% 적은 패킷 전송량을 보여줌을 알 수 있었다.

Abstract

With the advent of Internet of Things (IoT) technology that allows the communications between things and devices over the 
Internet, a lot of researches on the IoT services, such as smart home or healthcare, have been progressed. In the existing 
machine-to-machine (M2M) communications, however, since the underlying link-layer technologies, such as Bluetooth or ZigBee, 
do not use the Internet Protocol (IP) communication, those technologies are not suitable to provide the IoT services. Accordingly, 
this paper discusses how to provide the Internet services in the M2M communication, and propose an implementation of the 
Constrained Application Protocol (CoAP) over 6LoWPAN for providing IoT services in the BLE networks. Based on the 
implementation, we compared the performance between HTTP and CoAP for IoT communications. From the experimental results, 
we can see that the CoAP protocol gives better performance than the HTTP protocol with two times higher throughput, 21% faster 
transmission time, and 22% smaller amount of generated packets.
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Ⅰ. 서 론

최근 사물인터넷 기술이 이슈가 되면서 스마트 홈, 스마

트 시티, 헬스케어 및 스마트 카 등 다양한 분야에서 연구가

활발히 진행되고 있다[1]. 대표적으로 스마트 홈 분야의 동

작 감지 기술을 이용한 실시간 감시 시스템[2], 스마트 시티

분야의 무선 센서 네트워크 (Wireless Sensor Network, 
WSN)와 자동차 네트워크 (Car Area Network, CAN)를 이

용한 실시간 이상 감지 시스템[3], 그리고 스마트 운송 분야

에서 사물인터넷을 이용한 실시간 모니터링 시스템 등의

응용이 있다[4]. 
이러한 사물인터넷 기반의 서비스를 제공하기 위해, 구

글, 애플, 네스트 (Nest Labs), 아마존, 삼성, LG 등의 국내

외의 여러 회사에서도 사물인터넷 기반의 기술에 대한 연

구 및 투자를 아끼지 않고 있다. 또한, 구글의 구글 글라스

(Google Glass)와 나이키 (Nike)의 퓨얼밴드 (Fuel Band) 
등 웨어러블 장치 (wearable device) 들의 발전과 초소형 장

치들의 성능은 점점 향상되고 가격은 저렴해 지면서 사물

인터넷의 발전에 큰 영향을 미치고 있다.
하지만 대부분의 웨어러블 장치는 통신할 때 인터넷 프로

토콜 (Internet Protocol, IP) 대신 ZigBee나 블루투스와 같

은 링크 계층의 기술을 사용한다. M2M 통신 기반의 이러한

기술들은 PAN 네트워크 안의 사물 간 직접적인 통신만을

지원하기 때문에 PAN 네트워크에 속하지 않은 장치와 통신

이 불가능하며, 이러한 이유로 인터넷을 이용한 통신 기반의

사물인터넷 서비스를 제공하는 데 적합하지 않다. 
본 논문에서는 기존의 M2M 통신인 BLE 통신에서

6LoWPAN과 CoAP의 구현을 통해 사물인터넷 서비스 제

공을 위한 통신기술을 구현하고 그 성능을 분석해보고자

한다. 6LoWPAN을 사용함으로써 장치는 IP 프로토콜을 이

용할 수 있고 인터넷에 직접 연결될 수 있다[5]. 또한, 기존

에 활용되고 있는 HTTP 프로토콜은 사물인터넷에서 사용

되는 장치들을 고려하지 않고 설계되었기 때문에, 텍스트

기반의 HTTP 헤더와 Transmission Control Protocol (TCP)
을 이용한 통신은 사물인터넷에서 사용되는 장치에서 이용

하기에 많은 처리능력을 요구하며 통신에 필요한 전력소모

가 많다. 이러한 문제를 해결하기 위해 사물인터넷에 사용

되는 저 사양 장치에 맞는 응용 프로토콜의 연구가 활발하

게 진행되고 있다. 특히 IETF (Internet Engineering Task 
Force)의 CoRE (Constrained RESTful Environments) 워킹

그룹에서는 저 사양 장치에서의 통신을 위한 CoAP 프로토

콜을 제안한다. CoAP은 HTTP에 비해 가볍고 통신에 사용

되는 전력 소모량도 적은, 임베디드 장치에 최적화된 응용

프로토콜로써 사물인터넷 환경의 장치에서 HTTP 등의 기

존 프로토콜보다 효율적으로 사용될 수 있다[6].
본 논문의 구성은 다음과 같다. 2절에서는 6LoWPAN과

CoAP 등 관련된 연구를 소개한다. 3절에서는 사물인터넷

서비스를 제공하기 위한 BLE 네트워크에서의 6LoWPAN 
및 CoAP의 구현에 대하여 설명할 것이다. 4절에서는 구현

된 테스트베드에서의 실험을 통하여 BLE 네트워크에 구현

한 6LoWPAN 환경의 CoAP과 기존 통신 기술인 HTTP의
통신 성능을 비교 분석할 것이다. 마지막으로 5절에서 본

논문의 결론을 짓는다.

Ⅱ. 관련 연구 동향

1. 6LoWPAN

6LoWPAN은 IEEE 802.15.4를 PHY/MAC으로 하는 저

전력 무선 개인 네트워크 (Wireless Personal Area Network, 
WPAN) 상에서 IPv6를탑재하여 기존 IP 네트워크와 연결

하는 네트워크 기술이다[7]. IETF의 6LoWPAN 워킹 그룹

에서 저전력 무선 사설 네트워크, 센서 네트워크 위에서 인

터넷 프로토콜을 사용하기 위한 표준을 정의하고 있다. 

그림 1. 6LoWPAN 프로토콜 스택
Fig. 1. 6LoWPAN protocol stack  
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6LoWPAN은 저전력으로 동작하며, 250Kbps의 적은 대역

폭을 사용하고 IPv6에 비해 작은 패킷 크기를 활용하기 때

문에 저 사양의 초소형 장치에서 활용하기 적합하다. 그림
1은 6LoWPAN에서의 프로토콜 스택을 보여준다.

6LoWPAN을 장치에서 활용하려면 그림 1과 같이 IEEE 
802.15.4 표준을 만족하는 하위 계층의 통신 기술이 필요하

며, 이에 최적화된 상위 계층의 작업이 필요하다. 6LoWPAN
은 IEEE 802.15.4에 최적화된 상위 계층이다.

6LoWPAN은 헤더 압축과 컨택스트 (context)를 포함하

는 글로벌주소 (global address) 압축그리고 IPv6 확장 헤

더의 압축 및 User Datagram Protocol (UDP)와 경량화된

멀티캐스트 주소 (compact multicast address) 압축을 이용

하여 제한된 장치에서 최적화된 통신을 제공한다.

2. CoAP

CoAP은 저성능의 CPU를 가지면서 작은 용량의 RAM 
및 ROM을 갖는 저 사양 장치에서 사용하기 위한 응용 프

로토콜이다[8]. CoAP은 IETF의 CoRE 워킹그룹에서

6LoWPAN 상의 응용 프로토콜로 표준화를 진행하고 있다. 
CoAP은 HTTP에 비해 가볍고 전력을 적게 소모하며 빠른

처리 속도를 제공한다. 이 프로토콜은 하위 계층으로 UDP
를 사용하며 6LoWPAN 환경에서 동작한다는 차이점 이외

에는 HTTP와 유사하다[9][10]. CoAP은 서버-클라이언트

(Server – Client) 통신 모델을 사용한다. 이것은클라이언

트가 서버에게 자원 (resource) 요청메시지를 보내면, 서버
에서 이를 수신하고 자원을 응답메시지로 응답한다. 그림

2는 HTTP와 CoAP의 프로토콜 스택을 보여준다.
CoAP은 두개의 큰 모듈인메시지 전달 (messaging) 모
듈과 요청/응답모듈로 이루어져있다. 메시지 전달모듈은

신뢰성 (reliability) 있는메시지 전달과 비 신뢰성의메시지

전달을 제공한다. 신뢰성 있는 메시지 전달에는 con-
formable (CON) 메시지를 활용한다. 모든 CON 메시지는

acknowledgement (ACK) 메시지로 응답해야 한다. 클라이

언트가 CON 메시지를 전송한뒤 ACK 메시지를 수신하지

못하면, 메시지 전송 중 오류가 발생했다고 판단하고 메시

지를 서버로 재전송한다. Non-conformable (NON) 메시지

는 모든 NON 요청메시지에 대하여 ACK 메시지를 전송하

지 않는다. 즉 NON 메시지는 중간에손실된메시지에 대한

확인을 할 수가 없다.
요청/응답 모듈은 piggy-backed response와 separate re-

sponse 그리고 non-conformable response를 제공한다.
CoAP의 자원은 Representational State Transfer (REST) 

아키텍처로 접근할 수 있다[11]. REST 구조에는 GET, 
POST, PUT, DELETE 메소드 (method)가 있다. 이들은 자

원에 대해 각각 검색, 생성, 수정, 삭제하는 것을 의미한다. 
이들을 이용하여 “메소드 coap://서버 주소/자원”의 형태로

요청을전달한다. 예를들어서버에 연결된온도센서의측정

값을얻어오고싶을 때 “GET coap://서버주소/temperature”
의 형식으로 요청한다.

CoAP은 요청에 관한 결과로 응답 코드를 이용한다. 이
들은 HTTP의 응답코드와 유사하다. 2.xx으로 시작하는 응

답코드는 “성공”을 의미하고, 4.xx는 “클라이언트 오류”, 
그리고 5.xx은 “서버 오류”에 해당한다.

그림 2. HTTP와 CoAP의 프로토콜 스택
Fig. 2. Protocol stack of HTTP and CoAP



김철민 외 3인: BLE 네트워크 상에서 사물인터넷 서비스 제공을 위한 CoAP과 6LoWPAN 구현   301
(Cheol-Min Kim et al.: Implementation of CoAP/6LoWPAN over BLE Networks for IoT Services)

CoAP 표준은 다양한 환경에 맞게 구현이 되어있으며 대

표적으로 C 언어로 구현한 libcoap, JAVA 언어로 구현한

Californium 이외에도 Node.js 기반의 node-coap 등 다양한

언어를 기반으로 구현되어 있다. 그뿐만 아니라 스마트폰, 
웹브라우저 및 임베디드 장치용으로 구현된 CoAP도 존재

한다.

Ⅲ. CoAP / 6LoWPAN / BLE 통신구조 구현

블루투스에서 IP 통신을 위한 Internet Protocol Support 
Profile (IPSP)을 제공한다[12]. 이 프로파일은 블루투스 4.1 
버전 이상이 요구되며, 6LoWPAN은 리눅스 커널 3.18 버
전부터 지원이 된다. 그림 3은 리눅스에서 6LoWPAN 모듈
을 활성화 시키고 6LoWPAN 게이트웨이 (gateway)와
CoAP 서버 간 6LoWPAN 연결을 생성한 뒤, IP를 할당하

고 패킷이 제대로 전달될 수 있도록 라우팅 설정을 하는

과정이다. 

Ⅳ. 실험 및 성능분석

1. 실험환경

그림 4는 구현된 테스트베드 구조도를 보여준다. 네트워

크 A는 6LoWPAN을 사용하는 BLE 네트워크이다. 이 네트

워크는 라즈베리 파이로 구현된 CoAP 서버와 6LoWPAN 
게이트웨이 및 아두이노로 구성되어 있다. 아두이노는

Arduino Uno 제품을 사용했으며온도 센서와 연결했다. 아
두이노에서 실시간으로 센서가 보내주는 아날로그측정값을

받아 디지털온도로변환하는 작업을 수행하고, 시리얼 통신

(Universal Asynchronous Receiver/Transmitter, UART)으
로 CoAP 서버와 통신한다. 그리고 CoAP 서버는 아두이노

로 전송받은온도값을 자신의 CoAP 리소스 트리에 반영한

다. 이후 CoAP 클라이언트가 요청할 시, 리소스 트리의 가

장 최근 업데이트 된 값을 전송한다. 6LoWPAN 게이트웨

이는 BLE 기반의 6LoWPAN 네트워크와 IPv6를 사용하는

인터넷망과 통신이 가능하도록 패킷을변환 및포워딩한다.
 CoAP 서버 및 6LoWPAN 게이트웨이는 Raspbian OS

가 설치된 라즈베리 파이를 이용하였다. 네트워크 B는
IPv6를 이용하는 이더넷 (Ethernet) 네트워크이며 CoAP 클
라이언트가 존재한다. CoAP 클라이언트는 Windows OS를
사용하는 PC를 사용하였고, IPv6를 사용하는 인터넷망에

연결되어있다. CoAP 클라이언트, 서버두장치 모두 JAVA 
기반의 오픈소스인 Californium CoAP Framework를 사용

하였다.

그림 3. CoAP 서버와 게이트웨이 간 6LoWPAN 통신을 하기 위한 과정
Fig. 3. The process to communicating 6LoWPAN gateway and CoAP Server
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2. 실험방법

본 논문에서는 3가지 실험을 수행하였다. 첫번째실험은

네트워크 A의 CoAP 서버와 6LoWPAN 게이트웨이 간통신

가능 여부를 확인하고, 네트워크 B의 CoAP 클라이언트와

네트워크 A의 CoAP 서버간 통신 가능 여부를확인하였다. 
두번째실험은 네트워크 B의 CoAP 클라이언트와 네트워크

A의 CoAP 서버간의 CoAP 통신을 수행하였다. 마지막으로

세번째실험은 BLE 네트워크에 구현한 6LoWPAN 기반의

CoAP과 기존에 활용되고 있는 통신기술인 HTTP 간 성능

분석을 수행하였다.
첫 번째실험은 네트워크 A의 CoAP 서버와 6LoWPAN 

게이트웨이 간 Internet Control Message Protocol version 
6 (ICMPv6) 패킷을 주고받으며 네트워크 구성이 잘 되었

는지 확인하였다. 이후, 네트워크 A의 CoAP 서버와 네트

워크 B의 CoAP 클라이언트 간 ICMPv6 패킷을 주고받으

며 인터넷망을 통한 통신이 이루어짐을 확인하였다. 이때

6LoWPAN 게이트웨이에서 6LoWPAN 패킷과 인터넷 패

킷이 어떻게 상호 변환되는지 확인하였다.
두 번째 실험은 CoAP 클라이언트가 CoAP 서버의 온도

센서의 측정값을 받아오는 시나리오를 구성했다. CoAP 서
버는 아두이노와 UART 통신을 수행하며, 아두이노가 전송

하는 최근측정된온도를 수신하고 자신의 리소스를 업데이

트한다. 이 실험으로 CoAP 패킷이 인터넷망과 6LoWPAN 
망에서 어떻게 전송이 되는지 확인할 수 있었다.
마지막으로 세번째실험은 네트워크 A의 CoAP 서버에

추가로 HTTP 서버를 구성한다. 그리고 CoAP 서버와

6LoWPAN 게이트웨이 간 HTTP와 CoAP 프로토콜의 성

능분석을 수행 하였다.

3. 실험결과 및 분석

그림 5는 네트워크 A에서 6LoWPAN 게이트웨이와

CoAP서버 간의 ICMPv6 패킷을 주고받은 결과이다. 64바

그림 5. 6LoWPAN 게이트웨이와 CoAP 서버간의 ICMPv6 패킷 교환
Fig. 5. Packet transmission between 6LoWPAN gateway and CoAP Server 

그림 4. 테스트베드 구조도
Fig. 4. Testbed architecture 
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이트의페이로드 (Payload)를 서로 송수신하고 있으며 통신

이 원활하게 이루어짐을 알 수 있다.
그림 6은 네트워크 A의 CoAP 서버가 설치된 장치가 네

트워크 B의 CoAP 클라이언트로 ICMPv6 메시지를 주고받

는 패킷을 6LoWPAN 게이트웨이에서 캡처한 화면이다. 
CoAP 서버가 CoAP 클라이언트로 ICMPv6 패킷을 보내면

6LoWPAN 게이트웨이에서 이 패킷을 수신한다. 이때

6LoWPAN 게이트웨이는 라우팅 테이블을 참고하여 자신

에게 연결된 인터넷망으로 나가는 패킷일 경우 그에 맞는

패킷으로 변환하고 포워딩한다. CoAP 클라이언트에서 이

패킷을 수신하면 응답패킷을 CoAP 서버로 전송한다. 이때

도역시 6LoWPAN 게이트웨이에서 패킷을 수신하고 라우

팅 테이블을 참고하여 자신이 담당하고 있는 네트워크로

전송되는 패킷이면 6LoWPAN 패킷으로 변환하여 포워딩

한다.
그림 7은 CoAP 클라이언트에서 CoAP 서버로온도 센서

에서 측정한 값을 요청하는 메시지를 보여준다. 해당 메시

지는 CON 메시지를 활용하였으며, 그림에서 CoAP 헤더에

포함된메시지타입 (Type), 길이, 메소드코드 등의 다양한

정보를 확인할 수 있다.
그림 8은 요청된 CON 메시지에 대한 응답 메시지를 보

여준다. CoAP 서버가클라이언트로부터 CON 메시지를 전

송받았기 때문에 그에 대한 응답으로 ACK 메시지를 보냄

을 확인할 수 있다. 또한, piggy-backed response 방식을 활

용하여 ACK 메시지에 요청에 대한 응답메시지에 대한 정

보인온도 정보가 패킷에포함되어 있음을확인할 수 있다.
그림 9는 BLE 네트워크에 구현한 6LoWPAN 환경에서

0바이트의 페이로드 (Payload)를 가지는 메시지를 100회
전송할 때 HTTP와 CoAP의 평균 전송시간을 비교한 결과

이다. 같은 응용을 구현했을 때 CoAP을 이용한 구현이

HTTP보다 약 21% 빠른 전송시간을 보이는 것을 알 수 있

다.

그림 6. 6LoWPAN 패킷을 인터넷망 패킷으로 변환된 결과
Fig. 6. The packet transition result from 6LoWPAN to Internet 

그림 7. 온도 센서의 측정값을 요청하는 패킷
Fig. 7. The request packet to get the value of temperature sensor
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그림 8. 온도 센서의 측정값을 반환하는 패킷
Fig. 8. The response packet contains the value of temperature sensor

             그림 9. 6LoWPAN 환경에서 CoAP과 HTTP의 평균 전송시간 비교
Fig. 9. The comparison of average transmission time between CoAP and HTTP using 6LoWPAN

그림 10. 같은 요청 100번을 처리하는 데 사용된 패킷 수
Fig. 10. The cumulative packet sequence number between CoAP and HTTP 
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그림 10은 같은 요청을 100번처리하는 데 사용 된누적

패킷 수를 나타낸결과이다. CoAP을 이용한 구현이 HTTP
를 이용한 구현보다 약 22% 더 적은 패킷 수를 사용한다는

것을 보여준다. 이는 HTTP를 이용하여 통신할 때 TCP를
사용하므로, HTTP 통신 전후의 연결 수립과 연결 해제 작

업에서 많은 오버헤드가 존재한다. 그에 비해 CoAP은
UDP를 사용하므로 TCP와달리 CoAP 통신 이외에 필요한

작업이 없기 때문이다.
그림 11은 CoAP과 HTTP의 초당처리 가능한 요청수를

보여준다. CoAP이 HTTP보다 약 2.04배 많이 처리 가능한

것을 알 수 있으며 이는 CoAP이 더 적은 수의 패킷과 더

간결한 패킷 구조를 가지기 때문에 이와 같은 결과를 낼

수 있음을 알 수 있다.

그림 11. CoAP과 HTTP의 요청 처리량 비교
Fig. 11. The comparison of throughput between CoAP and HTTP 

Ⅴ. 결 론

본 논문에서는 BLE 네트워크상에서 사물인터넷 서비스

제공을 위한 CoAP과 6LoWPAN을 활용한 통신기법을 제

안하였다. 기존의 PAN 네트워크인 BLE 통신 기반 장치들

은 링크 계층 기술을 사용하기 때문에, 사물인터넷처럼인

터넷을 이용한 서비스를 제공하기에 부적합하였지만, 본
논문에서 제안 된 통신기술은 6LoWPAN을 활용한 IP 통신

을 제공함으로써 이를 기반으로 한 다양한 서비스를 제공

할 수 있다.

또한, 본 논문에서는 제안된 통신기술의 성능을 확인하

기 위해 6LoWPAN 기술을 활용한 CoAP 프로토콜을 구현

하여 기존의 HTTP를 이용한 통신과 성능을 비교·분석했

다. 그 결과 CoAP이 HTTP보다 약 2배의 우수한 처리량을

보이며 평균 전송시간도 약 21% 빠름을 알 수 있었다. 그뿐

만 아니라 전송되는 패킷의 수도 CoAP이 HTTP보다 약

22% 적음을 알 수 있었다. 
최근 방송통신 융합서비스가 주목을 받고 있다. 이러한

융합서비스 제공을 위해 DMB, 스마트폰등의 방송수신 장

치와 소형 센서 등의 사물인터넷 장치간에 통신이 활발히

이루어질것으로 기대된다. 이에 본 논문에서 제시하는 사

물인터넷 통신기능 구현 사례가 참조모델로 활용될 수 있

으며, 사회 안전, 의료, 학습등의 다양한융합 서비스 창출

에 기여를 할 수 있을 것이라 사료된다.
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