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초   록

모든 산업은 ICT 기술의 적용 및 산업기술의 급속한 발전에 따라 신기술 개발 및 확보를 

위한 연구 투자가 확대되고 있으며, 이러한 신기술을 보호하려는 노력도 동시에 강화되고 있다. 

하지만 이러한 기술보호에 대한 노력은 단순히 기업에서 이루어져야 하는 것이 아니라 국가

경쟁력 차원에서 여러 정부기관이 관심을 가지고 다양한 산업보안 활동을 수행해야 한다. 본 

논문에서는 산업자산 보호 및 기술유출 방지를 위해 산업보안 활동을 수행하고 있는 산업보안 

유관기관에 대해 조사해보고 각 기관의 산업보안 업무에 대해서 알아보고자 한다. 또한 본 

논문에서는 산업보안 유관기관 조사 및 비교를 통해 현재 정부기관의 산업보안 운영에 대한 

문제점을 논의해보고 산업보안 발전 및 효율적 업무를 위한 정부 내 산업보안 담당부서의 

필요성에 대해 제고해보려고 한다.

ABSTRACT

All industries has expanded their research investment for development and secure of new 

technology, following application of ICT technology and rapid growth of industrial technology. 

Therefore efforts to protect the new technology have strengthened. Several governments 

have conducted a variety of industrial security activities with interest because these efforts 

are considered not only business problem level but also national level. In this paper, we 

research the industrial security related organization that performs the activities for industrial 

assets protection and technology drain prevention. Furthermore we discuss problems with 
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the industrial security performance of government and emphasize the necessity of industrial 

security department in government.

키워드：산업보안, 산업보안 유관기관, 보안 거버넌스

Industrial Security, Industrial Security-Related Organization, Security Governance

1. 서  론 

최근 세계 각국의 산업은 ICT 기술의 급속

한 발전에 따른 신기술 확보를 위한 연구투자

가 확대되고 있으며, 이에 따라 보유 기술에 대

한 보호 노력이 강화되고 있다. 하지만 이러한 

노력은 단순히 기업 자체에서만 이루어져야 

하는 것이 아니라 국가 경쟁력차원에서 정부가 

직접 전략적인 전략을 가지고 산업보안(기술

보호) 업무를 수행해야 한다. 

현재 국내에서 산업보안의 업무는 여러 정

부부처 산하 내의 전문기관에서 시행되고 있

다. 하지만 산업보안의 업무가 각 정부 개별기

관마다 시행되었을 시 해당 기관의 특정 산업

의 진흥을 위한 목적으로 기술보호가 이루어

질 수 있기 때문에 총체적인 관점에서 산업보

안을 수행하는데 어려움을 겪을 수 있다. 또한 

전문기관을 컨트롤하는 정부기관이 실질적으

로 산업보안과 관련이 없는 기관이 있어 산업

보안 수행에 있어 비효율적일 수 있으며, 현재 

산업보안의 업무를 주로 맡고 있는 산업통상

자원부내에서도 산업보안을 담당하고 있는 부

서가 산업보안을 중점으로 하는 부서가 아니

기 때문에 주 목적이 산업기술보호가 아닌 산

업 발전에 치우쳐 있을 가능성이 농후하다. 그

렇기 때문에 산업보안 발전 및 효율적 업무를 

위해서 산업보안의 컨트롤타워가 될 수 있는 

정부 내 산업보안 담당부서가 필요하다.

본 논문에서는 국내 산업보안 유관기관 조

사를 통해 정부 내 산업보안 관련 기관에 대해

서 알아보고 어떠한 업무를 수행하고 있는지

에 대해서 조사해보려고 한다. 또한 비교연구

를 통해 개별적으로 수행하는 산업보안 유관

기관이 효율적인 산업보안 업무를 수행할 수 

있도록 컨트롤 타워가 될 수 있는 산업보안 전

담기관의 필요성에 대해 제고해보고자 한다. 

마지막으로 기존 외국의 보안 전담부서의 효

율성 사례를 통해 보안관련 전담부서의 존재

가 보안 산업에 어떠한 긍정적인 영향을 끼치

는지에 대해서 알아보며, 이를 통해 국내에 산

업보안 전담부서의 필요성을 재고하려고 한다. 

2. 국내 산업보안 유관기관 현황

현재 산업보안과 관련된 업무를 하는 정부

기관은 크게 세 가지 분류로 나뉘어 질 수 있

다. 각 정부기관이 담당하고 있는 산업에 대한 

기술을 보호하기 위해 전반적인 산업보안 정

책 및 기본계획을 수립하여 전반적인 산업보

안 활동 가이드라인을 제시해주는 중앙정부기

관, 산업보안 연구개발 사업에 대한 기획․평

가․관리 등의 업무를 중앙정부기관으로부터 

위탁받아 실질적으로 산업보안을 수행하는 전

문기관, 보안사고/기술유출 등의 사건에 대한 

범죄수사를 담당하는 정부수사기관이 있다. 
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<Figure 1> Map of Industrial Security-Related Organization

산업보안 유관기관에 대한 조직도는 아래 

<Figure 1>과 같다. 

<Figure 1>과 같이 중앙정부기관의 산업보

안 유관기관은 총 5개가 있다. 첫 번째로 산업

통상자원부는 산업, 통상 및 자원과 관련한 사

무를 관장하는 중앙행정기관으로서 산업발전

을 위한 산업기술 개발정책을 추진하고 있으

며, 이와 더불어 산업기술보호를 위한 산업보

안업무를 담당하고 있다. 주 업무로는 산업보

안 기본계획 수립, 산업보안 관련 정부사업지

원, 산업보안 기술지원 등 전반적인 산업기술

보호를 위한 가이드라인을 제시해주고 있다. 

또한 산업기술보호 위원회를 설치하여 산업기

술의 유출 방지 및 보호를 위한 주요안건을 심

의하고 의사결정을 한다. 하지만 이러한 산업

보안의 주요업무를 산업기술정책과와 산업기

술시장과에서 담당하고 있으며, 전담부서로서 

업무가 아닌 부서 내 한 부분의 업무로 수행되

고 있다. 다음 중소기업청은 중소기업 및 중견

기업에 관한 사무를 관장하는 중앙행정기관으

로서 중소기업의 경쟁력을 강화하기 위해 중

소기업지원체계를 구축하고 지원해준다. 이와 

더불어 중소기업 기술개발 촉진의 한 수단으

로서 인력 및 자금부족 등의 이유로 대기업에 

비해 기술보호 투자가 미흡한 중소기업을 대

상으로 기술유출방지에 대한 정책 수립 및 지

원을 지속적으로 수행하고 있다. 다음 특허청

은 특허․실용신안․디자인 및 상표에 관한 

사무와 이에 대한 심사․심판에 관한 사무를 

관장하는 중앙행정기관으로서 산업기술개발

의 촉진을 지원하기 위해 산업재산권의 보호 

업무를 담당하고 있다. 또한 산업재산권 보호
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체계 구축, 산업재산권 보호 관련 정책 수립/조

정, 해외 재산권 보호 등 같은 전반적인 산업재

산권 및 지적재산권을 보호하는 업무를 담당

하고 있다. 다음 미래창조과학부는 국가 과학

기술 정책과 정보통신 정책을 총괄하는 정부

기관으로서 국가연구개발을 추진함과 동시에 

연구개발 시 발생하는 결과물의 유출을 방지

하기 위해 연구성과의 관리/보호/활용 등의 업

무를 지원하고 있다. 또한 국가정부사업을 통

해 진행하는 연구기관들이 체계적인 연구보안

을 수행할 수 있도록 내부 규정을 마련하고 국

가연구개발 사업 보안관리 표준매뉴얼을 제작

하여 국가연구개발 사업의 성과물 보호를 위

한 전반적인 가이드라인을 제시해준다. 마지막

으로 방위사업청은 방위력 개선사업, 방위산업 

육성 사업 등을 총괄하는 중앙행정기관으로서 

무기 도입 및 기술개발을 수행함과 동시에 방

위산업과 관련된 기술 보호와 자료 유출을 방

지하는 활동을 수행하고 있다. 주 업무로는 방

산산업기술보호와 관련한 정책 수립 및 제도 

개선에서부터 세미나, 컨퍼런스, 보안교육 등

의 기술보호 인식제고까지 방위산업기술보호

를 위한 총체적인 보안 업무를 수행하고 있다.

위 5개의 중앙정부기관 중 방위사업청을 제

외한 모든 기관은 산하 특정 전문기관에 대부

분의 산업보안 업무를 위탁하고 실질적인 산

업보안 업무를 수행하도록 하고 있다. 4개의 

전문기관은 다음과 같은데 첫 번째로 전체적

인 산업기술보호의 업무를 맡고 있는 산업기

술보호협회는 ｢산업기술유출방지법｣ 제16조

에 의거하여 산업통상부장관의 인가를 받아 

설립되어 산업기술보호 정책의 개발 및 협력, 

산업기술보호 관련 정부사업 수행, 전문인력양

성 및 다양한 산업보안 프로그램 제공 등 산업

기술보호를 위한 여러 가지 산업보안활동을 

수행하고 있다. 이외에도 세미나와 컨퍼런스와 

같은 산업보안 관련 행사를 개최함으로 인해 

산업보안 유관기관 간에 상호네트워크를 형성

하는데 많은 기여를 하고 있으며 산업기술보

호 문화 확산 및 참여를 유도하고 있다.

다음 대중소기업협력재단은 중소기업청의 

지원을 받아 대중소기업간의 기술/인력/판로 

등 협력사업을 추진함과 동시에 중소기업의 

기술보호를 위한 실질적인 보호 업무를 시행

하고 있다. 기술분쟁조정, 기술자료 임치, 역량

진단서비스 제공, 기술보호 관련 행사 개최, 상

담센터 운영 등 중소기업 대상의 기술보호를 

위한 다양한 서비스를 제공하고 있다. 한국특

허정보원은 특허청의 산하기관으로서 영업비

밀보호센터를 설립하여 영업비밀의 생성/관리/

입증 단계를 거치는 동안 기업의 영업비밀 보

호 관리를 위한 정보제공과 전략수립 활동을 

수행하고 있다. 한국특허정보원은 국내 기업을 

대상으로 영업비밀 자가진단, 표준관리 체계구

축 등과 같은 서비스를 제공해줌으로써  기업

의 영업비밀 관리현황 및 문제점을 파악하여 

이에 대한 보안대책 방안을 제시해주고 있으

며, 이외에도 영업비밀 원본증명제도, 영업비

밀 표준관리 시스템을 제공해줌으로써 기업 

스스로가 기업의 비밀을 보호하고 보호의식을 

고취해줄 수 있도록 도와주고 있다. 마지막으

로 한국과학기술기획평가원은 국가과학기술

위원회의 산한기관으로서 미래창조과학부의 

지원을 받아 연구개발 전반에 걸친 미래 비전

과 가이드라인을 제시하는 전문기관으로서 국

가연구개발 성과 관리/활용에 대한 기본계획 

및 성과 활용 실태 조사 및 성과관리 전담관리 

등을 수행하고 있다. 또한 연구성과 유출 방지 
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및 연구자들의 보안인식 제고 향상을 위해 연

구보안관리에 대한 교육과정을 개발하고 교육

서비스를 제공해주고 있다. 이외에도 정부사업

을 통해 연구를 진행하는 연구기관의 성과관

리 현황 진단 및 개선방안을 제시하기 위해 수

시로 국가연구개발 성과 활용실태 조사 및 연

구기관 보안 점검을 수행하고 있다.

정부수사기관은 국가정보원, 검찰청, 경찰

청이 있다. 국가정보원은 대통령 직속기관으로

서 국가의 안보와 관련한 정보수집 및 범죄수

사를 담당하는 정보기관으로서 국내 기업 및 

연구소에서 보유하고 있는 첨단기술 혹은 경

영상의 영업비밀을 해외로 유출하는 것을 차

단하고 기술유출에 대한 색출 활동을 담당해

오고 있다. 국가정보원은 기술유출 수사 전담

기관임에도 불구하고 수사업무 외에 기술유출 

방지를 위한 다양한 산업보안 업무를 수행하

고 있다. 국내 기업 및 산업체/연구소 등 첨단

기술을 보유하고 있는 기관의 기술보호 실태

점검을 하고 산업보안 교육 및 컨설팅/ 홍보 

등의 예방활동에도 힘을 기울이고 있으며, 산

업보안협의회를 운영함으로써 정부부처간의 

협력을 강화하고 정부와 기업 간의 정보교류 

시스템을 구축하고 있다. 검찰청은 각종 범죄

로부터 국민 개개인과 사회 및 국가를 보호하

는 국내 최고 법 집행기관이다. 검찰청은 대검

찰청 중앙수사부에 기술유출범죄수사지원센

터를 설치하여 산업기술유출방지법을 토대로 

기술유출범죄와 사이버 범죄수사 등의 기술유

출차단을 위한 수사업무를 진행하고 있다. 또

한 지능화되고 있는 기술유출범죄를 방지하기

위해 기술유출범죄 전문수사관 양성 및 수사

기법을 지속적으로 개발하고 있다. 경찰청은 

치안경찰에 관한 사무를 총괄하는 중앙경찰기

관으로서 공공의 안녕과 질서 유지를 위해 행

정지원 뿐만 아니라 범죄에 대한 수사 지원 업

무도 수행하고 있다. 경찰청은 본청의 기술유

출 수사 지원센터 및 5개 지방경찰청의 산업기

술유출 수사 전담팀을 구성하여 기술유출 관

련 신고접수, 상담, 수사, 유출 기술 관리/지원 

등 산업기술유출 수사의 총괄적인 업무를 수

행하고 있다. 이외에도 각 지방청에 산업기술

유출 수사 전문 상담요원을 배치하여 기술유

출 피해 신고 시 신속한 구제절차를 진행하고 

법률상담을 통해 기술유출 피해를 최소화하는 

목적으로 운영되고 있다. 

지금까지 각 국내 산업보안 유관기관과 각 

기관이 수행하고 있는 산업보안 업무에 대해

서 조사해보았다. <Table 1>은 각 기관의 주

요 업무를 정리한 내용이다.

<Table 1>을 통해 우리는 대부분의 유관기

관은 각 기관의 특정산업을 진흥하기 위해 산

업보안 업무를 수행하는 것을 알 수 있다. 그렇

기 때문에 실질적인 보안업무를 수행하는 전문

기관은 그들을 컨트롤 하는 관련 정부기관의 

통제를 받게 되며 그 정부기관이 담당하고 있

는 산업의 기술을 보호하기 위한 보안 업무를 

수행하게 된다. 하지만 이럴 경우 대부분 중앙

정부기관의 주목적이 기술보호가 아니라 산업 

진흥 혹은 기술발전으로 치우쳐 있기 때문에 

산업기술보호 업무는 단순한 기관 업무의 한 

요소로 생각될 수 있어 이에 대한 관심도가 떨

어지거나 비효율적인 업무가 진행되어 질 수 

있으며, 이러한 점은 총체적인 관점에서 산업

발전의 저해요소가 될 수 있다. 그렇기 때문에 

산업보안에 대한 발전 및 효율적 업무를 진행

하기 위해서는 이러한 유관기관을 컨트롤 할 

수 있는 산업보안 담당부서가 반드시 필요하다.



Sort
Industrial Security 

Organization 
Main Security Works

Central 
Admini-
strative 
Agency

Ministry of Trade, 
Industry and Energy

∙Establishment of basic planning of industrial technology protection
∙Development support of industry security technology
∙Holding of industrial technology protection committee

Small and Medium
Business 
Administration

∙Establishment of basic planning of technology protection for small-medium business 
∙Project support of technology protection for small-medium business
∙Development support of security technology for small-medium  business

Korean Intellectual
Property Office

∙Management of business secret protection system 
∙Management of dispute mediation system for industrial property right 

Ministry of Science, 
ICT and Future 
Planning

∙operation and improvement of management system for nation R&D projects
∙Management of equipment and facilities for nation R&D 
∙Publishing of Security management standard manual for nation R&D projects

Defense Acquisition 
Program 
Administration

∙Policy making and system improvement of technology protection for defense industry 
∙A study of Specialized expert related defense industry technology
∙Making protective measure of defense technology 

Specialized 
Institution

Korea Association
for Industry 
Technology Security

∙Policy development of Industry technology protection
∙Operation of certification system for industrial security manager
∙Certification of industrial security management system and Industry security 
consulting

∙Support of technology protection service for small-medium business 
∙Operation of  dispute resolution committee for industrial technology protection

Large and Small 
Business Cooperation 
Foundation

∙Arranging of technology dispute mediation for small-medium business
∙A deposit technology data for small-medium business
∙Technology protection counseling center for small-medium business

Korea Institute of 
Patent Information

∙Self-diagnosis of business secret
∙Provision of Consulting service of standard management system
∙Operation of certification system for the original business secret
∙Provision of Standard management system for business secret 
∙Center operation of leakage report and consulting for business secret 

Korea Institute of 
S&T Evaluation 
and Planning

∙Establishment of basic planning of research results management/utilization for 
nation R&D 

∙Investigation of result usage condition for nation R&D 
∙Security check of research institute
∙Security management education for nation R&D

Investigation 
Agency

National 
Intelligence Service

∙Detection of arrest of industry spy 
∙Security guidance and education of high tech business
∙Construction of information exchange system between private and public agencies
∙Production/support of policy data related with industrial security.
∙Operation of report and counseling center for industrial spy 

Prosecution Service 
Agency

∙Installation of support center and acceptance of report for criminal investigation 
of technology leakage 

∙Training of Professional investigators for technology leakage criminal
∙Development of investigation techniques for technology leakage criminal
∙Law and regulation improvement of New technology leakage criminal

Korean National 
Police Agency

∙Installation and operation of special investigation team for industrial technology 
leakage 

∙Legal advice and consulting for industrial technology leakage  
∙Acceptance of report/consulting for industrial technology leakage  
∙Development and guidance of investigation techniques for industrial technology leakage 

<Table 1> Main Security Works of Industrial Security Organization 
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<Figure 2> The Departments which is Integrated in DHS

3. 해외 보안 전담부서 유무 비교를 

통한 전담부서 필요성 제고

미국과 캐나다는 1990년대 후반부터 각 시 

관할 지역마다 Municipal Corporate Security

(이하 MCS)를 설립하여 지역 내 공공 보안업무

를 담당하고 있으며, 인적보안, 위협산정, 자산

보호, 치안, 시민 및 직원 감시, 주요 정부기관 

물리보안, 직원 위법 행동 감시 등  공공지역 

및 기관을 보호하기 위한 다양한 분야의 보안업

무를 수행하고 있다. 또한 MCS는 공공단체로 

소속되어 있지만 공공기관 업무 외에도 민간기

관간에 상호 네트워크를 형성하여 원활한 교류

를 가능할 수 있게 하였으며, MCS에서 보안 

제품 및 기술이전뿐만 아니라 보안교육 및 인증 

서비스에 대한 구매를 증가시켜 보안 산업의 

발전에도 많은 기여를 하였다. 이와 더불어 두 

국가의 MCS는 보안관련 공공기관과 민간기관

간의 상호 네트워크를 형성할 뿐만 아니라 거버

넌스의 관점에서 이러한 네트워크의 정상적으

로 돌아 갈수 있도록 컨트롤하는 구심점의 역할

을 지니고 있다. 하지만 두 국가의 MCS는 보안

적인 측면의 다양한 업무수행으로 인해 두 국가

에 긍정적인 영향을 미치고 있지만 보안을 통합

적으로 수행하는 전담기관의 존재의 차이점으

로 인해 두 국가 간 보안 업무 범위와 효율성에

서 많은 차이점이 발생하고 있다. 캐나다의 경우 

일부의 보안업무를 수행하는 다수의 유관기관 

및 부서가 존재하지만 이를 전체적으로 통합하

는 기관이 없는 반면에, 미국의 경우 2002년도에 

국가 내 국토보안 업무를 담당하고 있는 22개의 

연방정부부서 및 기관을 통합하여 국토보안 업

무를 통합적으로 수행할 수 있는 The Depart-

ment of Homeland Security(이하 DHS)를 설립

하였다. DHS는 법무부, 재무부, 교통부 등에 속

해 있던 국토보안과 관련되어진 22개의 핵심기

관 기능을 통합되었는데 통합되어진 부서에 대

한 자세한 내용은 아래의 <Figure 2>와 같다. 
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위와 같이 국토보안과 관련된 부서가 통합

되어진 DHS는 정부 및 공공 기관을 위한 다수

의 보안관련 정책을 개정하고 Urban Area Se-

curity Initiative funding(이하 UASI) 프로그램

을 통해 지역의 안정성을 보장하기 위해 MCS

에 대한 투자를 급격하게 증가하였다. 이와 같

이 담당부서의 유무로 인한 보안의 관심도 및 

투자의 차이로 인해 두 국가는 많은 부분에서 

차이점이 발생되었다. 주요 차이점 중에 하나

는 보안의 적용 구간 및 보안 위협의 산정 범위

이다. 캐나다의 MCS는 오직 도시 구역만 관리

하고 보안을 적용시키는 반면에, 미국의 MCS

는 보안의 적용 범위를 도시 지역만으로 한정

짓지 않고 더 넓게 형성하여 시골 및 도시 외곽

지역까지 넓혀갔다. 이뿐만 아니라 보안 위협

의 산정범위를 캐나다의 경우 미국보다 낮게 

설정함에 따라 보안업무를 수행하는 범위 또

한 협소하다. 주로 캐나다는 보안위협을 자산

손실, 직원위법행위, 불법접근 등만을 중시하

여 이를 방지하기 위한 인력보호, 자산보호, 감

시, 물리적 보안만을 집중적으로 수행하고 있

다. 반면에 미국의 MCS는 보안위협을 사이버

테러, 도시테러 등을 포함하여 캐나다보다 자

체적으로 넓게 설정하고 있을 뿐만 아니라 위

험 산정 및 감소를 위한 보안 컨설턴트를 따로 

배치하여 도시의 안정성을 저해 할 수 있는 보

안위협을 시기적절하게 산정하고 보호한다. 이 

때문에 미국의 MCS는 캐나다와 달리 자산 및 

인력을 보호하기 위한 물리보안 뿐만 아니라 

사이버위협 및 사이버테러를 방지하기 위한 

IT 보안도 많은 관심을 갖고 IT 보안 업무도 

수행하고 있다. 이뿐만 아니라 도시안전 및 주

요 인프라 시설 보호를 위해 테러에 대한 위협

을 방지하기 위한 보안 활동까지 수행함으로

써 보안에 대한 업무 범위를 계속적으로 확장

해가고 있다[4]. 위와 같이 전담부서의 존재의 

차이로 인해 두 국가 간의 보안의 관심도 및 

투자에 대한 차이점이 발생하였고 이로 인해 

위협 산정 및 보안 수행 범위에서 차이점이 발

생하는 것을 알 수 있었다. 이를 통해 알 수 있

듯이 전담부서의 유무는 정부기관의 업무를 

수행함에 있어 관심도의 관점에서 차이점이 

발생될 수 있으며, 효율적인 기관 운영 및 산업

보안의 올바른 발전을 위해서는 전담부서가 

반드시 필요하다는 것을 알 수 있다.

4. 결  론

급속한 기술발전에 따른 신기술 개발 및 확

보가 중요시 여겨짐에 따라 현재 국내의 다수 

정부기관에서 국가경쟁력 향상을 위해 신기술

에 대한 보호 및 해외 유출을 방지하기 위한 

다양한 산업보안 활동을 수행하고 있다. 하지

만 다수의 산업보안을 수행하는 정부기관을 

컨트롤 할 수 있는 전담기관의 부재로 인해 분

산적인 산업보안 업무가 진행됨에 따라 효율

적 산업보안 수행 및 산업보안 발전을 위해 전

담부서의 필요성이 제기되어 지고 있다. 

본 논문에서는 산업재산 보호 및 기술유출 

방지를 위해 산업보안 활동을 수행하고 있는 

산업보안 유관기관에 대해서 알아보고 각 기

관의 산업보안 업무에 대해 조사해보았다. 중

앙정부기관은 담당하고 있는 산업의 기술을 

보호하기 위한 목적으로 특정 전문기관에 위

탁하여 다양한 정책과 서비스 활동을 지원해

주고 있다. 하지만 해당 기관의 특정 산업을 보

호하기 위해 정책 및 기술보호 서비스가 제공
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<Figure 3> Process(Plan) of Making Certain Industrial Security Charge Department

되어 짐에 따라 해당산업 기술 보호만 발전할 

뿐 전체적인 관점에서 산업보안 수행이 어려

울 뿐더러 산업보안 발전에 저해요소가 될 수 

있다. 또한 전문기관과 전문기관을 컨트롤 중

앙정부기관이 산업보안을 주목적으로 수행하

지 않는 기관이 대부분이어서 산업기술보호를 

주목적으로 업무를 수행하는 것이 아니라 산

업발전을 위한 한 요소로서 산업보안의 업무

를 수행함에 따라 산업기술보호에 대한 무관

심이 발생할 수 있으며 비효율적인 산업보안

을 수행할 수 있게 된다. 

또한 본 논문에서는 해외의 보안 관련 전담

기관이 해당 국가의 어떠한 긍정적인 영향을 

미치는지에 대해 알아보고 전담기관의 유무로 

인한 국가 간 어떠한 차이점이 발생하는지에 

대해서 알아보았다. 현재 통합적인 보안전담기

관을 가지고 있는 미국은 그렇지 못한 캐나다

보다 보안에 대한 관심도가 높고 이에 대한 투

자가 계속적으로 증가하고 있다. 또한 이러한 

차이점으로 인해 각 정부의 보안을 담당하고 

있는 기관의 위협산정 및 보안업무 수행 범위

에 있어 차이점이 발생하였다. 이에 따라 미국

이 캐나다에 비해 도시의 안정성과 손실방지

를 위한 보안 업무 활동이 활발히 이루어지고 

보안 산업 발전 속도가 빠르게 이루어지고 있

다는 것을 통해 전담부서 필요성에 대해 재고

해 볼 수 있었다 

이에 따라 각각 수행되어지고 있는 산업보

안 유관기관을 통합할 수 있고 컨트롤 할 수 

있는 산업보안 전담기관이 필요한데 미국의 

국토안보부과 창설되는 과정을 참고하여 우리

나라도 산업보안을 담당하고 있는 산업보안 

유관기관을 통합하거나 혹은 각 유관기관을 

전체적으로 통제 및 지원할 수 있는 전담부서

를 신설해야할 것이다. 이에 대한 과정의 도식

화는 아래의 <Figure 3>과 같다. 
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위의 <Figure 3>과 같이 산업보안 전담부

서를 신설하여 기존의 산업보안 관련 전문기

관을 통제하고 있는 중앙정부기관의 산업보안 

업무를 전담부서로 이관을 하고 전담부서를 

통해 산업보안 유관기관이 운영되고 통제를 

받을 수 있도록 해야 한다. 이로 인해 기술보호

에 초점을 맞춘 산업보안 정책 개발 및 가이드

라인을 산업보안 유관기관에 제공해줌으로써 

산업보안 업무의 효율성을 극대화 할 수 있다. 

또한 산업보안 전담부서는 정부수사기관의 산

업기술 유출자의 색출 및 검거에 대한 업무를 

제외한 홍보 및 교육 등 산업보안 관련 업무를 

이관 받아 수행함으로써, 정부수사기관은 기술

유출 수사업무만을 집중적으로 수행할 수 있

도록 하여 기술유출 방지를 위한 수사업무의 

특수성을 높일 수 있다. 이외에도 다수의 유관

기관이 전담부서를 통해 수평적 네트워크를 

형성 할 수 있어 산업보안 관련 정보 공유 및 

협력에 대한 교류가 활발해져 총체적인 관점

의 산업보안 발전을 이룰 수 있을 것이다. 마지

막으로 산업보안 전담부서는 산업기술보호에 

초점을 맞출 수 있는 업무를 수행 할 수 있기 

때문에 이에 대한 업무의 필요성 및 이해를 정

확하게 상위정부기관에 전달 및 교류를 할 수 

있게 된다. 이를 통한 상위정부 기관과의 원활

한 수직적 네트워크 형성은 산업보안 투자 및 

관심도를 높일 수 있을 것이다.

이와 같이 본 논문에서는 현재 정부기관에

서 운영되어지고 있는 산업보안 유관기관에 

대한 문제점을 지적하고 산업 보안의 산업보

안 발전 및 효율적 업무를 위해 산업보안의 컨

트롤 타워가 될 수 있는 정부 내 산업보안 전담

부서의 필요성에 대해 제고해 보았다.
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