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A Study on SIL Allocation for Signaling Function with Fuzzy Risk Graph
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1. 서 론

안전관련 시스템의 안전무결성수준(SIL, Safety Integrity Level) 할당을 위한 리스크 평가 방법은 기본적으로 심각도와 발생

빈도 두 가지를 기반으로 산정하며, 응용분야마다 추가적인 리스크 변수를 도입하여 리스크 평가를 수행한다[1]. 철도분야 안전

성 평가는 정성적인 방법과 정량적인 방식으로 구분되며 서로 완전히 독립된 방법으로 취급 할 수 없고 두 가지 평가 방법은

상호 보완적인 관계로 사용된다. 정성적 평가는 시스템으로 인해 발생할 수 있는 사고들을 규명하고, 전문가들의 경험에 의존

하여 심각도와 발생빈도를 추론하여 리스크를 평가한다. 이러한 방법은 정량적 심각도와 발생빈도를 예측하기 힘들 때 사용하

며, 추론과정이 주관적이기 때문에 심각도와 발생빈도를 과대 혹은 과소평가 할 수 있다. 과소평가는 안전대책이 미흡하게 되

고, 과대평가는 과대비용을 수반한다[2]. 정량적인 평가는 기존에 사용하는 안전 시스템을 개량할 때 유용하며, 운용기간 동안

에 발생되는 부품 및 서브시스템의 객관적인 고장 확률 정보와 사고로 이어질 수 있는 확률 정보를 활용함으로써 가능하다.

신설 철도 시스템 구축시 안전성 평가는 사업 초기 단계에서 정성적인 방법론을 적용하여 안전성 평가를 수행하며, 상세 설

계 단계 시 정량적인 방법론을 사용하여 안전성을 분석한다. 사업 초기 단계에서 발주처는 대상 시스템 구성과 운영조건을 확

Abstract This paper introduces a risk graph which is one method for determining the SIL as a measure of the effec-

tiveness of signaling system. The purpose of this research is to make up for the weakness of the qualitative determina-

tion, which has input value ambiguity and a boundary problem in the SIL range. The fuzzy input valuable consists of

consequence, exposure, avoidance and demand rate. The fuzzy inference produces forty eight fuzzy rule by adapting the

calibrated risk graph in the IEC 61511. The Max-min composition is utilized for the fuzzy inference. The result of the

fuzzy inference is the fuzzy value. Therefore, using the de-fuzzification method, the result should be converted to a crisp

value that can be utilized for real projects. Ultimately, the safety requirement for hazard is identified by proposing a SIL

result with a tolerable hazard rate. For the validation the results of the proposed method, the fuzzy risk graph model is

compared with the safety analysis of the signaling system in CENELEC SC 9XA WG A10 report. 
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초 록 철도 신호 시스템의 안전 확보 기준으로 사용되는 안전무결성수준(SIL, Safety Integrity Level) 할당에 사용

되는 기존 정성적 평가방법인 리스크 그래프에 대하여 소개하고, 정성적 평가의 문제점인 입력 변수의 모호성 및 안

전무결성수준간 경계성 문제에 대하여 퍼지 이론 적용을 통해 문제점을 보완하는 것을 목적으로 한다. 본 모델의 퍼

지 입력변수는 4가지인 심각도, 노출도, 회피도, 요구율로 구성되며, 퍼지추론(Fuzzy Inference)은 IEC 61511의 계량

적 리스크 그래프를 적용하여 48개의 퍼지 규칙을 생성한다. 퍼지추론은 최대 최소 합성(Max-Min Composition)의 퍼

지관계 합성연산을 적용한다. 추론 모델을 통해 도출된 최종적인 추론 결과는 퍼지 값이므로 실제 상황에 적용 가능

하도록 다시 실수 값으로 변환하는 역 퍼지화 과정을 통해 최종 출력값인 안전무결성수준과 그에 해당하는 허용 해저

드율을 생성하여, 최종적인 해당 해저드에 대한 안전성 요구사항을 도출한다. 마지막으로 본 평가모델 검증을 위해

CENELEC SC 9XA WG A10 보고서에 소개된 단선구간에서의 신호시스템을 대상으로 한 안전성 평가 결과와 비교

한다.

주요어 : 리스크 그래프, SIL(안전성 무결성 수준), 퍼지화, 퍼지추론, 역퍼지화
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인하여, 잠재적으로 사고에 영향을 미칠 수 있는 모든 위험요소를 고려하여 위험원(Hazard)를 식별하고 사고시나리오를 전개한

다. 신설 철도시스템 구축 특성 상 사고 장애 이력 및 시스템 구성품에 대한 객관적 고장률 정보가 없으므로 식별된 위험원은

리스크 매트릭스와 리스크 그래프와 같은 도식적인 정성적 방법을 활용하여 위험원에 우선순위 등급(Ranking)을 할당한다. 즉,

정량적 수치로 목표수립이 곤란하므로 위험원별 우선순위 등급을 할당하여 정성적인 목표를 수립한다[3]. 상세설계 단계에서 시

스템 공급사는 객관적인 데이터인 부품 고장율 정보를 기반으로 고장목 분석(Fault tree analysis) 및 사건목 분석(Event tree

analysis)과정을 통해 해당 위험원을 분석하여 위험도를 수치로써 예측한다.

특히, 사업 초기 안전성 요구사항을 수립하는 단계에서는 제한된 운영 개념 및 구축 할 시스템 정보만으로는 위험원에 대한

정량적 위험도 평가방법을 적용할 수 없으므로, 리스크 평가 방법이 주관적임에도 불구하고 정성적인 방법을 많이 적용하고 있

다.

본 논문에서는 정성적 평가 방법 중 가장 많이 사용되는 리스크 그래프 방법론에 관하여 주관적 평가로 인해 내재되어 있는

리스크 평가 입력 변수의 모호성, SIL 등급 간 수직적 경계성 문제 및 SIL 등급 내 범위 문제를 보완하기 위해 퍼지 이론을 적

용하여 반 정량적인 리스크 그래프를 모델링 하였고 사례 비교를 통해 모델을 검증하였다.

2. 리스크 평가

2.1 리스크 그래프

SIL을 평가하는 정성적인 방법으로써 EN 61508에서는 Fig. 1 및 Table 1과 같은 리스크 그래프를 제안한다. 리스크 평가를

위한 입력변수는 사고 발생 결과에 따른 심각도(C, Consequence), 승객 및 직원에 대한 위험 노출도(F, Exposure), 사고 회피도

(P, Avoidance) 및 위험 상황 발생 빈도에 해당하는 요구율(W, Demand rate)로 구성 된다.식별된 위험원은 Table 1의 입력변수

Fig. 1. Risk graph structure.

Table 1. Risk graph input values.

Input items
Linguistic

(EN61508)

Calibrated 

(IEC 61511)

Consequence

CA Minor injury No death/event

CB Marginal 0.01 to 0.1 probable fatalities/event

CC Critical > 0.1 to 1 probable fatalities/ event

CD Catastrophic > 1 probable fatalities/ event

Exposure
FA Rare < 10% of time

FB Frequent ≥ 10% of time

Avoidance
PA Possible > 90% probability of avoiding hazard

PB Not likely ≤ 90% probability of avoiding hazard

Demand rate

W1 Very low < 1 in 30 years

W2 Low 1 in > 3 to 30 years

W3 Relatively high 1 in > 0.3 to 3 years
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가중(Weight)에 따라 Fig. 1의 그래프에 사상(Mapping)하여 최종 SIL 등급을 결정하는 비교적 쉬운 방식이다. 결과 도출 시간

이 빠르다는 장점이 있으나 입력변수 판단 기준이 Table 1과 같이 언어적 표현(Linguistic value)에 의존하므로 그 정확성이 모

호하다는 단점이 있다. 즉, 평가자의 주관적인 관점으로 SIL 등급 차이를 나타낼 수 있다.

이 단점을 보완하기 위해 IEC 61511에서는 Table 1과 같이 계량적 수치(Calibrated value)를 갖는 입력변수를 추가로 제공하

고 있다[3]. 그러나 이 방법도 전문가 주관적 판단, SIL 등급 간 수직적 경계성 및 SIL 등급 내 범위 문제는 잔존한다.

2.2 리스크 그래프 평가 방법론 단점 

2.2.1 언어변수(Linguistic parameter) 모호성

리스크 그래프 적용을 위한 입력변수는 Table 1에서와 같이 드문(Rare), 가능한(Possible), 다수 사망(Critical) 등 언어적 입력

변수 용어를 사용하여 애매성과 모호성을 내포하고 있다, 이는 평가자들 사이에서 언어 해석 차이가 발생 할 수 있고, 이로 인

해 주관적인 판단으로 안전성 평가의 정확성을 떨어뜨린다. 즉 평가자의 안전성 관련 의사결정에 상당한 제한을 가진 주관적

요소가 포함되어 있다. 그러므로 본 논문에서는 퍼지 특성을 갖는 각 입력 변수 항목에 대해 전문가의 주관적인 평가 데이터

(Evaluation value)를 퍼지측도를 사용하여 통합(Aggregation)하는 방법으로 언어적 입력 변수 모호성을 방지한다. 

2.2.2 안전무결성 레벨 경계성 문제

기존 리스크 그래프는 최종 SIL 등급 결과 값은 수직적인 경계면을 형성한다. 즉 연속형 값을 이산적 형태로 취급하기 때문

에 경계면 부근에서의 분류 오류가 발생할 가능성이 커진다. 예를 들어 Table 1에서 입력값이 CD, FB, PB로 식별되고 위험상황

발생 빈도를 나타내는 요구율이 3년인 경우 SIL4로 평가되며, 요구율이 3.1년인 경우는 SIL3로 평가된다. 즉 0.1년의 근소한

요구율 수치 차이로 해당 위험요소의 안전성 평가가 과대평가 될 수 있다. 이러한 결과는 시스템 선정 시 기준보다 과도한 비

용이 발생할 수 있므며, 반대로 과소평가되는 경우 기준보다 안전성이 낮은 시스템이 공급되어 운영상 위험한 사고를 초래 할

수 있다. 이러한 문제점을 극복하기 위해서 연속형 값을 처리 할 때 입력 데이터의 분포에 따른 적정한 기준치를 선정하기 위

해 수직적인 경계면을 평활화(Smoothing)할 수 있는 퍼지화(Funzzification) 및 역퍼지화(Defuzzification) 기법을 적용한다.

2.2.3 안전무결성 레벨내 범위 문제

Table 2는 EN 61508에서 정의된 고빈도 안전무결성수준에 대한 정의다. 위험원에 해당하는 4가지 입력변수가 Table 1에 따

라 산정되고 Fig. 1의 그래프에 사상되면 안전성 평가는 SIL 등급으로 최종 평가된다.

평가된 SIL 등급은 고장율(λ)의 범위로 표현되며, 고장율(λ) 역수인 평균고장수명(MTTF, Mean Time To Failure)으로 환산 평

가 될 수 있다. 예로 평균고장수명이 10,001년인 경우와 100,000년인 경우 동일한 SIL4에 해당한다. 즉, 최악의 경우(Worst

case)와 최선의 경우(Best case) 차이가 90,000년임에도 불구하고 시스템 공급사에게 해당 위험원에 대한 안전요구사항을 동일

하게 SIL4를 제시한다. 이는 명확한 정량적인 안전요구사항을 제시할 수 없음과 최종 설계 검증단계에서 명확한 검증 기준을

제시 할 수 없다는 단점을 갖는다. 이런 문제를 보완하기 위해 역 퍼지화(Defuzzification)시 최종 출력 값으로 해당 SIL 등급과

SIL 등급에 해당하는 허용 해저드율(THR, Tolerable hazard rate)을 수치로써 같이 제시함으로써 안전설계 기준과 검증단계에서

의 명확한 검증 기준을 제시할 수 있다.

2.3 Fuzzy Risk Graph 위험도 평가 모델

2.3.1 퍼지 이론

퍼지 이론은 미국 캘리포니아 주 버클리 대학의 L.A Zadeh 교수에 의해 제안되었으며, 하나의 뜻만 갖고 있음에도 그 적용

범위가 확실히 결정되어 있지 않는 개념의 불확실성(모호한; Vagueness)과 두 가지 이상의 의미를 갖고 있어 그 구분이 분명치

않는 개념의 불확실성(애매한; Ambiguity)을 다룬다. 퍼지이론의 강점은 언어적 변수(Linguistic Variable)를 정량화할 수 있다.

Table 2. Definition of SILs for high demand.

SIL Range of λ(hour) Range of MTTF(years)

4 10-9 ≤ λ < 10-8 100,000 ≥ MTTF > 10,000

3 10-8 ≤ λ < 10-7 10,000 ≥ MTTF > 1,000

2 10-7 ≤ λ < 10-6 1,000 ≥ MTTF > 100

1 10-6 ≤ λ < 10-5 100 ≥ MTTF > 10
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퍼지이론은 기존에 참과 거짓이라는 두 개의 진리치만 갖는 이진논리와 반대되는 참과 거짓 사이에 중간의 진리치를 인정하는

다치 논리에 퍼지이론을 도입한 것이다. 따라서 이진논리로는 다룰 수 없는 연속적인 속성을 가진 자연현상과 인간의 사고, 언

어를 논리적으로 다룰 수 있게 만들었다. 퍼지이론의 기본적인 아이디어는 0 또는 1의 이산적인 두 개의 값을 취하는 특성함수

에 의해 규정되는 크리스프 집합(Crisp Set)을 0과 1사이의 연속 실수치를 취하는 멤버쉽 함수(Membership Function)에 의해

규정되는 퍼지집합(Fuzzy Set)으로 확장한 점에 있다[4].

2.3.2 퍼지 리스크 그래프 모델

Fig. 2는 본 논문에서 제안하는 퍼지 리스크 그래프 모델을 나타낸다. 본 모델의 입력변수 4가지는 사고 발생 결과인 심각도

(Consequence), 승객이나 직원이 현장 위험에 노출된 정도를 나타내는 노출도(Exposure), 위험이 사고로 연결될 경우 사고를 회

피 할 수 있는 정도를 나타내는 회피도(Avoidance), 위험 상황이 발생 될 수 있는 주기를 나타내는 요구율(Demand Rate)로 구

성되며, 4가지 변수가 퍼지 리스크 그래프 모델 입력변수로 사용된다. 각 퍼지 입력변수별 멤버쉽 함수의 X 논의영역 범위는

모델 객관성을 위해 Table 1과 같은 IEC 61511의 계량적 리스크 그래프에서 제안한 범위를 따른다. 4가지 입력변수의 크리스

프(Crisp)한 표현은 각 퍼지 입력변수로 가공되며, 퍼지추론(Fuzzy Inference)을 위해 필요한 48개의 퍼지규칙(Fuzzy Rule)은

Fig. 1의 그래프의 계층구조를 적용하여 생성한다. 퍼지추론은 퍼지집합간에 퍼지 멤버쉽 함수의 중복도를 판정하는 것이 가장

중요하며 최대 최소 합성(Max-Min Composition)의 퍼지관계 합성연산을 적용한다.

Fig. 2. Risk graph structure.

퍼지 추론(Fuzzy Inference)을 통해 도출된 최종적인 추론 결과는 퍼지 값이므로 실제 상황에 적용 가능하도록 실수 값으로

변환한다. 이를 위해 역 퍼지화(Defuzzification) 과정에서 SIL 등급과 등급에 해당하는 허용 해저드율을 생성 함으로써 해당 위

험원에 대한 안전성 요구사항을 도출한다.

퍼지 이론을 적용한 위험도 평가모델에 관한 연구로 퍼지 서비스 FMEA(Failure Mode Effective Analysis)를 이용하여 서비

스 시스템 설계 시 고객의 서비스 만족에 나쁜 영향을 미치는 서비스 요소의 잠재적 고장모드 분석에 퍼지 이론이 적용되었으

며[5], 최소절단집합과 퍼지이론을 이용한 FMEA 절차를 철도변전소 고장원인 분석 시 퍼지활용이 적용되었다[6]. 퍼지이론을

이용해 철도전력 설비를 대상으로 발생빈도(Occurrence)를 평가하기 위해 퍼지 이론을 적용한 고장률 가공 방법이 제시되었고,

객관적인 심각도(Severity) 평가를 이용하여 리스크 우선순위(Risk Priority Number)를 산정하는 방법이 제시되었다[7].

기존 국내연구는 주로 FMEA를 통한 고장모드 분석 시 퍼지 이론을 적용했으며, SIL 할당을 위한 퍼지 이론 적용 사례는 없

다. 해외연구로는 리스크 매트릭스를 통한 리스크 평가 시 퍼지 이론을 활용하여 자연어로 표현된 심각도 및 빈도에 대한 입력

변수를 퍼지화하고 그 결과를 역퍼지화 하여 출력값을 산출한 연구가 있었다[8]. 이와 같이 국내 경우 퍼지 이론을 적용한 리스

크 그래프 연구가 되지 않아 본 논문에서는 철도 신호 기능 안전무결성등급 할당시 퍼지 리스크 그래프 모델 적용을 제안한다.

3. 퍼지 리스크 그래프 모델

3.1 퍼지 멤버쉽 함수 모델링

퍼지 리스크 그래프 모델링을 위해 첫 번째 단계는 입력변수 퍼지화를 위한 멤버쉽 함수를 설정하는 것이다. 
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본 논문의 퍼지 리스크 그래프 모델에 적용 할 멤버쉽 함수의 모양(Shape)은 삼각형꼴과 사다리꼴 중 하나로 고려한다. 삼각

형 꼴은 X 논의영역에서 언어적 중심이 한 점(Point)을 값으로 취하며, 사다리꼴은 Fig. 3과 같이 한 점을 중심으로 중심구간

(Core Interval)을 형성한다. 본 모델에서 최종 SIL 출력변수는 SIL 등급별 범위가 10의 멱승으로 증가하며 등급 내 범위가 넓

으므로 어느 한 점을 중심점으로 소속도를 1.0으로 정의하는 것 보다 그 범위의 일정구간을 소속도 1.0으로 정의하는 것이 최

종 출력 값 판단 시 효율적이므로 본 퍼지 리스크 그래프 모델에서는 사다리꼴 소속함수을 적용한다. Fig. 3에서 음영된 부분

은 일반 크리스프 영역에 해당한다. 사다리꼴 멤버쉽 함수는 볼록형태(Convex Shape)가지며 중심구간(Core interval)은 퍼지집

합에서 완전하게 소속되는, 즉 소속도가 1인 집합의 영역을 의미한다. 

(1)

전체구간 또는 지지구간(Support interval)은 소속도가 0이 아닌 집합의 영역을 의미한다. 그리고 경계영역(Vague interval)은

소속정도가 0과 1사이인 집합 구간을 말한다. 중심구간, 지지구간, 경계구간 및 각 구간에 대한 소속도는 식(1)과 같이 정의 한

다. 멤버쉽 함수 결정시 각 변수에 대한 멤버쉽 함수의 X 논의영역 범위와 멤버쉽함수 간 중복도는 각 데이터의 평균값을 사

용한다. 즉, 사다리꼴 멤버쉽 함수에서 하한 지지구간(S-~C-)과 상한 지지구간(C+~S+)인 모호구간의 기울기 결정은 Dubois와

Prade이 제안한 퍼지구간 평균값 정의를(The mean value of a fuzzy interval) 적용한다[9]. 심각도에 대한 입력변수를 예를 들

면, Table 1에 따라 퍼지집합 RGC= {Minor injury, Marginal, Critical, Catastrophic}로 표현 된다. 즉, RGC는 심각도의 퍼지 집

합이고 Minor injury, Marginal, Critical, Catastrophic의 4개의 멤버쉽 함수로 구성된다.

리스크 그래프의 입력변수 중 심각도(Consequence) 및 요구율(Demand rate)과 최종 출력 변수인 SIL은 Table 2에서 보는바

와 같이 X 논의 영역축이 10의 멱승 크기만큼 등비적으로 증가하므로 Dubois와 Prade이 제안한 퍼지구간 평균값 정의에 따라

기하평균을 사용하여 퍼지 멤버쉽 함수의 평균값(M), 코어구간(C), 지지구간(S)을 식(2)~식(5)와 같이 정의한다[9].

 (2)

  (3)

  (4)

  (5)

두 멤버쉽 함수가 중첩될 경우, 중첩구간에서 임의 입력값에 대한 두 멤버쉽 함수의 소속도 합이 1 또는 그 근사치가 될 때

값 선택 시 판단을 명확히 할 수 있다. 이를 위해 i 번째 지지구간의 하한값이 i−1 번째 소속함수 영역의 속한 정도에 따라 S-i-1

Fig. 3. Transforming crisp to fuzzy value.
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> S-i인 경우, S-i-1≤ S-i< C-
i-1인 경우 C-

i-1≤ S-i< C+
i-1인 경우 S-i과 C+

i-1는 동일하게 구성한다.

Table 3은 식(2)~식(5)에 따라 산정된 SIL 출력변수에 대한 퍼지수 변환치를 나타낸다.

또한, 리스크 그래프의 입력변수 중 노출도(Exposure) 및 회피도(Avoidance)는 Table 1에서와 같이 0에서 100까지 범위에서

10의 크기만큼 등차적으로 증가하므로 Dubois와 Prade이 제안한 퍼지구간 평균값 정의에 따라 산술 평균을 사용하여 퍼지 멤

버쉽 함수의 평균값(M), 코어구간(C), 지지구간(S)을 식(6)~식(9)과 같이 정의한다[9].

(6)

(7)

(8)

(9)

두 멤버쉽 함수가 중첩될 경우, 중첩구간에서 임의 입력값에 대한 두 멤버쉽 함수의 소속도 합이 1 또는 그 근사치가 될 때

값 선택 시 판단을 명확히 할 수 있다. 이를 위해 i 번째 지지구간의 하한값이 i−1 번째 소속함수 영역의 속한 정도에 따라 S-i-1

> S-i인 경우, S-i-1≤ S-i< C-
i-1인 경우 C-

i-1≤ S-i< C+
i-1인 경우 S-i과 C+

i-1는 동일하게 구성한다.

3.2 Fuzzy Inference

퍼지 추론은 Mamdani 추론법을 적용한다. Mandani 추론법은 퍼지 멤버쉽 함수를 통해 퍼지화 된 입력 값(Fuzzy Inputs)을

토대로 퍼지 규칙 베이스(Fuzzy Rule Base)로 부터 각 규칙의 추론결과를 구한다. 추론결과가 여러 개일 경우 이를 합성하여

최종적인 추론결과인 퍼지 출력 값(Fuzzy Output)을 산출한다.

퍼지 규칙 베이스는 Fig. 1의 IEC 61511에서 권고된 SIL 분류 기준을 따라 Table 4와 같이 48개의 퍼지 규칙(Fuzzy Rule)으

로 구성된다. 

Mandani 추론법에 따라 첫 번째, 퍼지 입력 값에 대해 Table 3의 퍼지 규칙 베이스에서 입력 값에 해당하는 퍼지규칙을 추

출한다.

R01= IF C is a and F is a and P is a and W is 1 THEN SIL is -

...

R44= IF C is d and F is b and P is a and W is 2 THEN SIL is 3

...

R48= IF C is d and F is b and P is b and W is 3 THEN SIL is b

두 번째, 추출된 각 규칙의 전반수의 소속도에 대한 MIN 연산을 아래와 같이 연산한다.

R01 : m01= minµA01(C01), μB01(F01), μC01(P01), μD01(W01)

...

Table 3. Transformed fuzzy value for SIL.

X universe of discourse
SIL

SIL4 SIL3 SIL2 SIL1

Mean of lower support m- 1.00E-09 1.00E-08 1.00E-07 1.00E-06

Mean of upper support m+ 1.00E-08 1.00E-07 1.00E-06 1.00E-05

Mean M 3.16E-09 3.16E-08 3.16E-07 3.16E-06

Boundary of lower core C- 1.78E-09 1.78E-08 1.78E-07 1.78E-06

Boundary of upper core C+ 5.62E-09 5.62E-08 5.62E-07 5.62E-06

Boundary of lower support S- 5.62E-10 5.62E-09 5.62E-08 5.62E-07

Boundary of upper support S+ 1.78E-08 1.78E-07 1.78E-06 1.78E-05
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R44 : m44= min{μA44(C44), μB44(F44), μC44(P44), μD44(W44)}

...

R48 : m48= min{μA48(C48), μB48(F48), μC48(P48), μD48(W48)}

MIN 연산 결과값 중 0이 아닌 퍼지 규칙을 MAX 연산의 통합(Aggregation)과정을 통해 각 SIL 별 소속도를 아래와 같이구

한다.

μSILx(R) = max(m01,···, m44,···, m46), ∀R∈SILx

3.3 Defuzzification 

퍼지 추론 마지막 단계는 역퍼지화(defuzzificaition) 수행이다. 퍼지 추론의 최종 출력 값은 퍼지 값이므로 실제 상황에 적용

할 수 있는 숫자를 도출하기 위해 역퍼지화를 한다. 즉, 역 퍼지화에서 입력은 통합된 출력 퍼지 집합이므로 출력은 하나의 실

수 값으로 도출해야 한다. 역퍼지화 방법은 여러 가지가 있으나, 그 중 무게 중심법(CoG, Centre of Gravity)이 가장 많이 사용

된다[10]. 이 방법은 X 논의영역의 값에 대한 Y 논의영역인 소속도의 통합된 집합에 대하여 무게 또는 면적이 동일한 두 부분

으로 가르는 지점인 X 논의영역 값을 찾는 과정이며, 식(10)에 따라 연산한다.

(10)

Fig. 4에서와 보는바와 같이 무게 중심법은 퍼지집합의 무게 중심을 나타내는 점 HR를 X 논의 영역구간에서 찾아낸다. 이론

적으로 무게 중심은 통합된 출력 멤버쉽 함수에 있는 점들의 연속체에 대해 계산되지만 실제로 Fig. 4에서와 같이 점들의 표본

을 추출하여 계산함으로써 합리적으로 추정치를 얻는다.

(11)

본 논문에서 표본 추출을 위한 점은 각 SIL 범위의 하한 중심구간 점(C−)과 상한 중심구간 점(C+)을 표본으로 한다. Fig. 4에

서 최종 SIL 평가는 THR의 허용해저드율을 갖으며 안전무결성은 SIL2에 해당된다.

Table 4. SIL fuzzy rule base.

Rule
IF THEN

C F P W SIL

1 a a a 1 -

2 a a a 2 -

3 a a a 3 a

4 a a b 1 -

5 a a b 2 -

: : : : : :

44 d b a 2 3

45 d b a 3 4

46 d b b 1 3

47 d b b 2 4

48 d b b 3 b

 - : No safety requirements

 a: No special safety requirements

 b: No sufficient

 1,2,3,4: Safety Integrity Level
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4. 퍼지 리스크 그래프 모델 시뮬레이션

4.1 신호기능 위험도 평가 사례

본 논문에서 제시하는 퍼지 리스크 그래프 모델 검증을 위해 CLC/TR 50451의 안전성 평가 사례를 소개하며, 그 대상 신호

시스템 구성도는 Fig. 5와 같다. 본 사례는 시스템 사양 및 고장 데이터가 가용한 상황에서 리스크 평가를 위해 하향식(Bottom

Up)분석 접근법에 의한 정량적 SIL 평가 방법론을 사용했다. 즉, 시스템 정의 및 시스템 요구사항 분석을 통해 위험원(Hazard)

을 식별하고 고장목분석(Fault Tree Analysis) 및 사건목 분석(Event Tree Analysis)을 수행하여 정량적인 심각도와 발생빈도를

분석했다. 최종적으로 사망자에 대한 개별 리스크 분석을 통해 허용해저드율(THR,Tolerable Hazard Rate)를 산정하여 해당 SIL

등급을 결정하는 정량적 안전성 평가를 수행 하였다[11].

CLC/TR 50451 사례에서 식별된 최상위 위험원은 검증되지 않는 궤도구간에 열차 진입이며, 하위 위험원은 열차가 점유된

궤도구간에 다른 열차 진입, 장애물이 존재하는 궤도구간에 열차 진입 및 건널목 장애로 식별하였다. 식별된 위험원에 대한 정

량적 심각도 분석 결과 사상자수는 Table 5와 같이 산정 하였다[11].

사례에서는 SIL 등급을 결정하기 위해 개별 리스크(IRF, Individual risk of fatality)를 식(12)를 적용하여 계산하였다[12]. 

(12)

식(12)에서 매개변수 k는 모든 사건유형, j는 위험원, i는 각각의 개별 리스크을 나타낸다. 여기서, HR은 보호 시스템의 위험

원 비율, N은 사람이 시스템을 사용하는 빈도, D는 위험원의 지속시간, E는 사람이 시스템에 노출되는 지속시간, Ck
j는 사고 발

생 확률, Fk
j는 한 사람의 치사율을 의미한다.

Fig. 4. Defuzzification result of SIL.

Fig. 5. Configuration of signalling system.

 Table 5. SIL fuzzy rule base.

Item Probability of death Fatality

Passanger 1.80E-5 15.7

Worker 1.37E-4 0.3
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사례에서는 정량적 위험도 분석 툴인 고장목 분석(Fault tree analysis)을 통해 사고 발생빈도를 산정하고 사건목 분석(Event

tree analysis)을 통해 사고 심각도를 산정하였다. 최종적으로 승객 및 직원에 대한 사망자 개별 리스크(IRF, Individual Risk

Fatality)를 평가하여 허용해저드율(THR, Tolerable Hazard Rate)을 도출하였으며, 산술과정은 식(13)~식(19)와 같다.

(13)

(14)

(15)

(16)

(17)

(18)

(19)

위 식의 결과 최상위 위험원인 검증되지 않는 궤도구간의 열차 진입에 대한 SIL 등급은 최악의 상황을 고려해 THR1pax=

2×10-8/h로 평가되고 해당 하는 안전무결성수준은 SIL 3로 평가된다.

본 시뮬레이션에서는 4.1에 소개된 사례의 상향식(Bottom up) 정량적 위험도 평가 결과와 본 퍼지 리스크 그래프 모델을 적

용한 하향식(Top down) 반 정량적 위험도 평가 결과를 비교 검증코자 한다. 본 퍼지 리스크 그래프 모델은 시뮬레이션의 유연

성을 위해 Visual Basic로 구현하였다.

4.2 퍼지 리스크 그래프 모델 검증

본 논문의 퍼지 리스크 그래프 방법론은 제한된 객관화된 정보만을 활용해서 식별된 위험원을 분석하고, 4가지 퍼지 리스크

그래프 입력변수를 퍼지화하며, 퍼지화 결과를 퍼지규칙 베이스를 통해 추론 및 역퍼지화 함으로써 SIL 등급을 도출하고 해당

허용해저드율을 산정한다.

4.2.1 퍼지화

퍼지 리스크 그래프의 4가지 입력 변수 중 심각도와 요구율은 안전성 평가의 객관성을 확보하기 위해 국토교통부 철도안전

정보종합관리시스템 통계자료인 위험사건 및 위험영역 위험도 현황[12]을 활용하였다. 노출도는 4.1 사례의 운영조건을 분석하

Fig. 6. Membership function for passenger.
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여 산정하였으며, 회피도는 4.1 사례의 시스템 분석을 통해 예측하였다.

Fig. 6은 승객에 대한 4가지 변수의 퍼지화 결과이며, Fig. 7은 궤도 작업자 직원에 대한 4가지 변수의 퍼지화 결과이다.

(1) 심각도(Consequence) 변수 정의

4.1사례에서 최상위 위험원은 검증되지 않는 궤도구간에 열차 진입이며, 하위 해저드는 열차가 점유된 궤도구간에 다른 열차

진입, 장애물이 존재하는 궤도구간에 열차 진입, 건널목 장애로 식별된다.

본 논문에서는 검증되지 않는 열차가 궤도구간에 진입함으로써 다른 열차와 충돌 또는 선로 내 장애물과 열차 충돌 및 급정

지로 인한 열차내 승객의 넘어짐이나 장비와 충격과 같은 2차적인 위험 사건을 추가로 고려하여 심각도를 선정하였다. 

Table 6과 Table 7의 심각도는 위험사건마다 발생한 등가사망자수를 의미한다. 본 데이터는 객관적 정보 활용을 위해 2007년

부터 2011년 기준 위험 사건별 위험도 산정 기준 자료에서 발췌하였다[12]. 식(20)에서 i는 각각의 식별되는 위험사건이며 Ci는

i에 해당하는 심각도를 나타낸다.

식(20)은 승객 경우, 심각도는 식별한 각 위험사건의 심각도 합으로 산정된다. 식(21)은 현장 궤도 작업자에 대한 심각도를 나

타낸다. 식(21)의 결과는 1년에 직원이 선로변 작업 중 0.634655명이 사망함을 의미한다.

 (20)

(21)

Fig. 7. Membership function for worker.

Table 6. Safety information for passenger.

Class Accident Frequency Fatality

Passenger Slip, trip, and falls in the train 8 0.019375

Passenger Struck by train door 2 0.0525

Collision Train collision by signaling 2 0.05

Collision Train collision by obstacle 3 0.008333

Collision Train collision by routing failure 1 0.02

Passenger Struck by fallen object in the train 4 0.005

Table 7. Safety information for worker.

Class Accident Frequency Fatality

Worker Be hit by a train on the field 29 0.634655
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(2) 위험 노출도(Exposure) 변수 정의

위험노출도는 승객의 경우 열차 사용 빈도 및 편도 운행시간을 고려한다. 직원인 경우 궤도 작업 투입 빈도와 현장 궤도작업

시간을 고려한다. 또한, 승객 및 직원에 대해 위험에 노출될 경우 위험원 지속시간을 노출도에 반영해야 한다[12]. 즉, 위험노출

도는 위험원의 지속시간과 승객이나 직원이 시스템에 노출되는 지속시간의 합으로 산정한다. 4.1 사례의 가정과 동일하게 승객

은 편도 운행시간의 1/5시간 동안 위험지역에 노출되며 위험원 지속시간은 1/5시간으로 가정하여 40%의 노출도로 산정되며, 직

원은 작업시간 중 1/5시간 동안 현장 선로변이라는 위험지역에 노출되며 위험원 지속시간은 1/10시간으로 가정하여 30%의 노

출도로 산정한다.

 (22)

 (23)

(3) 위험 회피도(Avoidance) 변수 정의 

회피도는 위험원이 사고로 진행되는 것을 방지하는 방호장치 유무에 따라 결정된다. 4.1 사례의 단선 신호 시스템 분석결과

장애물검지 장치, 열차검지, 비상제동 등 위험발생 시 사고를 회피 또는 방호 할 수 있는 방호장치가 다수 존재하므로 회피도

는 승객 및 직원의 경우 동일하게 95%로 예측한다.

(24)

(25)

(4) 요구율(Demand Rate) 변수 정의 

요구율(Demand Rate)은 발생빈도로서 1년 동안 발생된 위험사건수로 산정한다. Table 5와 Table 6에서 발생빈도는 국토교통

부 철도안전정보종합관리시스템 통계자료인 위험사건 및 위험영역 위험도 현황을 근거로 한 Table 5와 Table 6의 발생빈도 데

이터를 이용해 승객과 궤도작업자의 요구율를 산정한다. 식(26)에서 i는 각각의 식별되는 요구율이며 Wi는 i에 해당하는 요구율

를 나타낸다. 식(26)은 승객의 요구율을 나타내며, 식(27)은 현장 궤도 작업자의 요구율을 나타낸다. 

(26)

(27)

4.2.2 퍼지추론

Fig. 8은 4.2.1에서 산정된 4개의 퍼지화에 따른 퍼지 추론 결과 값이다. 승객의 경우, 32번째 퍼지 규칙에서 소속도 0.81에

해당하는 SIL 3와 20번째 퍼지 규칙에서 소속도 0.19에 해당하는 SIL 2를 갖는 2개의 MIN값이 도출 되었다.

직원의 경우, 32번째, 25번째, 38번째, 44번째 퍼지 규칙에서 각각 소속도 0.9의 SIL 3, 소속도 0.1의 SIL 2, 소속도 0.04의

SIL 3 그리고 소속도 0.04의 SIL 4 등급을 갖는 4개의 MIN 값이 도출 되었다. 승객과 직원에 대한 퍼지 추론 결과는 역 퍼지

화 단계에서 MAX 연산을 통해 최종 SIL 등급 및 해당 해저드율을 도출 한다.

4.2.3 역퍼지화

역퍼지화(defuzzificaition)과정에서 출력은 허용해저드율에 해당하는 하나의 숫자로 산출되어야 하므로 식(10)을 적용한 무게

Fig. 8. Fuzzy inference results.
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중심법(CoG, Centre of Gravity) 적용했다. Fig. 9와 같이 점선으로 표기된 수직선을 통합하고, 통합한 집합의 무게가 같은 두

부분으로 가르는 지점을 실선과 같이 선정 했다. 선정 방법은 각 SIL 범위의 하한 중심구간 점(C−)과 상한 중심구간 점(C+)을

표본으로 했다.

최종 역 퍼지화 결과로써 승객 및 직원의 허용 해저드율은 식(28) 및 식(29)와 같으며, 최종 승객 및 직원의 SIL 평가 결과

는 Table 8, Table 9와 같다.

(28)

(29)

4.4 검증 결과

본 시뮬레이션 결과 검증되지 않는 궤도구간에 열차가 진입하는 해저드관련, 승객 경우 첫 번째 리스크 평가는 소속도 0.64

을 갖는 SIL3가 제시되며, 두 번째는 소속도 0.36을 갖는 SIL2가 제시된다. 안전성을 고려하여 소속도가 높은 SIL3를 선택하

고, 해당 해저드율은 1.00E-07이며 9,973,073 시간에 해당하는 1,138년이다. 직원 경우 첫 번째 리스크 평가는 소속도 0.91을

갖는 SIL3가 제시되며, 두 번째는 소속도 0.09을 갖는 SIL2가 제시된다. 안전성을 고려하여 소속도가 높은 SIL3를 선택하고,

해당 해저드율은 6.71E-08이며 14,896,787 시간에 해당하는 1,701년이다. 최종적으로 궤도구간에 열차가 진입하는 해저드에 대

해서 최악의 경우를 고려 할 때 최종 안전요구사항은 가장 엄격한 SIL 3와 허용 해저드율인 6.71E-08를 제안하며 이는 약

1,701년에 한 번의 사고를 허용하는 것에 해당한다.

본 시뮬레이션 결과 값은 고장 데이터를 사용한 하향식(Bottom Up) 정량적 접근법으로 평가된 4.1 사례의 허용해저드율

2.00E-08 값과 유사하며 평가된 안전무결성 등급은 SIL 3로 동일함을 확인 할 수 있다.

그러므로, 본 퍼지 리스크 그래프 평가방법은 사업초기 개념설계 단계에서 고장율과 같은 세부 시스템 상세 정보가 부재한

상황이더라도 객관적 통계 자료 및 운영조건 분석을 통해 신호 위험 기능의 반정량적인 안전성 평가도구로써 활용 될 수 있음

을 검증하였다.

Fig. 9. Membership function for SIL result.

Table 8. Determined SIL for passenger.

Passenger Fuzzy SIL Grade THR

1st SIL SIL 3 0.64
1.00E-07(1,138yrs)

2nd SIL SIL 2 0.36

Table 9. Determined SIL for worker.

Worker Fuzzy SIL Grade THR

1st SIL SIL 3 0.91
6.71E-08(1,701yrs)

2nd SIL SIL 2 0.09
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5. 결 론

기존 리스크 그래프는 언어적 표현으로 입력 변수의 평가 기준을 제시함으로써, 평가자에 따라 주관적 언어 해석의 차이로

의사결정에 상당한 제한을 가지게 했다. 본 퍼지 리스크 그래프 모델은 각 입력변수를 구성하는 멤버쉽 함수의 입력변수 소속

도 표현으로 주관적 언어적 표현에 대한 모호성을 배제할 수 있었다. 그리고 멤버쉽 함수의 소속도 중 가장 작은 값을 선택함

으로써 가장 안전하고 보수적인 수치를 선택함으로써 주관적 판단의 오차에 대한 범위를 최소화하여 언어변수 입력에 따른 모

호성을 해결할 수 있다.

또한, 리스크 그래프 입력변수는 이산적 형태로 범위 간에 수직적인 경계면 형상으로 최종 안전성 평가가 과대 또는 과소평

가가 될 수 있었으나 본 퍼지 리스크 그래프 모델은 멤버쉽 함수의 모호 구간을 허용함으로써 수직적인 경계면을 평활화 하여

근소한 입력변수의 차이로 인한 안전무결성 등급이 극단적으로 평가되는 것을 방지 할 수 있다. 즉 기존 이산적인 범위 경계를

연속형으로 처리하여 입력 데이터 분포에 따라 적정한 기준치를 선정 하여 안전성 평가시 분류 오류에 따르는 안전성 기준 미

달의 시스템 공급 또는 초과 비용 발생을 방지할 수 있었다. 

끝으로, 기존 리스크 그래프는 SIL1에서 SIL4 범위 내에서 정성적인 등급(Ranking)으로만 안전성 요구사항을 도출함으로써

신호 안전기능에 대한 설계 기준 및 검증기준을 수립할 수 없었으나 본 퍼지 리스크 그래프 모델은 역 퍼지화를 통해 SIL과 해

당 등급에 상응하는 허용 해저드율(THR, Tolerable failure rate)을 도출함으로써 정성 및 정량적 요구사항을 동시에 제안 할 수

있었다. 

결론적으로 본 논문에서는 프로젝트 초기단계 운영조건 및 시스템 구성 분석을 통해 식별된 위험원에 대하여 정성적인 SIL

등급과 정량적인 허용 해저드율로써 안전성 요구사항을 정의할 수 있는 퍼지 리스크 그래프를 제안하였다. 이는 2.2에서 기술

한 기존 정성적 방법론의 단점을 보완 할 수 있었으며 위험원에 대해 과대평가 또는 과소평가에 따른 비용의 증가 또는 안전

성 결여를 방지할 수 있다. 본 연구와 관련하여 향후 추진되어야 할 연구 내용은 리스크 그래프의 입력변수 중 노출도, 회피도

결정시 전문가의 의견을 세분화하여 객관화할 수 있는 모델이 추가적으로 요구된다. 또한, 멤버쉽 함수 선정 시 멤버쉽 함수의

기울기 및 멤버쉽 함수간의 중복도가 SIL등급 및 허용 해저드율 결과 값에 미치는 영향 분석을 통해 최적의 퍼지 멤버쉽 함수

(Fuzzy Membership Function)를 결정 할 수 있는 알고리즘 추가 연구가 필요하다.

후 기

본 연구는 2016년도 서울과학기술대학교 산학협력단 “퍼지 리스크 그래프를 적용한 신호 기능 SIL 할당에 관한 연구”관련

과제 지원에 의하여 이루어진 연구로서, 관계부처에 감사드립니다.
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