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인터넷 쿠키로 인한 프라이버시 침해와 잊혀질 권리에 관한 연구☆
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요    약

인터넷 쿠키은 HTTP에 내재된 비연결성 문제를 해결하고 인터넷 서버에서 사용자의 상태를 파악할 수 있게 하여, 사용자에게 적합
한 서비스를 제공할 수 있게 해주는 유용한 기술이다. 하지만 제 3자 쿠키와 슈퍼 쿠키와 같이 인터넷 쿠키 기술이 보다 정교해지고 
쿠키에 포함시킬 수 있는 정보를 이용하여 광고나 타깃 마케팅에 응용하게 되면서, 사용자 개인의 다양한 정보가 과도하게 수집되는 
문제가 발생하고 있다. 하지만 쿠키 정보는 우리 법률상에서 개인정보로 취급받고 있지 못하여, 사용자는 자신의 쿠키 데이터에 어떠
한 정보가 저장되고 있는지 혹은 어디에 응용되는지 명확히 확인할 수 없는 실정이다. 이에 본 논문에서는 인터넷 쿠키로 인해서 
발생하고 있는 문제를 해결하기 위해서, 먼저 인터넷 쿠키에 대해서 알아보고 이로 인해서 발생하는 프라이버시 및 잊혀질 권리에 
대한 침해에 대해서 살펴본다. 그리고 인터넷 쿠키 정보와 법률상의 개인정보와의 관계에 대해서 분석하고, 이를 통하여 인터넷을 
편리하게 이용하기 위해, 인터넷 쿠키를 안전하게 사용하기 위한 필요한 기술상 및 법률상의 개선사항에 대해서 알아본다.

  

☞ 주제어 : 인터넷 쿠키 기술, 개인정보보호, 프라이버시, 잊혀질 권리

ABSTRACT

Internet cookie technology is designed for solving unreliable problem of HTTP’s inherent property and notifying user’s previous activity 

to web site’s server, so it is useful to provide suitable service for individual user. However, the cookie techniques are becoming more 

sophisticated such as the third cookie and super cookie. And its included information is applied for advertisement and target marketing 

strategy, so the problem occurs that user’s personal information is collected excessively. However, our law does not recognize the 

internet cookie as personal information so user cannot know where own internet cookie is stored and applicable. Therefore, in this 

paper, we explain the internet cookie technology, the privacy invasion and right to be forgotten for solving problem due to the internet 

cookie. And we analysis the relationship between the information of internet cookie and personal information, and then present the 

improvement requirement on the law and technology to use internet cookie securely and conveniently.
   

☞ keyword : Internet cookie technology, Personal information security, Privacy, Right to be forgotten 

1. 서  론

인터넷 쿠키(Internet Cookie)은 인터넷 사용자가 어떠
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한 웹사이트를 방문할 경우, 그 사이트가 사용하고 있는 

서버에서 인터넷 사용자의 컴퓨터에 설치하는 작은 기록 

정보 파일을 말한다. 이 기록 파일에 담긴 정보는 인터넷 

사용자가 같은 웹사이트를 방문할 때마다 읽히고 수시로 

새로운 정보로 바뀌면서, 인터넷 사이트가 사용자의 인터

넷 이용 상태를 파악할 수 있게끔 도와주고 사용자에게 

적합한 서비스를 제공해줄 수 있는 유용한 기술이다[1].

하지만 인터넷 정보기술이 발달하고, 인터넷 사용자에 

대한 광고 및 타깃 마케팅에 대한 수요가 급증함에 따라 

쿠키 기술을 응용 또는 악용하여 개인에 대한 정보를 수

집하는 현상이 증가하고 있다. 다시 말해, 인터넷 사이트 

운영자가 쿠키 기술을 이용하여 사용자의 인터넷 사용 

행적을 수집하여 이 정보를 광고 및 마케팅에 사용하는 

것이다. 특히, 새롭게 등장한 쿠키 기술 중에는 플래시 쿠

키와 같이 삭제하기가 용이하지 않고 저장할 수 있는 정
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보의 양이 매우 큰 기술들도 개발되고 있어서 개인의 다

양한 정보가 수집될 가능성이 높아지고 있다. 또한, 다양

한 사이트에 배너광고의 형태로 존재하고 있는 제 3자 쿠

키 기술을 이용하여 사용자가 어떠한 사이트를 주로 이

용하는지도 추적이 가능해지고 있는 실정이다[2]. 

이렇게 쿠키 기술만을 통해서도 개인의 정보를 수집하

여 개인을 식별할 가능성이 높아진 상황에서, 제 3자 쿠

키 기술을 많이 사용하고 있는 인터넷 광고회사 혹은 마

케팅 기업들이 구글 혹은 페이스북과 같은 많은 사용자

를 보유한 회사에 인수 합병됨에 따라, 인터넷 상에서 개

인을 식별하고 그들의 인터넷 사용 정보를 수집하여 거

대한 데이터베이스를 만들 수 있다는 우려가 커지고 있

다. 특히, 대표적인 인터넷 광고회사인 더블클릭사는  

1999년에 오프라인 마케팅 기업인 에버커스 다이렉트를 

인수하여 8천8백만 가구에 달하는 성명, 주소, 오프라인 

구매습관 등을 포함한 미국가정의 구매정보도 확보하고 

있는 상태에서 현재 최대 인터넷 기업인 구글에 인수되

어서 개인정보의 노출에 대한 우려가 커지고 있다[3].

이러한 현실과는 다르게, 인터넷 쿠키 정보에 대한 법

률적인 보호는 부족하다. 우리나라의 정보통신망법과 개

인정보보호법에서는 개인정보를 규정하면서, 개인정보로 

판단되는 정보에 대해서는 그것을 수집하고 관리하고 삭

제하는 기관에 대해서 엄격한 기준을 제시하고 있다. 하

지만 우리나라 법률상에서 정의하는 개인정보는 명확한 

개인의 식별성에 초점을 두고 있어서, 쿠키 정보가 개인

정보로 정의되지 못하고 있는 현실이다. 그래서 쿠키 기

술을 통해서 사용자의 어떤 정보를 수집하고 어떤 분야

에 응용하는지 사용자가 확인할 수 없다[4]. 

이러한 상황에서 쿠키 기술을 통해서 수집된 정보가 

개인을 식별할 수 없는 정보인지, 그리고 다른 정보를 통

해 개인을 식별할 수 있는 가능성은 없는지를 확인하고 

이를 통해서 개인의 프라이버시가 침해될 가능성에 대해 

논의해볼 필요가 있다. 또한 쿠키 정보가 개인 정보로 인

정받지 못하고 있는 이유 때문에, 그 동안 수집된 쿠키정

보를 개인이 확인하거나 수정 및 삭제할 수 없는 상황을 

살펴보고 이로 인해서 개인의 잊혀질 권리가 침해받을 

가능성에 대해서 논의해볼 필요가 있다. 

본 논문에서는 2장에서는 프라이버시에 대한 정의와 

인터넷 쿠키에 대해서 알아보고, 3장에서 인터넷 쿠키로 

인한 프라이버시 침해에 대해서 살펴본다. 그리고 4장에

서 인터넷 쿠키와 잊혀질 권리에 대해서 분석한 후, 5장

에서 프라이버시와 잊혀질 권리의 보장을 위한 개선사항

에 대해서 알아본다. 6장에서 본 논문의 결론을 짓는다.  

2. 관련 연구

2.1 프라이버시 침해의 정의

프라이버시에 관한 권리는 하버드 법률저널에 실린 논

문인 “프라이버시권”(“The Right to Privacy”)에 처음 소개

되었으며, 이는 Cooley 판사가 사용한 “혼자 있을 권

리”(“The Right to Be Alone”)을 인용하였던 것이다.  Louis 

Brandeis와 Samuel Warren가 1890년에 발표한 이 논문은 

프라이버시를 정의하고 이를 보호하기 위한 법적 필요성

을 설명하여 프라이버시권의 효시로 인정받는다[5,6].

그 후부터 프라이버시권에 대한 논의가 점차 진행되어 

왔으며 미국의 Prosser 교수는 프라이버시를 침해하는 유

형을 네 가지로 분류하였다. (1) 피고의 이익을 위한 이용, 

이는 원고의 성명 기타 유사물을 피고의 이익을 위해서 

이용하는 행위를 말한다. (2) 사적 영역의 침범, 이는 타

인의 사적인 영역을 침범하는 방식이 불합리하고 불쾌한 

경우를 뜻한다. (3) 사적 정보의 공개, 이는 원고의 사적

인 정보를 적법한 권리가 없는 사람에서 공개하는 것을 

뜻한다. (4) 공중을 오인하게 하는 행위, 이는 원고의 의

견이나 발언이 아닌 것을 원고의 것으로 공중에 공개하

는 유형을 뜻한다. 이러한 분류 중 특히 (2) 사적 영역의 

침범에 대해서는 많은 논의가 진행되고 다양하게 판단되

고 있는데, 피고가 원고의 사적 정보를 취득한 수단이 정

상적이지 않은 경우에는, 정보취득목적에 관계없이 사적 

영역 침범이 인정될 가능성이 높다고 여겨진다. 다시 말

해서 권한이 없는 원고가 도청 기타 전자장치를 이용하

여 피고에 대한 정보취득행위를 한 경우 그 목적에 관계

없이 사적 영역 침범이 인정될 수 있다는 뜻이다[7,8].

우리나라에는 1990년에 1,300여명의 재야인사, 언론인, 

정치인, 법조인, 종교인, 교수 등 다양한 민간인들을 대상

으로 국군보안사령부가 이들의 인적사항, 가족사항, 학력 

및 경력, 자격면허, 정당 및 사회활동, 교우 및 배후인물, 

개인특성, 주요동향을 수집한 사건이 있었다. 대법원은 

이 사건에서 대해 “민간인인 원고들을 대상으로 평소의 

동향을 감시·파악할 목적으로 지속적으로 개인의 집회·

결사에 관한 활동이나 사생활에 관한 정보를 미행, 망원 

활용, 탐문채집 등의 방법으로 비밀리에 수집·관리”한 것

은 국민의 사생활의 비밀과 자유를 규정한 헌법 제17 조

에 의하여 보장된 원고의 기본권을 침해한 것이라고 판

단하였다. 이렇게 개인의 다양한 정보에 대해서 권한 없

이 수집하거나, 감시 혹은 관리하는 행위도 프라이버시권

을 침해하는 행위로 판단되고 있다[8].
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쿠키이름/도메인 총 쿠키 개수 출현 사이트 

Doubleclick.net 55 / 515 32 / 61

Criteo.com 40 / 515 19 / 61

Nsmartad.com 54 / 515 14 / 61

Midas-i.com 30 30 / 515 9 / 61

Ad.about.co.kr 31 / 515 7 / 61

(표 1) 국내 61개 사이트의 제 3자 쿠키 현황

(Table 1) Third Party Cookie of Korean 61 Sites

2.2 인터넷 쿠키 분석

사용자에게 적합한 서비스를 제공하기 위한 일반적인 

쿠키 기술은 다음과 같다. Session cookie는 사용자가 웹사

이트에 접속해 있을 때만 일시적으로 메모리에 존재하는 

쿠키이다. Persistent 쿠키는 특정한 날짜 이후 혹은 정해

진 시간이 지난 후에 삭제된다. 즉,  Persistent 쿠키는 사

용기한이 정해진 쿠키이며, 이 쿠키는 그 기간 내에서는 

사용자가 해당 웹사이트에 접속할 때 서버 측으로 전송

되어, 서버는 웹사이트에 대한 사용자의 접속기록을 확인

할 수 있게 된다. 이러한 이유로 Persistent 쿠키는 사용자

를 추적하고 식별하는데 악용될 수 있다. 그건 이러한 쿠

키를 이용하여 광고회사에서 사용자의 검색어나 쇼핑습

관 등을 기록하고 분석할 수 있기 때문이다. Secure 쿠키

는 HTTPS와 같은 보안 통신상에서만 사용되는 쿠키이다. 

HttpOnly 쿠키는 HTTP나 HTTPS 통신에서만 사용되는 

쿠키이다. 그래서 자바 스크립트와 같이 HTTP API가 아

닌 기술로는 이 쿠키에 접근할 수 없다. 이러한 쿠키는 

cross-site scripting, cross-site tracing, cross-site request forgery

등을 이용한 다양한 공격을 막기 위해서 개발되었다[9]. 

하지만 쿠키 기술이 점차 정교해짐에 따라 다음과 같

은 쿠키 기술들이 생겨나게 되었다. 제 3자 쿠키는 사용

자가 접속한 웹사이트에 있는 배너광고와 같은 형태의 

콘텐츠를 통해서 사용자에게 생성되는 특징이 있다. 즉, 

사용자가 접속하지 않은 사이트의 쿠키가 자신의 컴퓨터

에서 생성되고 관리되는 것이다. 또한, 다양한 사이트에 

동일한 제3자 쿠키가 존재함으로써, 제 3자 쿠키가 사용

자의 행위를 추적하고 관심사를 분석하여 타깃 마케팅에 

사용한다. 슈퍼쿠키는 처음에는 example.com와 같이 특정

한 사이트에 접속하였을 때 생성되는 일반적인 쿠키와는 

달리 .com, .co.kr 등이 포함된 모든 사이트에 접속하였을 

때 생성되는 쿠키를 지칭했다. 이러한 슈퍼쿠키의 개념이 

발전하여, MUID cookie와 ETag cookie 와 같이 HTTP 쿠

키가 아니지만 대부분의 사이트에서 생성되어 사용자를 

추적할 수 있는 쿠키를 슈퍼쿠키라도 말한다. 그리고 

Evercookie 혹은 Zombie cookie 라고도 불리는 쿠키는 사

용자나 브라우저에 의해 삭제되었을 때, 자동으로 다시 

생성되는 특징이 있다. 이렇게 재생성이 가능한 이유는 

클라이언트에 포함된 스크립트 때문이다. 이 스크립트는 

생성된 쿠키를 Flash local storage, HTML5 storage 등을 포

함한 다양한 클라이언트 측 장소에 저장하는 해둔 후, 쿠

키가 삭제되면 다른 장소에 저장된 쿠키를 이용하여 쿠

키의 기본저장 장소에 재생성하는 것이다[10].

국내 인터넷 사이트의 쿠키 현황을 객관적으로 알아보

기 위해 2013년에 실시된 연구결과에 따르면, 국내 주요

웹사이트 61개를 방문하였을 때 총 1,276개의 쿠키 파일

이 생성되고 있었다. 그 중 특정 사이트는 한번 접속에 55

개의 다른 쿠키가 생성되고 있었다. 그리고 총 1,279의 쿠

키 중 515개가 제 3자 쿠키였으며. 이러한 제 3자 쿠키들

은 하나의 사이트에만 생성되는 것이 아니라, 다양한 사

이트에서 쿠키정보를 생성되고 있었으며 (표 1)에서 이를 

상세히 보여주고 있다. 제 3자 쿠키를 생성한 곳은 주로 

인터넷 광고 및 마케팅 회사로 인데, Doubleclick.net은 구

글의 인터넷 광고를 제공하는 기업이며, Criteo.com은 프

랑스에서 출발한 배너광고솔루션회사, About.co.kr는 이

베이계열의 전자상거래와 관련이 있는 회사이다[11,12]. 

일반적인 쿠키기술을 사용할 경우에도 사용자가 원하

지 않는 상대에게 자신에 관한 정보가 유출될 위험이 있

지만, 제 3자 쿠키가 사용될 경우에는 그러한 정보노출의 

위험이 상대적으로 높아진다고 할 수 있다. 그 이유는 제 

3자 쿠키는 사용자가 이용하고자 하는 사이트의 서버에

서 생성하는 것이 아니라, 배너광고 등으로 설치되어 있

는 다른 서버의 소유이며, 이들은 주로 광고회사들이기 

때문이다. 광고회사들은 사용자에 관한 정보의 수집 및 

분석을 통해서 사용자에게 적합한 광고나 타깃 마케팅을 

하기 때문에 쿠키정보들은 광고회사의 중요한 정보가 되

기에 쿠키 수집에 집중할 가능성이 높다. 이를 위해 광고

회사에서는 배너광고 등을 이용하여 제 3자 쿠키를 설치

하고, 사용자에 관한 정보를 다각도로 수집하고 있다[12]. 

3. 인터넷 쿠키로 인한  프라이버시 침해

3.1 쿠키 기술의 정교화

앞에서 설명한 제 3자 쿠키와 슈퍼쿠키와 같은 정교한 

쿠키 기술을 이용하여 사용자의 패턴 및 성향을 분석하

고 사용자를 추적하는 방식은 현재 많이 사용되고 있다. 
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또한 플래시 쿠키와 같이 보다 정교한 쿠키 기술을 이용

하여 방대하고 삭제가 어려운 방식으로 사용자의 정보를 

수집하고 분석하고 있다. 플래시 쿠키는 브라우저 쿠키에 

비해 25배나 많은 용량(100KB)을 가지고 있으며, 쿠키의 

저장경로는 일반적인 쿠키의 저장경로와는 다른 경로에 

저장되고 있다. 사용자는 브라우저상의 쿠키삭제 기능으로 

플래시 쿠키의 삭제가 어렵고 사용자가 임의적으로 플래시 

쿠키의 저장공간에 임의로 접근하여 삭제하지 않는 이상 

영구적으로 남아있게 된다. 또한 이러한 사실을 대부분의 

사용자들이 인지하고 못하고 있기 때문에 사용자의 부주

의나 외부 요인들로 인하여, 사용자의 개인성향 및 패턴 

정보가 노출될 가능성을 내포하고 있다[13,14].

3.2 쿠키 정보의 모호성

특정정보가 법률상의 개인정보로 인정받기 위해서는 

우리나라의 정보통신망법과 개인정보보호법에 규정되어 

있는 다음의 사항에 부합하여야 한다. ① 개인에 관한 정

보이어야 하고 ② 정보의 주체인 특정 개인을 식별할 수 

있어야 한다. 즉, 개인정보에 해당하기 위해서는 “특정 개

인을 식별할 수 있는 정보” 이어야 한다. 이때 정보 자체

만으로도 특정한 개인을 식별할 수 있는 정보에 해당하

거나, 해당 정보만으로는 특정 개인을 식별할 수 없더라도 

다른 정보와 쉽게 결합하여 특정 개인을 식별할 수 있는 

경우에는 이러한 개인정보로 인정된다. 즉 개인정보를 정

의할 때 식별성이라는 개념이 중요하게 판단된다[4,15]. 

현행 정보통신망법과 개인정보보호법에서 보호되는 

개인정보에 대해서는 이를 처리하는 정보주체의 통제권, 

처리되고 있는 개인정보의 열람 및 정정청구권, 개인정보 

처리에 대한 중단을 청구할 수 있는 권리 및 이러한 권리가 

침해된 경우에 대한 손해배상청구권 등을 규정하고 하여 

개인의 정보를 보호하고자 하고 있다. 즉, 특정 정보가 법

률상의 개인정보로 인정이 되면, 특정한 개인정보를 수집

하는 기업은 수집하고자하는 정보에 대해서 종류 및 목적 

등을 명확히 공개해야 하고, 사용자는 자신의 정보를 스

스로 통제하고 보호받을 수 있다[4]. 

하지만 쿠키 정보는 현재 개인정보로 인정받고 있지 

못하여, 쿠키를 통해 어떠한 정보를 수집하는지 혹은 수

집된 정보를 정확히 어느 곳에 사용되는지 공개되지 않

고 있다. (표 2)의 구글의 개인정보 취급 방침을 보면 개

인정보로 인정되는 정보들은 명확히 서술되어 있는 반면, 

쿠키 및 유사한 기술에 대해서는 아래와 같이 불명확하

게 명시되어 있다. 그래서 일반적인 사용자는 구글 혹은 

구글의 광고회사인 더블클릭사 등에서 쿠키 및 유사한 

기술을 통하여 어떠한 정보를 얼마나 많이 수집한 후, 어

디에 사용하는지 정확히 파악하기는 어려운 실정이다[16].

쿠키 및 유사한 기술 : 사용자가 Google 서비스를 방문

할 때 Google과 Google 파트너는 다양한 기술을 사용하여 

정보를 수집하고 저장하며, 이는 쿠키 또는 유사한 기술을 

사용하여 사용자의 브라우저 또는 기기를 식별하는 것을 

포함할 수 있습니다. 또한 Google이 파트너에게 제공하는 

서비스(예: 다른 사이트에 표시되는 Google 기능이나 광고 

서비스)와 사용자 간 상호 작용이 있을 때 이러한 기술을 

사용하여 정보를 수집하고 저장합니다. 비즈니스 및 사이

트 소유자는 Google 애널리틱스 제품을 사용하여 웹사이트 

및 앱의 트래픽을 분석할 수 있습니다.

더블클릭 쿠키 등을 사용하는 Google의 광고 서비스와 

함께 사용할 경우 Google 애널리틱스 정보가 Google 기술

을 사용하는 Google 애널리틱스 고객 또는 Google에 의해 

여러 사이트의 방문 기록에 대한 정보와 연결됩니다.

(표 2) 구글의 개인정보 취급 방침

(Table 2) Google’s Privacy Policy

3.3 쿠키 정보의 악용

CIA와 NSA에서 일했던 Edward Snowden이 워싱턴포

스트지에 NSA 내부 발표 자료를 제공하였는데, 이를 통

해 NSA가 인터넷 쿠키 값을 수집하여 특정 감시 대상을 

추적하는데 사용되고 있다는 것이 밝혀졌다. NSA는 쿠키 

정보 중 PREF 콘텐츠를 주로 수집하였는데, 여기에는 사

용자의 이메일과 같은 정보 혹은 브라우저 고유정보 등이 

포함되어 있으며, 표시 언어나 검색 결과의 건수와 같은 

설정 정보도 저장되어 있다. 미국 정부기관에서 쿠키 정

보를 이용하여 특정 개인을 식별하고 감시한 것이다[17]. 

그리고 광고회사에서도 쿠키정보를 이용한 개인 식별

문제가 발생하였다. 인터넷 광고회사인 더블클릭사는 배

너광고를 이용한 제 3자 쿠키 기술로 방문자의 컴퓨터에 

쿠키의 행태로 고유한 인식암호를 부여하여 사용자의 관

심영역 및 취향을 수집하여 왔다. 하지만 기존의 더블클

릭사는 사용자의 성명이나 주소까지는 알지 못하였는데 

1999년 6월에 더블클릭사가 오프라인 마케팅 기업인 에

버커스 다이렉트를 인수하면서 문제가 발생하였다. 인수를 

통해 더블클릭사는 8천8백만 가구에 달하는 미국가정의 

구매정보(성명, 주소, 오프라인 구매습관)등의 정보에 접

근할 수 있게 되었는데, 두 회사의 정보를 통합하여 현실

공간과 사이버공간의 모든 정보를 통합한 거대한 데이터



인터넷 쿠키로 인한 프라이버시 침해와 잊혀질 권리에 관한 연구

한국 인터넷 정보학회 (17권2호) 81

베이스를 완성할 수 있었던 것이다. 이러한 더블클릭사는 

이제는 세계 최대의 인터넷 검색 업체인 구글에 인수되

었다. 구글 측은 이름이나 메일 주등 개인을 특정할 수 있는 

정보에 사용자의 검색 이력이나 웹 이용경향에 통합 시

킬 계획이 없다고 발표하였지만, 구글 및 자회사인 더블

클릭사 등에서 수집하는 정보들이 어떻게 사용되지는 정

확히 알 수 가 없다. 특히 개인정보로 인정받지 못한 쿠키 

정보들이 어디에 활용되는지 알아내기 어렵다[18]. 

3.4 쿠키 정보를 이용한 프라이버시 침해

2.1절에서 설명한 것처럼 권한 없이 도청을 하거나 기

타 전자장치를 이용한 정보취득행위를 한 경우, 그 목적

에 관계없이 사적 영역 침범으로 인정하고 프라이버시를 

침해하는 것으로 판단될 수 있다.  

현재 구글은 자회사들과 함께 쿠키 등을 이용하여 다

양한 정보를 수집하고 있다. 그 중 더블클릭사에서는 인

터넷 사용자의 습관 및 소비 성향 등을 쿠키를 통해 수집

하고, 위치서비스를 이용하는 사용자에게서는 사용자들

의 움직임을 수집하고, 안드로이드 폰을 사용하는 사용자

에게서는 휴대폰 어플리케이션 구매내용 등을 수집한다. 

그리고 구글 애널리틱스에서는 자신의 웹사이트에 들어

오는 사용자에게 추적코드를 삽입하여 다양한 분석 자료

를 생성하는데, 이때 특정 사이트에 방문하는 기록 정보

와 타사의 방문 기록을 연결하는 방식 등을 이용하여 다

양한 분석 자료를 생성하고 이를 광고에 적용하는 것이

다. 또한, 인터넷 및 휴대폰 사용자의 사이트 접속정보를 

쿠키 기록과 연결하여 데이터베이스화하여 인터넷 광고 

및 타깃 마케팅에 활용할 수 있는 것이다[19]. 

하지만 현행 정보통신망법과 개인정보보호법에서 정

의한 개인정보에는 쿠키 정보가 포함되지 않기 때문에, 

자신의 쿠키 정보에 대한 개인정보 자기결정권리가 없다. 

즉, 개인정보로 인정되는 정보에 대해서는 정보를 수집하

는 기업 혹은 집단은 사전에 사용자의 동의 얻고 수집하

는 정보의 종류 및 용도를 명확히 밝히고, 사용자가 삭제

를 요구할 경우에는 반드시 삭제를 해야 하는 반면, 쿠키 

정보의 경우에는 방대한 양의 개인과 관련된 정보가 수

집되고 있음에도 사용자는 어떠한 정보가 수집되는지 명

확히 알 수가 없으며, 자신의 정보에 대한 삭제 요청에도 

정보가 삭제되었는지를 정확히 확인할 수 없는 실정이다. 

이렇게 쿠키 및 다양한 경로를 통해 수집된 개인에 대한 

정보는 방대한 양으로 이를 조합하면 각각의 특정한 개

인을 식별할 수 있을 것이며, 자신의 질병에 대한 검색 기록 

혹은 자신이 지지하는 정당과 같이 사적인 정보도 포함

되어 있어 프라이버시를 침해할 수 있는 가능성이 있다. 

또한 만약 사용자의 사적인 개인정보를 수집하지 않는다

고 하더라도, 사용자의 사적 정보를 취득한 수단이 너무

나 다양하고 쿠키 및 위치 정보 등 가능한 모든 수단 사

용함으로 비정상적이라 할 수 있으므로, 정보취득목적에 

관계없이 사적 영역 침범이 인정될 가능성이 높아서 프

라이버시 침해로 판단될 가능성이 있다. 

4. 인터넷 쿠키와 잊혀질 권리에 대한 분석

잊혀질 권리라는 개념은 프랑스 법상에서 설명하는 망

각권(Droit a l'oubli)에서 유래된 개념이라고 할 수 있다. 

또한, 잊혀질 권리는 삭제할 권리(The right to delete), 망

각의 권리(The right to oblivion), 사라질 권리(The right to 

disappear)등으로 설명된다. 이러한 개념이 인터넷 환경 

상에서 개인의 정보가 많이 노출됨에 따라, 인터넷 상에 

저장되어 있는 사용자의 불필요한 정보에 대한 삭제요구

가 빈번히 발생함에 따라 다시 등장하고 있고 있다[20].

4.1 법률상의 잊혀질 권리

인터넷 상의 잊혀질 권리는 개인정보 삭제요구권의 확

장된 개념으로 판단하는 것이 일반적이다. 즉, 잊혀질 권

리란 인터넷 상에서 자신과 관련된 정보 및 자료에 대해 

자료의 삭제를 요구할 수 있고, 이를 통해 해당 자료로 부

터 자유로워 질 수 있는 권리로 설명할 수 있다. 2014년의 

EU개인정보처리규정에서는 제17조 잊혀질 권리 및 삭제

권을 설명하며, 정보주체는 개인정보의 삭제를 관리자에

게 요구하고, 이러한 정보가 더 많이 확산되는 것을 방지

할 수 있는 권리를 가지고 있다고 명시하여, 잊혀질 권리

를 삭제요구권의 확장된 개념으로 설명하는 것이다[21].

그리고 2014년 5월에 유럽사법재판소에서는 스페인의 

특정 변호사가 주장한대로, 개인의 예전 채무내역 등을 

포함한 개인정보가 포함된 구글의 관련 링크를 삭제하라

고 유럽 개인정보보호지침(1995) 규정에 따라 구글에게 

최종 판결을 내렸다. 다시 말해, 유럽사법재판소는 사용

자가 자신의 정보 중 시효가 지나고 부적절한 정보에 대

해서 삭제해 달라고 요구할 때, 구글은 이에 따라야 한다

고 명시했다. 해당 정보가 문제가 없는 합법적인 정보더

라도 개인이 요청하면 공공의 이익과 비교한 후, 관련 데

이터를 삭제해야 한다고 판결한 것이다. 이러한 EU의 판



인터넷 쿠키로 인한 프라이버시 침해와 잊혀질 권리에 관한 연구

82 2016. 4

결은 전 세계적으로 잊혀질 권리를 처음으로 인정한 것

으로 점차 잊혀질 권리가 강화될 것으로 판단된다[22].

4.2 쿠키 정보와 잊혀질 권리

인터넷 쿠키에는 사용자가 방문한 웹사이트, 검색한 

내용, 장바구니 정보 등 사용자의 인터넷 활동들에 대한 

전반적인 사항이 다양하게 저장되어 있다. 이러한 쿠키정

보들은 서비스제공자에게 전달되어 사용자의 취향 및 성

향을 분석하는데 사용되고 광고 및 마케팅에 사용된다. 

그리고 쿠키의 정보가 중요해지면서 제 3자 쿠키 및 플래

시 쿠키와 같이 보다 정교한 기술을 이용하여 사용자의 

다양한 행적을 수집하고 기존의 개인정보 및 위치 정보 

등에 링크되어 거대한 사용자 데이터베이스를 생성될 수 

수 있다. 이러한 상황이지만, 현재 법률상에서는 쿠키에 

어떠한 정보가 저장되고 어떤 식으로 분석되며 어디에 

활용되지를 강제적으로 알아낼 수 없다. 그래서 쿠키정보

로 인해 사용자가 자신이 예전에 사용했던 검색어, 방문

했던 웹사이트 등 지우고 싶은 자신의 인터넷활동 정보에 

대한 잊혀질 권리는 보장 받기 어려운 실정이다. 

만약 사용자가 자신의 명확한 개인정보(성명, 이름, 

E-mail 주소, ID 및 패스워드 등)를 이용하여 서비스제공

자에게 자신과 관련된 쿠키 정보 등을 포함한 그동안 수

집된 정보에 대해서 삭제를 요청하였을 때, 서비스제공자

가 사용자의 모든 정보를 지울 수 있다는 것은 사용자의 

개인정보와 쿠키 등의 정보 등이 실제로 링크되어 사용

자 데이터베이스가 형성되어 있다는 것을 의미하게 된다.

그리고 사용자가 자신의 개인정보를 이용하여 쿠키 정

보 등의 인터넷 사용이력에 대한 삭제요청을 하였을 때, 

서비스 사용자가 지울 수가 없다는 것은 쿠키 정보 및 다

양한 정보들이 개인정보와 링크가 되어 있지 않을 수 있

다는 것을 뜻할 수 있지만, 결국은 그동안 수집된 사용자

의 쿠키 정보 및 다양한 인터넷 사용정보 등은 삭제가 될 

수 없다는 것을 뜻한다고 할 수 있다. 

하지만 예전 사례를 살펴보면, 쿠키 정보와 같이 개인

정보가 포함되어 있지 않은 다양한 정보들이 링크되면 

개인을 식별할 수 있다는 것을 알 수 있다.  2006년 8월에 

미국의 유명 인터넷서비스 회사인 AOL에서 온라인 행동과 

관련된 연구에 사용할 수 있도록 65만 명의 AOL 검색엔진 

이용자들이 생성한 2천만 건의 검색 기록을 온라인상에 

공개한 적이 있다. AOL는 ID와 IP Address와 같은 사용자

를 식별할 수 있는 정보는 삭제하고 연구의 용이성을 위

해 각 이용자에게 별도의 번호를 붙여 공개했다. 이때 공

개된 검색기록에는 병가, 우울증, 배우자가 바람을 피우는 

것에 대한 두려움과 같은 사적인 내용의 검색기록도 포

함되어 있었지만, 개인을 식별할 수 있는 정보가 모두 제

거되어 프라이버시 침해의 가능성은 없다고 주장했다. 하

지만, AOL가 부여한 별도 번호 4417749의 사용자는 미국 

조지아주의 릴번에 거주하는 62세의 미망인인 Thelma 

Arnold라는 사실이 밝혀지면서, 개인을 식별할 수 없는 

정보들을 조합하면 결국 개인을 식별할 수 있다는 것을 

알 수 있게 되었다. 이를 통해, 아직 개인을 명확히 식별

할 수 없다는 이유로 개인정보로 인정받지 못하는 쿠키 

정보들을 조합하면 개인을 식별할 수 있는 가능성이 있다

는 것을 알 수 있다. 또한, 이러한 쿠키 정보들을 삭제하

지 못할 경우, 인터넷 상의 개인의 다양한 정보에 대해서 

잊혀질 권리를 보장하기 어렵다고 볼 수 있다[23,24].

5. 프라이버시와 잊혀질 권리를 위한 개선사항

앞에서 살펴본 것처럼 인터넷 상의 쿠키 정보 때문에 

발생할 수 있는 사용자의 프라이버시와 잊혀질 권리에 

대한 침해를 해결하기 위해서는 기술상의 개선사항뿐만 

아니라 법률상의 개선사항도 필요하다.

5.1 기술상의 개선사항

현재 쿠키 기술로 발생하는 프라이버시 침해의 문제를 

해결하고 잊혀질 권리를 보장하기 위해서는, 사용자가 원

하면 쿠키 기술을 사용하지 않고 쿠키 정보를 남기지 않

도록 하는 기술에 대한 연구가 필요할 것이다. 특히, 제 

3자 쿠키, 혹은 플래시 쿠키와 같이 기존의 쿠키기술보다 

정교해지고 정보 유출의 가능이 높은 쿠키 기술을 차단

하는 연구가 필요할 것이다. 

사용자가 자신의 편의를 위해서 쿠키 기술을 사용하고

자 할 때, 쿠키에 어떠한 정보가 저장되어 있는지와 어떠

한 정보를 수집하지는 지를 사용자가 명확히 확인할 수 

있도록 해야 할 필요가 있다. 다시 말해, 내 PC에 저장되

어 있는 웹사이트들의 쿠키에 사용자의 어떤 정보들이 

포함 있는지 확인할 수 있는 기술과 웹사이트가 수집한 

사용자의 정보가 어디에 활용되는지 사용자가 확인하여 

쿠키 기술을 사용할 지를 스스로 결정할 수 있도록 할 필

요가 있다. 이를 통해, 사용자가 자신의 정보에 대해 유지

할지 혹은 삭제할지 판단하고 결정할 수 있을 것이다.

그리고 사용자가 쿠키를 지우고자 할 때, 모든 쿠키 정

보를 정확하게 지울 수 있는 기술도 필요할 것이다. 즉, 
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일반적인 웹사이트 쿠키 정보뿐만 아니라, 플래시 쿠키와 

같이 일반적인 쿠키 저장 위치에 저장되어 있지 않은 쿠

키 정보도 함께 지울 수 있어야 할 것이다. 

5.2 법률상의 개선사항

인터넷 쿠키 기술을 안전하게 사용하기 위해서는 기술  

상의 개선뿐만 아니라 법률도 개선할 필요가 있다. 즉, 법

률적으로 개인정보를 수집하는 서비스제공자들이 쿠키

정보를 악용하지 못하도록 명시하고 강제해야할 것이다. 

그리고 쿠키 정보를 수집하기 전에 사용자에게 먼저 

쿠키로 수집되는 정보에 대해서 사용자 동의를 구하는 

절차를 구하도록 법적으로 명시해야할 것이다. 즉, 서비

스 제공자가 쿠키 정보를 통해 수집되는 사용자 정보의 

종류에 대해서 사용자에게 동의를 구하는 절차에 대한 

법적강제가 필요할 것이다.

그리고 쿠키로 수집된 정보가 사용 및 활용되는 범위

에 대해서 사용자들에게 명확히 공지할 필요가 있다. 즉, 

사용자가 자신의 정보가 악용되지 않고, 서비스를 편리하

게 이용할 수 있을 정도의 정보만 제공하고 있다는 것을 

확인할 수 있는 법적인 보장이 필요할 것이다.

이를 위해서는 앞에서 설명한 것처럼 개인적인 정보가 

많이 포함되어 있어 다른 정보와 링크되어 개인을 식별

할 수 도 있는 쿠키정보에 대해서 개인정보로 인정해주

는 법률상의 개선이 필요할 것이다. 특정한 쿠키정보가 

개인정보보호법에 규정된 개인정보로 인정이 되면, 사용

자가 자신의 쿠키정보에 대한 통제권이 생기므로, 서비스 

제공자가 사용자의 쿠키정보를 남용하거나 악용할 수 있

는 가능성이 낮아질게 될 것이기 때문이다.

6. 결  론

본 논문에서는 인터넷 쿠키로 인해서 발생할 수 있는 

개인정보의 유출로 인한 프라이버시 침해와 그에 따른 

잊혀질 권리에 대한 침해에 대해 알아보았다. 다시 말해 

현행법 상 개인정보로 인정받지 못하고 있는 인터넷 쿠

키정보는 개인의 인터넷 활동과 관련된 다양한 정보들이 

포함되어 있기 때문에, 개인을 식별할 수 있는 가능성이 

높으며, 다른 정보들과 함께 분석되어 개인을 식별하게 

될 수도 있다는 것을 알아보았으며, 이로 인한 개인이 인

터넷 상에서 잊혀질 권리가 침해될 수 있다는 것을 살펴

보았다.  그리고 본 논문에서는 앞에서 지적한 다양한 문

제를 해결하기 위해 필요한 기술 및 법률상의 개선사항

에 대해서 살펴보았다. 이러한 연구를 통한 분석된 개선

사항을 바탕으로 개인의 정보를 인터넷 상에서 더욱 안

전하게 보호할 수 있도록 인터넷 쿠키기술에 대한 보다 

활발한 연구가 진행되었으면 한다. 
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