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요    약

조직의 비즈니스 환경이 스마트워크와 같이 모바일이나 네트워크에 의존하는 비 이 높아지면서, 

기업들은 정보보안에 더 높은 심을 가지게 되었다. 특히, 내부자의 의한 정보유출은 기업입장에서 

상당히 부정 인 향을 미치게 된다. 따라서 기업뿐 아니라 정보보안 련 연구자들은 조직원의 

정보보안 정책 수에 을 두어 연구를 해왔다. 그 에서 정보보안 책(Information security counter-

measure)은 조직원의 정보보안 정책 수 의도의 선행요인으로 알려져 왔다. 하지만 조직원이 정보보안 

책을 인식하도록 하는 선행요인에 한 연구는 미흡한 실정이다. 본 연구는 조직원의 보안 책 

인식에 한 선행요인으로 경 진의 정보보안 지능을 제안하고 이들의 계를 실증 으로 연구하 다. 

정보보안 지능은 Kirwan(2008)이 제안한 안 지능을 응용하여 정보보안 련 문제해결능력, 사회  

역량, 정보보안 지식으로 구성된다. 연구결과 경 진의 정보보안 련 문제해결 능력과 정보보안 지식은 

조직원이 정보보안 정책  교육/훈련 로그램을 인식하는데 정 인 향을 미치는 것으로 나타났다.

키워드 : 정보보안지능, 정보보안 책 인식, 정보보안 책 선행요인, 문제해결능력, 사회  

역량, 정보보안지식

Ⅰ. 서  론

 비즈니스 환경은 네트워크에 의존 이며 

부분은 기업들은 정보시스템을 통하여 비즈니

스를 운 하고 있다. 증하는 모발일 환경으로 

인해 노트북, 스마트폰, 태블릿 등 자신의 디바이

스로 언제 어디서나 회사 업무를 처리할 수 있는 

BYOD(Bring Young Own Device)족이 증가하고 있다. 

이와 같은 스마트워크 환경으로 기업 내부 정보에 

근할 수 있는 공간  제약이 사라지면서 다계층, 

다각도에서 보안정책을 수립하는 것이 필수 이다. 

기업의 정보유출이나 보안 사고는 기업 입장에서 

 손실은 물론 기업의 명성이나 이미지에도 

큰 손실을 가져올 수 있어 정보보안에 한 심은 

더욱 높아지고 있다(Ponemon Institute, 2012, 윤일한, 

권순동, 2015). 한국인터넷진흥원의 기업부문 실
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태조사에 따르면 기업의 정보유출 사고의 원천으

로는 외부로부터의 해킹, 내부자에 의한 고의 유

출, 기업의 리실수로 인한 유출, 수탁사에 의한 

유출로 순으로 나타났다(임재명 등, 2013). 내부자

에 의한 유출의 경우, 조직원의 단순한 실수와 의도

인 유출을 포함한다. 사고의 피해 정도로 따지면 

내부자에 의한 사고의 부정 인 향이 큰 것으로 

나타난다. 2014년 발생한 카드 3사의 1억 여건의 

개인 카드정보 유출 사례에서 해당 카드사의 직  

는 간 인 손실이 보고되었다. 련 카드사들

은 업정지처분  손해배상 등으로 2,000억 원 

가량의 비용을 지불한 것으로 추산하 다(안상호, 

2014). 한, 카드사에 한 신뢰도 측면에서도 상

당히 타격이 있었다. 정보유출 당사자인 카드 3사 

외에도 카드사 체의 랜드 지수(BMSI)가 모두 

하락하여 카드사 체에 부정 인 향을 미친 것

으로 나타났다(리얼미터, 2014). 

정보보안 련 연구 분야에서도 내부 조직원들의 

정보보안 수의도에 향을 미치는 요인에 한 

연구들이 활발히 진행되어 왔다(Bulgurcu et al., 

2009, 임명성, 2013). 선행연구들은 조직원의 정보

보안정책 수의도에 향을 미치는 요인으로 정

보보안 정책  정보보안 교육/훈련에 한 조직원

의 인지를 연구해 왔고, 정보보안 정책이나 교육/

훈련에 한 인지가 조직원 수 의도에 정 인 

향을 미치는 것으로 나타났다. 하지만 Bulgurcu 

et al.(2010)은 정보보안 정책이나 교육훈련에 한 

인지의 요성을 강조해 온 반면 이들에 향을 

미치는 선행요인에 한 연구는 많이 이 져 있지 

않아 연구의 필요성을 제기하 다. 본 연구의 목

은 정보보안 정책이나 교육/훈련에 한 조직원의 

인지에 향을 미치는 선행요인을 제시하고 이에 

한 실증연구를 진행하고자 한다. 특히 조직의 

정보보안 분 기를 형성하는데 기여하는 것으로 

알려진 경 진의 정보보안 련 지원 는 참여에 

을 두어 연구를 하고자 한다(Kankanhalli et al., 

2003, Knapp et al., 2006, Yim, 2012; 황인호 등, 

2016). 기존 연구들이 경 진의 정보보안 련한 

참여나 지원을 단순히 하나의 개념으로 다 왔으

나(Kankanhalli et al., 2003, Knapp et al., 2006; Yim, 

2012; 황인호 등, 2016), 본 연구에서는 경 진의 

안 지능 개념을 응용하여 경 진의 정보보안 지

능과 이를 구성하고 있는 하  차원을 제안하여 

경 진의 지원이라는 개념을 구체화하고자 한다.

Ⅱ. 정보보안 선행연구

2.1 정보보안 책 인식

정보보안 책(information security countermeasure)

은 차  책과 기술  책으로 구분되며, 

차  보안 책으로는 정보보안 정책, 정보보안 

교육/훈련 로그램 등이 있고 기술  보안 책

으로는 정보시스템 모니터링이나 안티 바이러스 

소 트웨어 등이 있다(Hovav and D’Arcy, 2012). 

조직원들이 정보보안 정책을 수할 수 있도록 

하기 해서는 차 , 기술  정보보안 책이 

통합 으로 마련되어야 한다. 두 가지 정보보안 

책  조직원의 인  요인을 고려한 정보보안 

교육이나 훈련 로그램에 한 조직원들의 인식

은 보안 수에 상당한 향을 미치는 것으로 나

타났다(Bulgurcu et al., 2009; Hovav and D’Arcy, 

2012; 임명성, 2013). 본 연구에서는 차  정보

보안 책에 을 두며 특히 차  정보보안 

책의 선행요인을 탐색하고자 한다.

조직은 정책을 수립함으로써 조직 구성원에게 

어떤 행 가 조직에서 수용되는지를 명시 으로 

제시하고 구성원들의 의사결정이나 행 에 향

을 미친다(Thomson, 2006). 정보보안 정책에 한 

조직원들의 인식은 정보보안 수의도나 행 에 

체로 정 인 향을 미치는 것으로 나타났다 

(Bulgurcu et al., 2009; Yim, 2012; 임명성, 2013; 

한진 , 김유정, 2015). 정보보안 정책에 한 인

식이 업무생산성 해나 경 진의 감시 수단으로 

인식되는 경우, 정보보안 수의도에 부정 인 

향을 미치기도 한다(Goel and Chengalur-Smith, 



 경 진의 정보보안 지능이 조직원의 보안 책 인식에 미치는 향

2016. 9. 139

연구자 선행요인 조 /매개요인 분석방법론 연구결과

Bulgurcu et al.
(2009)

정보보안정책 인식
정보보안 

수태도
차공정성

조직원 464명 
설문

정보보안정책 인식 → 
차  공정성(+)

정보보안정책인식 → 
정보보안 수태도(+) 

Bulgurcu et al.
(2010)

정보보안정책 인식
결과에 한 믿음

정보보안 
수태도

조직원 464명 
설문

정보보안정책 태도 → 
정보보안 수(+)

임명성(2013)
보안정책 효과성

보안 인식 로그램
인지된 수비용

융권 조직원 
118명 설문

보안정책 효과성 → 
정보보안 수의도(+)

Haeussinger et al. 
(2013)

보안정책 제공
보안 인식 교육/훈련 제공

정보보안 인식
조직원 475명 

설문
정보보안 인식 → 

정보보안 수의도(+)

이성규 등(2014) 보안교육
조직공정성
(분배, 차, 
상호작용)

조직원 437명 
설문

보안교육 → 
산업보안정책 수의도 

(유의하지 않음)

한진 , 김유정
(2015)

보안정책
보안 인식 교육 로그램

조직시민행동
조직원 324명 

설문

보안정책, 보안인식 
교육 로그램 → 

정보보안 수의도(+)

<표 1> 정보보안 책 련 선행연구 

2010).

정보보안 교육/훈련은 조직의 정보자원에 한 

한 사용에 한 교육과 훈련을 의미하며, 조

직 구성원들의 정보보안에 한 인식 환을 통해 

장기 인 정보보안 효과를 가져 온다(D'Arcy et 

al., 2009). 한 정보보안 교육/훈련 로그램은 

조직의 정보자원에 한 오․남용에 한 억제수

단 의 하나로 사용되어 왔다. 일반억제이론에 

의하면, 조직은 보안교육과 훈련 로그램을 통

해 보안인식을 높일 수 있고, 이를 통해서 내부 

직원들의 정보보안 사고를 감소시킬 수 있다

(D'Arcy et al., 2009). <표 1>에서 보는 바와 같이 

최근의 정보보안정책이나 교육/훈련 로그램 인

식은 정보보안 수의도의 선행요인으로 연구가 

진행되어 왔다. Haeussinger and Kranz(2013)는 정

보보안 정책의 제공을 선행요인으로, 정보보안 

인식을 매개로 하여 정보보안 수의도를 연구하

고, Bulgurcu et al.(2010)은 정보보안 수태도

를 매개로 하여 정보보안 정책에 한 인식이 정

보보안 수의도에 정 인 향을 미친다는 결

과를 보여주었다.

이와 같이 정보보안 정책이나 교육/훈련 로

그램과 같은 정보보안 책이 정보보안 수의도

나 행동에 미치는 향에 한 연구는 진행되어 

온 반면 정보보안 책에 한 조직원의 인식을 

향상시키기 한 선행요인에 한 연구는 미흡한 

실정이다. 정보보안 련 정책이 수립되더라도 

이를 조직원이 인식하지 못한다면 이는 이빨 없

는 종이호랑이에 불과하다(Knapp et al., 2009). 따

라서 정보보안 책에 한 조직원의 인식에 

향을 미치는 요인에 한 연구가 필요하다.

2.2 리자의 정보보안 지능

2.2.1 경 진의 지원

회사정책이나 교육에 해 단순한 공지 정도로

는 조직원에게 효과 으로 달되지 않는다. 

한 보상이나 제재, 커뮤니 이션을 통한 설득 등 

다각 이고 조직 인 지원이 뒷받침되어야 한다. 

일반 으로 사람들은 명령이나 규정이 정의된 것

만으로 그에 한 인식이나 수의지가 높아지지 

않는다(Goel and Chengalur-Smith, 2010). 오히려 충

분한 설명이 없이 강요되는 경우 불만을 가지게 

된다(Goel and Chengalur-Smith, 2010). 실제로 경
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진이 정보보안에 해 충분히 이해하고 심을 가

질 때, 정보보안 정책이나 련 교육/훈련 로그

램이 원활하게 수립된다고 할 수 있다(Chan et al., 

2005; Hong et al., 2003). 한, 정보보안에 한 

조직의 분 기 형성에 경 진의 참여가 정 으

로 기여한다. 정보보안에 한 경 진의 지원은 

조직원의 보안정책 수의도에 정 인 향을 

미치는 것으로 나타났다(Kankanhalli et al., 2003; 

Knapp et al., 2006; Yim, 2012, 황인호 등, 2016). 

그러나 경 진의 정보보안 련 참여에 한 연구

는 여 히 부족하며(Knapp et al., 2006), 정보보안 

련 경 진의 지원은 “top management support” 

는 “top management attention” 등 제한된 개념과 

변수로 연구되어 왔다. 

본 연구에서는 정보보안 련 경 진의 지원

이나 참여에 한 개념을 명확히 하고 세분화하

고자 한다. 한 조직원들의 정보보안 책에 

한 인식을 향상시키기 한 요인으로 경 진의 

정보보안에 한 참여를 연구한다. 특히 Kirwin 

(2008)이 제시한 경 진의 안 지능 개념을 용

하여 경 진의 정보보안 지능을 제안하고 이를 

기반으로 조직원의 정보보안 책 인식의 선행요

인으로 연구모델을 수립한다.

2.2.2 경 진의 정보보안 지능

경 진의 안 지능(safety intelligence) 개념은 

Kirwan(2008)이 제안하 고, Fruhen et al.(2014)은 

련 개념을 발 시켜 하 차원을 정의하고 측정

변수를 제안하 다. 안 련 정책을 수립하여 

이행하고, 조직 구성원들의 안 에 한 인식을 

격려하는데 경 진의 안 에 한 개인성향이 

향을 미치는 것으로 나타났다. 따라서 Fruhen과 

연구자들은 경 진의 안 과 련된 개인속성, 

스킬, 지식으로 구분하여 경 진의 안 지능을 

제시하 다. 개인성향에는 성격(personality)과 동

기부여(motivation)를 포함시켰고, 스킬에는 사회

 역량과 문제해결력(problem-solving)을, 지식에

는 안 에 한 지식(safety knowledge)을 두어 경

진의 안 지능을 구성하 다(Fruhen et al., 2014). 

안 (safety)이 우발  피해를 방하고 감소시

키며 히 처하는 정도라면 보안(security)은 

악의 인 피해를 방하고 감소시키기 해 

히 응하는 정도라고 할 수 있다(변상호, 김태윤, 

2014). 안 과 보안을 구별하여 사용하기도 하지

만 본 연구에서는 조직의 분 기를 형성하는 측

면에서 경 진이 련 주제에 해 이해하고 정

책을 수립하고 조직원을 격려하는 역량에 을 

두었다. 따라서 안 과 보안의 차별 인 정의나 

속성보다는 해당 주제에 해 경 진 이해정도, 

조직원 설득역량, 해당주제에 한 문제해결력을 

심으로 연구한다. 

본 연구에서는 Fruthen et al.(2014)이 제시한 안

지능의 구성요소인 개인속성, 스킬, 지식  개

인속성을 제외하고 정보보안 지능을 구성한다. 

안 지능 속성 에서 개인속성에 해당하는 동기

성향, 성격, 리더십 스킬을 제외하 으며, 이들은 

안 지능에 미치는 정도가 상 으로 낮은 속성

들이다(Fruthen et al., 2014). 따라서 경 진의 정

보보안 지능은 정보보안 련 문제를 이해하고 

도출된 아이디어를 실행하는 문제해결능력, 조직

원들을 이해하고 조직원을 설득하는 사회  역

량, 정보보안에 한 지식 세 가지로 구성한다. 

문제해결 능력은 경 진의 주요 업무능력  

하나이며 반 인 조직의 안 에 향을 미치는 

것으로 알려져 왔다(Zohar and Luria, 2005). 경

진은 정보보안 련 문제를 이해하고 다양한 원

천을 통해 정보를 습득한다. 경 진의 문제해결 

능력은 반 인 조직의 구조나 업무환경의 변화

를 가져올 수 있다. 련 문제에 해 연구하고 

아이디어를 제시하고 실행계획을 수립하는 경

진의 능력은 련 정책을 효과 으로 수립하는데 

향을 미치게 된다(Fruhen et al., 2014). 이와 같

이 경 진의 정보보안 련 문제해결 능력은 조

직원들의 정보보안 련 인식에 정 인 향을 

미칠 수 있다. 이상의 논의를 토 로 본 연구는 

다음과 같은 가설을 설정한다.
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<그림 1> 연구모형

H1a: 경 진의 정보보안 련 문제해결력은 직

원의 정보보안 정책에 한 인식에 정

인 향을 미친다.

H2a: 경 진의 정보보안 련 문제해결력은 직

원의 정보보안 교육 로그램에 한 인

식에 정 인 향을 미친다.

경 진이 조직원들과 커뮤니 이션 하는 주제

나 횟수는 경 진의 메시지를 조직원들에게 달

하고 이와 련된 주제를 강조하는 효과를 가질 

수 있다(Harper et al., 1996; Hopkins, 2011). 최근 

Furhen et al.(2013)의 연구는 경 진이 안 과 

련된 주제를 가지고 직원들과 커뮤니 이션 하는 

것이 조직의 안  문화를 형성하는데 정 인 

향을 미친다는 것을 보여주었다. 이와 같은 경

진의 사회  역량은 조직원들과의 정보보안 

련 주제를 가지고 상호작용하는 것은 물론, 조직

원이 정보보안 정책이나 련 훈련 로그램을 

인식하는데 정 인 향을 미칠 것이다. 따라

서, 이와 같은 선행연구들을 바탕으로 본 연구는 

다음과 같이 가설을 설정한다.

H1b: 경 진의 사회  역량은 직원의 정보보안 

정책에 한 인식에 정 인 향을 미친다.

H2b: 경 진의 사회  역량은 직원의 정보보

안 교육 로그램에 한 인식에 정

인 향을 미친다.

업무 문지식  경 련 지식은 경 진의 

리더십이나 경 능력의 한 속성이라 할 수 있다 

(Finkelstein, 1992). 경 진의 안 련 지식은 조

직 내의 안 성과를 향상시키는 결과를 가져왔다 

(Griffin and Neal, 2000). 정보보안 련 지식은 경

진이 정보보안 련 이슈를 이해하고 련한 

정책을 효과 으로 수립하도록 할 것이다. 정보

보안 련 주제, 사건, 정보에 한 이해를 기반

으로 수립된 정책이나 훈련 로그램은 조직원들

의 인식에 정 인 향을 미칠 것이다. 따라서, 

이상의 논의를 토 로 본 연구는 다음과 같은 가

설을 설정한다.

H1c: 경 진의 정보보안 련 지식은 직원의 정

보보안 정책에 한 인식에 정 인 

향을 미친다.

H2c: 경 진의 정보보안 련 지식은 직원의 정

보보안 교육 로그램에 한 인식에 정

인 향을 미친다.

<그림 1>은 본 연구의 모형을 나타낸 것이다.
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변수 조작  정의 선행 연구

리자
정보보안지능

정보보안 련 문제해결력
(Problem-Solving)

정보보안과 련 문제를 이해하고, 문제해
결을 한 아이디어를 제시  실행계획을 
수립하는 능력

Fruhen et al.(2014)

사회  역량 
(Social Competence)

타인의 감정을 이해하고 설득할 수 있는 
능력

Fruhen et al.(2014)

정보보안 련 지식
(Security Knowledge)

정보보안 련 이슈나 정보에 해서 이론
으로, 실무 으로 이해하는 정도

Fruhen et al.(2014)

정보보안 
책

정보보안 정책 인식 
(Information Security Policy 
Awareness)

정보보안 련해서 조직에서 정의한 규정 
 권장하는 차에 해 조직원이 인식하

는 정도
D'Arcy et al.(2009)

정보보안 교육/훈련 로그램 인식 
(Information Security Education 
Training Awareness Program )

정보보안 정책  방향에 한 교육  훈련 
로그램에 해 조직원이 인식하는 정도

D'Arcy et al.(2009)

<표 2> 변수 정의 

구 분 빈도 비율(%)

성별
남성 160 49.4

여성 164 50.6

나이

20~29 85 26.2

30~39 87 26.9

40~49 87 26.9

50~59 65 20.1

합계 324 100

<표 3> 표본의 특성

산업군 빈도 비율(%)

제조 114 35.2

기, 가스  수도사업 3 0.9

건설 21 6.5

도소매 19 5.9

통신 13 4.0

융  보험 31 9.6

사업서비스 37 11.4

공공행정, 국방  

사회보장행정
17 5.2

교육 서비스 34 10.5

보건  사회복지사업 14 4.3

오락, 문화  운동 련 서비스 6 1.9

기타 15 4.6

합계 324 100

<표 4> 응답자 조직의 특성

Ⅲ. 실증분석

3.1 연구 상  측정방법

본 연구의 가설검증을 해서 100명 이상 조직

원을 보유하고 있는 기업의 직원을 상으로 설문

조사를 실시하 다. 본 연구 모형에서 제안하는 

잠재변수들의 측정을 한 항목들은 기존의 연구

를 바탕으로 추출하여 1차 으로 연구의 목 과 

내용에 맞게 수정  보완하 다. 측변수의 내용

타당성(content validity) 검증을 해서 경 리 

 경 정보시스템 연구자들의 검토를 거쳤다. 

<표 2>는 연구모형에서 제안하는 각 변수의 조작

 정의, 측정항목, 련연구를 보여주고 있다. 연

구모형의 잠재변수를 측정하기 한 설문항목은 

7  리커트 척도(Likert scale)로 측정하 다.

데이터 수집은 설문을 웹 페이지로 제작하여 

온라인으로 응답할 수 있도록 하 다. 설문 조사

기간은 사 조사는 2014년 11월 1주간 실시하

고, 본 조사는 2014년 12월 1주간 실시하 다. 설

문은 357부가 회수되었으며 이  미완성 설문 

등 유효하지 않은 설문을 제거하고 연구에서는 

324부를 사용하 다. 본 연구의 자료 분석에 사용

된 설문응답자의 인구통계 특성  산업군은 <표 

3>과 <표 4>와 같다.
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변수 요인
공통성

잠재변수 측정항목 1 2 3 4 5

문제해결력

PS1 .337 .378 .281 .208 .651 .802

PS2 .342 .409 .290 .166 .648 .815

PS3 .327 .421 .289 .137 .696 .871
PS4 .359 .452 .270 .156 .648 .851

사회  역량

SC3 .848 .159 .174 .072 .234 .835

SC4 .765 .131 .134 .121 .339 .749
SC5 .847 .219 .153 .061 .265 .862

SC6 .832 .280 .153 .054 .074 .803

SC7 .824 .324 .126 .089 .176 .838
SC8 .861 .314 .170 .017 .103 .880

SC9 .825 .329 .118 .022 .033 .804

정보보안 련 

지식

SK2 .351 .615 .187 .278 .344 .732
SK7 .353 .705 .227 .191 .352 .834

SK8 .432 .701 .237 .109 .284 .826

SK9 .367 .757 .205 .179 .308 .878
SK10 .400 .717 .243 .136 .271 .825

SK11 .316 .763 .198 .172 .094 .760

정보보안 정책 

인식

ISP2 .162 .291 .471 .571 .019 .660
ISP3 -.050 .076 .187 .860 .130 .801

ISP4 .073 .161 .208 .824 .145 .774

ISP5 .131 .162 .358 .722 .068 .698

정보보안 

교육/훈련 

로그램 인식

SETA1 .080 .256 .718 .183 .198 .659

SETA2 .230 .074 .784 .179 .157 .729

SETA3 .166 .147 .808 .145 .049 .726
SETA4 .160 .176 .732 .297 .256 .745

SETA5 .137 .217 .758 .302 .171 .760

고유값(Eigenvalue) 6.292 4.522 4.077 2.899 2.740
% 분산 24.200 17.391 15.679 11.110 10.539

 % 24.200 41.591 57.270 68.380 78.919

<표 6> 탐색  요인분석 결과

3.2 요인분석

탐색  요인분석은 측변수들 집합 내에서 

공변을 설명해주는 잠재변수를 식별하는데 목

이 있다. 본 연구에서는 탐색  요인분석 기법으

로 주성분분석(Principal component analysis)를 사

용하 다. 탐색  요인분석의 기 으로 KMO 

(Kaiser-Meyer-Olkin)의 표본 성 평가와 Bartlett

의 구형성 검정이 있다. 수집된 데이터가 요인분

석에 합한 상 계 행렬을 도출할 수 있는지

를 평가하는 기법이다. KMO값은 0.7 이상이 되

어야 하며 Bartlett의 구형성은 통계 으로 유의

해야 한다. <표 5>와 같이 본 연구에서는 KMO는 

0.957이며 Bartlett의 구형성은 유의하게 나타났다. 

표본 성 척도 값

KMO(Kaiser-Meyer-Olkin) 척도 .957

Bartlett 구형성 검정

근사카이제곱 8454.077

자유도 325

Sig. .000

<표 5> KMO와 Bartlett 검정

탐색  요인분석은 Varimax 회 을 통한 Kasier 

정규화를 실행하 다. 분석결과, 고유값이 1 이상
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잠재변수
측변수 개수

( 락개수)
평균

표

편차

평균분산추출

(AVE)

복합신뢰성

(CR)
CA

문제해결능력(PS) 4(0) 5.00 1.25 0.85 0.96 0.94

사회  역량(SC) 9(2) 4.00 1.45 0.78 0.97 0.96

정보보안 련 지식(SK) 11(5) 5.00 1.35 0.79 0.98 0.97

정보보안 정책 인식(ISP) 5(1) 5.00 1.28 0.64 0.90 0.86

정보보안 교육/훈련 

로그램 인식(SETA)
5(0) 5.00 1.32 0.71 0.93 0.90

* AVE: Average Variance Extracted CR: Composite Reliability, CA: Cronbach’s Alpha.

( ) 안은 변수의 약어를 나타냄.

<표 7> 변수 타당성  신뢰성 분석결과

이며 요인 재값(factor loading)의 기 인 0.5를 

상회하는 요인 5개를 도출하 다. 각각 측정항목

들의 공통성(communality)은 최소 0.66 이상으로 

나타났다. 한 분산 설명력은 일반  기 인 60% 

상회하는 78.9%로 추출된 요인에 한 충분한 분

산설명력이 있는 것으로 나타났다(<표 6> 참조).

공통방법오류(Common method bias)를 검증하

기 하여 Harman single-factor 검증을 수행하

다 (Podsakoff et al., 2003). Varimax 회 을 활용한 

주성분분석 결과 모든 요인들은 각 각의 해당요

인에 높은 재값을 갖는 것으로 나타났다. 각 요

인의 설명력은 체 분산의 78.9%를 차지하는 것

으로 나타났으며 각각의 요인은 최소 10.5%에서 

최  24.2%의 설명력을 가지는 것으로 나타나 공

통방법오류 문제가 본 연구에 심각한 향을 미

치지 않는다고 볼 수 있다. 

3.3 측정모형 검증

측정모형 검증은 구조방정식 근방법인 부분

최소자승(Partial least Square: PLS) 방식을 사용하

으며, 주요 분석 도구로는 SmartPLS 2.0 M3을 사용

하 다. PLS의 경우 컴포 트를 기반으로 한 근 

방식에 의해 추정하기 때문에 표본의 크기와 잔차

분포에 해 다른 구조방정식 근방법보다 엄격

하지 않아 표본수가 은 경우 유용하다고 할 수 

있다. 한 PLS는 추정모형에 한 평가와 구조모

형에 한 평가를 동시에 할 수 있는 기법으로, 

본 연구에서 측정항목과 구조모형 검증을 실시하

기 해 PLS를 분석도구로 채택하 다(Chin et al., 

2003). 측정모형의 수렴타당성(Convergent validity), 

구성신뢰성(Composite Reliability), 별타당성(Dis-

criminant validity)을 검증하 다. 수렴타당성은 구

성신뢰도와 평균분산추출(Average Variance Extracted: 

AVE)에 의해 평가하며 <표 7>에서 보는 바와 같이 

모든 잠재변수의 AVE의 값이 임계치인 0.5를 충족

한다(Fornell and Larcker, 1981). 구성신뢰성 역시 

임계치인 0.7보다 큰 것으로 나타나 측정변수들이 

수렴 타당성을 가지고 있음을 보여 다(Fornell and 

Larcker, 1981). 내 일 성을 평가하는 지표로 

Cronbach’s 는 0.7 이상으로 기 을 충족하는 것으

로 나타났다(Fornell and Larcker, 1981).

마지막으로 별타당성은 AVE의 제곱근 값과 

잠재변수들 간의 상 계 분석 방법을 통해 

단하 다(Fornell and Larcker, 1981). 연구모형에 

포함된 각 잠재변수의 AVE 제곱근 값이 해당 잠

재변수와 다른 잠재변수 간의 종과 횡의 상 계

수 값보다 높게 나타나면 별타당성이 존재하는 

것으로 단하다. <표 8>에서 보는 바와 같이 모

든 잠재변수에 한 AVE의 제곱근 값이 인 하

고 있는 종과 횡의 변수들 간의 상 계보다 높

게 나타났다. 한, 모든 잠재변수를 측정하는 측
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(  ) 안은 t-값, ***p <0.01, **p < 0.05.

<그림 2> 구조모형 경로 분석 결과

정항목의 요인 값이 타 변수의 측정항목 요인 값 

보다 크다는 것을 알 수 있어 별타당성을 확보

하 다.

잠재변수 PS SC SK SP SETA

PS 0.921

SC 0.709 0.884

SK 0.857 0. 767 0.889

SP 0.541 0.367 0.541 0.797

SETA 0.621 0.458 0.586 0.676 0845

<표 8> 변수 별타당성 분석결과

* 진하게 음 으로 표시된 값은 AVE의 제곱근 값을 

나타냄.

3.4 구조모형 검증

본 연구에서 제안한 6개 가설에 한 검증은 각 

개념 간의 회귀(경로)계수를 부분최소제곱(partial 

least squares: PLS)에 의해 구하고, PLS의 부트스트

랩 리샘 링 방법에 의해 각 회귀(경로)계수의 t-값

을 구해 각 가설에 한 통계  지지여부를 검증하

다(Chin, 1998). 부트스트랩 샘  수는 표본 수보

다 큰 수인 1,500으로 설정하 다. 본 연구에서 제

안한 가설에 한 검증은 각 변수 간의 회귀(경로)

계수를 PLS에 의해 구하고, PLS의 부스트랩 리샘

링 방법에 의해 각 회귀(경로)계수의 t-값을 구해 

각 가설에 한 통계  지지여부를 검증하 다. 

PLS 모형의 합성에 한 평가는 R
2
를 통해 측

타당성을 검토할 수 있으며, 정보보안정책 인식과 

정보보안교육 로그램 인식의 R
2
는 각 각 0.33, 

0.40으로 측타당성이 확보되었다고 할 수 있다 

(<그림 2> 참조). 

PLS 경로모형의 구조모형에 한 평균 인 

합도 평가는 우선 각 내생변수 별 경로모형에 한 

평가로서 해당 내생 (종속)변수의 R
2
 값의 효과 

정도는 상(0.26 이상), (0.13~0.26), 하(0.02~0.13)

으로 구분하고 있다. 한 PLS 모형에서 로벌 

합지수로 GoF(Goodness-of-Fit)의 사용을 제안하

다(Tenenhaus et al., 2005). GoF값은 내생변수에 

해 평균 공통성(Communality)과 평균 R
2
의 기하

평균에 의해 구할 수 있다(Wetzels et al., 2009). 

GoF  평균 ×평균  

 ×   

구조모형의 합도(GoF)는 0.1 이하는 낮은 수
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가설 검증결과

H1a 경 진의 정보보안 련 문제해결력은 직원의 정보보안 정책에 한 인식에 정 인 향을 미친다. 채택

H1b 경 진의 사회  역량은 직원의 정보보안 정책에 한 인식에 정 인 향을 미친다. 기각

H1c 경 진의 정보보안 련 지식은 직원의 정보보안 정책에 한 인식에 정 인 향을 미친다. 채택

H2a
경 진의 정보보안 련 문제해결력은 직원의 정보보안 교육 로그램에 한 인식에 정 인 향을 

미친다.
채택

H2b 경 진의 사회  역량은 직원의 정보보안 교육 로그램에 한 인식에 정 인 향을 미친다. 기각

H2c
경 진의 정보보안 련 지식은 직원의 정보보안 교육 로그램에 한 인식에 정 인 향을 

미친다.
채택

<표 10> 가설검증 결과 요약

, 0.25 이하는 간수 , 0.36 이상은 높은 수

으로 평가할 수 있다(Wetzels et al., 2009). 본 연구

의 분석결과 GoF값은 0.522로, 상  기 (0.36)을 

상회하여 본 연구의 구조모형이 합하다고 단

할 수 있다.

리자의 정보보안 지능이 조직원의 정보보안 

정책  정보보안 교육/훈련 로그램 인식에 미

치는 향을 회귀(경로)계수를 나타내면 <표 9>

과 같다.

경로
표 화 

계수
t-값 p-값

검증결

과

PS → SP 0.32 3.690 <0.001 채택

SC → SP -0.16 1.980 <0.05 기각

SK → SP 0.39 3.726 <0.001 채택

PS → SETA 0.45 4.389 <0.001 채택

SC → SETA -0.04 0.506 0.31 기각

SK → SETA 0.23 2.191 <0.05 채택

<표 9> PLS 경로 분석결과

경 진의 정보보안 지능은 조직원의 정보보안

정책에 한 인식이나 정보보안 교육/훈련 로

그램에 한 인식에 정 인 향을 미치는 것

으로 나타났다. 하지만 정보보안 지능 구성요인 

 경 진의 사회  역량은 유의미한 향을 미

치지 않는 것으로 나타났다. 따라서 6개의 가설 

 H1b, H2b를 제외한 4개의 가설을 채택할 수 

있다.

Ⅳ. 결론  시사

본 연구는 정보보안 책(정보보안 정책, 정보

보안 교육/훈련)에 한 조직원들의 인식을 향상

시키기 한 선행요인으로 경 진의 정보보안 

지능을 제안하 다. 한, 경 진의 정보보안 지

능의 하  구성요인들이 정보보안 책 인식에 

미치는 향을 검증하 으며 연구결과는 다음과 

같다. 

첫째, 경 진이 정보보안 련 문제해결 능력

이 있는 경우, 조직원들의 정보보안 정책이나 정

보보안 교육/훈련 로그램에 한 인식이 높아

진다는 연구결과가 제시되었다. 경 진이 정보보

안 련 문제해결능력이 있다는 것은 정보보안

련 문제를 이해하고 충분한 정보를 기반으로 의

사결정을 하고 비용지불을 한다는 것을 의미한다. 

이러한 상황은 수립된 정보보안 책이 합리 인 

의사결정을 통해 이 졌음을 조직원들이 인지하

게 되어 정보보안 책에 한 인식이 향상되는 

것을 의미한다. 

둘째, 경 진이 정보보안 련 지식을 보유하

고 있는 경우, 조직원들의 정보보안 책에 

한 인식이 높아진다는 연구결과가 제시되었다. 

이는 경 진이 정보보안의 험이나 이슈를 이

해하고 있고, 련 규제를 이해하여 조직원들에게 
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련 데이터를 요구하기도 한다는 것이다. 이런 

기업환경에서 조직원들은 정보보안 정책이나 

정보보안 교육/훈련 로그램을 요하게 인지

한다. 

셋째, 경 진의 사회  역량이 높은 경우, 가설

에서 주장한 바와는 다르게 조직원들은 정보보안 

정책에 한 인식을 약화시키고, 정보보안 교육/훈

련 로그램에 해서는 경 진의 사회  역량이 

유의한 향을 미치지 않는 것으로 나타났다. 경

진의 사회  역량은 다양한 직 의 조직원들과 좋

은 계를 유지할 뿐 아니라 그들과 원활한 커뮤니

이션을 한다는 것을 의미한다. 연구결과는 한국

의 독특한 문화  가치가 반 된 결과로 해석이 

될 수 있다. 호 스테드가 제시한 국가별 권력격차

에서 한국은 상 에 속하며 이는 한국 문화가 상당히 

수직 이라는 것을 의미한다(Hofstede and Hofstede, 

1984). 한국의 기업이나 조직에서 종종 발견되는 

연공서열이 그 라 할 수 있다. 경 자와 조직원 

사이의 개방 이고 잦은 커뮤니 이션은 조직원

들로 하여  정보보안을 강조하는 경 자의 메시

지에 한 인식을 강화하는데 정 인 향을 미

치기 보다는 메시지의 요성이나 강조를 약화시

키는 것으로 해석될 수도 있으나 이에 해서는 

추가 인 연구가 필요하다.

연구의 학문  시사 은 조직원의 정보보안 

책에 한 인식의 선행요인으로 경 자의 정보

보안 지능이 정 인 역할을 한다는 이론을 정

립한 것이다. 기존의 연구들은 조직원의 정보보

안 수의도를 향상시키기 해 정보보안 책에 

한 조직원의 인식이 요하다는 것을 제시하

다. 하지만 정보보안 책에 한 인식을 향상시

킬 수 있는 선행요인에 한 연구들은 매우 미흡

했다. 본 연구에서는 정보보안 책 인식에 한 

선행요인으로 경 진의 정보보안 지능을 제안하

으며 이를 기반으로 연구모델을 수립하고 실증 

연구를 수행했다. 특히, 본 연구에서 제시된 경

진의 정보보안 지능은 Kirwan(2008)이 제안하고, 

Furhen et al.(2014)이 개발하고 검증한 안 지능

의 하 차원 변수를 응용하여 실증 연구를 진행

하 다. 경 진이 정보보안을 어떻게 이해하고 

정책을 수립하 으며, 련 문제를 해결하는 능

력에 따라 조직원들의 정보보안 책을 인식하는 

정도가 달라진다. 이는 기존의 연구들이 단순히 

경 자 지원이나 참여로 제시한 포 인 개념을 

세분화하여 제시한다.

연구의 실무  시사 은 기업에서 정보보안 

책을 수립하여 정보보안 리를 효과 으로 실

행하기 해서 경 진의 정보보안 지능이 요하

다는 것이다. 경 진의 지원이나 참여는 조직 

반 으로 정보보안 련 분 기를 형성하는데 기

여한다고 할 수 있다. 특히 경 진이 정보보안 

련 사안에 해 충분한 정보를 기반으로 의사결

정이 되는 경우, 련 비용집행을 균형 있게 하는 

경우, 정보보안의 이슈나 험에 한 경 진의 

이해가 깊을수록 조직원들은 정보보안 책을 더 

잘 인식하게 된다는 결과를 제시한 것이다. 

본 연구의 한계 은 경 자의 정보보안 지능

과 조직원의 정보보안 책 인식과의 계를 탐

색 으로 살펴보면서, 경 자의 정보보안 지능으

로 제시된 하 차원들 간의 계를 살펴보지 못

한 이다. 향후 연구에서는 경 진의 정보보안 

지능의 다차원  개념(second-order construct)과 

이를 구성하는 하 차원과의 모형의 정합성을 추

가 검증할 필요가 있다. 본 연구에서 경 진의 안

지능을 측정하는 도구를 용하여 경 진의 보

안지능을 측정하는 도구로 사용하 는데 안 과 

보안이 개념 으로 구별되므로 추가 인 검증이 

필요하다. 한 경 진의 정보보안 지능이 경

진 스스로 응답한 결과가 아니라 조직원들이 경

진에 해 어떻게 인식하는지를 측정한 것으로 

경 진의 정보보안 지능을 직 으로 측정하는 

연구를 향후에 진행하여 연구를 확장할 수도 있

다. 마지막으로 경 진의 정보보안 지능, 조직원

의 정보보안 책에 한 인식의 계를 조직원

의 정보보안 수까지 확 하여 이들 간의 계

도 연구할 필요가 있다.
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Abstract

Organizations depend on smart working environments, such as mobile networks. This development 

motivates companies to focus on information security. Information leakage negatively affects companies. 

To address this issue, management and information security researchers focus on compliance of employees 

with information security policies. Countermeasures in information security are known antecedents of 

intention to comply information security policies. Despite the importance of this topic, research on the 

antecedents of information security countermeasures is scarce. The present study proposes information 

security intelligence as an antecedent of information security countermeasures. Information security in-

telligence adapted the concept of safety intelligence provided by Kirwan (2008). Information security 

intelligence consists of problem solving skills, social skills, and information security knowledge related 

to information security. Results show that problem solving skills and information security knowledge 

have positive effects on the awareness of employees of information security countermeasures. 
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Keywords: Information Security Knowledge, Information System Policy Awareness, Management 

Information Security Intelligence, Problem Solving, Security Education Training Awareness, 

Social Competence
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