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요    약

해킹은 현대의 지식기반 사회에 심각한 문제를 야기하고 있다. 해킹으로 인한 피해 규모와 피해 

금액 또한 꾸준히 증가하고 있다. 따라서 현재까지 해커 또는 해킹과 관련한 많은 연구들이 진행되어 

왔다. 기존 연구에 의하면 해커들은 재미와 같은 내재적 동기에 의해 해킹 기술을 습득하며, 주로 

해킹 커뮤니티에서 기술을 습득하는 것으로 알려져 왔다. 또한 최근에는 재미나 흥미 등 내재적 동기는 

물론 금전적 보상 등과 같은 외재적 동기도 증가하고 있다고 한다. 그러나 현재까지의 관련 연구들은 

표본 수집의 한계로 인해 정성적 연구에 치우쳐 왔다. 따라서 본 연구는 기존 연구의 한계를 극복하기 

위해 해킹 커뮤니티에 소속된 멤버들을 대상으로 계획된 행동이론을 기반으로 한 정량적 연구를 진행

했으며, 동기적, 사회적 그리고 환경적 요인이 해커의 학습에 미치는 영향 요인을 규명하였다.

본 연구는 보안 및 해킹 기술을 습득하기 위해 결성된 대학정보보호연합 동아리를 대상으로 2015년 

5월에 약 2주 간 설문을 진행했다. 회원 전체에게 이메일을 보내 응답한 215개의 설문지를 바탕으로 

연구가설을 검증하고 분석했다. 연구 결과, 해킹 기술 습득자들은 해킹 기술 습득이 사회적으로 비윤리

적으로 인식되고 있다는 것을 스스로 인지하고 있었으며, 재미나 흥미와 같은 내재적 동기 및 타인의 

인정을 추구하는 외재적 동기 모두 학습 태도에 영향을 주었고, 온라인 해킹 커뮤니티의 접근성과 

정보 품질과 같은 환경적 특성이 해킹 기술 습득에 영향을 주는 것으로 나타났다.

본 연구는 학문적으로 해킹은 사회적으로 부정적으로 인식된다는 것을 밝혀내어 비윤리적 연구의 

주관적 규범의 방향성에 대한 논의를 확장시켰고, 동기 요인들이 해킹 기술 습득 태도에 영향을 미친다

는 점을 실증했다. 또한, 해킹 커뮤니티의 특성이 지각된 행동통제의 선행 요건임을 밝혀내어 계획된 

행동이론의 적용 범위를 확장했다. 또한, 실무적으로 해커들을 윤리적 해커(정보보호전문가)로 만들기 

위한 윤리 교육의 필요성과 해킹 방지를 위한 처벌의 강화 및 과징금 부과 등이 해커의 행동 변화에 

영향을 줄 수 있음을 제시했다.

키워드 : 해커, 해킹, 학습 동기, 계획된 행동이론, 해킹 커뮤니티

Ⅰ. 서  론

해킹은 정보통신 기술과 서비스를 기반으로 하

는 현재의 지식기반 사회에 심각한 문제를 야기하

고 있다. 해킹으로 인한 피해 규모와 피해 금액도 

꾸준히 증가하고 있다(Backmann, 2010). 컴퓨터 
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보안회사인 Mcafee(2014)에 따르면 해킹 등을 포

함한 사이버 범죄로 인한 전 세계의 경제적 손실 

규모는 연간 452조 원으로, 전 세계 마약 및 차량 

사고와 비슷한 규모라고 한다. 한국인터넷진흥원

(2015)에 따르면 2014년 한 해 동안 악성코드 은닉

사이트 탐지 및 조치 건수는 47,703건, 해킹사고 

접수 건수는 15,545건으로 2013년의 17,750건과 

10,600건에 비해 각각 168% 및 46%씩 증가했다고 

한다. 최근에는 원자력 발전소에 대한 해킹 공격, 

스미싱, 피싱, 파밍 공격 증가 등 해킹 공격의 고도

화는 물론, 모바일 사용 증가에 따른 모바일 악성

앱 진화, 사물인터넷 및 핀테크 활성화 등으로 새

로운 위협도 계속 증가하고 있다고 한다(국가정

보원 등, 2015).

해킹의 발생과 피해의 증가에 따라 그 동안 해

커의 행위를 이해하기 위한 다양한 연구들이 진

행되어 왔다(e.g., Holt and Kilger, 2012; Kshetri, 

2006; Morries and Blackburn, 2009; Skinner and 

Fream, 1997; Xu et al., 2013). 지금까지 알려진 해

커 연구에 의하면 해커들은 재미나 흥미, 도전으

로 인한 쾌감과 같은 내재적 원인에 의해 해킹 기

술을 습득하며 해킹 기술은 온라인 해킹 커뮤니

티에서 주로 습득한다고 한다(Skinner and Fream, 

1997; Voiskounsky and Smyslova, 2003). 그러나 이

러한 연구의 대부분은 해커의 표본을 수집하기 

어렵다는 한계로 인해 인터뷰, 메타 연구, 또는 

미디어 연구 등의 정성적 연구에 치중되어 왔다

(e.g., Beveren, 2001; Rogers; 2006; Taylor, 1999). 

정량적 연구의 경우도 인과적 원인을 규명하기 

위한 연구들은 거의 진행되지 못해 온 실정이다 

(Morries and Blackburn, 2009; Rogers, 2006).

본 연구는 그 동안의 해커 연구들의 문제점을 

극복하고 해커의 해킹 기술 습득 요인들을 규명하

기 위해 해커 커뮤니티에 소속되어 있는 해킹 기술 

학습자를 대상으로 인과적인 원인을 계획된 행동

이론(Theory of Planned Behavior)을 활용하여 규명

하고자 한다. 계획된 행동이론은 그 동안 경영정보 

분야의 행태 연구에서 인간의 태도와 행동 규명에 

가장 광범위하게 활용되었으며 해커의 행동 등 비

윤리적 행태 연구에서도 적용 가능성이 검증된 이

론이다(Leonard et al., 2004). 본 연구의 목적은 첫

째, 계획된 행동이론을 활용하여 해커의 해킹 기술 

습득 요인을 인과적으로 규명하는 것이다. 둘째, 

계획된 행동이론을 활용하여 해킹 기술 습득에 영

향을 미치는 선행 요인들을 규명하는 것이다.

본 연구를 수행함에 따라 학문적으로는 해커

의 행태를 이해하기 위한 측면에서 계획된 행동

이론의 적용 가능성을 확인하고, 해커의 어떠한 

동기 요인과 사회적 인식, 온라인 해킹 커뮤니티

의 특성이 해커의 기술 습득에 영향을 주는 지를 

파악하여 해커 연구의 지식의 범위를 확장할 수 

있을 것으로 보인다. 실무적으로는 이론적으로 

규명된 결과를 토대로 해커의 악의적 행동에 대

한 동기를 차단하고, 온라인 해킹 커뮤니티에 대

한 이해를 도와 윤리적 해커(정보보호전문가)의 

양성과 악의적 해커(크레커)에 대한 대응 방안을 

제시할 수 있을 것으로 보인다.

본 연구는 연구의 이론적 배경, 연구 모형과 가설

의 설정, 변수의 조작적 정의, 표본의 선정과 자료의 

수집, 표본의 특성 그리고 가설의 검증결과 순으로 

진행하고자 한다. 이와 같은 검증 결과를 바탕으로 

연구 결과를 논의하고, 시사점을 제시하며, 연구의 

한계 사항 및 향후 연구 방향을 기술하고자 한다.

Ⅱ. 선행 연구

 2.1 해킹과 해커 관련 연구

해킹이란 타인의 컴퓨터 시스템 또는 컴퓨터 네

트워크의 취약점을 찾거나 악성 코드 등에 감염시

켜 정보를 탈취, 변조하는 등의 행위를 말하며(Duff 

and Gardiner, 1996), 이러한 행위를 하는 사람을 일컬

어 ‘해커’라고 한다(Turgeman-Goldschmidt, 2005). 해

커는 목적에 따라 화이트해커, 블랙해커, 그레이해

커 등으로 구분할 수 있지만 본 논문에서는 편의상 

이들 모두를 해커라고 통칭하고자 한다.
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연구 목적
저자

(작성 연도)
연구 대상 적용 이론 연구 형태 주요 결과

해킹 동기
Xu et al.

(2013)
학생/해커 -

정성적
(인터뷰)

y 해커는 내재적 동기(호기심, 탐험정신)에 의
해 해킹을 시작하지만, 기술을 습득 후에는 
직업, 금전적 보상 등 외재적 동기를 추구

y 해킹은 도덕적 가치와 법적 판결로 제약 가능

해킹 동기

Smyslova 
and 

Voiskounsky
(2009)

해커 몰입이론
정성적

(인터뷰)

y 동기를 토대로 해커의 발전 모델 제시
y 해킹 SW의 이용에 따른 자신감과 몰입 경험 

간의 상관관계가 있다는 근거를 찾지 못함(가
설이 부정)

해킹 동기
Turgeman-

Goldschmidt
(2005)

해커 근거이론
정성적

(인터뷰)
y 해커들은 재미, 황홀감, 흥분감 등 사회적 

오락을 위해 해킹을 함

해킹 동기 Holt(2009)
해커

해커커뮤니티
-

정성적(인터
뷰/내용분석)

y 해커들은 개인적 경험이나 동료의 직 간접적 
지도에 따라 해킹 기술을 습득

y 해커들의 공격을 위해서는 다양한 종류의 
정보 소스와 기술들이 필요

y 해킹 공격은 종교적, 정치적인 이유 등공격 
목적(Mission)이 중요 요인

해킹 행위 
설명

Skinner and 
Fream
(1997)

학생
Akers의 

사회학습이론
정량적

(회귀분석)

y 컴퓨터 범죄는 대학생들 사이에 일반적으로 
나타나는 현상임을 규명

y Akers의 사회학습이론은 컴퓨터 범죄 설명에 
적합한 이론임을 규명

해커 
커뮤니티

Holt et al.
(2012)

해커 
커뮤니티

-
정량적

(Big data)

y 해킹 기술이 뛰어난 해커의 숫자는 제한적임
y 기술력인 뛰어난 소수 해커가 해커 커뮤니티 

내에서 관심의 집중이 되는 대상이 되고 있음

<표 1> 행동과학 분야의 해커 관련 주요 연구

해커에 관해 지금까지 알려진 연구들에 따르면 

해커는 주로 20세 전후(Mulhall, 1997; Voiskounsky 

and Smyslova, 2003)의 컴퓨터를 구매하고 자유롭게 

이용할 수 있는 정도의 경제적 수준을 지닌 중산층

(Yar, 2005), 백인(Mulhall, 1997; Taylor, 1999), 남성

(Turgeman-Goldschmidt, 2005; Voiskounsky and 

Smyslova, 2003)이라고 한다. 해커들은 컴퓨터에 

대해 많은 지식을 가지고 있거나 최소한 컴퓨터 

사용을 두려워하지 않지만(Taylor, 1999), 학교에서

의 수업 성취도와 사회성은 떨어진다고 한다(Wall, 

2007; Wentworth, 2002). 해커는 해킹에 필요한 기술

을 해커 커뮤니티에서 주로 습득하고 있으며, 해커

들은 다양한 이유로 해킹 커뮤니티에서 해킹 정보

들을 서로 공유하고 있다고 한다(Yar, 2005). 그러나 

해커들은 자신들의 행동으로 인해 발생하는 결과

에 대해서는 잘 인식하지 못하고 있다고 한다

(Hoath and Mulhall, 1998; Rennie and Shore, 2007).

해킹의 주요 원인은 해킹으로 인해 발생하는 

재미 또는 도전과 같은 내재적인 동기라고 한다

(Turgeman-Goldschmidt, 2005; Voiskounsky and 

Smyslova, 2003). 내재적 동기를 가진 해커들은 오

픈소스 소프트웨어를 테스트하여 소프트웨어의 취

약점을 개선하고 좀 더 완벽한 프로그램을 만들거나, 

정부의 정보 독점을 방지하고 정보의 자유로운 유통

을 위해 노력하고 있다(Voiskounsky et al., 2000). 

그러나 최근의 연구들에 따르면 해킹으로 인한 금

전적 보상의 수준이 증가하면서 해킹 동기가 내재

적 동기에서 외재적 동기로 이동하고 있다고 한다

(Kshetri, 2006). 외재적 동기와 관련한 동기를 가진 

해커들은 신용 카드 번호를 훔치거나(Constanzo, 

2003), 학교 성적을 바꾸거나(Farrel, 2002), 계정을 탈취

하는(Synovate, 2003) 등의 비윤리적인 일을 하고 

구체적 보상을 추구한다고 한다. 구체적 보상에는 

금전적 보상 외에 좋은 직업 또는 성적 등이 있다(Xu 
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et al., 2013).

해킹 기술 습득 과정에서 초기 해커들은 프로그

래밍이나 컴퓨팅 기술이 부족하여 기술력을 이미 

보유하고 있는 선배 해커들이 기록해 놓은 정보 

또는 소프트웨어들에 의존하게 된다(Beveren, 

2001; Holt, 2009; Rogers, 2006). 해커들이 습득하고 

공유하는 정보, 해킹 관련 툴, 규범적 가치, 동질감 

등은 대부분 인터넷 또는 온라인 커뮤니티를 통해 

공유 또는 확립되고 있다(Holt et al., 2012; Xu et 

al., 2013). 해커 커뮤니티는 소수의 개인들에 의해 

사회적으로 느슨하게 연결되는 형태로 운영된다

고 한다(Schell and Dodge, 2002). 그러나 해커와 

관련된 웹 포럼이나 온라인 커뮤니티에 관한 연구

들은 충분히 진행되지 못하고 있다(Holt et al., 

2012). 더욱이 현재까지 해커들이 구체적으로 해킹 

기술을 어떻게 습득하는 지에 대해서는 다수의 정

성적인 연구를 통해 제기되었으나(e.g., Holt, 2009; 

Xu et al., 2013) 실증적으로 연구된 사례 또는 인과

적인 요인에 대한 연구는 활성화되지 않고 있다. 

현재까지 알려진 해커 또는 해킹 관련 행동과학 

분야의 연구는 <표 1>에 정리해 놓았다.

2.2 계획된 행동이론

Ajzen(1991)이 처음으로 제안한 계획된 행동이

론(Theory of Planned Behavior)은 합리적 행동이론

(Theory of Reasoned Action)이 설명하지 않고 있는 

인간의 불완전한 의지 통제를 보완한 이론이다. 

이 이론은 개인이 행위 또는 행동을 수행하는 것에 

미치는 요인을 설명하기 위한 가장 중요한 예측 

변인으로 행위 의도를 제시하고 있다. 계획된 행동

이론에서 행위 의도란 사람들이 특정 행위를 기꺼

이 시도할 것인가, 얼마나 특정 행위를 위해 노력할 

것인가 등을 의미한다(Ajzen, 1991). 계획된 행동이

론에 따르면 태도는 개인이 가지고 있는 행위에 

대한 신념(beliefs)에서 발생하며, 인간이 특정한 행

위 의도나 행위에 대해 가지고 있는 호의적인지 

비호의적인지에 대해 개인 스스로가 가지고 있는 

가치 또는 평가를 의미한다(Fishbein and Ajzen, 

1975). 행위에 대한 주관적 규범이란 가족이나 친구, 

직장 동료와 같이 자기 주변에 있는 자신에게 중요

한 사람들이 자기 자신이 어떠한 특정 행위를 수행

할 것이라고 믿는 정도를 의미한다(Fishbein and 

Ajzen, 1975). 인지된 행동통제은 기존의 합리적 

행동이론에서 새로이 추가된 개념으로 개인이 특

정 행위를 얼마나 쉽게 수행할 수 있는지에 대한 

개인의 신념이다. 개인이 가지고 있는 행동통제에 

능력이 크다고 느껴지면 느껴질수록 인지된 행동

통제는 더 높게 나타난다(Ajzen, 1989). 계획된 행동

이론에서는 태도와 주관적 규범은 행위 의도에만 

영향을 주는 것으로 가정하고 있으나, 인지된 행동

통제는 행위 의도는 물론 행동에도 직접적으로 영

향을 주는 것으로 가정하고 있다. 

계획된 행동이론은 행동 과학 분야에서 가장 

널리 그리고 많이 연구되어 안정성이 높은 이론

이다. 계획된 행동이론은 윤리적 의사 결정은 물론 

비윤리적 의사결정을 예측하는데 유용하게 활용되

고 있다(Leonard et al., 2004). 관련 연구로는 소프트

웨어의 불법 복제 의도(Lin et al., 1999), 사이버 

불링(Heirman and Walrave, 2012), 개인정보 보호(안

수미 등, 2014), 비윤리적 컨설팅 수행 의도(송갑호 

등, 2011) 연구 등이 있다.

2.3 배경 요인

계획된 행동이론은 인간의 행동에 대해 많은 

부분을 설명할 수 있지만 인간 행동의 복잡성을 

감안할 때 계획된 행동이론의 세 개의 선행 변수

만으로는 의도와 행동을 설명하는 데에는 한계가 

있다(Mathieson, 1991). 따라서 계획된 행동이론에 

부수적으로 배경 요인 또는 새로운 변수를 활용

하여 설명력을 강화할 필요가 있다.

2.3.1 동기적(motivational) 요인

동기란 인간의 행동을 유발하는 내적 조건으로 

인간의 행위 또는 행동의 방향이 설정되고 목표가 
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지향될 수 있도록 하는 인간 내부의 활성화된 동인

이다(Berelson and Steiner, 1964). 동기에는 내재적 

동기와 외재적 동기가 있다. 내재적 동기는 다소 

결과와는 떼어서 생각할 수 있는 활동에 대한 내재

된 만족이다. 따라서 내재적 동기는 개인적 흥미의 

추구, 능력의 발휘, 그리고 도전할 만한 것을 찾고 

그것을 시도하고 정복하는 과정에서 자연스럽게 

발생한다(Deci and Ryan, 1985). 반면, 외재적 동기는 

결과를 얻기 위해 활동을 수행했을 때 따라오는 

구성물을 말한다. 따라서 외재적 동기는 행위 자체

로부터 오는 즐거움이나 성취감을 의미하는 내재적 

동기와는 대조를 이루게 된다(Ryan and Daci, 2000).

2.3.2 사회적(social) 요인

사회학습이론에 따르면 사람이 다른 행동을 하

는 원인 중 하나는 어떠한 종류의 행동을 하는 사람

과 직접 또는 간접적으로 교제하고 상호작용하기 

때문이다(Akers and Sellers, 2004). 특히 범죄의 경

우 개인은 범죄 행위를 차별적으로 강화하는 수용 

가능한 또는 수용할 수 없는 정의(Definitions)와 

본보기(Models)에 노출되어 있고, 이러한 사회적 

상황은 개인의 범죄 행위에 영향을 주게 된다. 차

별적 강화(Differential Association)가 크게 부모와 

친구와 같은 일차적 교제 자원(primary association 

source)과 교사 및 이웃은 물론 언론, 온라인 채팅 

등에서 만난 가상의 친구와 같은 비대면적 그룹을 

포함하는 이차적 교제 자원(secondary association 

source)이 있다(Warr, 2002). 사회학습이론에 따르면 

인간에게 끼치는 영향은 결합이 먼저 발생했거나, 

결합의 지속 기간이 길거나 더욱 자주 만나거나, 

친밀한 교제인 경우 더욱 높게 나타난다고 한다 

(Akers, 1985; Akers, 1998; Sutherland, 1947).

2.3.3 환경적(environmental) 요소

해킹 기술은 반사회적 기술(anti-social technol-

ogy)이므로 사회 내의 정규 교육 과정을 통한 학습

에는 한계가 있다. 따라서 해킹 기술 학습은 해킹을 

공부하는 동료, 관련 서적, 인터넷의 해킹 커뮤니티

에서 운영하는 게시판 등의 준거 집단에 의존할 

수밖에 없다(Holt et al., 2012; Skinner and Fream, 

1997). Xu et al.(2013)에 따르면 해커들은 실제 대부

분의 해킹 관련 정보를 인터넷을 통해 습득한다고 

한다. 인터넷에서 정보의 습득에 중요한 요소로는 

정보자원의 접근성(source accessibility)과 정보자원

의 품질(source quality)이 있다(Babalhavaeji and 

Farhadpoor, 2013). 정보자원 접근성이란 정보자원

이 위치한 곳에서 필요한 정보를 습득하는데 필요

한 노력의 양(amount)이고, 정보자원의 품질이란 

정보자원으로부터 수집한 정보의 적합성과 신뢰성

이다. 해킹의 경우 대부분의 정보를 인터넷을 통해 

확보해야 하는 해킹 기술 습득 과정에서 해킹 정보

에 대한 접근성과 해킹 정보의 품질은 해커가 해킹 

기술을 습득하기 위한 중요한 요소이다.

Ⅲ. 연구모형 및 가설

 3.1 연구모형

해킹과 관련한 선행 연구를 바탕으로 <그림 1>

과 같은 이론적 프레임워크를 개발했다. 학습에 

미치는 영향 요인으로 인간의 동기와 관련한 내재

적 동기와 외재적 동기 요인을 변수로 설정했고, 

환경 요인으로는 동료의 해킹 관여도와 해킹 커뮤

니티 사이트에서 정보의 습득과 관련한 변수로 선

정했다. 구체적으로 보면 동기적 요인은 태도에 

영향을 주고, 동료의 해킹 관여도는 사회적 규범

에 온라인 해킹 커뮤니티의 정보 습득 관련 특성

은 행동통제에 영향을 주는 것으로 설정했다.  

<선행 요인> <계획된 행동 이론>

동기 요인

사회 요인

환경 요인

태도

규범

통제

의도 및 행동

<그림 1> 이론적 프레임워크
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3.2 연구 가설

3.2.1 계획된 행동이론 변수가 해커의 학습 

의도에 미치는 영향

계획된 행동이론은 태도, 주관적 규범, 인지

된 행동통제가 행위 의도에 영향을 주는 것으로 

설정된 이론이다. 계획된 행동이론은 다양한 메

타연구와 선행 연구들에 의해 지지를 받고 있다 

(Amitage and Cormner, 2001; Hausenblas, Carron, 

and Mack, 1997). 실제 안수미 등(2014)의 프라이

버시 침해 의도와 Heirman and Walrave(2012)의 

청소년의 사이버 불링 의도와 같은 반사회적 의

사 결정 연구에서도 계획된 행동이론의 기본 가

정이 적합하다는 것이 입증되었다.

비윤리적 의사 결정에 대한 사회적 인식을 의미

하는 주관적 규범의 경우 일부 연구에서는 의도에 

(+)의 영향을 주는 것으로 나타났지만(Peace et al., 

2003; 안수미 등, 2014), 비윤리적 의사결정의 본질

을 감안했을 때 사회적으로 해킹 기술 습득을 어

떻게 생각하고 있는가를 의미하는 주관적 규범은 

해킹 기술 습득 의도에 (-)의 영향을 줄 것이라고 

기대할 수 있다. 이는 비윤리적 의사결정이라는 

행위의 속성상 해커, 프라이버시 침해자, 불량 청

소년 등의 행위자들도 자기 자신의 행위에 대해 

긍정적 태도 또는 의도를 가지고 있다 하더라도, 

자기 주변에 있는 자신에게 중요한 사람들은 정 

반대의 생각을 할 것이기 때문이다. 실제 Heirman 

and Walrave(2012)의 연구에서는 주관적 규범은 

청소년의 사이버 불링 의도에 (-)의 영향을 주는 

것으로 나타났다. 이러한 계획된 행동이론의 기본 

가정과 선행 연구 결과 등을 토대로 하면 본 연구

에서는 다음과 같은 가설을 설정할 수 있다.

 

H1: 해킹 기술 습득에 대한 태도는 해킹 기술 

습득 의도에 정(+)의 영향을 미칠 것이다.

H2: 해킹 기술 습득에 대한 주관적 규범은 해킹 

기술 습득 의도에 정(-)의 영향을 미칠 것이다.

H3: 해킹 기술 습득에 대한 인지된 행동통제는 

해킹 기술 습득 의도에 정(+)의 영향을 미칠 

것이다.

3.2.2 동기 변수가 해커의 학습에 대한 태도

에 미치는 영향

내재적 및 외재적 동기는 많은 실증적인 연구에

서 활용되고 있으며(Lakhani and Wolf, 2003), 해커 

관련 연구에서도 가장 광범위하게 사용되고 있는 

이론 중 하나이다(e.g., Smyslova and Voiskounsky, 

2009; Turgeman-Goldschmidt, 2005; Voiskounsky and 

Smyslova, 2003; Xu et al., 2013). 그러나, 해킹과 관

련한 분야에서는 동기와 태도 간의 관계를 규명하

기 위한 실증적인 연구들은 충분히 진행되지 못하

고 있다. 반면, 건강과 스포츠 분야에서는 동기와 

태도 간의 연구가 광범위하게 진행되어 왔다. 이

와 같이 동기와 태도와 관련한 대표적인 연구로는 

Physical Activity의 Chatzisarantis et al.(2003); Hagger 

et al.(2002)의 연구 등이 있다. 

다만, 인간의 동기와 관련한 대표적인 이론 중 

하나인 자기결정이론(Self Determination Theory)에서

는 동기를 무동기, 외재적 동기(외적 조절, 부과된 

조절, 확인된 조절, 통합된 조절), 내재적 동기로 구분

하고 있으며, 외재적 동기를 하나의 변수로 표현하고 

있지는 않다(Mallett et al., 2007). 따라서, 본 연구에

서는 연구의 편의상 외재적 동기 중 연구의 목적에 

가장 부합하는 부과된 조절(자신이 타인의 인정을 

추구하기 위해 행동하는 것) 변수를 외재적 동기로 

표현하여 다음과 같은 가설을 설정하고자 한다.

H4: 해킹 기술 습득에 대한 내재적 동기는 해

킹 기술 습득에 대한 태도에 정(+)의 영향

을 미칠 것이다.

H5: 해킹 기술 습득에 대한 외재적 동기(부과

된 조절)는 해킹 기술 습득에 대한 태도에 

정(+)의 영향을 미칠 것이다.

3.2.3 동료 변수가 해커의 주관적 규범에 미치는 

영향

개인에게 영향을 주는 부모, 교사, 동료, 감독자와 
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같은 참조 그룹은 개인의 주관적 규범에 영향을 

준다(Venkatesh and Davis, 2000). 사회학습이론에서

는 가족과 친구/동료와 같은 일차 그룹이 국가 기관, 

미디어와 같은 이차 그룹 보다 개인에게 더욱 강력

한 영향력을 준다고 한다(Sutherland and Cressey, 

1960). 또한 선행 연구들에 따르면 어린이의 경우는 

동료보다는 가족의 영향이 강하게 나타나지만 성

인 이후의 경우는 가족 보다는 동료 그룹의 영향이 

강하게 나타난다고 한다. 

해킹 기술을 습득하기 시작하는 연령이 정해져 

있지는 않지만 해커의 연령이 20세 전후 (Turgeman-

Goldschmidt, 2005)로 알려져 있으므로, 사회학습

이론과 관련한 연구 결과와 해킹이 비윤리적으

로 사용될 수 있는 기술임을 고려할 때 해커들의 

경우 가족보다는 동료집단에 의해 많은 영향을 

받을 것으로 예상할 수 있다. 이는 해킹과 유사한 

연구인 저작권 침해(digital piracy)와 컴퓨터 범죄

(computer crime)에 관한 연구에서도 동일하게 나

타나고 있다(Gunter, 2008; Skinner and Fream, 

1997). 선행 연구에 따르면 동료의 관여도가 해킹 

기술의 습득 또는 디지털 저작권 침해에 영향을 

미친다고 한다(Gunter, 2008). 따라서 본 연구에서

는 세분화된 계획된 행동이론의 선행 요인인 동

료의 압력 보다는 동료의 해킹 관여도 변수를 선

행 요인으로 설정하여 연구를 진행하고자 한다. 

또한 동료들의 해킹 관여도가 높으면 사회적 압

력인 주관적 규범이 줄어들 것이므로 연구의 방

향도 이를 고려하여 다음과 같은 가설을 설정하

고자 한다.

H6: 동료의 해킹 관여도가 해킹 기술 습득에 대한 

주관적 규범에 부(-)의 영향을 미칠 것이다.

3.2.4 해킹 커뮤니티의 특성이 해커의 지각된 

행동통제에 미치는 영향

해킹 기술을 습득하는 행동 수행의 쉽고 어려움

을 스스로 지각하는 정도를 나타내는 지각된 행동

통제의 선행 요인으로는 가능 조건(facilitating con-

dition)과 같은 외부 요소가 있다. Taylor and Todd

(1995)는 가능 조건으로 자원 가능 조건(resource 

facilitating conditions)과 기술 가능 조건(technology 

facilitating conditions)을 제시하면서 가능 조건으로 

시간 및 비용의 감소, 기술적 호환성의 증가를 제시

했다. 이 연구는 Triandis(1979)가 제시한 가능 조건

(facilitating conditions)과 비슷하며 Web 2.0 기술의 

수용에 관한 Lau(2011), 인터넷 쇼핑 행동에 관한 

Turan(2012) 등의 연구 등에서 지지를 받고 있다. 

따라서 해킹 기술의 대부분을 온라인 커뮤니티 등 

비대면적인 영역에서 확보(Holt et al., 2012) 해야 

하는 해커의 경우는 해킹 커뮤니티의 접근성과 품질

과 같은 가능 조건들에 영향을 받는다고 볼 수 있다. 

이러한 선행 연구 결과들과 본 연구의 목적을 토대

로 하면 다음과 같은 연구 가설을 도출할 수 있다.

H7: 온라인 해킹 커뮤니티의 정보의 품질은 해킹 

기술 습득에 대한 지각된 행동통제에 정

(+)의 영향을 미칠 것이다.

H8: 온라인 해킹 커뮤니티의 정보의 접근성은 

해킹 기술 습득에 대한 지각된 행동통제에 

정(+)의 영향을 미칠 것이다.

Ⅳ. 연구 방법

4.1 변수의 조작적 정의 및 측정

해커와 관련한 정량적 연구가 부족해서 본 연구

의 측정 항목은 다양한 연구의 측정 항목을 활용했다. 

계획된 행동이론의 변수인 태도, 주관적 규범, 지각

된 행동통제, 프라이버시 침해 의도는 Ajzen(2002) 

등의 연구에서 가져왔으며, 내적 동기와 외적 동기 

변수는 Mallett et al.(2007)의 연구에서 가져왔다. 

그리고 해킹 사이트의 품질과 접근성과 관련한 변수

는 Babalhavaeji and Farhadpoor(2013)의 연구에서 

가져왔다. 그리고 마지막으로 동료의 해킹 관여도

는 Rogers(2001)의 연구 결과에서 가져 왔다.

<표 2>는 각 변수의 조작적 정의, 측정도구, 출처
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연구변수 조작적 정의 측정항목 출처

내재적 
동(ITM)

인터넷에서 해킹 기술을 습
득하기 위해 해킹 기술을 
학습하는 자가 가지고 있는 
내재적인 동기의 정도

귀하가 해킹 기술을 배우는 이유는 무엇입니까?
① 나는 해킹 기술을 배우고 있을 때 정말로 흥미를 느끼기 

때문에
② 나는 어려운 해킹 기술을 새로 배웠을 때 커다란 만족을 

느끼기 때문에
③ 나는 해킹 기술과 관련한 내 능력을 시험할 때 만족감을 

느끼기 때문에
④ 나는 새로운 해킹 기술을 발견했을 때 기쁨을 느끼기 때문에

Mallett et al. 
(2007)

외재적
동기

(ETM)

인터넷에서 해킹 기술을 습
득하기 위해 해킹 기술을 
학습하는 자가 가지고 있는 
외재적인 동기의 정도

귀하가 해킹 기술을 배우는 이유는 무엇입니까?
① 다른 사람의 시스템을 해킹하기 위해서는 반드시 해킹 

기술을 배워야 하기 때문에
② 나 자신에 관한 좋은 기분을 위해서는 반드시 해킹 기술을 

배워야 하기 때문에
③ 해킹 기술을 배우기 위해 시간을 투자하면 기분이 좋아지기 

때문에
④ 반드시 해킹 기술을 정기적으로 배우어야 한다고 생각하기 

때문에

Mallett et al. 
(2007)

온라인 해킹 
커뮤니티의 
정보 품질

(HSQ)

인터넷에서 해킹 기술을 
습득하기 위해 이용하는 
해킹 커뮤니티에서 공유
하고 있는 정보자원의 품
질의 정도 

① 웹사이트, 책, 뉴스, 동료 등에서 수집한 해킹 관련 정보가 
얼마나 적절합니까?

② 웹사이트, 책, 뉴스, 동료 등에서 수집한 해킹 관련 정보가 
얼마나 신뢰할 수 있습니까?

Babalhavaeji 
and 

Farhadpoor 
(2013)

온라인 해킹 
커뮤니티의 
정보 접근성

(HSA)

인터넷에서 해킹 기술을 
습득하기 위해 이용하는 
해킹 커뮤니티에 접근하기 
위한 접근하기 쉬운 정도

① 해킹 관련 정보(웹사이트, 책, 뉴스, 동료 등)를 찾고 접근하
기 위해서는 얼마나 많은 시간과 노력이 필요합니까?

② 해킹 관련 정보(웹사이트, 책, 뉴스, 동료 등)로부터 원하는 
정보를 습득하는 것은 얼마나 쉽습니까?

Babalhavaeji 
and 

Farhadpoor 
(2013)

동료의 해킹 
관여도
(PIV)

인터넷에서 해킹 기술을 
습득하기 위해 동료가 해
킹 기술 습득하는데 관여
하는 정도

① 얼마나 많은 귀하의 친구들이 다른 사람의 컴퓨터 해킹에 
관여했습니까?

② 얼마나 많은 귀하의 친구들이 다른 사람의 계정에 접근하려 
시도를 했습니까?

③ 얼마나 많은 귀하의 친구들이 다른 사람의 비밀번호를 
추정하기 위한 시도를 했습니까?

Rogers(2001)

해킹 기술 
습득에 대한 

태도
(ATT)

해킹 기술을 습득하기 위
한 행동에 대한 긍정적 또
는 부정적 평가

① 나는 해킹 기술을 배우는 것이 즐겁다.
② 나는 해킹 기술을 배우는 것이 이득이 된다.
③ 나는 해킹 기술을 배우는 것이 좋다.
④ 나는 해킹 기술을 배우는 것이 가치 있다.

Ajzen(2002)

해킹 기술 
습득에 대한 
주관적 규범

(SN)

해킹 기술을 습득하기 위
한 행동에 있어서 느껴지
는 주변사람들로부터의 
사회적 압력의 정도

① 내가 중요하다고 생각하는 대부분의 사람들은 내가 해킹 
기술을 습득하는 것에 대해 큰 문제가 있다고 생각한다.

② 내 주변의 사람들은 내가 해킹 기술을 습득하는 것에 대해 
큰 관심을 가지고 있다.

③ 내 주변의 사람들은 내가 해킹 기술을 습득하는 것에 대해 
크게 걱정한다.

Ajzen(2002); 
안수미 

등(2014)

지각된 
행동통제

(PBC)

해킹 기술을 습득하는 행
동을 수행하는 것에 대해 
스스로 지각하고 있는 쉽
고 어려움의 정도

① 나는 해킹 기술을 습득하는 것이 쉽다.
② 나는 내가 원하면 얼마든지 해킹 기술을 습득할 수 있다.
③ 나는 해킹 기술을 습득하는 데 시간이 오래 걸리지 않는다.
④ 나는 해킹 기술을 습득하는 데 그다지 어려움을 느끼지 

않는다.

Ajzen(2002)

해킹 기술 
습득 의도

(INT)

해킹 기술을 습득하고자 
하는 행위를 하려고 하는 
의식적 계획 또는 결정의 
강도

① 나는 해킹 기술을 습득할 의향이 있다.
② 나는 필요하다면 해킹 기술을 습득할 것이다.
③ 나는 해킹 기술을 습득할 가능성이 있다. 
④ 나는 해킹 기술을 습득하려 시도할 것이다.

Ajzen(2002)

<표 2> 조작적 정의와 측정항목
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를 기록해 놓았다. 본 연구는 선행 문헌에서 신뢰성

과 타당성이 입증된 측정도구를 사용하였다. 연구

의 적합성을 높이기 위해 측정 도구들은 본 연구의 

배경에 맞도록 해커의 기술 습득 행위에 부합하도

록 측정 도구의 일부를 수정했다. 모든 측정 항목은 

리커트(Likert scale) 7점 척도를 사용하였다. 응답은 

“전혀 그렇지 않다(1점)”에서 “매우 그렇다(7점)”까

지로 표시하였다. 설문 항목은 33명의 해킹 또는 

정보 보호 기술을 공부하고 있는 사람을 대상으로 

파일럿 테스트를 실시하여, 테스트 결과를 반영하

여 측정 항목의 완결성을 높였다.

4.2 자료 수집 및 표본의 특성

본 연구는 해킹 기술 습득을 인과적으로 규명하

기 위해 해킹 기술을 습득하기 위해 만들어진 대학 

정보보호 연합동아리(Korea University Clubs of 

Information Security, KUCIS)를 표본으로 선정했

다. KUCIS는 45개의 대학별 동아리에서 1,000여 

명의 회원이 활동을 하고 있다. 이곳에서는 해킹 

및 정보보호와 관련한 온․오프라인 교육 및 세미

나를 진행하고 있으며 동아리 내에서 기술을 공유

하기 위해 자체 커뮤니티 사이트(www.kucis.org)를 

운영하고 있다. 

본 설문조사는 설문조사 도구인 google docs를 

활용하여 2015년 5월에 약 2주 간 진행했다. 설문

은 1,000여 명의 회원 전체에게 전자우편으로 전

송했으며 총 227개의 설문을 회수했다. 설문에 응

답하는 경우 디지털 상품권을 제공한다고 설문에 

명기하여 설문의 회수율을 높였다. 실제 응답자

의 절반에게 음료 상품권을 제공했다. 전체 설문 

중 응답이 잘못된 것으로 판단되는 12개를 제외

하고 215개의 설문을 바탕으로 연구가설을 검증

하고 분석했다. 응답률은 약 20% 정도로 자발적

으로 시행하는 온라인 설문의 응답률을 고려할 

때 적합한 응답 수준으로 판단된다.

표본의 특성은 <표 3>과 같다. 전체 표본 중 남

성의 비율은 156명(72.6%), 여성은 59명(로 27.4%)

으로 나타냈다. 대학연합동아리의 특성에 따라 

응답자의 나이는 21세부터 25세가 가장 많은 151

명(70.2%)을 차지했다. 학습 기간은 6개월 이하가 

144명(67.0%), 6개월~1년이 34명(15.8%), 1년~2년

이 20명(9.3%) 순으로 나타났다. 해킹 수준의 경

우도 초심자가 114명(53%), 초급이 91명(42.3%), 중

급이 10명(4.7%)으로 학습조직의 특성을 잘 나타

내 주고 있다. 해킹 시도 횟수의 경우도 전혀 없

음이 153명(71.2%), 1회~10회가 54명(25.1%), 11

회~100회가 6명(2.8%)로 나타났다.

구 분 빈도 비율(%)

성별
남 156 72.6

여 59 27.4

나이

20세 이하 56 26.0

21~25세 151 70.2

26~30세 8 3.7

학습 

기간

6개월 이하 144 67.0

6개월~1년 34 15.8

1년~2년 20 9.3

2년 이상 17 7.9

해킹

수준

초심자 114 53.0

초급 91 42.3

중급 10 4.7

고급 0 0

해킹

시도

전혀 없음 153 71.2

1회~10회 54 25.1

11회~100회 6 2.8

100회 이상 2 0.9

교육 

수준

대학 재학 212 98.6

대학원 재학 3 1.4

<표 3> 표본의 인구통계학적 특성

Ⅴ. 연구 모형의 검정

 5.1 요인 및 신뢰성 검정

본 연구는 모형의 검정을 위해 연구모형의 각 

요인에 대한 탐색적 요인 분석(Exploratory Factor 

Analysis)을 실시했다. 탐색적 요인분석에 있어 요

인추출 방법으로는 주성분 분석을 이용하였고, 
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성분 Chronbach’s 

α1 2 3 4 5 6 7 8 9

ATT

ATT1 .818 .062 .190 -.110 .172 -.023 .105 .053 .035

.909
ATT2 .890 .072 .088 -.100 .029 -.043 .081 -.010 -.018

ATT3 .823 -.002 .243 -.104 .159 -.068 .067 -.054 .087

ATT4 .864 .107 .225 -.104 .014 -.069 .053 -.022 -.037

PBC

PBC1 .136 .841 .015 .093 .124 .055 -.092 .085 .044

.891
PBC2 .035 .856 .043 -.005 .091 -.007 -.005 .032 .118

PBC3 .057 .886 .041 .044 .064 -.028 -.014 .115 .058

PBC4 -.001 .839 -.026 -.026 -.008 .000 .069 .115 .092

ITM

ITM1 .161 .052 .809 -.073 .083 .040 .008 .041 .014

.871
ITM2 .155 .055 .857 -.054 .127 -.122 -.023 .047 -.028

ITM3 .178 .011 .842 .050 -.009 .002 .041 -.029 -.012

ITM4 .152 -.044 .804 .003 .063 -.098 -.040 .048 -.020

PIV

PIV1 -.168 .035 -.034 .916 .130 -.005 .051 -.035 -.024

.937PIV2 -.100 .089 -.005 .935 .129 -.053 .049 .030 .022

PIV3 -.109 -.022 -.032 .926 .046 -.016 .053 -.020 .022

INT

INT1 .078 .139 .021 .162 .858 -.122 -.025 .032 .018

.883INT3 .135 .062 .104 .065 .871 -.102 .052 .020 -.022

INT2 .106 .063 .133 .081 .873 -.162 -.044 .026 .061

SN

SN1 -.035 -.015 -.052 -.060 -.157 .856 .013 -.020 .044

.869SN2 -.039 -.005 -.034 -.046 -.128 .903 .001 .007 .037

SN3 -.092 .037 -.069 .037 -.071 .874 -.022 .006 -.026

ETM

ITJ1 .112 -.049 -.066 .051 .015 .097 .818 .020 -.010

.804ITJ2 .077 .019 -.038 .080 .002 -.052 .871 .031 .010

ITJ3 .055 .000 .090 .007 -.029 -.051 .835 -.015 -.012

HSA
HSA1 -.002 .152 .070 -.057 .061 .030 .051 .926 .007

.865
HSA2 -.029 .177 .027 .034 .010 -.038 -.015 .907 .171

HSQ
HSQ1 .007 .126 -.061 .008 .074 .034 .054 .083 .912

.836
HSQ2 .041 .162 .020 .012 -.026 .019 -.067 .081 .906

고유치 3.133 3.094 2.967 2.694 2.459 2.427 2.191 1.750 1.732

분산 18.191 11.049 10.597 9.621 8.783 8.667 7.826 6.249 6.187

누적치 18.241 31.374 42.565 51.060 58.707 65.051 70.719 75.883 80.069

요인추출 방법: 주성분 분석. 

회전 방법: Kaiser 정규화가 있는 베리멕스.

<표 4> 탐색적 요인 분석 및 신뢰성 검정 결과

요인회전은 직교회전(Varimax) 방식을 사용하였다. 

요인은 고유치가 1.0 이상 것을 추출하였다. 추출

된 요인들의 설명력은 총 80.069%로 나타났다. 

따라서 본 연구의 요인들의 설명력은 유의미한 

수준이라고 할 수 있다. 요인 분석 결과 <표 4>와 

같이 본 연구에 사용된 측정 항목의 요인 적재량

은 .804 이상으로 나타났다. 측정항목의 요인적재

량이 .6 이상이고, 동일변수의 측정항목의 적재량

이 교차요인 적재량보다 크다면 측정 항목은 타

당성이 있다(Chin et al., 2003). 따라서 본 연구의 

측정항목은 타당하다고 간주할 수 있다.

다음으로는 요인 분석을 통해 추출된 각 요인

에 대한 신뢰성을 분석했다. 신뢰성 분석에는 

Cronbach’s α를 사용했다. 신뢰성 분석 결과 모든 
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항목
비표준화 

계수
표준화 계수 S.E 유의성 P

평균

분산추출

개념

신뢰도

ITM1 1.000 .767

.549 .829
ITM2 1.193 .877 .093 12.809 ***

ITM3 1.050 .784 .091 11.561 ***

ITM4 1.038 .744 .095 10.905 ***

ETM1 1.000 .720

.633 .837ETM2 1.188 .851 .128 9.314 ***

ETM3 .993 .715 .109 9.095 ***

HSQ1 .990 .827 .185 5.359 ***
.621 .766

HSQ2 1.000 .869

ATT1 1.000 .817

.685 .896
ATT2 1.041 .854 .071 14.583 ***

ATT3 1.179 .837 .083 14.175 ***

ATT4 1.177 .880 .078 15.172 ***

PBC1 1.000 .818

.547 .828
PBC2 .948 .813 .071 13.281 ***

PBC3 .958 .872 .066 14.454 ***

PBC4 .901 .778 .072 12.549 ***

SN1 1.000 .796

.545 .781SN2 1.058 .910 .080 13.253 ***

SN3 .963 .791 .078 12.304 ***

INT1 1.000 .821

.579 .805INT2 1.091 .879 .077 14.145 ***

INT3 1.063 .837 .078 13.598 ***

PIV1 1.000 .914

.744 .897PIV2 1.050 .945 .046 23.055 ***

PIV3 1.032 .882 .052 19.905 ***

HSA1 .937 .849 .088 10.656 ***
.698 .822

HSA2 1.000 .876

χ² = 424.003, df = 315, p = 0.000, χ²/df = 1.346

SRMR = .0407, GFI = .885, AGFI = .852, NFI = .890, TLI = .963, CFI = .969, RMSEA = .040

<표 5> 수렴 타당성 검정 결과

요인이 .804 이상으로 나타났다. 일반적으로 .8 이

상이면 신뢰성이 우수하고 .6 이상이면 수용할 만

한 수준이라고 한다. 따라서 탐색적 요인분석을 

통해 도출한 요인들의 신뢰성도 검정되었다고 간

주할 수 있다.

5.2 타당성 검정

본 연구는 신뢰성 검정에 이상이 없어 잠재변

수를 측정하는 관측변수들의 일치성 정도를 알아

보는 타당성을 검정했다. 본 연구에서는 잠재변

수를 측정하는 관측변수들 간의 일치성 정도를 

의미하는 수렴 타당성을 먼저 검정했다. 수렴 타

당성은 요인 부하량(Factor Loading), 유의성(Critic 

Ratio), 평균분산추출(AVE: Average Variance Extract), 

개념 신뢰도(CR: Composite Reliability)를 분석하

여 검정할 수 있다. 

본 연구에서는 <표 5>에 나타난 바와 같이 요
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Mean S.D ITM ATT INT SN PBC HSQ ETM PIV HSA

ITM 4.862 1.007 .740

ATT 5.683 .975 .442 .827

INT 3.227 1.220 .244 .253 .760

SN 4.004 1.221 -.155 -.141 -.317 .738

PBC 4.783 1.136 .083 .158 .209 -.011 .739

HSQ 4.169 1.160 -.023 .049 .068 .057 .285 .788

ETM 3.632 .796 -.007 .183 .007 -.026 -.012 -.013 .795

PIV 2.142 1.239 -.064 -.237 .230 -.077 .092 .027 .112 .862

HSA 3.260 1.093 .093 .001 .093 -.010 .312 .241 .035 .009 .835

<표 6> 상관관계와 판별 타당성 검정 결과

주) 대각 행렬에 있는 값들은 각 변수의 평균추출 분산의 제곱근 값들임.

인 부하량을 계산한 결과 표준화 계수는 .715 이

상으로 나타났고, 유의성은 5.359 이상으로 나타

났다. 평균분산추출은 .545 이상으로 나타났고, 

개념 신뢰도는 .766 이상으로 나타났다. 일반적으

로 요인 부하량은 표준화 계수가 .7 이상, 유의성

은 1.965 이상, 평균분산추출 값은 .5 이상, 개념 

신뢰도 값은 .7 이상이면 수렴 타당성이 있다고 

한다(Hair et al., 2006). 따라서 본 연구에 사용된 

척도들의 수렴 타당성이 있다고 할 수 있다. 확인

적 요인 분석 모델의 적합도를 검정한 결과 수치

는 모두 우수하거나 양호한 수준으로 나타났다. 

따라서 본 모델의 적합도는 전반적으로 수용 가

능한 수준이라 할 수 있다.

다음으로는 서로 다른 잠재 변수들 간의 차이

를 의미하는 판별 타당성을 검정했다. Fornell and 

Larcker(1981)에 의하면 각 변인에 대한 평균분산

추출 값이 두 변인의 상관계수 제곱 값보다 크면 

두 변인 간에는 판별타당도가 있다고 한다. <표 

6>은 상관 계수와 AVE 제공 값을 나타냈다. 대각 

행렬에 있는 값들은 각 변수의 평균추출분산의 

제곱 값들이고, 대각 행렬 아래에 있는 값들이 상

관 계수이다. <표 6>에서 나타난 바와 같이 상관 

계수 중 어떠한 수치도 평균분산추출의 제곱 값

보다 높지 않다. 또한 상관계수가 .5 이상인 것이 

나타나지 않았으므로 다중공선성(Multi-collinearity)

은 문제가 되지 않는 것으로 나타났다. 

5.3 모델 적합도 검정과 가설의 검정

본 연구에서 이론모형이 표본자료와 얼마나 잘 

합치하는지를 의미하는 모델 적합도를 검정했다. 

본 연구 모델의 적합도를 분석한 결과 절대적합

지수를 나타내는 χ² = 471.244, SRMR = .0697, GFI 

= .873, AGFI = .846, RMSEA = .044로 나타났다. 

증분적합지수를 나타내는 NFI = .878, TLI = .955, 

CFI = .961로 나타났다. 모델 적합도는 χ²는 .05 이상, 

GFI, AGFI, NFI, CFI는 .9 이상, SRMR과 RMSEA 

.05 이하면 적합한 것으로 본다. 연구모델의 적합

도는 우수하거나 양호한 수준으로 본 연구 모델

을 수용할 만한 수준의 적합도를 가진 것으로 판

단된다. 

구조방정식 모형의 경로분석 및 가설 검정 결

과는 <표 7>과 <그림 2>에 나타냈다. 해킹 기술 

습득에 대한 태도, 해킹 기술 습득에 대한 지각된 

행동통제는 해킹 기술 습득 의도에 (+)의 방향으

로 유의한 영향을 미치는 것으로 나타났다. 그리

고 해킹 기술 습득에 대한 주관적 규범은 해킹 

기술 습득 의도에 (-)의 방향으로 유의한 영향을 

미치는 것으로 나타났다. 또한 내재적 동기와 외

재적 동기 요인 중 하나인 부과된 조절은 해킹 

기술 습득에 대한 태도에 (+)의 영향을 주는 것으

로 나타났다. 온라인 해킹 커뮤니티 정보의 품질

과 접근성은 지각된 행동통제에 (+)의 영향을 주
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가설 경로 방향
비표준화 

계수

표준화 

계수
S.E 유의성 P 검정결과

H1 ATT → INT + .246 .208 .085 2.896 .004 채택

H2 SN → INT - -.278 -.293 .071 -3.919 *** 채택

H3 PBC → INT - .172 .180 .070 2.478 .013 채택

H4 ITM → ATT + .457 .449 .073 6.259 *** 채택

H5 ETM → ATT + .257 .183 .102 2.527 .012 채택

H6  PIV → SN - -.084 -.086 .072 -1.158 .247 기각

H7  HSQ → PBC + .235 .230 .085 2.774 .006 채택

H8 HSA → PBC + .177 .202 .071 2.498 .012 채택

<표 7> 구조방정식 모형의 경로 분석 및 가설 검증 결과 

<그림 2> 구조방정식 모형의 경로분석 결과

는 것으로 나타났다. 따라서 해당 가설인 H1, H2a, 

H3, H4, H5, H7, H8은 채택되었다. 반면, 동료의 

해킹 관여도가 해킹에 대한 사회적 압력을 의미

하는 사회적 규범에 영향을 준다는 통계적 근거는 

찾을 수 없었다. 따라서 해당 가설인 H6은 기각

했다.

종속변수의 분산 중 어느 정도가 독립변수에 의

해 설명이 되는가를 나타내는 결정계수(Coefficient 

of Determination)인 R²값은 해킹 기술 습득에 대

한 태도, 주관적 규범, 지각된 행동통제가 각각 

.189, .003, .118로 나타났다. 그리고 해킹 기술 습

득 의도는 .145로 나타났다.

Ⅵ. 결  론

 6.1 연구 토의

본 연구는 계획된 행동이론을 활용하여 해커

의 학습에 미치는 선행 요인을 살펴보았다. 선행 

요인은 개인적 요소인 동기 요인(내재적 동기, 외

재적 동기(부과된 조절))과 사회적 요인인 동료의 

해킹 관여도와 환경적 요인인 해커가 기술을 습

득하고 정보를 공유하는 해킹 커뮤니티의 특성

(해킹 소스의 품질, 해킹 소스에 대한 접근성)으

로 구분하여 분석하였다. 
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연구결과에 따르면 계획된 행동이론의 변수인 

해킹 기술 습득에 대한 태도(.208, p = .004), 해킹 

기술 습득에 대한 주관적 규범(-.293, p = ***), 해

킹 기술 습득에 대한 지각된 행동통제(.180, p = 

.013)는 모두 해킹 기술 습득 의도에 영향을 미치

는 것으로 나타났다. 선행 연구에서 영향력의 방

향성이 상반되게 나온 주관적 규범의 경우 본 연

구에서는 (-)으로 나타났다. 이는 청소년의 사이

버 불링 의도에 대한 Heirman and Walrave(2012)

의 연구를 지지하는 결과이다. 사회적 규범이 특

정한 행동에 대해 어떻게 인식하고 있는가에 대

한 개인의 느낌 정도의 차이에 따라서 영향력의 

방향이 다르게 나타날 수 있다는 것을 의미한다. 

따라서 본 연구 결과의 응답자들은 해킹에 대해

서 사회적으로 부정적으로 인식할 것이라고 스스

로 인식하는 정도가 소프트웨어 불법 사용(Peace 

et al., 2003)과 SNS에서의 프라이버시 침해(안수

미 등, 2014)와 같은 다른 비윤리적 행위에 비해

서 높다고 해석할 수 있다.

내재적 동기는 해킹 학습에 대한 태도에 (+)의 

영향(.449, p = ***)을 주는 것으로 나타났다. 특히 

영향력이 .449로 높게 남에 따라 선행 연구(e.g., 

Mulhall, 1997; Voiskounsky and Smyslova, 2003; 

Taylor 2000; Hafner and Markoff, 1995)와 같이 내

적 동기가 해킹의 가장 커다란 영향 요인임을 본 

연구를 통해 확인할 수 있었다. 또한 외재적 동기 

중 본 연구와 성격이 가장 유사한 부과된 조절은 

연구 가설과 같이 해킹 기술 습득에 대한 태도에 

(+)의 영향(.183, p = .012)을 주는 것으로 나타났다. 

이는 내재적 동기가 해킹의 동기라는 선행 연구

(e.g., Turgeman-Goldschmidt, 2005; Voiskounsky and 

Smyslova, 2003)는 물론 최근에는 해킹으로 인한 

금전적 보상의 수준이 증가하면서 해킹 동기가 

내재적 동기에서 외재적 동기로 이동하고 있다는 

연구 결과(e.g., Kshetri, 2006; Xu et al., 2013)를 충

실하게 지지하는 결과라고 할 수 있다.

동료의 해킹에 대한 관여(-.086, p = .247)는 주관

적 규범에 (-)의 영향을 준다는 가설의 방향성은 

가설과 같이 (-)로 나타났지만 유의 수준은 기준치

인 .05 이하를 충족하지 못함에 따라 본 연구 가설

은 기각됐다. 가설이 기각된 원인은 크게 두 가지

로 추정해 볼 수 있다. 첫째, 본 연구의 샘플이 해

킹 기술을 습득하기 위한 학습자를 대상으로 하고 

있다는 점이다. 샘플의 특성을 살펴보면 응답자의 

53%가 초심자이며, 해킹 시도는 71.2%가 전혀 없

다고 응답했다. 따라서 동료들이 해킹을 하는 모

습을 많이 보지 못했을 가능성이 높다. 둘째, 해킹

은 비윤리적 행위이므로 해커가 자신이 해킹을 하

는 모습을 공개하지 않은 경우가 많다. 따라서 해

킹 기술을 습득하는 학습자조차도 동료가 해킹에 

관여하고 있다는 것을 인지하지 못할 수 있다. 이 

경우 동료가 해킹에 관여하는 정도에 대한 편차가 

발생할 수 있게 되어 해당 가설이 기각될 수 있다.

온라인 해킹 커뮤니티의 정보의 품질(.230, p = 

.006)과 접근성(.202, p = .012)은 모두 해킹 기술 

습득에 대한 지각된 행동통제에 (+)의 영향을 주

는 것으로 나타났다. 이는 Taylor and Todd(1995) 

또는 Triandis(1979)의 주장과 같이 가능 조건

(facilitating conditions)이 계획된 행동이론의 변수

인 지각된 행동통제에 영향을 미친다는 것과 이

러한 가능 조건에 정보의 품질과 접근성이 모두 

해당한다는 것을 의미한다. 

6.2 연구의 시사점

본 연구의 결과를 바탕으로 다음과 같은 이론적 

시사점을 제시할 수 있다. 첫째, 해킹 학습 의도에 

대한 연구에서는 주관적 규범의 방향성이 (-)로 나

타났다. 이는 선행 연구의 결과들이 (+)로 나타나

는 상황에서 해킹 연구의 방향성은 (-)로 나타남에 

따라 비윤리적 연구에서의 사회적 인식의 정도를 

나타내는 주관적 규범의 방향성에 대한 논의를 확

대했다. 또한 본 연구에 사용된 계획된 행동이론의 

변수들이 모두 영향력이 있는 것으로 나타났다. 

따라서 해킹 기술 학습자가 해킹 기술을 습득하는 

의도를 설명하는 데에 있어서 적합한 이론임을 본 
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연구를 통해 확인할 수 있었다.

둘째, 해킹 기술 습득에 대한 내재적 및 외재적 

동기가 해킹 기술 습득에 대한 태도에 영향을 준

다는 점을 실증적으로 밝혀냈다. 이전까지의 연

구들은 해킹 동기에 대한 정성적 연구들이었다. 

연구 결과, 내재적 동기의 강도가 .449로 외재적 

동기(.183)보다 높게 나타남에 따라 내재적 동기

가 해킹의 주요한 동기라는 것을 실증적으로 밝

혀냈다는 점에서 학문적 기여가 있다.

셋째, 지각된 행동통제 변수에 영향을 주는 선

행 요인에 온라인 해킹 커뮤니티의 정보의 품질

과 접근성이 포함된다는 점을 밝혀냈다. Taylor 

and Todd(1995) 또는 Triandis(1979)는 지각된 행

동통제의 선행 요인에 효능감과 같은 개인적 능

력과 함께 가능 조건을 제시하고 있으나 이에 대

한 구체적인 연구들은 많이 진행되지 못하고 있

었다. 또한 Taylor and Todd(1995)의 연구에서는 

기술적 가능 조건은 유의성이 검증되지 못했다. 

따라서 본 연구 결과에 따라 사이트의 품질과 접

근성이 선행 요인에 포함된다는 점은 계획된 행

동이론의 주요 변수인 지각된 행동통제의 선행 

요건임을 밝혀내어 계획된 행동이론의 적용 범위

를 확장했다는 점에서 학문적 기여가 있다.

본 연구의 결과를 바탕으로 다음과 같은 실무

적 시사점을 제시할 수 있다. 첫째, 해킹 기술 습

득 동기에 재미나 흥미와 같은 내재적 동기와 금

전적 이익 등을 추구하는 외재적 동기가 모두 영

향을 준다는 것이 밝혀졌다. 이는 내재적 및 외재

적 동기 각각에 대해 대응 방안을 마련해야 함을 

의미한다. 해킹의 내재적 동기를 줄이기 위해서

는 현행 형법이나 󰡔정보통신망 이용촉진 및 정보

보호에 관한 법률󰡕을 개정하여 불법적 해킹에 대

한 형벌을 강화할 필요가 있다. 해당 법률에서는 

해킹의 경우 최대 5년 이하의 징역 또는 5천만 원 

이하의 벌금에 처하고 있다. 그러나 처벌 조항이 

있음에도 지속적으로 7.7 DDoS 공격, 3.20, 6.25, 

한수원 사이버테러 등과 같은 대규모의 해킹 사

고가 발생하고 있으므로 처벌 조항을 더욱 강화

하여 해커의 악의적인 공격 의지를 더욱 꺾을 필

요가 있다. 또한, 보안 인력에 대한 처우가 열악

하여 생계형 해커로 전락할 우려가 있고, 실제 최

근의 해킹이 호기심 및 자기과시에서 금품갈취 

등으로 옮겨가고 있으므로 해킹으로 인한 금전적 

동기를 차단하기 위한 대책이 필요하다(미래창조

과학부, 2015). 도입 가능한 대안으로는 해킹으로 

인한 이익을 환수할 수 있도록 추징금 제도를 도

입하는 것이다. 법무부는 󰡔개인정보보호법󰡕 제

71조에서 정하고 있는 개인정보 유출행위의 경우 

수익금을 환수할 수 있도록 󰡔범죄수익은닉의 규

제 및 처벌 등에 관한 법률󰡕 개정안을 입법 예고

했다(머니투데이, 2015). 그러나 해킹은 이 법률

의 적용 대상에 포함되어 있지 않으므로 향후 해

당 법률을 개정하여 해킹으로 인한 수익도 환수

할 수 있도록 해야 한다.

둘째, 해커들은 자신들이 습득하고자 하는 기

술이 일반적인 사회적 인식에 반한다는 것을 스

스로 인식하고 있음이 밝혀졌다. 사회적 인식은 

개인의 인식에 영향을 주므로(Schwartz, 1977), 윤

리적 교육을 강화하면 해킹 기술을 습득하는 잠

재적 해커가 정보보호전문가와 같은 화이트 해커

가 될 수다. 따라서 해커들에 대한 윤리 교육을 

강화할 필요가 있다. 현재 한국인터넷진흥원은 

대학 정보보호동아리 학생들에게 실무적인 기술 

외에 윤리 중심의 소양 교육을 진행하고 있지만

(국가정보원 등, 2015), 전문적인 해커 윤리를 가

르치고 있지는 못한 상황이다. 그러므로 전문적

인 해커 윤리 교재를 개발하여 해커 윤리를 가르

칠 필요가 있다. 교육 과정에는 해커들이 자신들

의 행동으로 인해 발생하는 컴퓨터와 네트워크 

장애, 정보의 유출 등으로 발생할 수 있는 유․무

형의 피해, 이를 막기 위한 사회적 비용과 해킹을 

시도한 개인은 어떠한 법적 처벌을 받을 수 있는 

지, 해커에 대한 사회적 인식이 어떠한 지에 대한 

내용이 교육에 포함되어야 한다.

셋째, 온라인 해킹 커뮤니티의 정보 접근성과 

정보의 품질이 해커의 학습 능력에 영향을 준다
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는 것이 밝혀졌다. 따라서 해킹 기술의 정확한 습

득을 위해서는 해커들이 신뢰할 수 있는 해커 커

뮤니티를 손쉽게 접근 할 수 있도록 해야 한다. 

현재 한국인터넷진흥원에서는 해킹과 바이러스 

위협으로부터 시스템과 네트워크를 안전하게 지

키기 위한 사이버 훈련장을 운영하고 있다. 그러

나 이 사이트는 실전적으로 활용하기에는 한계가 

있다. 따라서 침해사고를 재구성하고 모의해킹이 

가능한 실전형 사이버 보안 온라인 학습장을 만

들 필요가 있다. 특히, 정보보호 동아리, BoB 및 

K-Shield 교육생 등의 교육 과정에 온라인 학습장

을 활용하도록 할 필요가 있다. 이들 학생들이 직

접 지능형 지속 위협, DDoS, 서버 해킹 및 악성코

드 유포 등을 하도록 하고, 이러한 해킹 행태를 

분석하여 온라인 학습장의 교육 과정들을 개선하

면 양질의 온라인 학습장이 만들어 질 수 있다. 

또한 한국인터넷진흥원은 온라인 학습장을 통해 

해커의 해킹 행태를 좀 더 정확히 파악할 수 있어 

해킹 사고 분석 역량 강화 및 대응 전략 수립에도 

많은 도움이 될 수 있을 것으로 보인다. 

6.3 연구의 한계점 및 향후 연구 방향

본 연구의 한계는 다음과 같다. 첫째, 본 연구

는 외재적 동기 요인을 Deci and Ryan(2000)이 제

시한 4가지 요인 중 본 연구의 성격과 가장 유사

한 부과된 조절만을 사용하였다. 이에 따라 외재

적 동기 요인 전체의 특성을 파악하는 데 한계가 

있다. 따라서 향후 연구에서는 외재적 요인 변수 

4개를 모두 활용하거나 외재적 동기를 포함하는 

변수를 개발하여 연구에 활용할 필요가 있다. 연

구 결과에 따르면 해커들은 외재적 동기보다 내

재적 동기를 더 높게 가진다는 것을 알 수 있다. 

따라서 현재까지는 해킹의 동기에서 내재적 동기

가 크다고 볼 수 있지만 향후에는 이러한 내재적 

동기의 영향력이 변화할 수 있을 것으로 판단된다. 

그러므로 향후에는 일정한 시간이 흐름에 따라 

해커의 해킹 기술 습득 동기가 어떻게 변화하는

지를 확인하기 위한 코호트 설계(cohort research 

method) 또는 다시점 연구(longitudinal research 

method)가 필요해 보인다. 셋째, 동료의 해킹에 

대한 관여도는 주관적 규범에 영향을 준다는 가

설이 기각됐다. 따라서 주관적 규범에 영향을 주

는 선행 요인을 향후 연구를 통해 밝혀낼 필요가 

있다. 마지막으로 독립변수가 종속변수를 설명하

는 정도를 나타내는 R
2
값이 상대적으로 낮게 나

타났다. 따라서 모델의 설명력을 높일 수 있는 방

법을 추가적으로 연구할 필요가 있어 보인다. 
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Abstract

Hacking has raised many critical issues in the modern world, particularly because the size and cost 
of the damages caused by this disruptive activity have steadily increased. Accordingly, many significant 
studies have been conducted by behavioral scientists to understand hackers and their practices. Nonetheless, 
only qualitative methods, such as interviews, meta-studies, and media studies, have been employed in 
such studies because of hacker sampling limitations. Existing studies have determined that intrinsic motivation 
was the dominant factor influencing hackers, and that their techniques were mainly acquired from online 
hacking communities. However, such results have yet to be causally proven.

This study attempted to identify the causal factors influencing the motivational and environmental 
factors encouraging hackers to learn hacking skills. To this end, hacker community members using the 
theory of planned behavior were observed to identify the causal factors of their learning of hacking 
skills. We selected a group of students who were developing their hacking skills. The survey was conducted 
over a two-week period in May 2015 with a total of 227 students as respondents. After list-wise deletion, 
215 of the responses were deemed usable (94.7 percent). In summary, the hackers were aware that hacking 
skills are considered socially unethical, and their attitudes toward the learning of hacking skills were 
affected by both intrinsic and extrinsic motivations. In addition, the characteristics of the online hacking 
community affected their perceived behavioral control.

This study introduced new concepts in the process of conducting a causal relationship analysis on 
a hacker sample. Moreover, this research expanded the discussion on the causal direction of subjective 
norms in unethical research, and empirically confirmed that both intrinsic and extrinsic motivations affect 
the learning of hacking skills. This study also made a practical contribution by raising the educational 
and policy response issues for ethical hackers and demonstrating the necessity to intensify the punishment 
for hacking.
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