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요   약

안전한 통신 시스템을 갖추기 위해서는 안전한 암호 알고리즘의 사용과 안전한 암호키 사용이 필수적이다. 현

대 암호에서는 표준화된 키유도함수(Key derivation function)를 통해 안전한 암호키를 생성한다. 최근에는 양자물

리의 성질을 이용한 양자키분배(Quantum key distribution, 이하 QKD) 시스템에 대한 연구가 활발히 진행되고 있

어, 현대 암호시스템의 안정성 향상에 기여할 수 있을 것으로 기대된다. 이러한 관점에서 양자 암호와 현대 암호

를 결합한 이중키 설정에 대한 연구가 요구된다. 본 논문에서는 양자키분배(QKD)와 현대 암호시스템인 RSA를 

조합하여 안전한 키를 생성하는 두 가지의 키유도함수를 제안한다. 또한, 시뮬레이션을 통하여 생성된 암호키의 

엔트로피를 측정하는 방법으로 제안한 키유도함수의 유효성을 살펴본다.

Key Words : Key derivation function (KDF), Quantum key distribution (QKD), RSA, Dual key agreement, 

Entropy

ABSTRACT

For a secure communication system, it is necessary to use secure cryptographic algorithms and keys. Modern 

cryptographic system generates high entropy encryption key through standard key derivation functions. Using recent 

progress in quantum key distribution(QKD) based on quantum physics, it is expected that we can enhance the 

security of modern cryptosystem. In this respect, the study on the dual key agreement is required, which combines 

quantum and modern cryptography. In this paper, we propose two key derivation functions using dual key 

agreement based on QKD and RSA cryptographic system. Furthermore, we demonstrate several simulations that 

estimate entropy of derived key so as to support the design rationale of our key derivation functions.
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Ⅰ. 서  론

안전한 통신 시스템 환경을 구축하기 위해서는 안

전한 암호 알고리즘 사용과 함께 예측 불가능한 암호

키 사용이 필수적이다. 정보이론에 기반을 둔 현대 암

호에서는 엔트로피를 예측 불가능성의 측도로 하여, 
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그림 1. 이중키 설정 키유도함수 구조
Fig. 1. Structure of dual key agreement KDF

엔트로피가 높은 암호키를 생성하기 위한 연구를 활

발히 진행하고 있다. 현대 암호에서 이를 위해 키유도

함수(Key derivation function, 이하 KDF)를 사용한다. 

현재 사용되고 있는 KDF의 대표적인 표준으로는 의사

난수생성 알고리즘을 사용하여 키를 생성하는 NIST SP 

800-108
[1], 패스워드 기반 KDF인 NIST SP 800-132[2], 

HMAC 기반 KDF인 RFC-5869
[3] 등이 있다.

한편, 예측 불가능한 양자물리의 특성을 이용하여 

키를 생산하는 양자키분배(Quantum key distribution, 

이하 QKD) 방법에 대한 연구가 활발히 진행되고 있

다. 예를 들면, 양자 암호시스템인 QKD는 높은 엔트

로피의 암호키를 출력하는 장점을 가지고 있지만, 출

력속도가 느리기 때문에 고속 현대 암호와 결합하여 

사용한다. 따라서 양자 암호의 안전성뿐만 아니라 결

합방법과 적용하는 현대 암호시스템의 안전성을 함께 

고려해야 한다.

이에 본 논문에서는 양자 암호와 현대 암호를 결합

하는 이중키 설정 키유도함수 모델 두 가지를 제안한

다. 이 키유도함수들은 상호 보완적인 구조를 가지고 

있기 때문에, 한쪽 시스템이 불안정하여도 안전한 암

호키를 생성할 수 있으며 입력 데이터의 낭비를 최소

화할 수 있는 특징을 가진다.

1.1 이중키 설정에 대한 연구 배경

이중키 설정(Dual key agreement)이란 양자 암호

시스템과 현대 암호시스템을 조합하여 엔트로피가 높

은 암호키를 분배하는 시스템으로 두 채널의 키 요소

로부터 가장 안전한 키를 얻어내는 Parallel key 

agreement으로 분류된다
[4]. 이중키 설정에 대한 연구

는 스위스 ID Quantique의 네트워크 장비인 

CERBERIS
[5]를 통해 진행되고 있었음을 확인할 수 

있다. 하지만 CERBERIS의 이중키 설정에 대해 알려

진 정보는 양자 암호시스템인 QKD와 현대 암호시스

템인 RSA를 사용하고 있는 것만 명시되어 있을 뿐 

세부적인 구조에 대해서는 알려져 있지 않다. 한편, 

최근 양자 암호시스템이 적용된 Parallel key 

agreement에 대한 연구는 현대 암호시스템인 RSA, 

디지털 서명구조 등을 적용하여 양자 암호시스템의 인

증 문제를 보완하는 연구 방향으로 진행되고 있다
[6,7]. 

이에 본 논문에서는 현대 암호시스템의 역할을 인증

에 한정하지 않고, 양자 암호시스템과 결합하여 안정

적으로 엔트로피가 높은 키를 출력하는 키유도함수를 

제안한다. 제안하는 키유도함수는 양자 채널 QKD와 

현대 암호 채널(Classic channel) RSA-OAEP 2048
[8]

을 이용하여 NIST 표준 기반 키유도함수 모델과 확률

론적 이론 기반 키유도함수 모델을 제안한다. 표준 기

반 키유도함수(이하 HMAC KDF)는 미국 NIST SP 

800-56C
[9]를 바탕으로 HMAC을 키유도함수의 알고

리즘으로 활용하여 설계하였고, 확률론적 이론 기반 

키유도함수(이하 Hankel matrix KDF)는 Leftover 

Hash Lemma를 그 이론적 기반으로 Hankel matrix를 

사용하여 설계하였다. 두 키유도함수는 서로 다른 특

징을 가지고 있기 때문에 사용되는 환경에 따라 적합

한 키유도함수를 선택할 수 있도록 전체 구조를 그림 

1과 같이 설계하였다. 

현대 암호 채널에는 선택 암호문 공격(Chosen 

ciphertext attack)에 내성을 가지는 공개키 암호 알고

리즘 RSA-OAEP 2048을 사용하여 키 요소를 공유하

고, KDF에서는 이를 양자 채널인 QKD에서 생성한 

데이터와 결합하여 암호키를 생성한다. 이때 사용되는 

환경에 맞게 HMAC KDF 또는 Hankel matrix KDF

를 선택하여 엔트로피가 높은 암호키를 생성하는 구

조를 가지고 있다. 각각의 키유도함수에 대한 자세한 

내용은 3장에서 다루겠다.

1.2 주요 결과

본 논문에서는 환경에 적합한 방식을 선택하여 구

현하도록 다음과 같은 QKD와 RSA 기반 키유도함수 

모델 두 가지를 제안한다. 

○HMAC KDF

•NIST의 SP 800-56B[10]와 SP 800-56C[9] 표준에 

근거하여 암호키의 안전성을 보장받는다.

•양자와 현대 암호시스템 중 하나의 정상동작만 

확보되면 안전한 키를 생성할 수 있다.

○Hankel matrix KDF

•Leftover Hash Lemma에 근거하여 출력한 암호

키의 안전성을 보장받는다.

•Hankel matrix를 이용한 유니버설 해쉬 함수족

을 구성함으로써 행렬에 사용되는 데이터양을 
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절약할 수 있다.

•주기적으로 QKD 데이터의 엔트로피를 측정하

여 압축 비율을 조절함으로써 QKD 데이터의 

낭비를 최소화 할 수 있다.

사용 환경에 적합하도록 선택할 수 있는 두 키유도

함수는 안전한 암호 통신을 위해 필수적인 비밀키 갱

신 알고리즘으로 사용될 것으로 기대된다
[11].

Ⅱ. KDF 설계를 위한 안전성 이론

이중키 설정 키유도함수 중 Hankel matrix KDF의 

안전성에 대한 이론적 근거를 제공하는 수학적 사실

은 Leftover Hash Lemma이다. 먼저, 이를 이해하는 

데 필요한 정의를 소개하고 Leftover Hash Lemma는 

그 내용만을 언급하기로 한다. 또한, 두 키유도함수의 

출력 엔트로피 측정에는 SP 800-90B에 정의된 IID 

(Independent and Identically Distributed) 데이터의 

엔트로피 측정방식을 사용한다.

2.1 Leftover Hash Lemma
정의 1. 최소 엔트로피(Min-entropy)[12]

표본공간 를 갖는 두 확률변수 에 대하여, 

의 최소 엔트로피(Min-entropy)를 다음과 같이 정의

한다.

∞   ∈   .

정의 2. 통계적 거리(Statistical distance)[13]

표본공간 를 공통으로 갖는 두 확률변수 에 

대한 통계적 거리는 

≡ 
 
∈
       

로 정의된다. 통계적 거리는 두 분포의 유사성을 비교

하는 측도로 사용된다.

정의 3.  -strong extractor[14]

정수      와 실수   에 대하여, 

은 각각 -비트와  -비트 공간에서의 균등분

포이다. 임의의 -비트 확률변수  가 ∞ ≥ 

를 만족하고 와 는 서로 독립이라 하자. 이때, 두 

입력을 가진 Extractor   × →

이 통계적 거리 에 대해 

    

을 만족하면, 이 Extractor는  -strong extractor라 

한다. 단,  와 에서 

⋅⋅는 결합분포(joint distribution)를 의미한다.

정의 4. 유니버설 해쉬 함수족(Universal hash 

family)[14,15]

정수   에 대하여, 원소의 개수가 개인 

함수족

  →  ≤ ≤ 

가 임의의  ∊   ≠ 에 대하여

∊    ≤ 


을 만족하면, 를 유니버설 해쉬 함수족이라 한다. 

이때 유니버설 해쉬 함수족은 일반적으로 출력의 균

등성 보장을 통한 비밀성 증폭(Privacy amplification)

에 사용된다[15,16].

정리 1. Leftover Hash Lemma[13,14]

임의의 -비트 확률변수  가 ∞ ≥ 를 만

족하고,   이라 하자. 

  →  ∊ 

이 유니버설 해쉬 함수족이고, ≤을 

만족할 때,

      ,  ∀∊

로 정의된 Extractor는  -strong extractor가 된

다.

2.2 SP 800-90B의 엔트로피 추정법[12]

NIST SP 800-90B는 잡음원의 엔트로피를 측정하

기 위한 표준문서로 암호모듈의 검증제도(CMVP, 

Cryptographic Module Validation Program)[17]에서 

사용되는 난수발생기의 안전성 평가기준이다. SP 
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Parameter Value

Salt
QKD data 

(512 bits or more)

Z
RSA key exchange data

(512 bits or more)

KDK Result of HMAC 1

OtherInput ctr||Label||context||[L2]

표 1. HMAC KDF의 중요보안매개변수
Table 1. Sensitive security parameter of HMAC KDF

그림 2. HMAC KDF의 구조
Fig. 2. Structure of HMAC KDF

800-90B는 2015년 Whitewood사에서 개발한 양자난

수발생기 “Whitewood Entropy Engine”의 안전성 검

증에도 사용되었다[18].

이 문서에 따르면, IID 데이터의 엔트로피 추정법

은 다음과 같다. 

샘플의 개수를  , 가장 많이 나온 사건(event)의 

개수를 라 하고, 전체에서 가 발생한 비율을 

 라 하자. 이때 엔트로피를 추정하기 위

해 의 99% 상계(upper bound)를

 ×

로 정의하여 최소 엔트로피(Min-entropy)

∞  

으로 추정한다. 

이 정의에 따르면, 샘플 공간이 인 비트열에

서 0과 1의 비율이 정확히 0.5인 이상적인 분포의 경

우, 최소 엔트로피 추정 결과는 0.997 이상으로 판정

한다.

Ⅲ. 이중키 설정 키유도함수의 구성 및 특징

3.1 이중키 설정 키유도함수

이중키 설정 키유도함수는 양자 암호시스템인 

QKD와 현대 암호시스템인 RSA를 조합하여 안정적

으로 엔트로피가 높은 키를 생성하는데 그 목적을 두

고 있다. 우리가 제안하는 이중키 설정 키유도함수는 

미국 NIST SP 800-56C와 SP 800-108 표준에 안전성 

기반을 둔 HMAC KDF와 확률론적 이론인 Leftover 

Hash Lemma에 안전성 기반을 둔 Hankel matrix 

KDF 두 모델이다. HMAC KDF은 양자 시스템과 현

대 암호시스템 모두가 어느 정도 불안정하더라도 입

력 엔트로피에 따른 데이터 크기 조정을 통해 안전한 

암호키를 출력할 수 있는 장점을 가지고 있다. 한편 

Hankel matrix KDF는 입력되는 QKD 데이터의 엔트

로피에 대응하도록 크기가 가변적인 행렬을 생성하여 

데이터 요소의 낭비를 최소화할 수 있는 장점을 가지

고 있다.

3.1.1 HMAC KDF

HMAC KDF는 NIST SP 800-56C와 NIST SP 

800-108의 표준에 근거하여 설계되었다. NIST 표준

을 참조하여 설계하였기 때문에 HMAC KDF의 안전

성 근거는 NIST 표준에서 획득할 수 있다. 표준을 바

탕으로 키유도함수의 내부를 HMAC으로 선정하였고, 

HMAC을 구성하는 내부함수로 SHA-256
[19]을 사용

하였다. 기존 NIST SP 800-56C의 압축-확장

(Extraction-then-expansion) 구조로 두 개의 HMAC

을 사용할 수 있다. 하지만 제안하는 HMAC KDF는 

확장함수 HMAC 2를 변형한 구조로 HMAC 2의 ctr 

값을 고정하여 사용하는 구조이다. 설계한 HMAC 

KDF는 그림 2와 같다.   

키유도함수 알고리즘에 사용되는 매개변수 중 암호

키, 인증 데이터와 같이 변조 또는 노출되면 모듈의 

안전성에 영향을 미치는 매개변수를 중요보안매개변

수(Sensitive security parameter)라고 한다. 다음 표 1

은 HMAC KDF에 사용되는 중요보안매개변수를 정

리해놓은 것이다.

HMAC 2에 사용되는 중요보안매개변수 

OtherInput은 ctr, Label, context, [L2]로 구성되어있

다. HMAC KDF의 HMAC 2는 확장하는 구조가 아

니기 때문에 ctr을 0x00000001로 고정하고, Label과 

context부분은 TTA 표준
[20]에 근거하여 설계하였다. 
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그림 3. Hankel matrix KDF의 구조
Fig. 3. Structure of Hankel matrix KDF

또한, [L2]는 HMAC 1 결과인 KDK의 길이 256 비트

를 이진으로 표현한 값 0x00000100으로 사용한다.

한편, HMAC KDF에서 출력된 암호키가 

Full-entropy로 주장되는 근거는 NIST SP 800-90B의 

엔트로피 추정법에서 찾을 수 있다. NIST SP 

800-90B에서는 미국 FIPS 표준으로 제정된 알고리즘

을 후처리(conditioning) 함수로 사용하고 측정된 입

력 엔트로피가 출력 길이의 2배 이상이면 출력의 엔

트로피를 Full-entropy로 인정한다. HMAC KDF는 

입력 엔트로피를 출력 길이의 2배 이상으로 설계를 

하였기 때문에 이 KDF로부터 출력된 암호키는 

Full-entropy를 갖는다고 할 수 있다. 

또한, NIST SP 800-90B 엔트로피 추정법을 근거

로 QKD 시스템과 RSA 시스템 중 어느 하나에 이상

이 발생하더라도 Full-entropy를 얻을 수 있는 조건인 

입력 엔트로피의 크기 ≥ 출력 길이×2 

만 만족시켜주면, HMAC KDF는 안전한 암호키를 출

력한다고 주장할 수 있다.

3.1.2 Hankel matrix KDF

Hankel matrix KDF는 정리 1의 Leftover Hash 

Lemma를 안전성의 근거로 두고 있다. Leftover Hash 

Lemma를 키유도함수에 적용하기 위해서는 다음 조

건을 만족해야 한다. 첫째, 두 입력이 독립이어야 한

다. 둘째, Extractor로 유니버설 해쉬 함수족을 사용해

야한다. 마지막으로 ≤을 만족해야 

한다. 이때 은 출력의 길이, 는 입력의 최소 엔트

로피, 은 출력 분포와 균등분포와의 통계적 거리를 

나타낸다. 제안하는 Hankel matrix KDF를 도식화하

면 그림 3과 같다.

먼저, 논문에서 사용하는 이중키 설정은 QKD와 

RSA의 독립적인 두 개의 채널을 사용했기 때문에 두 

입력이 독립이어야 한다는 첫 번째 조건을 정확히 만

족시킨다. 또한 유니버설 해쉬 함수족으로 사용할 수 

있는 Hankel matrix를 적용하여 조건을 만족시켰다
[15]. 

랜덤 행렬을 이용한 해쉬 함수족과 달리, Hankel 

matrix는 그림 4와 같이 ‘ㄱ’ 만큼의 데이터만으로 행

렬을 생성할 수 있기 때문에 행렬을 생성에 사용되는 

데이터를 절약할 수 있다. 

수식 ≤을 이용하여 입력되는 

QKD 데이터의 엔트로피 밀도(Entropy density, 

s=k/n)에 따라 유동적으로 행렬 크기를 조절할 수 있

도록 설계하였다. 표 2는 ≤  수식을 

이용하여, 키유도함수의 출력 분포와 균등분포 사이의 

통계적 거리가     이하, 출력된 암호키의 크기

가 128 비트 또는 256 비트인 경우에 엔트로피 밀도

에 대응하는 행렬 크기의 예시를 나타낸다. 

만약 QKD 데이터의 엔트로피 밀도가 0.76인 경우 

128 비트의 암호키를 얻기 위해서는 128×480 크기 

이상의 행렬을 사용해야한다. 또한 구현의 편의를 위

하여 행렬 크기는 32의 배수로 설정하였다.

그림 4. Hankel matrix 생성
Fig. 4. Generation of Hankel matrix

s≥ Key size(m) 128 Key size(m) 256

0.9 128×384 256×512

0.8 128×416 256×576

0.7 128×480 256×672

0.6 128×576 256×768

0.5 128×672 256×928

표 2. 엔트로피 밀도 s에 대응하는 행렬 크기
Table 2. Matrix size corresponding entropy density s



The Journal of Korean Institute of Communications and Information Sciences '16-04 Vol.41 No.04

484

3.2 제안하는 키유도함수의 특징

3.1절에서는 논문에서 제안한 이중키 설정 키유도

함수 두 모델 HMAC KDF와 Hankel matrix KDF의 

설계 사상을 다루었다. 본 절에서는 앞에서 다룬 키유

도함수의 설계 사상을 바탕으로 두 키유도함수의 특

징을 제시한다. 두 모델 가진 장점이 각각 다르기 때

문에 키유도함수를 사용하는 환경에 적합한 함수를 

선택적으로 적용할 수 있는 장점이 있다. 두 가지의 

키유도함수의 장·단점을 요약하면 다음과 같다.

○HMAC KDF

•장점

∙양자 암호 채널 QKD와 현대 암호 채널 RSA 

중 하나의 정상동작만 확보되면 안전한 키를 

생성.

∙표준 현대 암호기술에 근거한 출력의 안전성.

•단점

∙NIST SP 800-90B의 엔트로피 추정법에 근거

하여 안전성을 보장받지만, 증명가능 안전성

을 제공하지는 않음.

○Hankel matrix KDF

•장점

∙Leftover Hash Lemma가 적용됨으로써 출력

의 안전성을 이론적으로 보장.

∙데이터의 엔트로피에 대응하는 행렬 크기 조

정으로 QKD 데이터 낭비 최소화.

•단점 

∙이론적인 안전성을 보장받기 위하여 행렬 생

성 데이터인 RSA 키 교환 데이터의 Full- 

entropy 조건이 만족되어야 함.

Ⅳ. 실험 및 결과

4.1 실험 목적

본 논문에서 제시한 두 가지 이중키 설정 키유도함

수의 유효성과 효율성을 입증하기 위하여 실험을 진

행하였다. 두 키유도함수의 유효성을 확인하기 위해 

두 채널이 모두 정상 작동하는 경우, QKD 채널의 입

력 엔트로피가 저하된 발생한 경우, 두 채널의 입력 

엔트로피가 모두 저하된 경우의 세 가지 시나리오를 

구상하고 각각에 대한 실험을 실시하였다. 위 시나리

오에 적용시키기 위해 실험대상으로는 엔트로피 

0.987, 0.977, 0.628, 0.610인 데이터를 선정하였다. 

이때, 엔트로피가 0.628, 0.610인 데이터를 두 채널의 

입력 엔트로피가 저하된 경우로 설정하였다. 그 이유

는 첫째, QKD란 그 자체 출력을 키로 사용할 수 있는 

시스템이기 때문에 CMVP 기준에 의해 엔트로피 밀

도가 0.875이상을 만족해야한다는 것에 있다
[21]. 둘째, 

HMAC KDF 설계에서 상수를 고정값으로 사용하였

기 때문이다. 이는 키유도함수의 출력 엔트로피가 두 

채널의 상태에만 영향 받음을 의미한다. 이때, 두 채

널에 문제가 발생하여 데이터의 엔트로피가 낮은 경

우에는 3.1.1에 작성한 NIST SP 800-90B 기준에 근

거하면 Full-entropy의 키를 얻기 위해 요구되는 데이

터량이 증가됨을 의미한다. 즉, 키유도함수의 출력을 

저하시키는 결과를 가져온다.

두 키유도함수의 유효성을 측정하기 위해 2장에 작

성한 NIST SP 800-90B의 IID 데이터 엔트로피 추정

법을 사용하였다. 이를 측정하기 위하여 통계적 난수

성 평가도구
[22]를 이용하였다. 또한 HMAC KDF와 

Hankel matrix KDF의 효율성을 비교하기 위한 방법

으로 약 4,000번 반복하여 속도(cycles/bit)를 측정하

여 그 평균값을 비교하는 방법을 선택하였다. 

4.2 실험 환경 및 방법

두 키유도함수에 대한 유효성 및 효율성에 대한 실

험은 다음과 같은 환경에서 진행되었다.

∙구현 프로그램 : Microsoft Visual Studio 2013

∙Windows 버전 : Windows 7 Professional K

∙프로세서 : Intel(R) Core(TM) i7-4770K CPU 

@ 3.5GHz

∙시스템 RAM : 16.0GB

∙시스템 종류 : 64비트 운영체제

실험은 NIST 표준과 Leftover Hash Lemma을 바

탕으로, 먼저 입력 데이터의 엔트로피에 대응하는 데

이터의 최소 크기를 계산한다. NIST SP 800-90B 방

법으로 엔트로피를 측정하기 위해서는 최소 1,000,000 

비트가 필요하다. 1,000,000 비트의 출력을 얻기 위해 

256 비트를 출력하는 KDF를 약 4,000번 반복하여 수

집하였다. 통계적 난수성 평가도구로 데이터의 IID 여

부를 확인하고 IID 엔트로피 추정을 통해 데이터의 엔

트로피를 측정하게 된다. 또한 키유도함수를 실행하여 

측정된 약 4,000개의 cycles/bit의 평균값을 저장한다.

앞에서 언급한 세 가지 시나리오로 실험을 하는데 

있어서 편의를 위해, 두 채널이 모두 정상동작하는 경

우를 시나리오 1, QKD 채널의 입력 엔트로피가 저하

된 경우를 시나리오 2, 두 채널의 입력 엔트로피가 모

두 저하된 경우를 시나리오 3으로 명명한다. 한편, 시
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나리오 3에서 Hankel matrix KDF에 대한 실험은 행

렬 생성에 Full-entropy가 사용되어야 한다는 Leftover 

Hash Lemma의 조건에 위배되기 때문에 진행하지 않

았다.

○시나리오 1 : 두 채널 모두 정상인 경우

•QKD 데이터의 엔트로피 밀도 : 0.977 

•RSA 키 교환 데이터의 엔트로피 밀도 : 0.987

① HMAC KDF

HMAC KDF는 내부함수를 SHA-256을 쓰고 있

기 때문에 입력 데이터의 엔트로피가 512 비트 이

상이 필요하다. 그림 2를 참고하면 Full-entropy 

키를 얻기 위해서는 최소 256 비트의 엔트로피를 

가진 QKD 데이터와 최소 512 비트의 엔트로피를 

가진 RSA 키 교환 데이터가 요구된다. 이때 시나

리오 1의 입력되는 RSA 키 교환 데이터와 QKD 

데이터가 Full-entropy에 근접하기 때문에 각각 

512 비트면 충분하다.

② Hankel matrix KDF

입력되는 QKD 데이터의 엔트로피가 0.977로 측

정되었기 때문에 표 2를 참고하여 256×512 행렬

을 생성한다. 이때 행렬 생성에 사용되는 RSA 키 

교환 데이터는 767(=256+512-1) 비트이고 입력되

는 QKD 데이터는 512 비트이다.

○시나리오 2 : QKD 채널의 입력 엔트로피가 저하된 

경우

•QKD 데이터의 엔트로피 밀도 : 0.610 

•RSA 키 교환 데이터의 엔트로피 밀도 : 0.987

① HMAC KDF

시나리오 2의 입력되는 QKD 데이터의 엔트로피

가 0.610이므로 512 비트를 입력했을 때, 약 312 

비트의 엔트로피를 갖는다. 따라서 Full-entropy 

암호키를 출력하는데 각각 512 비트만 있어도 충

분하다.

② Hankel matrix KDF

입력되는 QKD 데이터의 엔트로피가 0.610으로 

측정되었기 때문에 표 2를 참고하여 256×768 행

렬을 생성한다. 이때 행렬 생성에 사용되는 RSA 

키 교환 데이터는 1,023(=256+768-1) 비트이고 입

력되는 QKD 데이터는 768 비트이다.

○시나리오 3 : 두 채널의 입력 엔트로피가 모두 저하된 

경우

•QKD 데이터의 엔트로피 밀도 : 0.610

•RSA 키 교환 데이터의 엔트로피 밀도 : 0.628

① HMAC KDF

RSA 키 교환 데이터의 엔트로피 밀도가 0.628이

므로 512 비트의 엔트로피를 보유하기 위해서는 

최소 812 비트가 필요하다. 또한, QKD 데이터는 

512 비트이므로 Full-entropy의 암호키를 얻기 위

한 요구조건을 만족시킨다.

② Hankel matrix KDF

설계사상을 적용할 수 없으므로 실행하지 않음.

Scena

rio

KDF

Type
Input data Size (bit)

Entropy / 

bit

1

HMAC
QKD 512 0.977

RSA 512 0.987

Hankel 

matrix

QKD 512 0.977

RSA 767 0.987

2

HMAC
QKD 512 0.610

RSA 512 0.987

Hankel 

matrix

QKD 768 0.610

RSA 1,023 0.987

3

HMAC
QKD 512 0.610

RSA 812 0.628

Hankel 

matrix
N/A

표 3. 시나리오별 KDF 종류 및 실험 데이터 크기
Table 3. KDF type and input data for each test

  

  

세 가지 시나리오를 실험하여 키유도함수에서 출력

한 데이터의 엔트로피 측정을 통해 제안한 키유도함

수의 유효성을 확인한다. 표 3은 Full-entropy 암호키

를 얻기 위한 시나리오에 따른 입력 데이터의 크기를 

정리한 것이다. 한편, 효율성을 측정하는 방법으로는 

최신 해쉬 함수 KECCAK의 효율성을 측정하는데 사

용한 Cycles per byte(cpb)를 적용하였다
[23]. 이때 제

안한 키유도함수는 정해진 크기의 출력을 얻는데 사

용되므로 cycles/bit를 비교하는 것이 타당하다.

4.3 실험 결과

4.3.1 두 채널이 모두 정상동작하는 경우

시나리오 1은 두 채널이 모두 정상동작하는 경우 

키유도함수에서 Full-Entropy의 키를 출력하는지 확

인하는 실험이다. 먼저 Hankel matrix KDF에 0.977

인 QKD 데이터 512 비트를 입력하여 출력된 

1,000,000 비트 키에 대한 엔트로피 측정 결과, 키 데
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이터는 IID로 판정되었고 이때 데이터의 엔트로피는 

그림 5와 같이 0.990으로 측정되었다. 같은 방법으로 

HMAC KDF에 0.977인 QKD 데이터 512 비트를 입

력하여 출력된 1,000,000 비트 키에 대한 엔트로피 측

정 결과, 키는 IID로 판정되었고 이때 데이터의 엔트

로피는 0.985로 측정되었다. 

한편, 알고리즘 효율성을 측정했을 때 Hankel 

matrix KDF가 평균 351.9 cycles/bit, HMAC KDF 

평균 88.3 cycles/bit 로 측정되었다. 이를 통해 

Hankel matrix KDF보다 HMAC KDF의 효율성이 더 

높다고 할 수 있다.

그림 5. 시나리오 1의 Hankel matrix KDF의 출력 엔트로피
Fig. 5. Output entropy of Hankel matrix KDF in scenario 1

4.3.2 QKD 채널의 입력 엔트로피가 저하된 경우

시나리오 2는 QKD 채널의 입력 엔트로피가 저하

된 경우에서도 두 키유도함수가 Full-entropy 키를 출

력하는지 확인하는 실험이다. 먼저, Hankel matrix 

KDF에 0.610인 QKD 데이터 768 비트를 입력하여 

출력된 1,000,000 비트 키에 대한 엔트로피 측정 결

과, 데이터는 IID로 판정되었고 이때의 엔트로피는 

0.989로 측정되었다. 같은 방법으로 HMAC KDF에 

0.610인 QKD 데이터 512 비트를 입력하여 출력된 

1,000,000 비트 키에 대한 엔트로피 측정 결과, 키 데

이터는 IID로 판정되었고 이때의 엔트로피는 0.988로 

측정되었다.

한편, 알고리즘 효율성을 측정했을 때 Hankel 

matrix KDF가 평균 487.7 cycles/bit, HMAC KDF 

평균 89.3 cycles/bit 로 측정되었다. 이를 통해 

Hankel matrix KDF보다 HMAC KDF의 효율성이 더 

높다고 할 수 있다.

4.3.3 두 채널의 입력 엔트로피가 모두 저하된 경우

시나리오 3은 두 채널의 입력 엔트로피가 모두 저

하된 경우에도 HMAC KDF가 Full-entropy 키를 출

력하는지 확인하는 실험이다. HMAC KDF에 0.628

인 QKD 데이터를 입력하여 출력된 1,000,000 비트 

키에 대한 엔트로피 측정 결과, 키 데이터는 IID로 판

정되었으며 이때의 엔트로피는 0.986으로 측정되었다. 

또한 HMAC KDF가 평균 90.8 cycles/bit로 측정되었다.

실험 결과를 통해 Hankel matrix KDF와 HMAC 

KDF는 입력되는 QKD 데이터의 엔트로피가 낮더라

도 이론적 조건만 만족시켜주면 Full-entropy에 근접

한 데이터를 출력하는 것을 확인할 수 있다. 또한 효

율성 측면으로 보았을 때 Hankel matrix KDF보다는 

HMAC KDF가 더 우수하다고 판단할 수 있다. 표 4

는 시나리오에 따른 키유도함수의 결과를 정리한 것

이다.

Scena

rio

KDF

Type

Entropy of 

Output data

(entropy/bit)

Efficiency

(cycles/bit)

1

HMAC 0.985 88.3

Hankel 

matrix
0.990 351.9

2

HMAC 0.988 89.3

Hankel 

matrix
0.989 487.7

3

HMAC 0.986 90.8

Hankel 

matrix
N/A

표 4. 시나리오에 따른 키유도함수의 출력 결과
Table 4. KDF output for corresponding to each test 
scenario

Ⅴ. 결  론

본 논문에서는 사용 환경에 따라 적합한 키유도함

수를 선택할 수 있도록 두 가지 이중키 설정 키유도함

수 모델을 제안하였다. 먼저 HMAC KDF의 경우 ‘입

력 데이터의 엔트로피 ≥ 출력 길이×2’의 조건을 만

족시키면 어떠한 환경에서라도 안전한 암호키를 생성

할 수 있는 장점을 가진다. 또한 실험을 통해 알고리

즘 효율성 측면에서도 Hankel matrix KDF보다 약 5

배 정도 우수함을 알 수 있었다. 반면, Hanekel matrix 

KDF는 행렬 생성 데이터가 Full-entropy이어야 한다

는 제약조건이 있지만, 안전성을 증명해주는 Leftover 

Hash Lemma라는 확실한 이론적 근거가 있다는 점과 

QKD 데이터의 엔트로피에 따른 압축률 조정으로 데

이터의 낭비를 줄일 수 있다는 장점을 가진다. 알고리

즘 최적화 구현을 중심으로 두 키유도함수의 정확한 

효율성 분석을 추후 연구과제로 남긴다.
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