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선제 대응을 위한 의심 도메인 추론 방안
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요   약

본 논문에서는 선제 대응을 위한 의심 도메인 추론 방안을 제시한다. TLD Zone 파일과 WHOIS 정보를 이용

하여 의심 도메인을 추론하며, 후보 도메인 탐색, 기계 학습, 의심 도메인 집단 추론의 세 과정으로 구성되어 있다. 

첫 번째 과정에서는 씨앗 도메인과 동일한 네임 서버와 업데이트 시간을 가진 다른 도메인을 TLD Zone 파일로부

터 추출하여 후보 도메인을 형성하며, 두 번째 과정에서는 후보 도메인의 WHOIS 정보를 정량화하여 유사한 집단

끼리 군집화 한다. 마지막 과정에서는 씨앗 도메인을 포함하는 클러스터에 속한 도메인을 의심 도메인 집단으로 추

론한다. 실험에서는 .COM과 .NET의 TLD Zone 파일을 사용하였으며, 10개의 알려진 악성 도메인을 씨앗 도메

인으로 이용하였다. 실험 결과, 제안하는 방안은 55개의 도메인을 의심 도메인으로 추론하였으며, 그 중 52개는 적

중하였다. F1은 0.91을 기록하였으며, 정밀도는 0.95을 보였다. 본 논문에서 제안하는 방안을 통해 악성 도메인을 

추론하여 사전에 차단할 수 있을 것으로 기대한다.

ABSTRACT

In this paper, we propose a proactive inference method of finding suspicious domains. Our method detects potential malicious 

domains from the seed domain information extracted from the TLD Zone files and WHOIS information. The inference process 

follows the three steps: searching the candidate domains, machine learning, and generating a suspicious domain pool. In the first 

step, we search the TLD Zone files and build a candidate domain set which has the same name server information with the seed 

domain. The next step clusters the candidate domains by the similarity of the WHOIS information. The final step in the 

inference process finds the seed domain’s cluster, and make the cluster as a suspicious domain set. In experiments, we used 

.COM and .NET TLD Zone files, and tested 10 seed domains selected by our analysts. The experimental results show that our 

proposed method finds 55 suspicious domains and 52 true positives. F1 scores 0.91, and precision is 0.95 We hope our proposal 

will contribute to the further proactive malicious domain blacklisting research.

Keywords: Suspicious Domain Inference, Proactive Detection, DNS Zone File, WHOIS Information, Machine Learning

I. 서  론 *  

블랙리스트 기법은 악성 요소의 주요 대응 방안 

중 하나로, 알려진 악성 요소가 시스템에서 발견되는
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지 조사하여 차단한다[19, 20]. 블랙리스트 기법은 

알려진 악성 요소에 대해서는 높은 탐지율과 낮은 오

진율을 보이며 빠른 검사 속도를 가진다는 강점이 있

으나, 경험적 판단에 근거하므로 새로운 유형의 악성 

요소 대응에는 약점이 있다[2, 11]. 가령, 침해 사

고가 발생했을 때 동원되는 악성 요소는 사후에 블랙

리스트에 등록되어 차단되며, 재발 시에는 과거의 이

력을 토대로 대응한다. 이에 따라 블랙리스트 기법은 
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Fig. 1. Reactivity of Blacklisting

변형된 공격에 대해서는 대응 시간이 소모되어 빠르

게 확산되는 공격을 효과적으로 차단하기에는 어려움

이 있다. 이러한 약점을 보완하기 위해 의심되는 악

성 요소를 공격 이전에 블랙리스트에 등록해 두는 선

제 방어 기법이 연구되고 있으며, 대표적으로 DNS 

기반의 도메인 검열[4, 6, 7], 행위 판단[5, 9], 악

성 URL 분석[3, 17, 18] 등의 분야가 있다.

본 논문에서는 선제 대응을 위한 의심 도메인 추

론 방안을 제안한다. 알려진 악성 도메인과 유사한 

등록 정보를 가진 도메인을 의심 도메인으로 가정하

였으며, 동일한 네임 서버에 등록되어 있고 유사한 

WHOIS 정보를 가진 도메인을 탐색하여 추론한다. 

실험에서는 분석가들이 임의로 선택한 10개의 악성 

도메인을 씨앗 도메인으로 사용하여 의심 도메인을 

추론하였다. 실험 결과, 제안하는 방안은 총 55개의 

도메인을 추론하였고 52개의 도메인은 적중하였다.

본 논문의 구성은 다음과 같다. 2장에서는 의심 

도메인의 블랙리스트 기법에 관한 선행 연구를 다루

며 제안하는 방안과 비교한다. 3장에서는 제안하는 

방안에 대해 상세히 설명하며, 4장에서는 실험 환경 

및 평가 기준을 정의하고 실험 결과를 보인다. 5장

에서는 제안하는 방안의 성능과 강점 및 약점을 실험 

결과에 근거하여 논의하며, 6장에서 결론을 내린다.

II. 관련연구

블랙리스트 기법은 과거의 공격 요소를 토대로 악

성 요소를 탐지하므로, 악성 요소의 변종 탐지에 약

점이 있다[14,15]. 이러한 약점을 보완하기 위한 여

러 연구가 진행되고 있으며, 그 중 Jian Zhang 등

[1]은 HPB (Highly Predictive Black- 

listing)를 제안하였다. HPB는 로그 기반의 악성코

드 탐지 기법으로, 알려진 악성 코드의 행위 로그와 

현재 시스템의 행위 로그를 대조하여 악성코드를 탐

지한다. 행위 분석 과정에서 페이지랭크(Page- 

Rank)와 유사한 연결망 분석을 통해 경험 기반 탐

지의 약점을 줄이기 위해 노력하였다. 이 방안은 과

거의 공격으로부터 완전히 변경된 공격은 대응하지 

못하지만 대부분의 변종 공격에는 효과적으로 대응할 

수 있다는 장점이 있다. Justin Ma 등[3]은 악성 

URL 분석을 통해 웹페이지의 악성 주소를 탐지하

는 연구를 진행하였다. 알려진 악성코드가 참조하는 

URL의 문자열을 통계 분석하여 악성 URL을 추론

하였으며, 호스트 정보를 추가하여 진단율을 향상시

켰다. 이 과정을 통해 형성된 추론 모델은 95-99%

의 정확도를 보였다. 하지만 Justin Ma 등이 제안

한 방안은 알려진 악성코드가 참조하는 악성 URL

을 추론하므로 새로운 유형의 악성 요소 탐지에는 약

점이 있다. 즉 Jian Zhang 등의 연구와 Justin 

Ma 등의 연구 모두 과거의 공격에 기반을 둔다는 

블랙리스트 기법의 단점을 완전히 해소했다고 보기는 

어렵다. 따라서 새로운 유형의 공격이 시작되면 악성 

요소를 분석하고 블랙리스트에 등록시키는 대응 시간

이 소모된다. Fig. 1은 블랙리스트의 경험적 판단으

로 인한 대응 시간의 소모를 보인다.

Mark Felegyhazi 등[2]은 악성 요소의 선제 

대응을 위해 의심 도메인을 추론하였으며, 본 논문에 

많은 귀감이 되었다. 이들은 알려진 악성 도메인과 

유사한 도메인 등록 정보를 가진 다른 도메인을 탐색

하였으며 할당된 네임서버의 나이와 변경 이력을 토

대로 의심 도메인을 추론하였다. 실험 결과 약 

3,600여개의 알려진 악성 도메인을 씨앗으로 사용하

여 약 12,800여개의 도메인을 추론하였으며, 정밀도

는 76%을 보였다.

III. 의심 도메인 추론 방안

공격자는 미리 생성된 도메인 집단으로부터 공격

에 동원할 도메인을 선택하여 사용한다[8,11]. 따라

서 자동화 도구로 생성된 도메인 집단은 유사한 

WHOIS 정보와 네임서버를 공유한다는 특징을 가

진다[2]. 공격의 초기에는 도메인 집단 중 일부만이 

공격에 동원되며, 이 도메인이 차단된 이후 공격자는 

새로운 도메인을 공격에 동원한다. 즉 블랙리스트 기

법은 대응 시간을 필요로 하므로 공격자는 새로운 도

메인을 계속적으로 동원함으로써 공격을 지속할 수 

있다는 문제점이 있다. 이러한 약점을 보완하기 위해 

본 논문에서는 공격의 초기 시점에 발견된 도메인으

로부터 그 도메인이 속한 집단을 추론하여 향후 예상

되는 추가 공격을 사전에 차단하는 선제 대응 방안을 

제안한다.

제안하는 방안은 후보 도메인 탐색, 기계 학습, 

의심 도메인 집단 추론의 세 과정으로 구성되어 있
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Data Origin Namep Servers

TLD Zone
NS1.xxx.xx

NS2.xxx.xx

WHOIS Info.
NS1.yyyyyyyyyy.yyy

NS2.yyyyyyyyy.yy

Table 1. Different Name Servers by Data 

Origins
다. 첫 번째 과정에서는 씨앗 도메인과 동일한 네임

서버와 업데이트 시간을 가진 다른 도메인을 탐색한

다. 분석 경험에 따르면 동일한 공격에 동원되는 도

메인은 동일한 네임서버와 네임서버 정보 수정 시간

을 가지고 있었기 때문이다. 두 번째 과정에서는 후

보 도메인의 WHOIS 정보를 정량화하여 유사한 집

단끼리 군집화한다. 마지막 과정에서는 씨앗 도메인

을 포함한 클러스터를 탐색하며, 그 클러스터에 속한 

도메인을 의심 도메인 집단으로 추론한다.

3.1 후보 도메인 탐색

DNS Zone 파일은 도메인에 할당된 IP, 네임서

버, TTL 정보 등을 포함하고 있다. 본 연구에서는 

후보 도메인 탐색을 위해 네임서버 정보에 집중하였

으며, 씨앗 도메인과 동일한 네임서버와 업데이트 시

간을 가진 도메인을 TLD Zone 파일로부터 탐색하

여 후보 도메인으로 선정하였다. 후보 도메인은 악성 

도메인뿐만 아니라 정상 도메인 또한 탐색되는 것이 

일반적이나, 네임서버 자체가 악성인 경우에는 후보 

도메인 전체가 악성 도메인인 사례도 찾을 수 있었

다.

3.2 기계 학습

3.2.1 특징 선택

WHOIS 정보 정량화를 위해 WHOIS 정보의 일

부를 선별 및 통합하여 특징으로 사용하였다. Id와 

Handle 정보는 임의의 값이 부여되는 관리용 값으

로, WHOIS 등록 정보 유사성과의 상호 관계를 찾

기 어려워 특징으로 사용하지 않았다. 또한 WHOIS

에서 조회되는 네임서버 정보는 신뢰도가 낮아서 사

용하지 않았다. WHOIS 정보는 일정 주기로 갱신되

기 때문에 갱신 주기 내에 네임서버 정보가 변경되면 

과거의 정보를 출력할 수 있다. 따라서 도메인에 등

록된 실제 네임서버와 WHOIS에서 조회되는 네임

서버가 다른 경우가 있을 수 있으며, 공격자는 도메

인의 네임서버를 변경한 직후 공격을 시작할 수 있

다. WHOIS의 지연된 업데이트로 인한 과거의 네임

서버 정보는 잘못된 추론으로 이어질 수 있기 때문에 

DNS의 TLD Zone 파일에서 네임서버 정보를 취

득하여 사용하였다. Table 1은 공격에 동원된 악성 

도메인의 네임서버 정보가 지연된 업데이트로 인해 

상이하게 조회되는 예시를 보인다.

Street, PostalCode, City, State, Country 

정보는 동일한 맥락을 가진다고 판단하여 하나의 특

징인 Address로 통합하여 사용하였다. 같은 방법으

로 Email0, Email1, Email2 정보를 Emails 특

징으로 통합하여 사용하였다. Table 2는 선택된 12

개의 특징과 그에 상응하는 자료 구조를 나타낸다.

Feature
Data 

Type

WHOIS 

Record

DomainName String DomainName

Status String Status

Registrar String Registrar

CreationDate DateTime CreationDate

ExpirationDate DateTime ExpirationDate

UpdatedDate DateTime UpdatedDate

Emails String

Email0

Email1

Email2

Name String Name

Organization String Organization

Address String

Street

PostalCode

City

State

Country

Phone String Phone

Fax String Fax

Table 2. Features, Data Types, and WHOIS Records

3.2.2 정량화

특징 값을 정량화하여 모든 후보 도메인을 12차원

의 벡터로 표현하였으며, 각 특징 값은 String과  

DateTime의 두 가지 자료 구조를 갖는다. String 

자료 구조의 특징 값은 자연어 문자열 발생 빈도

[16]와의 코사인 유사도를 연산하여 정량화하였으

며, DateTime 자료 구조의 특징 값은 추론 시점으

로부터의 경과일 또는 도래일을 연산하여 정량화하였

다. DateTime 자료 구조의 특징 값 정량화 수식은 
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Fig. 2. Score Evaluation for the DateTime Type 

Features

Fig. 2에서 나타낸다.

3.2.3 군집화

후보 도메인은 다수의 클러스터를 포함할 수 있으

며 군집화될 클러스터의 총 수는 미리 파악하기 어렵

다. 씨앗 도메인과 동일한 네임서버 정보를 가진다 

하더라도 반드시 씨앗 도메인과 연관되었다고 보기는 

어렵기 때문이다. 따라서 결과로 도출되는 클러스터

의 수는 어떠한 후보 도메인을 군집화 하는지에 따라 

결정되어야 한다. 또한 후보 도메인 중에서는 다른 

어떤 후보 도메인과도 유사하지 않은 도메인이 있을 

수 있다. 본 연구는 자동화된 도구로 생성된 도메인 

집단을 탐색하는 것을 목적으로 하므로, 단독 도메인

은 노이즈로 간주하여 클러스터링 되지 않도록 처리

하였다. 본 연구에서는 이러한 제약 조건을 만족시키

는 DBSCAN 알고리즘을 사용하여 후보 도메인을 

군집화하였다. DBSCAN은 클러스터를 형성하는 최

소 오브젝트 수 min_pts와 클러스터를 형성하는 최

대 탐색 반경 eps를 인자 값으로 받는다. 단독 도메

인을 노이즈로 간주하므로 min_pts 값은 2를 사용

하며, eps 값은 실험을 통해 탐색한 최적의 값을 사

용한다.

3.3 의심 도메인 집단 추론

기계 학습 과정을 통해 군집화 된 도메인 클러스

터 중 씨앗 도메인을 포함하는 클러스터를 의심 도메

인 집단으로 추론한다. 이 집단에 속한 도메인은 악

성 행위를 나타내는 씨앗 도메인과 WHOIS 정보와 

네임서버 정보가 유사하므로 자동화된 도구를 통해 

대량으로 생성된 도메인일 가능성이 높다고 가정한

다. 따라서 이 집단에 속한 도메인을 블랙리스트에 

미리 등록함으로써 씨앗 도메인과 연관된 도메인을 

사전에 차단할 수 있다.

IV. 실  험

4.1 실험 환경 및 평가 기준

실험은 피싱 사이트, 봇넷 서버, 악성코드 유포지

에 사용된 도메인 중 10개를 씨앗 도메인으로 사용

하여 의심 도메인을 추론하였다. 추론된 도메인은 분

석을 통해 악성 여부를 직접 판별하였으며, 씨앗 도

메인과의 연관성을 고려하여 추론의 정당성을 검증한

다. 또한 한 개의 도메인으로부터 평균 몇 개의 도메

인을 추론하는지 평가하기 위한 추론 인수

(Inference Factor)를 정의하여 사용하며, F1과 

정밀도(precision), 재현율(recall) 또한 함께 평가

한다.

실험에서는 .COM과 .NET의 TLD Zone 파일

을 이용하였다. 그 이유로는 첫째, APWG의 2014

년 하반기 Global Phishing Survey에 의하면 악

성 도메인의 65.1%가 .COM 또는 .NET TLD를 

사용하기 때문이며[13], 둘째, .COM과 .NET의 

TLD Zone 파일은 접근이 용이하고 

VeriSign[12]에 의해 잘 관리되고 있어 신뢰할 수 

있기 때문이다.

4.2 성능 조율

DBSCAN 알고리즘의 eps 인자에 대해 성능 조

율을 수행하여 최적의 값을 탐색한다. 추론 인수와 

정밀도, 오경보(false positive) 값을 평가하였으

며, 정밀도를 최대로 유지하는 선에서 높은 추론 인

수와 낮은 오경보 값을 보이는 수치를 선택하였다. 

우리는 단독 도메인을 노이즈로 간주하여 min_pts 

값은 2로 고정하여 사용하였다. Fig. 3과 Table 3

은 성능 조율 실험 결과를 나타낸다.

실험 결과, eps 값이 0.2와 0.21일 때 주어진 평

가 기준에 부합하는 최적의 성능을 보이는 것을 확인

하였다. 실험 과정에서는 eps 값으로 0.21을 사용하

였으며, 이 경우 평균 추론 인수는 5.2, 평균 정밀도

는 0.95, 평균 오경보 값은 0.33을 나타내었다. 10

개의 씨앗 도메인에 대한 성능 조율 실험의 전체 결

과는 Appendix A에 수록하였다.
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Suspicious 

Domains
55

Inference 

Factor
5.2

True Positive 52 F1 0.91

False 

Positive
3 Precision 0.95

False 

Negative
7 Recall 0.88

Table 4. Experimental Results (eps=0.21, 

min_pts=2)

Our 

Approach

Mark 

Felegyhazi’s 

Approach

# of Seed 

Domains
10 3,653

# of Inferred 

Domains
52 12,799

Inference 

Factor
5.2 3.4

Precision 0.95 0.76

Table 5. Comparison with Mark Felegyhazi’s 

Approach

Fig. 3. Performance Graph with eps 

(min_pts=2)

eps

Average 

Inference 

Factor

Average 

Precision

Average 

False 

Positive

0.1 3.9 0.95 0.20

0.2 5.5 0.95 0.33

0.21* 5.5 0.95 0.33

0.22 5.7 0.91 0.46

0.23 6.6 0.84 1.04

0.24 6.6 0.84 1.04

0.25 7.2 0.79 1.49

0.3 8.3 0.75 2.10

0.4 12.3 0.54 5.60

Table 3. DBSCAN Parameter Evaluation with 

eps (min_pts=2)

4.3 실험 결과

제안하는 방안은 10개의 씨앗 도메인으로부터 55

개의 의심 도메인을 추론하였다. 의심 도메인을 포함

한 모든 후보 도메인을 실험 결과와 실제 사이트를 

비교 분석하였다. 그 결과, 52개의 도메인은 적중하

였고 3개 도메인은 오경보하였으며, 7개의 도메인은 

악성임에도 추론에 실패하였다고 판단하였다. F1은 

0.91을 기록하였으며, 정밀도와 재현율은 각각 0.95

와 0.88을 나타내었다. 실험 결과는 Table 4에 정

리하여 수록하였다.

연구의 약점을 파악하기 위해 3개의 오경보된 도

메인에 대해 조사하였다. 그 중 2개는 인터넷 쇼핑

몰로, 모바일 폰 주변기기를 판매하는 곳이다. 이 두 

사이트는 서로 다른 곳임에도 씨앗 도메인과 유사한 

도메인 등록 정보를 가지고 있었다. 이 두 사이트는 

쇼핑몰 제작 도구로 만들어졌으며 특정 업체에 의해 

공동으로 관리되는 사이트라고 추정하였다. 오경보 

된 나머지 1개의 사이트는 소규모 호텔 사이트로, 

이 사이트 또한 쇼핑몰 제작 도구로 만들어지고 공동

으로 관리되는 사이트로 추정하였다.

추론에 적중한 사이트 중에서 여전히 악성 행위에 

동원되지 않은 2개의 도메인을 발견하였다. 이 도메

인은 동일한 집단에 속한 다른 악성 도메인과 동일한 

등록정보와 응답 특성을 가지지만, 악성 행위에 동원

된 증거를 찾을 수 없었다. 이 두 도메인은 잠재적으

로 악성 행위에 동원될 가능성이 높다고 판단하여 휴

면 악성 도메인으로 분류하였다.

4.4 Mark Felegyhazi 등의 연구와의 비교

본 논문에서 제안하는 방안의 실험 결과를 Mark 

Felegyhazi 등의 연구[2]와 비교하였다. 평가 항목

으로는 씨앗 도메인 수, 추론 도메인 수, 추론 인수, 

정밀도를 선정하였다. Mark Felegyhazi 등의 연

구에서는 적중률만을 제공했기 때문에 F1 값과 재현

율은 비교할 수 없었다. 

Mark Felegyhazi 등의 연구는 3,653개의 씨앗 

도메인으로부터 총 12,799의 도메인을 추론하여 

3.4의 추론 인수를 기록하였다. 반면 본 논문에서 

제안하는 방안의 추론 인수는 5.2로, Mark 

Felegyhazi 등의 연구에 비해 약 1.5배가량 높은 
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Seed No.

(Category)
eps

# of Suspicious 

Domains
FP Precision

1

(Botnet 

Server)

0.1 8 0 1.00

0.2 8 0 1.00

0.21 8 0 1.00

0.22 8 0 1.00

0.23 11 3 0.73

0.24 11 3 0.73

0.25 14 6 0.57

0.3 21 13 0.38

0.4 21 13 0.38

2

(Botnet 

Server)

0.1 3 0 1.00

0.2 6 0 1.00

0.21 6 0 1.00

0.22 6 0 1.00

0.23 6 0 1.00

0.24 6 0 1.00

0.25 6 0 1.00

0.3 7 0 1.00

0.4 23 14 0.39

3

(Botnet 

Server)

0.1 3 0 1.00

0.2 11 0 1.00

0.21 11 0 1.00

0.22 11 0 1.00

0.23 14 3 0.79

0.24 14 3 0.79

0.25 14 3 0.79

0.3 14 3 0.79

0.4 22 11 0.50

4

(Botnet 

Server)

0.1 3 0 1.00

0.2 3 0 1.00

0.21 3 0 1.00

0.22 3 0 1.00

0.23 3 0 1.00

0.24 3 0 1.00

Table 6. DBSCAN Parameter Evaluation with 

eps (min_pts=2)

수치를 보인다. 또한 정밀도에서도 강점을 보였다. 

Mark 등의 연구는 0.76을 기록한 반면, 제안하는 

방안은 0.95를 기록하였다. 하지만 본 논문에서 제

안하는 방안은 실험 규모가 작기 때문에 Mark 

Felegyhazi 등의 연구와 유사한 수준의 데이터에서

도 동일하게 우수한 성능을 나타낼지에 대해서는 추

가 실험이 필요하다.

V. 논  의

본 논문에서 제안하는 방안은 상용 서비스로 구축

하기 위해 높은 정밀도와 낮은 오경보에 집중하여 성

능 조율을 진행하였다. 그 결과, 기존의 연구 대비 

높은 정밀도를 확보할 수 있었다. 하지만 반대급부로 

진단에 실패한 도메인 또한 관찰할 수 있었다. 

Appendix A의 전체 실험 결과에서, 제안하는 방안

은 2번째, 4번째, 7번째, 10번째 씨앗 도메인으로부

터 최소 7개의 도메인이 실제 악성임에도 의심 도메

인으로 추론해 내지 못하였다. 이 7개의 도메인은 

eps 값을 증가시킴으로써 추론할 수 있으나, 이 경

우에는 정밀도가 낮아지고 오경보가 증가하는 문제를 

수반하였다. 미진단된 7개의 도메인을 분석하였고, 

이 도메인들의 등록일, 만료일, 갱신일이 씨앗 도메

인과 차이가 크며, 그 외의 정보는 동일하다는 점을 

찾을 수 있었다. 분석을 통해 이 도메인이 각각 다른 

시점에 등록되었으나, 현재는 동일한 공격자가 자동

화 도구로 관리하는 것임을 추정할 수 있었다.

VI. 결  론

블랙리스트 기법은 악성 요소의 주요한 대응 방안 

중 하나로, 알려진 악성 요소에 대해서는 우수한 성

능을 보인다. 하지만 이 방법은 과거의 공격 이력을 

토대로 진단하기 때문에 새로운 유형의 악성 요소 대

응에는 한계가 있다. 본 논문에서는 이러한 약점을 

보완하기 위한 의심 도메인 추론 방안을 제시하였다. 

분석 경험에 따르면, 악성코드 제작자는 자동화된 도

메인 관리 도구를 이용하여 많은 수의 도메인을 일괄 

관리하며 동일한 네임서버와 업데이트 시간을 가지고 

있고 WHOIS 정보 또한 같거나 유사하다. 본 연구

에서는 이 점에 착안하여 TLD Zone 파일을 통해 

네임서버와 그 업데이트 시간이 동일한 도메인을 탐

색하였으며, WHOIS 정보를 토대로 군집화 하였다. 

그리고 클러스터 중 씨앗 도메인을 포함하는 클러스

터를 탐색하여 의심 도메인을 추론하였다. 실험은 

10개의 씨앗 도메인을 이용하여 진행하였으며, 그 

결과 총 55개의 의심 도메인을 추론하였다. 추론된 

도메인 중 52개는 악성 도메인으로 판별되었고, 3개

의 도메인은 오경보로 밝혀졌다. 오경보된 도메인은 

인터넷 쇼핑몰과 지역 호텔 사이트이며, 특정한 솔루

션을 이용하여 공동 관리 중인 도메인으로 추정하였

다. F1은 0.91을 기록하였고 정밀도는 0.95, 재현율

은 0.88을 보였다. 본 논문에서 제안하는 방안을 통

해 악성 요소의 선제 대응에 기여할 것으로 기대한다.

Appendix A. Full Experimental Results
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Seed No.

(Category)
eps

# of Suspicious 

Domains
FP Precision

0.25 6 2 0.67

0.3 7 3 0.57

0.4 11 7 0.36

5

(Phishing 

Site)

0.1 3 0 1.00

0.2 3 0 1.00

0.21 3 0 1.00

0.22 4 1 0.75

0.23 6 3 0.50

0.24 6 3 0.50

0.25 6 3 0.50

0.3 6 3 0.50

0.4 6 3 0.50

6

(Phishing 

Site)

0.1 4 1 0.75

0.2 5 2 0.60

0.21 5 2 0.60

0.22 5 2 0.60

0.23 5 2 0.60

0.24 5 2 0.60

0.25 5 2 0.60

0.3 7 4 0.43

0.4 9 4 0.56

7

(Phishing 

Site)

0.1 4 0 1.00

0.2 6 0 1.00

0.21 6 0 1.00

0.22 7 0 1.00

0.23 7 0 1.00

0.24 7 0 1.00

0.25 7 0 1.00

0.3 7 0 1.00

0.4 7 0 1.00

8

(Phishing 

Site)

0.1 3 0 1.00

0.2 4 0 1.00

0.21 4 0 1.00

0.22 4 0 1.00

0.23 4 0 1.00

0.24 4 0 1.00

0.25 4 0 1.00

0.3 4 0 1.00

0.4 4 0 1.00

9

(Malware 

Repository)

0.1 4 1 0.75

0.2 5 1 0.80

0.21 5 1 0.80

0.22 5 1 0.80

0.23 5 1 0.80

0.24 5 1 0.80

0.25 5 1 0.80

0.3 5 1 0.80

0.4 9 5 0.44

10

(Malware 

Repository)

0.1 4 0 1.00

0.2 4 0 1.00

0.21 4 0 1.00

0.22 4 0 1.00

Seed No.

(Category)
eps

# of Suspicious 

Domains
FP Precision

0.23 5 0 1.00

0.24 5 0 1.00

0.25 5 0 1.00

0.3 5 0 1.00

0.4 11 6 0.45
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